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Herrn 

Inr Zeichen / Ihre Nachricht vom Unser Zeichen _ bei Antwort angeben) a 

Informationen zu der Lernplattform "Mebis" 

Sehr geehrter po 

flr Ihr Schreiben an das Staatsministerium fir Unterricht und Kultus Uber 

die Plattform FragDenStaat.de danke ich. Gerne antworte ich auf Ihre An- 

frage, bitte gleichwohl um Ihr Verstandnis, dass eine Beantwortung nicht in 

der gewiinschten Granularitat erfolgen kann. 

Beztiglich der von Ihnen angesprochenen Sicherheitsliicke hat das Kultus- 

ministerium auch gegenlber dem Bayerischen Landtag Stellung genom- 

men. Ich erlaube mir daher auf die Drucksache 18/11073 des Bayerischen 

Landtags, insbesondere die Beantwortung der Fragen zu 

7. Sicherheitslicken auf der mebis-Plattform (S. 6) sowie 

8. Sicherheitslicken auf der mebis-Plattform (S. 7) 

zu verweisen. Die Drucksache 18/11073 habe ich diesem Schreiben als 

Anlage beigefiigt. 

Die Lernplattform ist neben dem Infoportal, der Mediathek, dem Prifungs- 

archiv sowie der Tafel eine Teilkomponente des Angebots von ,mebis — 

Landesmedienzentrum Bayern“. Fir die Finanzierung des Betriebs, der 

SalvatorstraRe 2 - 80333 Minchen 
: 1 E-Mail: poststelle@stmuk.bayern.de 

Telefax: 089 2188 2 a : U3, U4, U5, U6 - Haltestelle Odeonsplatz Telefax: 089 2186 2800 Internet: www.km.bayern.de 

   



wareentwicklung und de n Betrieb von ,mebis — Landesmedienzentrum* 
vorges : gesehenen Haushaltsmittel zur Verfiigung. Der Haushaltsentwurf fur das 
Jahr ieht j 

2021 sieht in Kap. 05 04 TG 76 insgesamt fiir Aufgaben im Bereich 
= Bildungsplanung und fur BayernCloud Schule inkl, mebis — Landesme- 
dienzentrum Bayern Ausgaben in Hohe von 47,8 Mio. Euro vor. 

Hinsichtlich der erbetenen datenschutzbezogenen Informationen zu mebis 

erlaube ich mir zunachst auf die unter der URE 

httos://www.mebis.bayern.de/datenschutzerklaerung/ einsehbaren Daten- 

schutzerklarung zu verweisen. Die Zwecke der Verarbeitung, die Katego- 

rien der gespeicherten Daten, die Kategorien der Empfanger von perso- 

nenbezogenen Daten sowie die vorgesehenen Fristen fiir die L6schung der 

verschiedenen Datenkategorien bitte ich Anlage 2 Abschnitt 4 BaySchO zu 

entnehmen. Im Zusammenhang mit der Plattform ,mebis - Landesmedien- 

zentrum Bayern” erfolgt die zulassige Verarbeitung personenbezogener 

Daten durch das Staatsinstitut fur Schulqualitat und Bildungsforschung 

(ISB) sowie die Akademie fir Lehrerfortbildung und Personalftihrung (ALP) 

im Auftrag der Schulen, die mebis an der Schule oder in einzelnen Klassen 

bzw. Kursen verwenden wollen. Bitte wenden Sie sich bei Bedarf an die 

Datenschutzbeauftragte bzw. den Datenschutzbeauftragten an Ihrer Schule 

oder Ihre Schulleitung. 

Bei der Bereitstellung der Anwendungen werden einschlagige gesetzliche 

Regelungen und Vorgaben beachtet, u. a. in den Bereichen Datenschutz- 

recht sowie Datensicherheitstechnik. 

Das !T-Dienstleistungszentrum des Freistaats Bayern stellt im Auftrag des 

ISB und der ALP die zentrale technische Infrastruktur fur mebis zur Verfil- 

gung und steuert unter Einbeziehung des Landesamtes fir Sicherheit in der 

Informationstechnik (LSI) auch die Gefahrenabwehr, 

 



ae 

Im Zusammenhang mit der Corona-Pandemie erreicht uns eine Vielzahl 
von Nachrichten. Vor diesem Hintergrund bitte   ich zu entschuldigen, dass 
die Beantwortung Ihres Schreibens erst jetzt erfolgt. 

Mit freundlichen GriiRen 
█████ █████ ███████
████████████████
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Schriftliche Anfrage 
der Abgeordneten Benjamin Adjei, Maximilian Deisenhofer 
BUNDNIS 90/DIE GRUNEN 
vom 15.09.2020 

Datenschutz in der digitalen Bildung 

Um den Schulbetrieb wahrend der coronabedingten SchulschlieRungen weiter auf- 
rechterhalten zu kénnen, hat die Staatsregierung auf digitale Lésungen gesetzt. Da- 
bei kam vor allem der Onlinelernplattform mebis sowie der Videokonferenzplattform 
Microsoft Teams for education (folgend Teams) eine zentrale Bedeutung zu. Im Zuge 
der Nutzung wurden verstarkt Datenschutzbedenken in Bezug auf die Nutzung von 
Teams — gerade im Bildungssektor — lauter (https://www.heise.de/hintergrund/Schule- 

digital-K-ein-Platz-fuer-Microsoft-4875272.html), auch weil manche Schulen dauerhaft 
auf Teams setzen wollen (httos://www.sueddeutsche.de/muenchen/muenchen-schul 
start-2020-digitalisierung-corona-1.5009863). Nicht erst das Urteil des Europaischen 
Gerichtshofs (EUuGH), welches das Privacy-Shield-Abkommen zwischen den USA und 
der EU fur ungiltig erklart hat, sondern auch die fehlende Datenschutz-Folgenabschat- 
zung und die noch ausstehende Priifung durch die bayerischen Datenschutzbehérden 
werfen gravierende Fragen beziiglich der rechtlichen Zulassigkeit von Teams an Schu- 
len auf. 

Dariber hinaus wurden erhebliche SicherheitslUicken bei mebis bekannt (https://Ox90. 
space/post/mebis/), welche erst nach Uber 90 Tagen behoben wurden. Obwohl sehr 
viele Schilerinnen und Schiler in dieser Zeit intensiv die mebis-Plattform nutzten, wur- 

den diese nicht dariiber informiert, dass die Gefahr von Phishing-Angriffen bestand. 
Aufbauend auf der Anfrage des Abgeordneten Maximilian Deisenhofer (BUND- 

NIS90/DIE GRUNEN) zu Microsoft Teams (Drs. 18/9297) fragen wir die Staatsregie- 
rung: 

As PrVACY-OMGlG= UMMM ie. siisek setcrecensesscessancactns eye concer ange sett Nene oer 3 
a) Welche Auswirkungen hat das Urteil des EuGH auf die Verwendung von 

Lernplattformen von US-Anbietern, wie dem Videokonferenzsystem Micro- 
SO; seams an bayerisChen SChHuUION?. ..,...ccdcccses care weronns eect ene 3 

b) Wie stellt die Staatsregierung sicher, dass durch die Nutzung von US-Soft- 
ware (insb. Microsoft Teams) an Schulen keine Daten an US-Behérden 
PIDETITIISOIL WOON 25, cs>osrecansasnoescsusiocvnh sv nauinccebh renee eae neec CR Nee eraser ene, 3 

c) Wie wirkt sich das Urteil des EuGH auf die Suche nach einer dauerhaften 
Lésung fiir das Videokonferenzsystem ftir bayerische Lernplattformen aus? ... 3 

2s REIT esses yosaposrs alsa viva von vps Lar 41 ah NERO LON OCU RUINS Cou ae eC Cea ene nn 3 
a) Von welcher Firma werden die Server gehostet, auf denen die von Teams 

erhobenen Daten gespeichert Werden? oo... sccscecsssesseesesreseeneeseenecaseneparseeenensens 3 
b) In welchem Land befinden sich die Server, auf denen die von Teams er- 

hobenen Daten gespeichert Werden? Giaciancanacmsmauasvaugaroumancacnmen 3 
c) Inihrer Antwort auf Frage 5 zu Drs. 18/9297 beschreibt die Staatsregierung, 

dass Teams nur fiir weiterfihrende Schulen verwendet werden soll, wie 
erklart die Staatsregierung, dass es dennoch zu einer Verwendung von 
Teams an Grundschulen In Bayern KAM? cca cncocsersarcrsirsrrerrctresactverorvearertere 3 

Hinweis des Landtagsamts: Zitate werden weder inhaltlich noch formal Uberpruft, Die korrekte Zitierweise liegt in der Verantwortung der 
Fragestellerin bzw. des Fragestellers sowie der Staalsregierung. 

  
ane kolle sowie die Tagesordi itv le tod ar duseneniane aint it eRe SHAR ww. bayer. lending ce — {sxieeealamlagia pi 

Die aktuelle Sitzungsdbersicht steht unter ek ae Arteles/Stzunger/TegesObersicn zur Verfgung.   
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a) 

b) 

a) 

b) 

¢) 

a) 

b) 

a) 

b) 

c) 

a) 

b) 

Standarddatenschutzklaliseln: .<)...csss.cceoheccccisscvcesesneueeeiiey osname reeoeaae 4 
Wie bewertet die Staatsregierung die Online Service Terms von Microsoft, 
insbesondere im Hinblick auf die Vorschriften der Datenschutz-Grundver- 
ordnung (DSGVO) und das Urteil des EUGH? ......... cece eeeeeetee cere eeneeees wecereeeeny 4 
Sind nach Einschatzung der Staatsregierung weitere MaRnahmen notwendig, 
um den Vorschriften der DSGVO und dem EuGH-Urteil Zu entsprechen? yeotae 4 
Welche Konsequenzen zieht die Staatsregierung, wenn keine dieser wei- 

teren Ma&nahmen moglich sind bzw. umgesetzt werden kOnnen? ........-.-+ 4 

DaterrsChtz a. ec isconiccu face nendeccecnr tbs coustyauessdis seg ege ten ter yan par puedes 4 

Wie bewertet die Staatsregierung die weitere Verwendung von Teams unter 

dem Aspekt der fehlenden formellen Bewilligung durch die Datenschutz- 

DONO cere eer te cr eagrns ets fee (ease vat dee nt depron ceceeeevecasenees 4 

Welche Daten werden nach Erkenntnis der Staatsregierung durch die Nut- 

zung von Teams an Microsoft tibertragen? .........::eeeeeeeeeee saree sovecenerecenseee 4 

Wie genau erhdht die ,Voreinstellung aller Schilerkonten als Minderjahrige 

den Datenschutz (Antwort zu Frage 1a, D UNd 4)?....... eee eeeeeeeeeeeecrtettereeenseess 5 

ALON SOR UTZ ooo weracsc ar oee cect ccvetvediccons sorcosteatesseetedurnectaresmmae tomeeprpemeeagestaener oi 

Weshalb wurde vor der Einfihrung von Teams keine Datenschutz-Folgen- 

ADSCHALZUNG VOFGENOMMEN? .........eessseseesenseteeseesseeeteeteeeeetereneseseneenearaees eoeevecane 5 

Welchen Zweck verfolgt die Einholung der Einwilligung der Eltern fur die 

Nutzung von Teams, wenn diese aufgrund der fehlenden Alternativen fak- 
tisch einwilligen mussen, wenn sie nicht wollen, dass ganze Klassen keine 
Homeschooling-Méglichkeit erhalten? ..............c:cecececeesecseeereneeeeteceenseneesneenecees 5 
Plant die Staatsregierung, Softwareprodukte (insb. Office-Produkte und 
Videokonferenztools) aufgrund der datenschutzrechtlichen Bedenken im 
Bildungsbereichikomplettzu ersetZen’? ovine ena cs cnnsentntcauntocactas spehenee eeemeee 6 

HWeAMS-ALEMMalIVeN ici oe oe Tischer ca cececes crue ene een ate 6 
Wie weit ist die Staatsregierung bei ihrer Suche nach einer dauerhaften 
Lésung fiir Videokonferenzsysteme an bayerischen Schulen? .............cceeeees 6 
Welche Bedeutung spielt Open Source bei der Suche nach einer dauer- 
haften und datenschutzkonformen Alternative ZU TeaMS? ............cccccccccceeeeeeneee 6 
In ihrer Antwort auf die Fragen 2a und b zu Drs. 18/9297 verweist die 
Staatsregierung auf die begrenzte Vertragslaufzeit bis maximal Ende 2020, 
hat die Staatsregierung Kenntnis von staatlichen Schulen in Miinchen und 
Nurnberg, die, wie stadtische Schulen in Munchen, dauerhaft auf Teams 
BOIZEN WOR cise ca avccsowcssiites cues susvevs cite caren Nees Casey be ee 6 

SicherheitslGcken auf der MebiS-PlattfOrM ..........:.ccuesccecsecstecntecsescressecneenseennees 6 
Was waren die Griinde daflr, dass die Behebung der vom Hackerverein 
0x90.space aufgedeckten Sicherheitsliicken bei mebis langer als die ge- 
SOIZIS PNISEVOMN' 901 Agen GEGAUSTt Hale. isassciccccnarcoattarmcmcnach scneans 6 
Welche Mafnahmen plant die Staatsregierung, um in Zukunft Sicherheits- 
ldcken schneller beheben ZU KOMNEN?. ....ccccccscccessceseatensessccesncenssacseunensesecasevagans 6 
Plant die Staatsregierung, in Zukunft gezielt mit Vereinen wie dem Chaos 
Computer Club (CCC) oder 0x90.space zusammenzuarbeiten, um Sicher- 
heitslicken schneller finden und schlieBen ZU KONNEN?............c.cceseseseeeeeeeeeseee t 

SicherheitslGcken auf der mebis-PlattfOrm Il .....c.ccscsssssessesecesesssevesessereoseneanennes 7 
Wie bewertet die Staatsregierung die vom Verein 0x90.space gefundenen 
CROUTONS NA oc rien z 
Weshalb hat die Staatsregierung die Schilerinnen und Schiler nicht Uber 
die Sicherheitslucken und die dadurch entstandene Gefahr von Phishing- 
VATIOSIOTS BIER LO 7% 
Kann die Staatsregierung mit Sicherheit ausschlieBen, dass die Sicher- 
heitsicken von Dritten ausgenutzt WUrdEN? ........c.ssscccsscsssssessssessssseeesseeensessaness Tt 
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Antwort 
des Staatsministeriums fiir Unterri 
vom 02.11.2020 nterricht und Kultus 

1. Privacy-Shield-Urteil 
a) Welche Auswirkungen hat das Urteil des EuGH auf die Verwendung von 

Lernplattformen von US-Anbietern, wie dem Videokonferenzsystem Micro- 

soft Teams an bayerischen Schulen? 

Das Urteil des EuGH hat zu einer erheblich gesteigerten Rechtsunsicherheit bei der 

Verwendung von Plattformen von US-Anbietern gefuhrt. 
Formal ist ein Betrieb derartiger Plattformen auf der Basis von EU-Standarddaten- 

schutzklauseln weiterhin méglich; allerdings verlangt der EuGH zusatzliche Garantien 

bei Datenverarbeitungen auf dieser Grundlage, wenn die Datenverarbeitung in einem 

Staat erfolgt, fir den kein Angemessenheitsbeschluss der EU-Kommission besteht. 

Es gibt bislang keine belastbaren Aussagen der Datenschutzaufsicht oder ande- 

rer Stellen, welchen Inhalt diese Garantien haben mUussen. Das Staatsministerium fur 

Unterricht und Kultus (StMUK) steht diesbeziglich mit den zustandigen Datenschutz- 

aufsichtsbehérden in laufendem Kontakt. 

b) Wie stellt die Staatsregierung sicher, dass durch die Nutzung von US-Soft- 

ware (insb. Microsoft Teams) an Schulen keine Daten an US-Behérden iiber- 

mittelt werden? 

Der Staatsregierung liegen keine Anhaltspunkte dafiir vor, dass bislang auf der Grundlage 

von US-Recht — z.B. aufgrund des ,,Clarifying Lawful Overseas Use of Data (CLOUD) 

Act — Inhaltsdaten aus der Nutzung von MS Teams an bayerischen Schulen US-Be- 

hérden offengelegt wurden. Gleichwohl kann nicht vollstandig ausgeschlossen werden, 

dass US-Behérden Auskunftsersuchen an die Fa. Microsoft richten. 

c) Wie wirkt sich das Urteil des EuGH auf die Suche nach einer dauerhaften 
Lésung fiir das Videokonferenzsystem fiir bayerische Lernplattformen aus? 

Das Urteil des EuGH wird bei der Suche nach einer dauerhaften Lésung fur ein Video- 
konferenzsystem fur bayerische Schulen bericksichtigt. 

2. Teams 

a) Von welcher Firma werden die Server gehostet, auf denen die von Teams 
erhobenen Daten gespeichert werden? 

Microsoft Teams wird von Microsoft aus eigenen Rechenzentren bereitgestellt. 

b) In welchem Land befinden sich die Server, auf denen die von Teams er- 
hobenen Daten gespeichert werden? 

Die Rechenzentren befinden sich in Europa (Niederlande und Irland). 

c) Inihrer Antwort auf Frage 5 zu Drs. 18/9297 beschreibt die Staatsregierung, 
dass Teams nur fiir weiterfiihrende Schulen verwendet werden soll, wie er- 
klart die Staatsregierung, dass es dennoch zu einer Verwendung von Teams 
an Grundschulen in Bayern kam? 

In den Registrierungsdaten, die dem StMUK vorliegen, befindet sich keine Grundschule. 
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Es i . ae ee dass Grundschulen Microsoft Teams for Edu- 
erer Lizenzen iei 

zur Verfiigung gestellt werden, nutzen, die ihnen z. B. vom Sachaufwandstrager 

3. Standarddatenschutzklausein 
a) Wie bewertet die Staatsregierung die Online Service Terms von Microsoft, 

insbesondere im Hinblick auf die Vorschriften der Datenschutz-Grundver- 
ordnung (DSGVO) und das Urteil des EuGH? 

Unter den Datenschutzaufsichtsbehérden des Bundes und der Lander ist umstritten, 

ob ein datenschutzgerechter Einsatz von Microsoft Office 365 auf der Grundlage der 
Online Service Terms von Microsoft méglich ist. Die bayerischen Datenschutzaufsichts- 

behérden haben hierzu erklart, dass sie mit der gesamten Datenschutzkonferenz darin 

Uibereinstimmen, dass die Rechtsunsicherheiten im datenschutzrechtlichen Umgang mit 

Microsoft Office 365 zeitnah bereinigt werden missen (vgl. die gemeinsame Presse- 
mitteilung des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit 

Baden-Wirttemberg, des Bayerischen Landesbeauftragten fur den Datenschutz, des 

Bayerischen Landesamts fiir Datenschutzaufsicht, des Hessischen Beauftragten fur 

Datenschutz und Informationsfreiheit sowie des Unabhangigen Datenschutzzentrums 

Saarland vom 02.10.2020). 
Dieser Auffassung schlie&t sich das StMUK an. 

b) Sind nach Einschatzung der Staatsregierung weitere MaBnahmen notwendig, 

um den Vorschriften der DSGVO und dem EuGH-Urteil zu entsprechen? 

Siehe hierzu die Antwort zu Frage 1a. 

c) Welche Konsequenzen zieht die Staatsregierung, wenn keine dieser weite- 

ren Ma&nahmen méglich sind bzw. umgesetzt werden kénnen? 

Sollte sich abschlieRend herausstellen, dass die Nutzung eines Produkts fiir einen be- 
stimmten Zweck nicht im Einklang mit dem geltenden Recht méglich ist, mUssen die 
betroffenen Datenverarbeitungen so umgestellt werden, dass sie den Vorgaben des 
Datenschutzrechts entsprechen. 

4. Datenschutz 

a) Wie bewertet die Staatsregierung die weitere Verwendung von Teams unter 
dem Aspekt der fehlenden formellen Bewilligung durch die Datenschutz- 
behérden? 

Eine ,formelle Bewilligung" durch die Datenschutz(-aufsichts-)behdrden fiir den Einsatz 
bestimmter IT-Produkte ist im Datenschutzrecht nicht vorgesehen. 

b) Welche Daten werden nach Erkenntnis der Staatsregierung durch die Nut- 
zung von Teams an Microsoft libertragen? 

Beim Aniegen der Konten werden die ersten vier Buchstaben von Vor- und Nachnamen, 
der Hashwert einer Referenz- ID (zur Zuordnung bei erneuter Einspielung) sowie Klas- 
sen- und Unterrichtsdaten (zur Anlage der Team-Raume) an Microsoft Ubertragen, Dazu 
kommen die von den Nutzern bei der Verwendung von Microsoft Teams hochgeladenen 
oder eingegebenen Daten und die anfallenden Nutzungsdaten. 
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C) Wie genau erh Oht die , Vorei den Datensch Oreinstel 
utz (Antwort zu F 

Die Eige Ee 
= Ri a Oe = not Adult“ bedeutet It. Herstellerangaben: ,Der Benutzer 

liche Vorschrift and oder einer Region, das oder die Uber entsprechende gesetz- 
od das At <a verfligt (USA, Grofbritannien, Europaische Union oder Stdkorea), 
vachatistel sien Rs uber dem Kinderalter (des Landes) und unter dem Er- 
5 von dem Land ode | in der Regel in LA r der Region festgelegt). Teenager gelten also 

; ndern mit gesetzlichen Vorschriften als notAdult.” (Quelle: https://docs. 
microsoft.com/de-de/graph/api/resources/user?view=araph-rest-1, ) 
Die Eigenschaft ,consentProvidedForMinor" = 1 bedeutet: ,Es wurde die Erlaubnis 

erteilt, dass der Benutzer Uber ein Konto verfligen kann." (Quelle: httos://docs.micro 
soft.com/de-de/graph/api/resources/user?view=graph-rest-1.0) 

Die Einstellung eines Kontos als Minderjahrigenkonto bewirkt, dass im Rahmen von 
Einverstandniserklarungen der elterliche Konsens abgefragt wird. Eine entsprechende 

Vorkonfiguration der regelmafig von Minderjahrigen genutzten Schilerkonten tragt da- 
mit zur Sicherstellung wirksamer, datenschutzkonformer Einwilligungen und damit zum 
Datenschutz bei. 

lung aller Schiilerkonten als Minderjahrige“ 
rage 1a, b und 4)? 

5. Datenschutz Il 

a) Weshalb wurde vor der Einfiihrung von Teams keine Datenschutz-Folgen- 

abschatzung vorgenommen? 

Die Datenschutz-Grundverordnung (DSGVO) schreibt eine Datenschutz-Folgenabschatzung 

vor, wenn eine Datenverarbeitung aufgrund der Art, des Umfangs, der Umstande und 

der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Frei- 

heiten natirlicher Personen zur Folge hat. 

Dies ist nach der DSGVO insbesondere dann der Fall, wenn die Datenverarbeitung 

— systematische und umfassende Bewertung pers6nlicher Aspekte nattrlicher Per- 

sonen, die sich auf automatisierte Verarbeitung einschlieRlich Profiling griindet und 

die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegentiber 
natiirlichen Personen entfalten oder diese in ahnlich erheblicher Weise beeintrach- 

tigen; 
_ ane umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen 

Daten gemaf Art. 9 Abs. 1 DSGVO oder von personenbezogenen Daten Uber straf- 
rechtliche Verurteilungen und Straftaten gemaR Art. 10 DSGVO oder 

— die systematische umfangreiche Uberwachung Offentlich zuganglicher Bereiche 
zum Gegenstand hat. 

Der Landesbeauftragte fur den Datenschutz hat mit der sog. ,,Bayerischen Blacklist* 
(Stand: 01.03.2019; abrufbar unter https:/ ‘ hutz- ro.de/datensch 
form2018/DSFA_BI f) eine Liste weiterer Verarbeitungsvorgange erlassen, bei 
denen typischerweise eine Datenschutz-Folgenabschatzung erforderlich ist. 

Die vorgesehene Nutzung eines verbreiteten Videokonferenzwerkzeugs entspricht 
weder unmittelbar den in der ,Blacklist* genannten Fallgruppen und Beispielen, noch 
liegt eine vergleichbare Gefahrdungslage vor. 

Von einer freiwilligen, nicht gesetzlich vorgegebenen DSFA wurde wegen Eilbediirf- 
tigkeit abgesehen. 

b) Welchen Zweck verfolgt die Einholung der Einwilligung der Eltern fir die 
Nutzung von Teams, wenn diese aufgrund der fehlenden Alternativen fak- 
tisch einwilligen missen, wenn sie nicht wollen, dass ganze Klassen keine 
Homeschooling-Méglichkeit erhalten? 

Fur den Einsatz von Videokonferenztools im Rahmen schuli rnangebote gab es im Schuljahr 2019/2020 noch keine R Hecher Lemangehote g echtsgrundlage. Mit KMS vom 13.05.2020, Az. 
|.4- BS1356. 5/158/77, wurde allen weiterfUhrenden Sehulen in Bayern das Angebot zur 
Nutzung von Microsoft Teams for Education unterbreitet. Dabei wurden Schulleitungen 
und Lehrkrafte explizit darauf hingewiesen, dass die Nutzung der bereitgestellten digi- 
talen Werkzeuge durch Schilerinnen und Schiler grundsatzlich freiwillig ist und alter- native Kommunikationskandle vorzuhalten sind. Die von den Schulen einzusetzenden 
»Eltern- und Schilerinformationen zur Nutzung von Microsoft Teams for Education an 

  

 



... 18/11073 
a 

  

     Seite 6/7 der Schule“ (einschlieglic Weis auf die F h Einwilligy reiwilligkej 
ganzende An Okeit Zur Nutzy 

Ngserklarung) sehen 
abe alternat 

neben einem deutlichen Hin- Ng des Angebots auch die y : ond | er- 
Ver Kommunikationswege vor. cl. 

C) Plant die st 
Videokonfe aatsregierung, Softwareprodukte (insb. Office-Produkte und Bildungsbe 

renztools) aufgrund der datenschutzrechtlichen Bedenken im reich komplett ZU ersetzen? 
Mit Ausnahme der Pandemiebedingt tem Zur Verfligung gesteliten Méglichkeit, Microsoft Teams for Education zu nutzen, erfolgt die Beschaffung des Schulaufwands und damit auch der Sole eee die schulische Infrastruktur Zustandigkeitsgema durch die Schulaufwandstrager. Bezlig- lich Microsoft Teams wird auf di e Antworten zu Frage 6 verwiesen. 

6. Teams-Alternativen 
i erhaften a) Wie weit ist die Staatsregierung bei ihrer Suche oe dau 

Lésung fiir Videokonferenzsysteme an bayerischen 

  

Der Beschaffungsvorgang befindet sich derzeit in Bearbeitung. 

iner dauerhaften i bei der Suche nach einer edeutung spielt Open Source 
P) eT eerannttionon Alternative zu Teams? 

18/9297 verweist die Staats- i agen 2a und b zu Drs. ; oe eorrd 

oe aes Ss raedn Vertragslaufzeit bis me og 

ee Kenntnis von staatlichen Schulen = Nes 

SEE ue stadtische Schulen in Miinchen, dauerha berg, die, W 
wollen? 

rt zu Frage 1a sowie auf die jeweils zustandigen Schulaufwandstrager uf die Antwo 
ae verwiesen. 

li der mebis-Plattform 

é. Ba eae dafiir, dass die Behebung der vom Hackerverein 0x90. a) Wasw 
aufgedeckten Sicherheitsliicken bei mebis langer als die gesetzte 

\ 

= Frist von 90 Tagen gedauert hat? 

itliche Verzogerung beruhte auf einem Versehen ia der Bearbeitung de unter- 
ea E-Mails eingegangenen Hinweise von 0x90.space e. V. sc 

     

        

MaBnahmen plant die Staatsreg 
2 an beheben zu kénnen?    ierung, um in Zukunft Sic 

Primdres Ziel ist es, lediglich Web-Anwe: dunge 
heitslUcken sind. Die o!T-Sicherheitsrichtl t 
Bay! TSiIR-14 — Sicherheit von Web: 
beschreibt daher die Mind aS | 
die von der Staatsverw
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schung (ISB) definierte Kommunikationsprozesse optimiert, um auf Hinweise zu sicher- 
heitsrelevanten Problemen schneller reagieren und ggf. auftretende Sicherheitsliicken 
umgehend beheben zu kénnen. 

c) Plant die Staatsregierung, in Zukunft gezielt mit Vereinen wie dem Chaos 
Computer Club (CCC) oder 0x90.space zusammenzuarbeiten, um Sicher- 
heitslicken schneller finden und schlieBen zu kénnen? 

Die Medienabteilung des ISB nimmt alle Hinweise zu méglichen Sicherheitsliicken auf 
und Uberprift diese eingehend. Eine Kooperation mit 0x90.space e. V. ist bislang nicht 
vorgesehen, da die Uberpriifung von Web-Anwendungen im Rahmen des Bayern-CERT 
durch das Landesamt fiir Sicherheit in der Informationstechnik (LS!) geleistet wird. 

8. Sicherheitsliicken auf der mebis-Plattform II 
a) Wie bewertet die Staatsregierung die vom Verein 0x90.space gefundenen 

Sicherheitsliicken? 

Die von 0x90.space gemeldeten Schwachstellen wurden als behebungsrelevant und 
z. T. als sicherheitskritisch bewertet. 

b) Weshalb hat die Staatsregierung die Schiilerinnen und Schiller nicht Uber 
die Sicherheitsliicken und die dadurch entstandene Gefahr von Phishing- 
Angriffen informiert? 

Aus der Ver6ffentlichung der Sicherheitslicke hatte die Gefahr resultiert, dass diese 
tatsachlich ausgenutzt wird. 

c) Kann die Staatsregierung mit Sicherheit ausschlieRen, dass die Sicher- 

heitsliicken von Dritten ausgenutzt wurden? 

Die Medienabteilung des ISB hat — auch Uber den mebis-Support — wahrend des ge- 

samten Zeitraums keine RUckmeldung erhalten, die annehmen lie&e, dass die Sicher- 

heitslicke ausgenutzt wurde. Das StMUK teilt diese Einschatzung. 

 


