pic ISR s obig

- er Abbildung zum Beispiel fiir eine Schnittstellendefinition
enthalt folgende Bestandteile: :
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5g) Beschreiben Sie, wie das von Ihnen gelieferte System eine sichere Kommunikation
9 gemaB Kapitel 2,5.4,B und 2.5.4.C gewahrieistet. (nicht lénger ajs 500 Wérter) '

Die Justiz setzt fiir die elektronische Kommunikation aktuell das OSCI-Transportprotokoll
in der Version 1.2 ein. Dieses Protokoll definiert die Mechanismen fir die Erreichung der
geforderten Sicherheitsziele (Vertraulichkeit, Integritdt, Authentizitdt, Nichtabstreitbar-

" keit, Zurechenbarkeit, Ende-zu-Ende-Verschlisselung). In dieser Version findet keine
Kommunikation zwischen OSCI-Intermedidren untereinander statt., Jedem Empfanger ist
ein eigener. ,Heim®-Intermediir zugeordnet, der dessen OSCI-Postfach verwaltet und an
den Absender ihre Nachrichten schicken.

Daher wird im Weiteren von einer OSCI 1.2

" basierten Kommunikation mit der Justiz ausgegangen. Im Rahmen einer spateren Migra-
tion missen die Komm tionsadapter von OSCI 1,2 auf OSCI 2 umgestellt werden.
Da die Software &2 = bereits beide Standards unterstiitzt und ein Parallelbe-
trieb innerhalb einer Serverinfrastruktur méglich ist, ist eine eventuell notwendige Migra-
tion auf OSCI 2 zu einem spéteren Zeitpunkt gut durchfihrbar.

Fir die Realisierung der Kommunikation zwischen Rechtsanwélten und der Justiz geméas
den Vorgaben des ,Elektronisches Gerichts- und \!erwaltun qostfach (EGVP)" stelit der
Auftragnehmer eine Instanz &1 zur Verfiigung. Diese
Instanz fungiert als ,BRAK-Intermedidr". Er stelit die erforderlichen Postfécher fiir die
teitnehmenden Rechtsanwilte zur Verfligung und wird entsprechend als Ziel-Intermediar
jedes Rechtsanwalts in die S.A.F.E.-Instanz der BRAK eingetragen, so dass Nachrichten
der Justiz an Anwalte an die Postfdcher dieses Intermedidrs gesendet werden. Der Ver-
sand von: Nachrichten der Anwélte an die Justiz in umgekehrter Rlchtung erfolgt an dxe'
Postfacher der JUStIZ Intermedlare, ’ ‘ o

kommt der Sender einer Nachrlcht nach der erfolgreichen Emrelchung belm Intermedlar
zundchst eine Bestitigung, die im Nachrichtenjournal vermerkt wird: Um festzustelien,
ob ein Empfénger die Nachricht vom Intermedidr abgeholt und den Emipfang quittiert
hat, muss der Sender also den zugehdrigen Laufzettel abrufen und priifen. Entsprechen-
des giit umgekehrt fiir den Empfang von Nachrichten, wobei durch Abrufen der Laufzet-
telliste (in diesem Fafl vom BRAK-Intermedidr) ermitteit werden muss; ob neue Nach-
richten vorliegen, die dann ggf. abgeholt werden. Jede Anderung des Status einer Nach-
richt wird im Nachrichtenjournal vermerkt. Im Fall des Scheiterns einer Zustellung wird
eine Systemnachricht in dem besonderen Anwaltspostfach des Absenders erzeugt, die in
seiner Nachrichtenibersicht erscheint.

Die Umsetzung dieser Aufgaben wird im Detail maBgeblich auch: von Performanz-
Aspekten bestimmt. Da mit einer groBen Zahl von Teilnehmern des Systems gerechnet
wird, sollten Laufzettel des BRAK-Intermediérs

Da der BRAK-Intermediar mit dem System in einem Vertrauensverhéltnis steht und vo-
raussichtlich in derselben Umgebung installiert sein wird, kénnen diese Zugriffe relativ
gut optimiert werden. Die Uberprifung des Empfangsstatus einer an die Justiz versand-
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ten: Nachricht dagegen sollte ] T ’

Verfigung, fur das
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5h) Beschreiben Sie, wie das von Ihrien gelieferte System .Daten in die S.A.F.E.-

Infrastruktur integriert und wie sichergestellt wird, dass Rechtsanwilte von der Justiz
gefunden und adressiert werden kénnen. (siehe Kapitel 2.5.5.B) (nicht langer als 500
Worter)

Nachfolgend beschreibt der Auftragnehmer die Datenintegration sowie das Auffinden und
die Adressierung von Rechtsanwalten.

Datenintegration

Uber den R G =

'-ge!angen d|e Daten fur die bei der BRAK verwa!teten digitalen Identitdten in deren
S.A.F.E.-System. Dabei ist zu unterscheiden zwischen einer ,Erstbefiillung® und nachfol-
genden Ergénzungen bzw. Anderungen oder Léschungen. Fir die Erstbefiillung wird ein
Migrationsprogramm erstelit, das die zu einem Stichtag im BRAV vorhandenen Daten zu
Anwalten in den neuen Identity Store der BRAK (berfihrt. Diesen Anwalten wird dann
eine Webschnittstelle und parallel ein Webservice fiir evtl. vorhandene Kanzleisoftware
bereitgestellt, mit der sie Mitarbeiter mit erlaubten Attributen aufnehmen oder eigene
Daten &ndern/Iéschen kénnen. Hierzu sind die Standard-Sicherheitsvorkehrungen des
S.A.F.E.-Konzepts (siehe aktuelies Fachkonzept der Justiz) zu beachten. Weiterhin haben
Mitarbeiter der Kammern als ,Identitdtsadministratoren™ Gber ihre Kammersoftware die
Mdglichkeit, Daten zu Identitdten {iber ihre Kamimersoftware hinzuzufiigen bzw. zu bear-
beiten. Die Einrichtung von Vertretern z. B. ist alleine ihnen vorbehalten.

‘Erstbefiillung

Darstellung Datenintegration

Auffinden und Adressierung

Will die Justiz einen Anwalt bzw. eine Kanzlei oder eine Kammer Uber das EGVP-System
adressieren, bendtigt sie deren OSCI-Adresse sowie Verschlisselungszertifikat, damit sie
die Nachricht flir den Empfénger verschliisseln und an den richtigen OSCI Intermediar
(in diesem Fall den der BRAK) Gbermitteln kann.

Hierzu sucht das EGVP der 3ustiz zunachst im Virtuellen Attribute Service (VAS) von
S.A.F.E, nach der im gesamten Verbund eindeutigen S.A.F.E.-ID des gewiinschten Emp-
fangers. Der VAS wiederum greift nacheinander auf die Attribute Services (AS) des
S.A.F.E.-Systems der Justiz, der BNotK und der BRAK zu, bis er die Identitdt gefunden
hat. Das EGVP erhélt vom eigenen S,A.F.E.-System ein (signiertes!) SAML-Token zur Au-
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thentifizierung. und Autorisierung beim AS der BRAK. Nach dessen positiver Prifung gibt
der AS der BRAK die benétigten Daten zur S.A.F.E.-ID an das anfragende EGVP heraus.

Das oben Beschriebene funktioniert auf folgender Grundlage. Die Priifung bei der BRAK
ist moglich, weil sie eine Vertrauensvereinbarung mit der Justiz zur Féderierung der bei-
den ,Trust Domains" abgeschlossen haben muss. In diesem Zusammenhang mussen
auch die Zertifikate fUr die jeweiligen Signaturen der beiden Systeme in den SAML-Token
ausgetauscht werden. Das S.A.F.E. der BRAK verwaltet den enthaltenen &ffentlichen
Schiliissel der Justiz.

Das EGVP verschliisselt nun die Nachricht mit dem offentlichen Schiiissel des Empfan-
gers und sendet sie an den Intermedidr der BRAK.
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51) Beschreiben Sie, wie das von Ihnen gelieferte System Rechtsanwalten erméglicht,
Kommunikationspartner innerhalb der S.A.F.E.-Infrastruktur zu adressieren. (siehe
Kapitel 2.5,5.A, B) (nicht l&nger als 500 Wérter)

Die Integration der S.A.F.E-Doménen der Justiz und der BRAK ermbglicht es, dass
Rechtsanwalte von der Justiz adressiert werden kénnen. Der Justiz wird es ebenfalls
mdglich sein, die Rechtsanwaltskammern zu erreichen.

Der Auftragnehmer wird auf Basis des Software-Produkts [ B cine 2
S.A.F.E.-Konzept der deutschen Justiz kompatible S.A.F.E. Domam BRAK ersteHen

Das S.A.F.E.-Konzept beschreibt Schnittstellen Datenformate und Standards zum Aufbau
eines Foderierten Identity-Management und Verzeichnisdienst/Attribute-Service (AS).
Der AS dient als ein Verzeichnis aller moghchen Kommunikationspartner inklusive not-
wendiger Kommunikationsparameter und Verschlisselungszertifikate. Im Rahmen der
Foderation kénnen die Identitdten in unterschiedlichen S.A.F.E.-Instanzen hinterlegt
sein, Im Kontext der Kommunikation zwischen Anwiéiten und der Justiz verteilen sich die
Identitaten auf mindestens zwei S.A.F.E.-Instanzen (BRAK und Justiz). Eine weitere In-
stanz befindet sich aktuell bei der Bundesnotarkammer im Aufbau.

Um die komfortable Suche (iber alle S.A.F.E.-Instanzen zu. erlauben, beschreibt das
S.A.F.E.-Konzept den Virtuellen Attribut Service. Dieser nimmt Suchanfragen entgegen
und leitet diese an die an den VAS angeschlossene S.A.F.E.-Instanzen weiter. Die
S.A.F.E-Instanzen stehen hierfir in einer Vertrauensbeziehung untereinander. Die
S.AF.E.-Instanz der BRAK muss dieser Vertrauensinstanz hinzugefiigt werden. ‘

Will ein Rechtsanwalt (bzw. Mitarbeiter) einen Kommunikationspartner elektronisch er-
reichen, nutzt er/sie das im beA-System integrierte Adressbuch. Uber dieses Adressbuch
ist die Suche nach Kommunikationspartnern innerhalb der S.A.F. E -Infrastruktur mog-
lich. Dabei werden dem Nutzer die Optionen angeboten

« nurinnerhalb der S.A.F.E.-Domain BRAK ‘oder

 iber den VAS Kommunikationspartner innerhalb anderer S.A.F.E.-Domanen zu
suchen. ’

Die gefundenen Adressen kénnen in ein lokales Adressbuch und eine Favoritenliste ber-
nommen werden,

Beim Versenden jeder Nachricht werden die Kommumkationsparameter tber. die
S.A.F.E.-Infrastruktur auf Aktualitdt Uberprift.

Fir die Erreichbarkeit der Rechtsanwaltskammern durch die Justiz_werden im beA-
System sogenannte ,Organisationspostfacher® vorgesehen. Wie auch die reguldren beA-
Postfacher fiir Anwalte haben diese Postfacher einen Postfachbesitzer und entsprechend
fiir die Nutzung freigeschaltete Mitarbeiter der Rechtsanwaltskammern. Organisations-
postfacher sind nicht fest mit einem Postfachbesitzer verknlpft, dieser kann ggf. durch
eine andere Person ausgetauscht werden.
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' 53)

Beschreiben Sie, wie Sie das BRAV als filhrenden Verzeichnisdienst durch die |
S.A.F.E.-Domain ablésen werden. Gehen Sie hierbei vor allem darauf ein, wie sicher-
gestelit wird, dass das BRAV als Weboberflache weiterhin fur dle Suche im Verzelchms
erhalten bleibt, (snehe Kapitel 2.5. 5.E) (nicht Ianger als 500 Wworter)

Der Identlty Store im S.A.F.E. BRAK ist in Zukunft der einzige Ort, an dem die Daten zu
den Anwalten gespeichert werden. Deshalb wird der Auftragnehmer ein Migrations-

Programm erstellen, das zu einem Stlchtag samthche Daten aus dem aktuellen BRAV
‘aushest und zu S.A.F.E. m;gnert ‘

Die Suche nach Anwilten und derén Attributen sofl weiterhin (ber die Oberfléche (Fas-
~ sade) des BRAV erfolgen. Mit der BRAK ist deshalb beim Feinkonzept abzustimmen, ob
al!e zugelassenen Nutzer dieser Fassade diese(ben Leserechte bzgt der Anwaltsdaten

zieren, um Zugrlff auf den Attnbute Servrce (AS) zZy erha!ten ~

AticH di¢ Kammeérsoftware kann fachlogisch auf analoge Weise TSI
BB | odiglich die technischen Schnittstellen varileren. Details sind im’
Rahmen des Feinkonzepts mit den Lieferanten der Kammersoftware und den Kammern

abzustimmen,

Die Schnittstelie zur Fassade des BRAV ist ebenfalls abzustimmen. Fir Suchen im Ver-
_zeichnis der Anwilte, die liber die Fassade des BRAV erfolgen, ergeben sich somit keine

Anderungen.
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5K) " | Beschreiben Sie, wie sie sicherstellen, dass Daten zu Rechtsanwaélten, Vertretern, Zu-

stellungsbevoliméchtigten und Abwicklern, die iber die zwei aktuell im Einsatz befind-
lichen Kammersoftwareprodukte angelegt, geléscht oder gedndert wurden, in das von
Ihnen gelieferte System tibergeben werden, Ablaufdarstellungen sind erwlnscht.
(SIehe Kapitel 2.5.5. F) (mcht langer als 500 Worter)

Die belden aktuell im Emsatz befndhchen Kammersoftwaren besitzen eine Schnittstelle
zum BRAV-System. Das BRAV soll durch die S.A.F.E.-Doméne als fihrendes System ab-
gelést werden. Anderungen an den Stammdaten oder z. B. Vertretungsregeln, die inner-
halb der Kammersoftware durchgefiihrt werden, miissen sich zukiinftig sowchi im Da-
tenbestand der S.A.F.E.-Doméane, als auch in den Postfachern und Berechtigungen wi-
derspiegeln,

reTm T g,_‘"“w“””"“ml
! f ! |
: l ! Kammer- . }
l ~{"Benutzer aniegen |+ |  software |
] | | |
‘ x * Kammer- ]
} Benutzer andem e | o [
t % o

! i ‘ ; 1
| |
I ; |
| | 1.
: f Kammersoftware |
l

l

i

i

Abgleich Prozess heute

Die Realisierung wird in Form— erfolgen, Dieser
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Das System legt automatisch neue beA-Postfacher fir hinzugefiigte Rechtsanwailte an.
Soliten neu Bestellte/Benannte noch {iber kein persénliches Postfach verfiigen, wird auch
dieses automatisch auf der Basis der Daten aus der S.A.F.E.-Meldung (Webservice-
Aufruf). angelegt.

Wird ein Rechtsanwalt innerhalb der Kammersoftware geléscht, deaktiviert das System
das entsprechende Postfach.
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51) Beschreiben Sie, wie die Autorisierung und Authentifizierung der Benutzer im System
erfolgen soll. {siehe Kapitel 2.5.5.H) (nicht fanger als 500 Worter)
Authentifizierung

Fir die Authentifizierung kommt das Produktﬁv'

g zum Einsatz. Dieses un-

terstiitzt folgende Authentiﬁzierungsverfahre'n.: o

EEEEE vird von der Webanwendung des besonderen Anwaitspostfachs tiber
_ angesprochen 5 R

einfache Authentifizierung durch Benutzername und Passwort

zertifikatsbasierte Authentifizierung mit Hilfe von Sch!usseldate;en (p12 / pfx-
Dateien) und PIN

zertifikatsbasierte Authentifizierung mit Hilfe von Signaturkarten
Authentifizierung: durch den neuen Personalausweis

Authentifizierung durch von anderen SAFE-Instanzen ausgesteliten SAML-
Token

weitere je nach Bedarf iber zusétzliche Konnektoren

Fiir eine einfache Nutzérname/Passwort- Authertifiziering]
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Iexsoﬁ:ware Clients miissen lhe Nutzer auf demselbenw authentifizieren,
Authentifizierungen-mit Hilfe von Zertifikaten bzw. Privatschliisseldateien, Signaturkarten

ganzungen smd durch die Architektur von'-spater leicht méglich,

Autorisierung

Nach der Authentifizierung durch die beschriebenen Mechanismen {ibernimmt die beA~
Anwendung die Autorisierung des Benutzers im System. Hierzu werden die lber den
SAML-Response gelieferten Informationen ausgewertet. Zusétzlich werden die flir den
angemeldeten Benutzer hinterlegten Rollen- und Rechteinformationen ausgewertet.

Die Rechten fUr einen Benutzer werden einerseits fest Uber die Rolle vergeben, kénnen
andererseits auch (iber die Administration um weitere Rechte erganzt werden. Rechte
beziehen sich immer auf ein Postfach; hat ein Benutzer Zugriff auf mehrere Postfacher,
missen seine Rechte pro Postfach entsprechend vergeben werden.
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Zusténdig fur die Ergdnzung der Rechte auf unterschiedliche Postficher im beA-System
sind die Systemverwalter, welche die unterschiediichen Benutzertypen administrieren
kénnen,

Darliber hinaus kénnen z. B. Rechte auf ein Postfach {iber eine dezentrale Administration
von einem Postfachbesitzer fir seine administrierten Mitarbeiter vergeben werden.
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Fassen Sie die wesentlichen Eckpunkte Ihrer Losung fir den Anforderungsbereich ,In-

6) formationssicherheit" kurz (nicht langer als 500 Woérter) zusammen,

Die konzipierte Losung berlcksichtigt die besonderen Anforderungen des Aufraggebers
an die Sicherheitsziele Vertraulichkeit, Integritdt, Authentizitt, Nichtabstreitbarkeit, Zu- -
rechenbarkeit und:Identifizierung durch den Architekturentwurf und die gewédhiten Rah-

- menbedingungen flr die Implementierung. Ein stabiles Reaktionsverhaiten des Systems
bei hoher Belastung sowie die Minimierung des Datenverlustes bei krnhschen Stérungen
sind weitere Design-Kriterien.

Besonders hervorzuheben ist in diesem Zusammenhang die Verfiigbarkeit der Hardware
Security Module als zentrale Komponente fiir die Schiiisselverwaltung der Postfacher.
Durch die besondere Architektur unterstiitzen die angebotenen HSMs unk_tionaliéiten,

recht zu werden, Sind in dem’ Angebot vier HSMs enthalten, die in verteilten Sicherheits-
bereichen eingesetzt werden sollen. Damit ist ein HéchstmaB an Sicherheit und Verflig-
barkeit gegeben.

Die MTBF (mean time between failures) fiir einen einzelnen HSM betrégt _Stun—:
den. Dér in:diesem Angebot zugrundeliegende Servicelevel flr die HSMs ist der héchste
Support-Level, ,Geschéftskritisch®. MTTR in der folgenden Tabelle steht fir mittlere Wie-
derherstellungszeit (Mean Time to Repair, MTTR),
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Abbildung Lésung Informationssicherheit

Die Vertraulichkeit der Informationen wird durch die Ende-zu-Ende-Verschlisselung von
Inhalts- und Nutzdaten wahrend des Transportes und der Speicherung gewahrleistet. Als
Verschilsselungsalgorithmus kommt AES mit einer Schlissellénge von mindestens 256
Bit zum Einsatz. Die beA-Datenbank ist das Herzstiick der Anwendung. fur die Spelcherung
von Inhalts- und Nutzdaten. Als Datenbank kommt &5 g b
zum Einsatz. Uber die Aufgabentrennung bei: der Datenbankverwaltung
‘und -nutzung in Verbindung mit der Verschllisselung einzelner Tabellen und Tablespaces
 wird ein unberechtigter Zugriff bzw. eine unberechtigte Kenntnisnahme von Inhaiten
verhindert,

Die Integritit sowohl der Inhaltsdaten als auch der Nutzdaten bei der Speicherung und
Ubertragung wird durch das Anbringen von persénlichen als auch technischen Signaturen
bei der Erstellung der Daten Uberpriifbar gemacht. Die angebotene Ldsung berlicksichtigt
sowohl den Integritatsschutz mittels einer qualifizierten elektronischen Signatur z. B.
beim Versand einer Nachricht als auch mittels technischer Signaturen,

Die Uberpriifung der Integritat der Journale gegeniiber Manipulationen sowoh! durch
die Benutzer als auch durch die Systemverwalter wird durch das Anbringen von techni-
schen- Signaturen u.a, in Form von Zeitstempeln gewéhrleistet. Die Zeitstempel werden
{iber die bezogen. Die Erstellung der Zeitstempel erfoigt entweder
durch das selbst (fortgeschrittene Zeitstempel). Oder sie muss bei
qualifizierten Zeitstempeln durch Dienstanbieter erfolgen. Im SR konnen quali-
fizierte Zejtstempel von allen Dienstanbietern konfiguriett werden. Bei der Einbindung
vonh externen Dienstanbietern kdnnen ggf. entsprechende Betriebskosten entstehen.

Die Prifung der Authentizitit eines Benutzers erfolgt bei der Anmeldung an der beA-
Infrastruktur in mehreren Stufen. Cllentseitig erfolgt eine Zweifaktor-Authentisierung
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"mittels User-Zertifikat (Soft-PSE), Smartcard oder Personalausweis gegeniber der beA-
Anwendung. Daraufhin wird mittels SAML-Token eine Autorisierung am Autent-Server
der S.A.F.E. BRAK eingeleitet, Ist die Autorisierung erfolgreich, so erhélt der Benutzer
uber die Rechteverwaltung der beA-Anwendung die der hinterlegten Rolle zugewiesenen
Rechte, .

Die Rechteverwaltung in der beA-Anwendung folgt einem hierarchischen Modell mit Ver-
erbungsregeln und Giiltigkeitszeitrdumen. Dabei gelten Rechte fir einen Benutzer in ei-
ner Rolle nur so lange, wie die Rechte des ubergeordneten Benutzers geiten, welcher die
Rechte vergeben hat.

Bezogen auf die Nichtabstreitbarkeit sowohl in Bezug auf die Autorenschaft einer Nach-
richt als auch auf den Kommunikationsvorgang wird das System so konzipiert, dass Ak-
tivitdten der Nutzer mit Nutzer-ID, Datum und Uhrzeit fir das Anlegen, Bearbeiten, L&-
schen, Exportieren, Drucken sowie das Versenden und den Empfang von Nachrichten in
entsprechenden Journalen protokolliert werden. Fiir die Aktivitdten von Systemverwal-
tern (Anwendungsadministratoren) werden gesonderte Logdaten erhoben, die die Aktivi-
taten liber den gesamten Zeitraum der Anmeldung protokoliieren.

Bezogén auf die Zurechenbarkeit in den Bereichen Zugriffskontrolle, Beweissicherung

bzw. Protokollierung sowie zeitliche Bestimmtheit wird das System so ausgelegt, dass
- Aktivitaten von. Benutzern grundsatzlich mit ihren Metadaten protokolliert werden. Versu-

che von Benutzern, auf Daten zuzugreifen, auf die sie keine Berechtigungen haben, oder
‘Daten unberechtigterweise zu manipulieren

Der Auftragnehmer beachtet uneingeschréankt alle zur Erbringung der mit dem Auftrag-
geber vereinbarten Dienstleistungen relevanten Vorschriften des Bundesdatenschutzge-
setzes,
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. 6a)

Beschreiben Sie, wie das von Ihnen gelieferte System die Erfillung der in 2.6.1.A, B
beschriebenen Sicherheitszicle sicherstellt. (bis zu l.OQO Wdértern)

Das gelieferte System erflillt die in 2.6.1.A, B beschriebenen Si.cherheitsziele wie folgt:

« Die Vertraulichkeit sowoh! von Inhaltsdaten als auch von Nutzungsdaten wird durch
die Verschliisselung der jeweiligen Daten mittels symmetrischen Schlissels AES 256
Bit erreicht.

o

Inhalts- und N'utzungsdaten werden
speichert. Als Datenbank kommt :
zum Einsatz. ‘

run.sétzlicA _af. atebak_ebene g

Inhaltsdaten, die der Anforderung einer Ende-zu-Ende Verschliisselung unter-
liegen, sind zusétzlich durch einen symmetrischen Transportschliissel vom Ab-
sender bis zum berechtigten Empfanger geschiitzt. Der symmetrische Trans-
portschliissel wird mittels asymmetrischer Verschilisselung mit dem offentli-
chen Schlilssel des Postfaches bzw. des berechtigten Empfdngers auf dem .
Transportweg geschiitzt.

Der Verbindungsaufbau eines Web-
Infrastruktur erfolgt mittels e : - : :
entsprechend den Empfehlungen des Bundesamtes flir Si-
cherheit in der Informationstechnik® (BSI). Beim Verbindungsaufbau wird der
symmetrische AES-Schliissel ausgehandelt.

Die Kommunikation zu den Drittsystemen. wie Kanzlelsoftware, Kammersoft-
ware oder Find A Lawyer wird abgesichert (s. 0.). Die An-
bindung an die Justiz (EGVP) verwendet die im OSCI 1. 2—Transportprotokol|
festgelegten Verschliisselungsaigorithmen (zzt. AES-256/512 in Verbindung
mit RSA, Schllsselldange mind. 2048 Bit). OSCI verwendet das Prinzip des
doppelten Umschlags, bei dem die Inhaltsdaten doppelt, die Nutzungsdaten
einfach verschiisselt Gbertragen werden.

Die Integritat sowohl der Inhaltsdaten als auch der Nutzungsdaten bei der Speiche-

rung und Ubertragung wird durch das Anbringen von persénlichen als auch techni-
- schen Signaturen bei der Erstellung der Daten iberprifbar gemacht werden. Die an-
gebotene Lésung beriicksichtigt sowoh! den Integritdtsschutz mittels einer qualifizier-
ten elektronischen Signatur z. B. beim Versand einer Nachricht als auch mittels tech-

nischer Signaturen. Beim Export von Nachrichten und Anh&ngen werden diese auf

vorhandene Signaturen gepriift. Diese bleiben beim Export erhalten. Nachrichten und
Anhdnge ohne vorhandene Signatiren werden mit einer technischen Signatur der

beA-Anwendung versehen.

9 Mindeststandard des BSI nach § 8 Abs. 1 Satz 1 BSIG fur den Einsatz des SSL/TLS-Protokolls in
der Bundesverwaltung
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Die konkreten Auspriagungen der Nutzung der technischen Signaturen werden in der
Feinspezifikation festgelegt.

Die Uberprﬁfuﬁg der Integritdt der Journale gegeniiber Manipulationen'

| Bei der Einbindung von externen Dienstanbietern kénnen ggf. ent-
sprechende Betriebskosten entstehen.

« Die Priifung der Authentizitiit eines Benutzers erfolgt bei der Anmeldung an der
beA-Infrastruktur in mehreren Stufen. Clientseitig erfolgt eine Zwei-Faktor-
Authentifizierung: mittels Smartcard oder Personalausweis (zukiinftig) gegeniiber der
beA-Anwendung. Daraufhin wird mittels SAML-Token eine Authentifizierung am Auit-
ent-Server der S.A.F.E. BRAK eingeleitet. Ist die Authentifizierung erfolgreich, so er-
‘hélt der Benutzer (iber die Rechteverwaltung der beA-Anwendung die der hinterleg-
ten Rolle zugewiesenen Rechte.

Sowohl Inhalts- als auch Nutzungsdaten, welche von einem berechtigten Benutzer
erstelit bzw. verdndert wurden, werden im Postfach mit einem Attribut gekennzeich-
net, welches auf den berechtigten Benutzer verweist, der diese Daten erstellt oder
zuletzt veréndert hat. Die Historie jeder Nachricht wird in einem Nachrichtenjournal
dokumentiert werden. Beim Versand von Inhalts- bzw. Nutzungsdaten werden diese,
falls erforderlich, mit einer qualifizierten elektronischen Signatur bzw. einer techni-
schen Signatur des Systems versehen, weiche die Authentizitét der Daten gegeniber
dem Empfanger der Nachricht belegt. '

+ Das System muss die Nichtabstreitbarkeit sowoh! in Bezug auf die Autorenschaft
einer Nachricht als auch auf den Kommunikationsvorgang gewahrieisten

Das System protokolliert die Aktivitdten der Nutzer mit Nutzer-ID und Datum/Uhrzeit
flir das Anlegen, Bearbeiten, Léschen, Exportieren, Drucken sowie das Versenden
und den Empfang von Nachrichten in entsprechenden Journalen. Die Journale werden
mit einer technischen: Signatur zum Schutz der Integritdt der Inhaltsdaten versehen,.
Fur die Aktivitdten von Anwendungsadministratoren werden gesonderte Logdaten er-
hoben, die die Aktivitdten (ber den gesamten Zeitraum der Anmeldung protokollie-
ren. Das Logging von Aktivitdten von Systemadministratoren ist in Abhangigkeit von
der Infrastruktur im Sicherheitskonzept des Betreibers festzulegen.

Die Aufbewahrungsfrist dieser technischen Journale ist im Sicherheitskonzept festzu-
legen. :

¢ Das System muss die Zurechenbarkeit in den Bereichen Zugriffskontrolle, Beweis-
sicherung bzw. Protokollierung sowie zeitliche Bestimmtheit sicherstellen.

Das System ist so ausgelegt, dass Aktivitdten von Benutzern grundsétzlich mit ihren
Metadaten protokolliert werden, ;

R N ‘Die konkrete Ausprégung '

solcher Systemevents ist in der Feinspezifikation zu definieren,

e Das System stellt sicher, dass jeder Benutzer eindeutig als eine natiirliche Person
identifiziert werden kann.

Voraussetzung fir eine Erstanmeldung (Registrierung) eines Postfachbesitzers sind
glltige persodnliche Daten, mit denen die Registrierungsinformationen Ubermittelt
werden kénnen (E-Mail-Adresse oder Postadresse). AuBerdem benétigt der Benutzer
fur die erfolgreiche volistandige Registrierung ein gliitiges Verschllsselungszertifikat,
ein gliltiges Authentifizierungszertifikat und ein giiltiges qualifiziertes Signaturzertifi-
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kat, bei dem die Eigenschaft als Berufstrager in das Signaturzertifikat aufgenommen
wurde.’ '

Bei der Registrierung werden die Anmeldedaten mit dem qualifizierten Signaturschliis-
sel des potentiellen Postfachbesitzers signiert. Die Glitigkeit der Signatur und die
Ubereinstimmung der persénlichen Daten des Postfachbesitzers im Zertifikat mit den
Antragsdaten ist hinreichender Beweis fir den eindeutigen Nachweis als eine natirli-
che Person. Fiir die Nutzung des Postfaches muss sich der Postfachinhaber immer mit
dem Im System bei der Registrierung hinterlegten Authentifizierungsmerkmal anmel-
den. :

Fur die Erstanmeldung eines weiteren Benutzers ist die Registrierung des Benutzers.
durch einen bereits registrierten Postfachbesitzer/Benutzer erforderlich. Dem neuen
Benutzer wird durch den Registrierungsprozess ein Link und ein Einmalpasswort zur
Verfigung gestellt (siehe 3 a). Mit diesen Informationen ist der neue Benutzer in der
Lage, die Erstanmeldung durchzufiihren und die erforderlichen persénlichen Daten
(siehe Antwort zur Frage 6c) zu hinterlegen. Fir die Nutzung des Postfaches muss
sich der Benutzer immer mit dem.im System bei der Registrierung hinterlegten Au-
thentifizierungsmerkmal anmelden. '

Sind die clientseitigen Voraussetzungen zur Nutzung des neuen Personalausweises
gegeben (Hardware, Software, Freischaltung der Authentifizierungsfunktion), kann
dieser zur eindeutigen Identifizierung eines Benutzers genutzt werden. Sowohl fiir
Kanzieisoftware als auch fiir den Webbrowser hat die Governikus KG Bausteine ent-
wickelt und vom: BSI zertifizieren lassen, die hierflir geeignet sind und genutzt wer-
den sollen. '
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6b) Beschreiben Sie, wie und mit welchen mogllchen Authentifizierungsmitteln (Kapitel
2.6.2.A) sich ein Benutzer im von Ihnen gelieferten System authentifiziert und unter
welchen Bedingungen er nicht mehr als authentifiziert angesehen wird (Kapitel
2.6.2, E), sodass die in Kapitel 2.6.1.A beschriebenen Sicherheitsziele elngehalten
werden. ‘Berlicksichtigen sie bei Ihren Ausfuhrungen sowoh! die Nutzung iiber die We-
‘banwendung als auch tiber eine Kanzleisoftware, (nicht 14nger-als 500 Wérter)

Bevor der Benutzer auf ein beA-Postfach zugreifen kann, muss er sich bei der Anmel-
dung am System authentifizieren. Es werden unterschiedliche Authentifizierungsmittel
unterstiitzt, wie es in und S.A.F.E. Ub-
lich ist. Je nach Anwendungsumfeld kénnen also unterschiedliche hohe Sicherheitsni-
veaus mdglich sein. In S.A.F.E. wird standardmaBig gespeichert, mit welchem Niveau
authentifiziert (und mit welchem registriert) wurde. Implementiert werden neben einem
Kennwort Authentifizierungszertifikate (in Software oder mittels Signaturkarte) sowie der
neue Personalausweis, was sich im | EEESRSSSEN bewshrt hat, Das Authentifizierungs-
mittel muss bei der Anmeldung/Registrierung dem Benutzer zugeordnet werden. Dies
wird auch fir die BRAK so realisiert.

Die geforderte Zwei-Faktor-Authentifizierung kombiniert in der Regel Besitz und Wissen
(siehe auch http://de.wikipedia.org/wiki/Authentifikation), d. h. etwa den Besitz eines
Privatschliissels oder Ausweises mit dem Wissen der PIN, die zum Zugriff auf den
Schilissel erforderlich ist. Dies ist im Autent realisiert tnd wird soe angeboten. Die Kombi-
nation von ,zwei Wissen" (z. B. Kennwort und Sicherheitsfrage) ist mdglich, wird aber
nicht empfohlen, :

Auf jeden Fall wird die geforderte Verschlﬁsselung zwischen Benutzer-Client und System '
so implementiert.

Hinweis: Die Authentifizierung iiber Signaturkarte oder Personalausweis erfordert die An-
sprache des jeweiligen Kartenlesers direkt vom Benutzer-Client aus. Sowohl fir als auch -
fir den Webbrowser hat die _ | entwickelt und vom BSI zertifizie-
ren lassen, die hierflir geeignet sind und genutzt werden sollen.

Technisch erfolgt die Authentifizierung des Benutzers im System durch die Mechanismen
des. SAML-Protokolls (Secure Authentication Markup Language), das in dem Produkt

umgesetzt ist. Da die Ablaufe in der SAML-Spezifikation standardisiert
sind, kénnen auch Drittsoftwareanbieter (Kanzlei-, Kammersoftware) die Anmeldung ih-
rer Nutzer auf diesem Wege implementieren. Die gesamte Kommunikation — sowohl im
Rahmen der Authentisierung als auch in der anschlieBenden Sitzung - wird liber TLS un-
ter Verwendung von: Algorithmen und Schlilsselldngen geméaB den jeweils aktuelten Emp-
fehiungen des BSI abgesichert.

Nach einer erfolgreichen Authentifizierung wird zwischen Client und Server eine HTTP-
Session erdffnet. Diese Session: hat ein konfigurierbares Timeout, nach dem diese im Fall
von Inaktivitdt beendet wird, so dass eine erneute Authentifizierung erforderlich wird.
Eine bewusste Abmeldung eines Nutzers ist genauso (iber Browser oder Kanzleisoftware
méglich, inkl. Bestatigung:

Bringt der Nutzer eine qualifizierte Signatur an einer Nachricht an, so muss er sich durch
die Eingabe der Signaturkarten-PIN authentifizieren.
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6¢) /| Skizzieren Sie, wie das erste Anmelden eines Benutzers im von Ihnen gelieferten Sys- |
‘ | tem erfolgen wird, (siehe Kapitel 2.6.2.C) (nicht langer als 500 Wérter)

Ein. Benutzerkonto bzw. ein Postfach befindet sich nach dem Anlegen im Zustand ,vorbe-
reitet aktiv®, In diesem. Zustand sind der &ffentiiche und der private Schiissel des Post-
faches generiert und der &4ffentliche Schliissel mit dem zugehdrigen Zertifikat in der
S.A.F.E. BRAK hinterlegt. Damit sind die Voraussetzungen erflilit, dass bei Postfachern
der Zugang von Nachrichten mdglich ist.

Das System setzt das Benutzerkonto bzw. das Postfach in den Zustand ,vollstandig ak-
tiv*, wenn die Rolle Pastfachbesitzer mit einer berechtigten natiirlichen Person verknipft
ist und diese berechtigte natlirliche Person die Erstanmeldung erfolgreich durchgefithrt
hat,

Nach der Erstanmeldung (Registrierung) des Postfachbesitzers/Benutzers liber die web-
basierte Administrationsoberfliche der beA-Anwendung ist der Zugang zum: beA-
Postfach (ber Schnittstellen zum Web-Client, Kanzleisoftware, etc. moglich, '

Ersténmeldung eines Postfachbesitzers

Voraussetzung flir eine Erstanmeldung eines Postfachbesitzers sind giiltige personliche
Daten (E-Mail-Adresse oder Postadresse), sowie ein giiltiges Verschllisselungszertifikat,
ein gliltiges Authentifizierungszertifikat und ein gliltiges qualifiziertes Signaturzertifikat,
bei dem die Eigenschaft als Berufstrager in das Signaturzertifikat aufgenommen wurde,

Erstanmeldung eines Benutzers

Der Postfachbesitzer. oder ein anderer berechtigter Nutzer richtet einen neuen Benutzer
(iber die Administrationsoberflache der beA-Anwendung im Web-Browser ein, wobei er
fir den neuen Benutzer die entsprechenden Zugriffsrechte auf das beA-Postfach zuteilen
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6d) Beschreiben- Sie, wie das von Ihnen gelieferte System sicherstellt, dass Mitarbeiter

von Vertretern der Zugriff auf das Postfach eines vertretenen Rechtsanwalts entzogen
wird, wenn der Vertreter seine Rechte verliert. (siehe Kapitel 2.6.3.C) (nicht langer
als 500 Worter)

Die Rechteverwaltung in der beA-Anwendung folgt einem hierarchischen Modeli mit Ver-
erbungsregein und Glltigkeitszeitrdumen. Dabei gelten Rechte fiir einen Benutzer in ei-
ner Rolle nur so lange, wie die Rechte des (ibergeordneten Benutzers gelten, welcher die
Rechte vergeben hat.

Werden die Rechte eines Vertreters auf ein Postfach entzogen, oder ist das Datum des
Endes der Vertretung Uberschritten, wird in der Rechtverwaltung die Zuordnung des Ver-
treters auf das Vertretungspostfach geldscht.

Damit eridschen gleichzeitig alle von dem Vertreter abhéngigen Rechte weiterer Benut-
zer auf das Vertretungspostfach, Diese Rechte werden ebenfalls geltscht.

Die Vergabe und der Entzug der Rechte auf ein Postfach werden in den Systemprotokol-
len protokoliiert.

Die Priifung eines Rechtes auf Zugang.zu einem Postfach und deren Inhalte erfolgt im-
mer zum Zeitpunkt des Zugangs bzw. Zugriffs auf ein Objekt und entspricht dem Modell
einer Positivliste, Objekte in diesem Sinn sind Postfacher, Ordner, beA-Nachrichten oder
Inhalte von beA-Nachrichten,
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6e)

Beschreiben Sie, wie ein nachwelsbar manipulationsfreier und geheimer Nachrichten-
transport von Ihrem gelieferten System gewahrleistet wird und. alle Sicherheitsziele
beziglich des Nachrichtentransportes gemaB Kapitel 2.6.1.A° emgehalten werden. Ge-
hen Sie dabei insbesondere auf die Situation ab 01.01.2018 ein. (5|ehe Kapitel

2.6. 4.A - D) (bis zu 1.000 Wortern)

Dle geforderten Sicherheitsziele werden durch die etablierten kryptographlschen Metho-
den der elektronischen Signatur und symmetrischer bzw. asymmetnscher Verschlisse-
lungen realisiert,

Die Kemmunikation zwischen Webanwendung und Server wird Gber TLS-Protokoll
V1.2 unter Anwendung von Perfect Forward Secrecy *° abgesichert.

Das System bietet eine Ende-zu-Ende-Sicherheit. Die zu {bermittelnden Nachrichten
werden bereits auf dem Rechner des Erstellers verschliisselt. Die Entschiisselung der
Nachrichten erfolgt grundsétzlich erst auf dem Rechner des Empféngers. Die Nachrich-
teninhalte liegen auf dem Weg vom Ersteller der Nachricht zum Empfénger zu keinem
Zeitpunkt im Klartext vor. Nachrichteninhalte in diesem Zusammenhang sind alle Be-
standteile der Nachricht mit dem Schutzbedarf der Vertraulichkeit wie die Nachricht
selbst, der Betreff der Nachricht sowie Anhdnge der Nachricht, falls vorhanden.

Anwendung findet eine Hybrid- Verschlusselung der Daten als Kombination von RSA und
AES-256/AES-512.

Eine Besonderheit ist die geforderte Moglichkeit des Zugriffs von Vertretern/Mitarbeitern
auf die Nachrichten im Postfach. Da die Entschliisselung der Nachrichten erst auf dem
System des Nutzers erfolgen darf, missen alle potentiellen Leser der Nachrichten in der
Lage sein, die Nachrichten zu entschitsseln.

Im EGVP-System wird nicht zwischen den OSCI-Rollen Empfanger und Leser unterschie-
den. Die EGVP-Nachrichten sind genau einmal verschiliisselt mit dem Schliissel des Emp-
féngerpostfachs, unabhdngig von der Zugriffsberechtigung. Zur Lésung des Probiems im
beA schlidgt der Auftragnehmer folgendes vor:

« Umschliissefung unter Nutzung eines Hardware Security Moduls (HSM)

Entsprechend dem oben genannten Hybrid-Verfahren wird die Nachricht symmetrisch
verschlisselt und dieser Schlissel mit dem 6&ffentlichen Schilssel des beA-Postfachs
(Empfanger) fir den Transport verschlisselt. Zum- Zeitpunkt des Zugriffs eines be-
rechtigten Nutzers auf die verschliisselte Nachricht im Postfach etfolgt innerhalb des
HSM eine Umschlisselung dieses Schlissels.. Dabei bleiben die Inhaltsdaten zu jedem
Zeitpunkt im Postfach verschilisselt.

Der private Schliissel des Postfaches ist nicht als Nutzdaten exportierbar.

Durch das HSM werden die Berechtigungen zur Umschlisselung der symmetrischen
Schllssel zum Zeitpunkt des Auftrages unter Anwendung von kryptografischen Me-
thoden (Signaturen)gepriift.

Eine adidquate Losung ist in Osterreich durch cyberDOC, einem Joint Venture der 6s-
terreichischen Notariatskammer mit dem Auftragnehmer realisiert.

Die Betreffzeilen der Nachrichten werden mittels HSM fiir jedes Postfach individuell
umgeschlisselt, so dass eine performante Suche iber Inhalte der Betreffzeilen durch
den Benutzer mdglich ist.

10 Mindeststandard des BSI nach § 8 Abs. 1 Satz 1 BSIG fir den Einsatz des SSL/TLS-Protokolls in
der Bundesverwaltung '
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Mittels elektronischer Signaturen werden die Nachrichten gegen unbemerkte Manipu-
lation geschitzt (Integritat). Durch die Signaturzertifikate ist der Autor eindeutig identifi-
zierbar, so dass Authentizitat und Nichtabstreitbarkeit gewahrleistet sind. Der Zusam-
menhang zwischen Zertifikaten: und Personen wird durch die Eintrage in den S.A.F.E.-
Verzeichnissen oder durch den Einsatz der qualifizierten eiektronischen Signatur sicher-
gestellt,

Das OSCI-Transportprotokolil definiert die Mechanismen, mit denen die Sicherheitszie-
le in der Kommunikation mit der Justiz erfiillt werden, Dabei werden OSCI-Nachrichten in.
‘beA-Nachrichten konvertiert bzw. umgekehrt.

Die Authentifizierung der Clientbenutzer erfolgt i{iber eine Zwei-Faktor-
Authentifizierung, den Besitz einer Privatschliisseldatei, einer Signaturkarte / eines Per-
sonalausweises und dem Wissen der dazugehdrigen PIN. Der Authentifizierungsvorgang
selbst wird gestiitzt auf das SAML-Protokoll von el durchgefihrt. Mit der
Unterstiitzung des neuen Personalausweises ist diese ab dem 01.01,2018 erforderliche
Form der Authentifizierung abgedeckt.

Eine besondere Herausforderung sind manipufationssichere Systemsignaturen, die
z. B. fUr noch nicht signierte Nachrichtenentwiirfe/Bestandteile, Journale oder exportier-
te Nachrichten gefordert werden. Diese sollen gegen Manipulationen durch die Sys-
temadministratoren geschiitzt werden.. Die Kontroile des Administrationszugriffs ist
durch organisatorische SicherheitsmaBnahmen abzufedern (Vieraugenprinzipien, geteilte
Passworte, etc.). Durch das Anbringen: von. elektronischen Zeitstempeln werden nach-
trégliche Eingriffe erheblich erschwert. Bet Journateintrdgen werden jeweils die Hashwer-
te Uber die vorangegangenen Eintrége mit signiert, so dass eine llickenlos nachvollzieh-
bare Kette {iber die Eintrédge gebiidet werden kann. ’

Eine weitere Besonderheit fiir die Anbringung von:. Systemsignaturen beim Export von
Nachrichten ergibt sich aus der Anforderung der Ende-zu-Ende-Verschiiisselung. Um den
Anforderungen der Leistungsbeschreibung Kap. 2.2.4 A gerecht zu werden, erfolgt der
Nachrichtenexport in folgenden Stufen:
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Ab dem 01.01.2018 kann laut Gesetz die Authentifizierung des Absenders durch den
neuen Personalausweis die Signatur als Nachweis der Urheberschaft einer Nachricht
ersetzen, Das beA-Postfach signiert in diesem Fall einen Nachrichtentransportvermerk, in
dem die erfolgreiche Authentifizierung des Absenders bestétigt wird. Dieser Transport-
vermerk wird dem Sender- und dem Empfangerpostfach hinzugeflgt. Er enthéit die Sig-
natur der Nachricht, die vom Empfénger geprdft werden kann. Das System bestétigt mit
seiner Signatur, dass Nachricht und Signatur innerhalb einer erfolgreich autheierten Sit-
zung von dem Sender eingereicht wurde.

Zur Absicherung der Kommunikation von Komponenten des Gesamtsystems untereinan-
der werden ’

werden deren Sicherheitsmechanismen ver-

© Copyright 2014 Atos IT Solutions and Services GmbH . Seite 110 -
Angebot - BRAK — beA - Umsetzungskonzept, 02.09.2014 :




Beschreiben Sie, wie Sie sicherstellen, dass die zur Erstellung des Systemé durch Sie
beauftragten Personen die Aspekte Bundesdatenschutzgesetzes wie in Kapitel 2.6.5
_beschrieben einhalten. (nicht ldnger als 500 Wérter) .

1 6f)

Der Auftragnehmer beachtet uneingeschrénkt alle zur Erbringung der mit dem Auftrag-
geber vereinbarten Dienstleistungen relevanten Vorschriften des Bundesdatenschutzge-
setzes.

Der Auftragnehmer verfiigt (iber eine DIS-Organisation (Datenschufz und Informations-
sicherheit), die alle Mitarbeiter zu DIS-Themen regelmafBig sensibilisiert, verbindliche .
DIS-Vorgaben verdffentlicht und die DIS-Umsetzung kontrolliert.

Der von der Geschéftsf(lh_rémg bestellte Datenschutzbeauftragte nimmt seine Aufgaben
gem. §§ 4f, 4g BDSG (Bundesdatenschutzgesetz) wahr. Diese Aussagen gelten fir den
Unterauftragnehmer Governikus KG analog.

Alle fiir die Erbringung der Dienstleistungen eingesetzten Mitarbeiter sind schriftlich auf
das Datengeheimnis gem. §5 BDSG verpflichtet. Diese Verpflichtung.ist bei internen Mit-
arbeitern Teil der Personalakte und besteht {iber das Vertragsverhéltnis hinaus.

Zur Sicherstellung der Einhaltung der Aspekte des BDSG setzt der Auftragnehmer die
technischen und organisatorischen MaBnahmen wie in Anlage zu §9 BDSG beschrieben
um. Dies dient dazu; den Auftraggeber in die Lage zu versetzen, seinen gesetzlichen.
Verpflichtungen gemas BDSG nachzukommen.

Samtliche Daten des Auftraggebers werden ausschlieBlich in Deutschland gespeichert,

Der Auftragnehmer wickelt seine Leistungen auf Grundlage eines Sicherheitsmanage-
ments ab. Dieses beinhaltet unter anderem schriftlich dokumentierte Richtlinien und
Leitfaden zum IT- / Rechenzentrumsbetrieb, Sie bauen auf gesetzlichen Regelungen so-
wie auf intern bewé&hrten Regelungen auf. Die eingesetzten Sicherheitsverfahren werden
faufend Gberpriift.

Die Richtlinien sind auch fiir beauftragte Subunternehmer verbindlich. Weisungen: des
Auftraggebers wird der Auftragnehmer unverandert an.Subunternehmer weitergeben.

Atos IT Solutions and Services GmbH ist nach DIN EN ISO 900i: 2008 und IS0/ IEC
27001 von Ernst & Young CertifyPoint B.V. zertifiziert.
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69) Beschreiben Sie, wie Sie ein stabiles Reaktionsverhalten des von Ihnen gelieferten

Systemns auch bel hoher Belastung durch eine hohe Anzahl aktiver Benutzer und der
Ubertragung sehr groBer Nachrichten realisieren werden. (siehe Kapitel 2.6.6.A) (bis
zu 1.000 Wortern)

Fir ein stabiles Reaktionsverhalten des beA-Systems sollten zumindest diejenigen Teil-
systeme, welche die Hauptlast in Bezug auf die Benutzer und {bertragende Daten be-
werkstelligen, skalierbar ausgelegt werden.

Die Teilsysteme sind:
. —~ Authentifizierung und Stammdatensystem flr Identitdten
« OSCI Server - fiir die Kommunikation mit der Justiz .
+ beA-Anwendung - fachliche Anwendung.

Diese Teilsysteme kénnen durch die verwendete Softwarearchitektur auf einer auf Hoch-
verfugbarkeit ausgelegten Systemarchitektur installiert werden, Im Folgenden wird eine
beispielhafte Topologie fiir diesen Anwendungsfall skizziert,

geleitet, B
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Um ein stabiles Reaktionsverhalten sicherzustellen, werden. frilhestméglich Lasttests
durchgefiihrt, um potentielle Performanzprobleme frithzeitig zu erkennen.

AuBerdem ist fiir die konkrete Dimensionierung der Hardware ein méglichst realistisches
Nutzungsprofil der Anwendung zu erstellen. Hier ist insbesondere die Anzahl der gleich-
zeitigen Benutzer und die durchschnittliche GroBe der zu Ubertragenden Daten wichtig,
‘um neben der Dimensionierung der Hardware auch die bendétigte Netzwerkanbindung der
Anwendung abschdtzen zu kénnen.

Die Skalierbarkeit einer Ldsung ist nicht ausschlieBlich von der verwendeten Infrastruk-
tur abhangig. Die Wah! der Lésungsarchitektur und die Beachtung: von:

beeinflussen die Skalierbarkeit einer Losung_ebenfalis in hoheni MaBe. Die Lo~
sungsarchitektur ist so ausgelegt, dass sie ist.

Herausforderungen

Im konkreten Fall der beA-Anwendung besteht eine Herausforderung darin, dass unter
Umstdnden viele Benutzer gleichzeitig groBe Nachrichten auf den Server Ubertragen,

Hier ist besonders darauf zu achten, dass wahrend des Uploads nicht die gesamte Nach- -
richt in den Arbeitsspeicher des Servers géladen wird, da sonst abhangig von der Nach-

richtengréBe sehr viel Arbeitsspeicher pro aktivem Benutzer auf dem: Server belegt wird.
Um dieses Problem zu umgehen, soliten die Daten [l ’
Das genaue Verhalten wird: im Umsetzungskon-

zept definiert.

Die minimale Dauer eines Uploads ist auch durch die Upload Bandbreite des Clients fest-
gelegt. Gerade bei kleineren Kanzleien muss davon ausgegangen werden; dass bel Nut-
zung eines normalen DSL Anschlusses nur geringe Upload Bandbreiten (< 1Mbit/sec) zur
Verfugung stehen. Dies fUhrt dazu, dass ein Upload ldngere Zeit dauern kann (100MB
bei 1Mbit/sec ungefahr 14 Min.), Diese langen Upload-Zeiten erschweren es, die Daten
direkt in die Datenbank zu streamen, da hierzu sehr lange Transaktionen auf der Daten-
‘bank bendtigt wiirden. Aus diesem Grund empfehlen wir, die

rt.
macht es auBerdem leichter, einen Upload,
der z. B. durch Verbindungsprobleme beim Client abgebrochen wurde, an derselben Stel-
le wieder aufzunehmen, was sowghl die Last auf dem Server verringert, als auch die Ak-
zeptanz beim Client erhht.
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6h)

kénnen. (siehe Kapitel 2.6.6.B) (nicht langer als 500 Wérter)

Far die Verwaltung der Nachrichten wird eine relationale Datenbank eingerichtet. Je nach
Zustand der Nachricht wird diese in unterschiedliche ,Verzeichnisse" gespeichert:

« Entwurf - Nachrichten, die sich in Bearbeitung befinden, aber noch nicht versen-
det wurden.

« FEingang - alle empfangenen Nachrichten. Ungelesene Nachrichten werden her-
vorgehoben.

« Ausgang - afle Nachrichten, die gerade versendet werden, von denen aber noch
keine Empfangsbekenntnis angekommen ist.

« Gesendet - fr Nachrichten, die versandt und empfangsbestatigt wurden.

« Papierkorb - Nachrichten, die zwar als geléscht gelten, aber wieder durch den
Anwender reaktiviert werden kénnen.

» Weitere Verzeichnisse des Anwenders
Die gespeicherte Nachricht besteht aus
« den Nachrichtenparametern/ Metadaten,
+ steuernden, organisatorischen und technischen Merkmalen,
. Verwaltungsattributen,
. Strukturdaten,
s den Anhéngen inklusive externen Signaturdateien,
+ und dem Nachrichtenjournal.

Kritische Textparameter der Nachricht sowie alle Anhdnge werden verschilisselt gespei-
chert, so dass nur der Autor diese wieder dffnen kann, Ein Administrator mit Zugriff auf
die Nachrichtendatenbank ist nicht in der Lage, diese zu &ffnen, da er nicht im Besitz des
privaten Schliissels des Autors der Nachricht ist.

Vor dem Vérsand wird die Nachricht aus der Datenbank in die vorgegebene XML-
Nachrichtenstruktur generiert. Beim Empfang einer Nachricht im XML-Format wird diese
validiert, geparst und dann in die Datenbank geschrieben.

.Speichern von neuen bearbeiteten Nachricﬁten

Far die Erstellung neuer Nachrichten und die Weiterbearbeitung von Entwiirfen wird ein
. Dialog erstellt, in dem alle erforderlichen Parameter angegeben und Anhénge zugewie-
sen werden konnen, Wahrend der Bearbeitungszeit werden die Nachrichtenparameter in
einer eigenen Speicherstruktur des beA-Clients gehalten. Diese Nachricht wird bei Betd-
tigung des ,Speichern"-Buttons im Dialog des Clients validiert und im Erfolgsfall ver-
schliisselt an den Server gesendet. Dort wird sie nach einer weiteren Validierung in die
beA-Datenbank in das Verzeichnis ,Entwurf* abgelegt. Die somit abgelegte Nachricht
kann zu jeder Zeit wieder geladen und weiterverarbeitet werden. Im Fehlerfall werden
die Validierungsfehler im Clientdialog angezeigt. Damit wird vermieden, dass inkonsis-
tente und fehlerhafte Daten gespeichert werden.

Beschreiben Sie, wie das von Ihnen gelieferte System den Datenverlust auch bei kriti-
schen Stdrungen minimiert und es dem Benutzer erm0gllcht die Bearbeitung einer
Nachricht zu unterbrechen um sie zu einem spéteren Zeitpunkt wieder aufnehmen zu
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Eine gespeicherte Nachricht kann zu jeder Zeit wieder geéffnet und nachbearbeitet oder
versendet werden,

Folgende MaBnahmen flihren zu einer mdglichst schnellen Speicherung der Daten:

Skalierbarkeit und Ausfallsicherheit der Lésung

Die beA- und Datenbankserver werden in ein_enj'l— betrleben, so dass im
Falle des Ausfalls,

Die beA-Datenbank ist die zentrale Stelle fiir die Ablage der Nachrichten. Ein Ausfall die-
ser Datenbank stért das gesamte Kommunikationssystem. Deswegen ist es notwendig

auch hier eine ausfallsichere Losung vorzusehen, um einen Datenveriust im Falle von
Storage-Problemen zu vermeiden.
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Fassen Sie die wesentlichen Eckpunkte Ihrer Losung fir den Anforderungsbereich

7) ~Dokumentation" kurz (nicht l4nger als 500 Wérter) zusammen.

Der Bereich Dokumentation setzt sich aus den Eckpunkten Dokumentation und Anwen-
derhilfe zusammen,

Dokumentation

Das Vorgehen bei der Erstellung und Gliederung von Dokumenten ist beim Auftragneh-
mer durch ein weltweit verbindliches Standardverfahren festgelegt und im Atos In-
tegrated Management System (AIMS) besch_rieben.

Anwenderhilfe

Eng in Verbindung mit der Dokumentation ist die Anwenderhilfe zu sehen. Diese hat sich
durch die Einfliisse des Web 2.0 Trends sowie des Social Networkings weg vom gedruck-
ten Text im Sinne einer Dokumentation hin zu Online-Hilfe in Form eines Wikis entwi-
ckelt. '

Grundlegend ist ein Wiki-System - eine Software, die es den Nutzern ermdglicht
» Beijtrdge zu verfassen,
¢ zu editieren,
= zu korrigieren und
e zu léschen.

Einzelne Seiten im Wiki kdnnen mit Hilfe von Hyperlinks miteinander in Verbindung ge-
bracht werden. Dabei werden Wikis unter anderem in folgenden Einsatzbereichen einge-
" setzt: '

¢ Online-Hilfen

¢ . Handblcher

« FAQs

& Change Logs

s Schulungsunterlagen
« Glossare,

Die Anbindung einer Wiki-Online Hilfe erfolgt Uber Links innerhalb der Webanwendung.
Ein wesentlicher Vorteil ist die Entkoppliung der Webanwendung von dem Hilfe~System.
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Dies ermoglicht die Pflege der Oniine-Hilfe unabhéngig von der Installation einer neuen
Version und erweitert den klassischen Ansatz um Web2.0 Funktionalitaten.

Kontextbezogene Hilfen werden bei Webanwendungen in der Regel Gber Tooltipps reali-
siert. Flr einzelne Felder in den Dialogen kann hierbei ein Hilfetext und ein weiterfiih-
render Link hinterlegt werden, Die Hilfetexte werden eingeblendet, wenn der Benutzer
mit dem Mauszeiger (ber das Hiife-Icon f&hrt. ‘
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v Erfdutern Sie Ihre Vorgehensw'ei‘se zur Eréfel,f!;;ing- der im Kapitel 2,7.1.A geforderten
a) Dokumentationen. Gehen Sie dabei auch auf Abhangigkeiten zu weiteren Projektmei-
lensteinen ein. (nicht langer als 500 Worter)

Die Vorgehensweise zur Erstellung der geforderten Dokumente leitet sich aus dem Pro-
zessmodell flir Kundenauftrdge ab. Das beim Auftragnehmer weltweit eingesetzte Pro-
zessmodell ,Global Delivery Platform™ (GDP) gibt verbindlich das Vorgehen bei- Einlei-
tung, Umsetzung und Abschluss von Kundenauftrégen vor.und bietet dazu geeignete Me-
‘thoden und Werkzeuge.
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7b)

Skizzieren Sie exempiarisch d:ie Gliederung 'der technischen Systemdokumentation.
Beachten Sie dabei die in Kapitel 2,7,1.C angeforderten Inhalte zur Systemdokumen-
tation. Erldutern Sie dabei, wie Sie sicherstellen, dass zum Verstéandnis keine Kennt-

nisse einer Programmlersprache bendtigt werden. (nicht langer als 500 Woérter)

Die technische Systemdokumentation beinhaltet die Beschreibung der technischen LS-
sung, der Randbedingungen und der Entscheidungen, die dazu gef(ihrt haben. Diese
muss so verfasst werden, dass auch ein technisch weniger versierter Leser diese verste-
hen kann. Dabei muss folgendes beachtet werden:

e

Die Beschreibung muss auch fiir komplexe technische Themen klar und leicht
verstandlich gestaltet werden, mit vielen Abbildungen und Querverweisen zur
Verdeutlichung der Texte.

Programmiercode-Schnipsel kénnen zur Verdeutlichung der Texte beigefiigt wer-
den, dirfen aber nicht das einzige Beschreibungsmittel sein.

Die Beschreibung muss in den Kontext der Gesamtdokumentatlon des Systems
passen. Dies bedeutet, dass

o eine gemeinsame Begrifflichkeit (Glossar), die fiir das gesamte Projekt erstelit
wird, auch in den technischen Dokumenten Verwendung finden.muss.

o quasi ein ,roter Faden" zu anderen Dokumenten wie z. B. der Anwenderdo-
kumentation, dem Betriebshandbuch und dem Sicherheitskonzept gesponnen
wird,

Fur die Erststellung der technischen Systemdokumentation ist ein Umfang von ca. 100
Seiten vorgesehen. ’

Hier ist folgender Aufbau vorgesehen, bzw. folgende Fragen werden beantwortet:

1)

2)

3)

4)

Einleitung
a) Zweck des Dokumentes
b) Leseanleitungen und Hinweise zu Gestaltungsmerkmalen
Aufgabenstellung und Ziele
a) Grund fir den Aufbau eines neuen Systems
b) Zielgruppen und Stakeholder
Voraussetzungen und Randbedingungen
a) Anforderungen und Randbedingungen
b) Voraussetzungen und Annahmen
c) Organisatorische und gesetzliche Entscheidungen
Beschreibung der Losungsstrategie und wichtiger Architekturentscheidungen
a) Generelle Beschreibung der Architektur des neuen Systems
{) Paradigmen (Vorgehensweisen)
i) Subsysteme/Teilsysteme ’
iii) Eingesetzte Technologie-Stacks
b) Globale Architekturentscheidungen

4
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5) Systemaufbau (der programmtechnischen Lasung)
~a) Subsysteme
i) Fachsystem beA

ii) S.A.F.E.-konformes Sicherheitssystem (S.A.F.E., OSCl-Infrastruktur (In-
termedidr) :

. 1ii} Import- und Exportmodule

b) Fachliche und technische Dekomposition des Systems in Subsysteme und
Komponenten und deren Zuordnung zu logischen Architektur-Layern

c) Physikélische Layer des Systems

d) Sicherung der Skalierbarkeit und Ausfallsicherheit
6) - Eingesetzte Technologien und Produkte
7) Beschreibung des Systemkontextes

a) Systemkontext mit allen Applikationen und Komponenten/Diensten und deren
Schnittstellen )

b) Anzubindende Applikationen (Beispiele: Kammersoftware, Kanzleisoftware)
i) Informationsfluss an den Schnittstelien
ii) Eingesetzte Technologie, Methoden und Parameter

iif) SicherhéitsmlaBnahmen an der Schnittstelle (Authentiﬁzierung/single Sign.
On, Autorisierung, Vertraulichkeit, Datenintegritat, usw.)

c) Beschreibung der a"nzubindend'en fachlichen und technischen Komponenteri
(Beispiele: Abrechnungssystem, BRAV-Adapter, Intermediéar, Identity Provi-
der, Attribute Service )

i) Beschreibung der Abldufe und des Informationsflusses
ii) Beschreibung der Schnittstelle(n)
iii) SicherheitsmaBnahmen an der Schnittstelle

d) Beschreibung der anzubindenden technischen und Infrastruktur-Komponenten
wie Datenbanken oder E-Mailverfahren :

8) Beschreibung der typischen Muster und technischen Ablaufe im System
Beispiele: :

a) Was passiert im System bei der Erstellung und Versand einer Nachricht an die
Justiz mit Empfangsbekenntnis?

b) Wie werden empfangene Nachrichten zugestellt?
c) Wie funktioniert eine Anméldung mittels S.A.F.E.-Identity Provider?

9) Absicherung des Systems, Umsetzung.der MaBnahmen aus der Schutzbedarfsa-
nalyse

a) Verwendete Authentifizierungs- und Autorisierungsverfahren, Zusammenspiel
mit der S.A.F.E.-konformen Sicherheitsinfrastruktur
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b) Beschreibung des Single Sign On (SSO)-Verfahrens, Zusammenspiel mit der
S.A.F.E.-konformen Sicherheitsinfrastruktur

¢) Umsetzung von Vertraulichkeit, Datenintegritdt und Nichtabstreitbarkeit im
Gesamtablauf ' ‘

d) Transportverschliisselung
10)Beschreibung der Konfigurations- und Administrationsméglichkeiten
a) Konfigurationsdatensenken (Dateien, Datenbanktabellen)
b) Administrationsseiten
¢) Import- und Exportmdéglichkeiten
11)Logging und Monitoring

12)Umsetzung nichtfunktionaler Anforderu ngen.
Beispiele:

a) Benutzerfreundlichkeit und Barrierefreiheit

b) Session-Handling an der GUI |

¢) MaBnahmen zur Verbesserung der Performance

d) MaBnahmen zur Ausfallsicherheit
13)Technisches Glossar

14)Literaturverzeichnis,
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Skizzieren Sie exemplarisch die Gliederung der Betriebsdokumentation, Beachten Sie
dabei die in Kapitel 2.7.1.D angeforderten Inhalte zur Betnebsdokumentatlon (nicht
langer als 500 Waérter) . ,

7c)

Die Betriebsdokumentation wird in drei getrennten Handbtlichern erlutert:
Installations- und Administrationshandbuch der Fachapplikation beA
1) Einleitung.
2) Beschreibung der Systemarchitektur

3) Beschreibung der Deployment—Archwe/Artefakte {Appiikationen und Komponen-
ten)

4) Beschreibung der eingesetzten Standardsoftware Governikus

5) Beschreibung der Vorkonfiguration (Dateien und Parameterwerte, die mit der In-
stallation voreingestellt werden)

6) Beschreibung der Installationsprozeduren und deren Konfiguration
7) Beschreibung der PKI*? (benétigte Schiiissel und Zertifikate)
8) Einrichten der Datenbanktabellen, Generierung von Initialdaten

9) Beschreibung des Systemstérts, der Anmeldung, des Shutdowns und der Abmel-
dung

10)Beschreibung der Méglichkeiten fur die Uberpriifung der Korrektheit der Instalia-
tion

11)Beschreibung der Demstallatlon des Gesamtsystems oder einzelner Komponenten

12)Beschreibung des Exports und Imports von Konfigurationsdaten der Applikation,
z. B. durch den Export der Konfigurationsdaten aus der Datenbank.

Betriebshandbuch
1) Einteitung
2) ‘Kurszeschreibung der Systemarchitektur
a} Systemkomponenten und deren Vertellung im System (System-Topologie)
b) Schnittstellen zu anderen Systemen und zu Infrastrukturkomponenten
c) Slcherheltsdomanen
3) Beschreibung der Anforderungen an Hardware
a) Server, Nennung der Produkte und deren Ausbau
b) Eingesetzte Datenspeicher
4) Beschreibung der Netzwerktepologie

a) Netzwerkdoméanen

12 public Key Infrastructure
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b) Kapazitdten, Netzbandbreiten
c) IP-Adressen und Portnummern und deren Mapping auf Namen (DNS)

d) Network-Appliances (Load Balancer, Firewalls, Router, usw.), Nennung der
Produkte und deren Ausbau

5) Beschreibung der Softwareprodukte, die zum Einsatz kammen
a) Betriebssysteme
b) Applikationsserver, Webserver -

o)) -Komponenten (B

d) Datenbanksoftware

6) Initiale Installation und Konfiguration der
a) Betriebssysteme
b) Apphkatmnsserver und Webserver

i) Installation der Administrations- und Managed Server sowie deren Konfi-
guration

ii) Clusterkonfigurationen und Skalierung, Festlegung von Indlkatoren und.
Grenzwerten

iii) Logging-Konfiguration

iv) Konfiguration der Ausfallsicherheit (iber Watchdogprozesse oder Node
Manager)

v) Automatische Prozeduren fir die Installation und Konfiguration

vi) Méglichkeiten des Exports und Imports von Konfguratlonen Z. B. mit Mit-
teln der Plattform oder durch Scripting

c) Sicherheitsinfrastruktur laut S.A.F.E.

i) Installation und Konfiguration des Identity Providers und Security Token
Services

ii) Installation und Konfiguration des Access Ménagement und der Identity
Federation

d) Network Appliances

e) Datenbankserver und Datenbanken
i) Datenbankzugriffe (Ressourcen) fir die Clients
ii) Datenbankserver, Cluster
iif) Prozeduren fir die initiale Einrichtung von Tabelien, Table Spaces usw,
iv) Export- und Importprozeduren
v) Spiegelung zwischen Instanzen

7) Backup und Recovery, Desaster Recovery -

a) Vorgaben fiir das Backup und Recovery fiir Datenbanken: manuell und durch
zeitgesteuerte Prozeduren (als Cron Jobs)
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b) Vorgaben fiir das Backup und Recovery fiir Server (komplett oder nur Konfi-
_gurationsﬁles): manueil und durch zeitgesteuerte Prozeduren

c) Desaster Recovery
8) Monitoring und Fehlerdiagnose durch
a) Auswertung und Konfiguration der Logging-Informationen

b) Nutzung und Konfiguratien von SNMP-Trapé fiir spezielle Ereignisse wie Res-
sourcenengpédsse (z. B. bei der Skalierung, Dateisystem)

c) Mdnitoring der Web Services durch Aufrufen von Heart Beat-Funktionen

d) Business Activity Monitoring (falls Geschéftsprozesse genutzt wefden)
9) Bekannte Probieme und deren Ldsung

a) Bekannte und geldste Problemstellungen

b) Frequently Asked Questions (FAQs) fur haufige Aufgaben

¢) Systemeinstellungen fiir die Diagnose und das Tracing/ Debbugging
10)Festlegung von Betriebszeiten und personellen Zusténdigkeiten

a) Benutzer- und Rollenkonzept

b) Betriebszeiten/ Ansprechpartner bei Problemen.

Administrationshandbuch
1) Serverstart-Parameter

2) Benutzer- und Rollenkonzept

3) SSL/HTTPS-Konfiguration

4) Sicherheitskonfiguration

5) Load Balancing- und Cluster-Konfiguration

. 6) Logaging.
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7d)

Beschreiben Sie, wie Sie die Betriebsdokumentation gestalten, sodass das von Ihnen
gelieferte System auf der Basis dieser Dokumentation volistédndig durch Betreiber in-

Worter)

stalliert und betrieben werden kann. (siehe Kapitel 2.7.1.D) (nicht langer als 500

Die Betriebsdokumentation ist so aufzubereiten, dass auch ein neuer Systembetreiber
das System soweit versteht, dass er dieses selbstdndig instaliieren, kenfigurieren, admi-
nistrieren und betreiben kann. Des Weiteren muss aus der Betriebsdokumentation auch
ersichtlich sein, wie das Gesamtsystem oder Teile davon auBer Betrieb gesetzt werden
kénnen,

Da eine gute Betriebsdokumentation sehr umfangreich sein kann, wird empfohlen, diese
in mehrere ,Handbiicher" aufzuteilen. Dies ermdglicht eine einfachere Pflege und Weiter-
entwicklung auch durch mehrere Autoren und ein schnelleres Auffinden von gesuchten
Informationen. Des Weiteren kann jedes der hier aufgefithrten Handbiicher einer zustén-
digen Person oder Rolle zugeordnet werden,

1) Installations- und Administrationshandbuch der Fachapplikation beA - zeigt wie
¢ paketiert (Aufteilung in Deployment-Archive},

s installiert (Deployment der Archive auf die Server, Installation von Zusatz-
software),

» konfiguriert (Erlduterungen zu den Konfigurationsdateien und deren Parame-
ter), )

+ technisch administriert (Erlduterungen der technischen Administrationsober-
flache von beA) ' :

« und kurz auf Funktionsfahigkeit getestet wird.

2) Betriebshandbuch - beschreibt

« den Aufbau der Infrastruktur (Netze, Server, Firewalls, Loadbalancer usw.)
sowie die hierfir eingesetzten Hardware- und Softwareprodukte,

« die Installation und Konfiguration der Betriebssysteme,

« die Installation und Konfiguration der Applikationsserver und: Network Appli-
ances, '

« die Installation und Konfiguration der Datenbanken,
¢ die Konfiguration der Schnittstellen,

¢ die Installations- und Konfigurationsprozeduren (z. B, mittels JMX oder
WLST),

« die Prozeduren, die fir den Betrieb des Gesamtsystems erforderlich sind (Ba-
ckup, Recovery, Desaster Recovery, Cron-Jobs, Logging-Konfiguration,
SNMP13-Nachrichten),

3 Simple Network Management Protocol
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= die MaBnahmen zur Skalierung und Ausfalisicherheit {Clusterkonfiguration,
Prozessiiberwachung usw.),

« die MaBnahmen zur Lésung von typischen Problemen,
+ die Vorgaben zu Betriebszeiten, Wartungszeiten und

+ die personellen Zusténdigkeiten fir diverse Arbeiten,

3) Administrationshandbuch - beschreibt mittels Hardcopies themenweise die Ein-.
stellungen in den Serveradministrationsseiten
Beispiele:

» Sicherheitskonfiguration (Benutzer und Gruppen, Single Sign On usw.)
« Load Balancing Konfiguration
¢ Serverstart-Parameter

. Logging.

Gestaltungsmadgiichkeiten der Betriebsdokumentation

Die Betriebsdokumentation wird als Wiki erstelit. Das ausgesuchte Wiki solite einen PDF-
Export fiir Kapitel mit Unterkapiteln besitzen, s¢ dass bei Bedarf auch Teile der Betriebs-
dokumentation (Beispiel: Betriebshandbuch) als PDF exportiert und ausgedruckt werden
kénnen.

Die Nutzung eines Wiki fiir die Ersteliung dieser Dokumentation bringt viele Vorteile:
s Moglichkeit der zeitnahen Pflege der Inhalte durch mehrere Personen
« Verlinkung der Inhalte untereinander und mit anderen Informationsquellen
« Gute Suchfunktionen .
« Zugriffsmdglichkeiten von Uberall
« Automatische Historisierung der Anderungen
. Verknijpfung der Beschreibung mit Diskussionsforen
¢« Nutzung von Schlagwértern flr das Auffinden von Seiten

> Umfangreiche Darstellungsméglichkeiten.

Notwendige Qualititsmerkmale der Betriebsdokumentationsgestaltung

o Verstdndliche und benutzerfreundliche Gestaltung der Betriebsdokumentation
-durch:

o Klare und eindeutige Beschreibung der Aufgaben mit konkreten Beispielen
o Hinterlegung von Bildern und Diagrammen, die das Ganze verdeutlichen

o Hinterlegung von Querverweisen auf interne und externe Quellen

o Beschreibung des Gesamtkontextes, in dem eine Aufgabe stattfindet

o Nennung und Beschreibung von Automatisierungsprozeduren
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+ Schnelle Auffindbarkeit von Informationen durch die Nutzung von ;
o Suchfunktionen
o Indizes und Schlagwbrtern
o Inhalts-, Tabellen- und Abbildungsverzeiéhnissen

o Onlinebereitsteliung von Dokumenten auf einem Dokumentenserver mit Ver-
linkung im Wiki.

« Fehlerfreies und effizientes Arbeiten mit der Betriebsdokumentation durch Hinter-
legung von:

o Checklisten fiir komplexe Vorgadnge

o Prozeduren fiir die Umsetzung komplexer Aufgaben (z. B. Einspielung einer
Konfiguration)

o Problemldsungen fir bereits bekannte Probiemsteliungen
o FAQs (frequently asked questions) fiir hdufig auftretende Aufgaben

o Systemeinstellungen fiir die Diagnose und das Tracing/ Debugging.
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| 7e)

Skizzieren Sie exemplarisch die Gliederung des Sicherheitskonzepts. Beachtén Sie
dabei die in Kapitel 2,7.1.E angeforderten Inhalte zum Sicherheitskonzept. (nicht {&n-

ger als 500 Wérter)

Das Sicherheitskonzept gliedert sich in folgende Kapitel:
Schutzbedarfsanalysen

Der Auftragnehmer wird den Schutzbedarf der angebotenen Services und Anwendungen
feststellen und dokumentieren. Dazu werden in einem ersten Schritt die Objekte bzw,
Prozesse identifiziert. Dann werden die Elemente einem Schutzbedarf (niedrig, mittel
hoch) sowie einem Schutzziel (Vertraulichkeit, Integritdt, Verfigbarkeit) zugeordnet. Es
wird eine Schadensbewertung bel Verletzung der Ziele vorgenommen. Der Schutzbedarf
der Services und Anwendungen wird bestimmt, indem der Schutzbedarf der Anwendun-
gen nach dem Maximum-Prinzip auf die relevanten Komponenten Ubertragen wird. Das
Maximum-Prinzip besagt, dass - sofern mehrere Objekte oder Prozesse eine Komponen-
te nutzen - das Objekt oder der Prozess mit dem héchsten Schutzbedarf die Schutzbe-
darfseinstufung bestimmt.

Bedrohungs- und Schwachstellenanalyse

Fiir die in der Schutzbedarfsanalyse beschriebenen Services und Anwendungen: wird eine
Bedrohungs- und Schwachstellenanalyse durchgefithrt. Dazu wird'pro Objekt eine Be-
drohungsmatrix erstellt, die den Ursachen einer Bedrchung die Auswirkung zuordnet.
Zusatzlich findet eine Zuordnung von den in der Schutzbedarfsanalyse festgestellten
Schutzzielen zu.-den Bedrohungen statt.

In. einem weiteren Schritt werden Schwachstellen und falls Personen (im Gegensatz zu
AuBenwirkung oder Elementarereignis) beteiligt sind, deren MOth erfasst

Die Kombination aus Bedrohungen Schwachsteiien und ggfs Angrelfern ergeben die An-
griffsszenarien und -potenziale, die nach Kritikalitat bewertet werden.

Sicherheitsanalyse

Fir die Services und Anwendungen wird eine Sicherheitsanalyse erstellt. In diese Analy-
se werden die Angriffsszenarien, die das Ergebnis der Bedrohungs- und Schwachstellen-
analyse sind, den getroffenen SicherheitsmaBnahmen gegeniibergestellt. Anhand dieser
Kombination wird entschieden, ob das Objekt bzw. der Prozess als sicher gegeniiber den
Angriffen zu erachten ist. Ist dies nicht der Fall, so muss eine Risikoanalyse durchgefithrt
werden.

Risikoanalyse

In der Risikoanalyse werden in Zusammenarbeit mit dem Auftraggeber fir die Objekte
und Prozesse, die in der Sicherheitsanalyse als unsicher erkannt wurden, das Restrisiko
bewertet, akzeptiert und ggfs. weitere SicherheitsmaBnahmen z. B in Form von Richtli-
‘nien gefordert,

In die Risikobewertung flieBen die Schadenshohe, die Eintrittswahrscheinlichkeit sowie
die Kosten fiir zusatzliche MaBnahmen ein, Ziel ist es, die Eintrittswahrscheinlichkeit
und/oder die Schadenshohe zu vermindern. Ist der ,return of security investment (RO-
SI)" negativ, ist zu erwégen, ob das Risiko akzeptiert wird.

Zur Risikobegrenzung dienen u. a. Richtlinien zur Zugriffskontrolle, zur Léschung von
Daten sowie zum Patchmanagement. Mitarbeiter werden in Belangen des Secure Codings
geschult.
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Sicherheitsvorfille

Um dem Risiko von Vorfallen zu begegnen, werden die Systeme zyklisch auf Schwach-
stellen getestet. Dies beinhaltet auch fehlende Patches. Die Systeme des Auftragneh-
mers sind mit einem aktuellen Virenschutz versehen.

Ferner wird ein Monitoringkonzept zur Uberwachung der Systeme des Auftragnehmers
erstellt (z. B. der Zugriffskontrolle}. Es werden Notfallplane erstelit, die u. a. Ansprech-
partner und Eskalationswege enthalten.

Der Auftragnehmer unterhélt eine Organisation zu Datenschutz und Informationssicher-
heit, die die Einhaltung der Regelungen und Richtlinien Gberwacht.

Fir Behandlung schwerwiegender Sicherheitsvorfalle steht dem Auftragnehmer ein
CSIRT (Computer Security Incident Response Team) zur Verfligung, das u. a. forensi-
sche Analysen durchfiihren kann.

Die Behandlung von Sicherheitsvorfallen wird in einer Richtlinie geregelt.
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7) Beschreiben Sie den Aufbau und die Funktionsweise def Online-Hilfe Ihres gelieferten’
: Systems. (siehe Kapitel 2.7.2.) (nicht l&nger als 500 Wérter)

Online -Hilfe (Wiki)
Die gesamten detaillierten Hilfetexte flir die beA~-Anwendung werden im Rahmen der

Umsetzung des Projektes in einem Wiki-System (Annahme MediaWiki) zusammenge-
fiihrt.

Grundsétzlich ist im Rahmen der Konzeptionsphase eine Entscheidung {iber das einge-
setze Wiki-System zu treffen. Hierbei sind neben den Anforderungen an:die Online-Hilfe
auch ggf. bereits vorhandene Wiki-Systeme beim Auftraggeber zu bericksichtigen.

Das ausgewadhlte Wiki-System kann dann einfach an die Design- Rachthmen des Auftrag-
gebers angepasst werden,

Funktionsweise in der beA-Anwendung

Die Online-Hilfe befindet sich auBerhalb der eigentlichen beA-Anwendung und kann je-
derzeit ber einen entsprechenden Link in der Kontextnavigation aufgerufen werden.
AuBerdem kann die Volltextsuche im externen Hiifesystem (Wiki) auf ein Suchfeld aus
der Anwendung heraus aufgerufen werden,

Die Ergebnisseite im externen Hilfesystem zu den eingegebenen Suchbegriffen 6ffnet
sich dann in einem externen Fenster.
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Der Aufbau der Online-Hilfe orientiert sich stark an den in der beA-Anwendung verfiugba-
ren Funktionen und Dialogen. Hier findet der Benutzer detaillierte Beschreibungen zur
Funktionsweise der einzelnen Dialoge, zusammen mit Lésungen und Hinweisen fir Fra-
gen, welche bei der Nutzung der Anwendung héufig auftreten,

Die Online-Hilfe wird mit der Weiterentwicklung des Systems und auftretenden Support-
fallen stetig weitergeschrieben. Anderungen werden dem Auftraggeber zur Freigabe vor-
gelegt.

Kontextbezogene Hilfe

Fiir einzelne Felder in den Dialogen der beA-Anwendung kénnen ein Hilfetext und ein
weiterfithrender Link hinterlegt werden. Die Hilfetexte werden eingeblendet, wenn der
Benutzer mit dem Mauszeiger (iber das Hilfe-Icon hinter dem Feld fahrt,

Klickt der Benutzer auf das Icon wird der hinterlegte weiterfihrende Link zu dem Feld
aufgerufen und in einem neuen Fenster angezeigt. In der Regel fiihrt der Link zu einer
Sprungmarke innerhalb der Anwendungshilfeseiten, welche die Anwenderhilfe zum aktu-
ellen Dialog enthalt.

Umfang und Inhalte der Anwenderdokumentation

Anwenderhilfe und Anwenderdokumentation stellen den gleichen Inhalt bereit. Zu jedem
Dialog wird eine Ubersichtsbeschreibung, sowie eine Detailbeschreibung zu den einzei-
nen Feldern und Schaltflichen erstellt. Die Anwenderhilfe wird fir ca. 20 Dialoge erstellt,
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die im Mittel ca. 10 Felder und 5 Schaltflachen beinhalten. Die Anwenderdokﬁmentation
besteht aus genau den Inhalten der Anwenderhilfe. -
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Beschreiben Sie, wie die von Thnen gélxeférte Online- Hllfe durch den Auftraggeber be-
arbeitet und fortgeschrieben werden kann, (siehe Kapitel 2.7.2.8) (nicht langer als
500 Wérter)

79)

Fiir die Bearbeitung der unterschiedlichen Hilfetexte und Hilfeartikel bietet die beA-
Anwendung einerseits Administrationsoberflachen flir die Pflege kontextbezogener Hilfe-
texte (MouseQOver-Texte fiir die Hiife Icons). Andererseits kann die Online-Hiife im Wiki
durch Redakteure gepflegt werden.

Online-Hilfe (Wiki)

Fir die Online-Hilfe der beA-Anwendung eignet sich ein Wiki besonders gut, weil die An-
forderungen an die Hilfe abgedeckt werden kénnen. Die Darstellung und Formatierung
von Hilfedaten in einem Wiki folgt einem im Internet weit verbreiteten Standard.

Bestimmte Grundfunktionalitdten die bereits in unterschiedlichen Wikis integriert sind,
kénnen flir den Aufbau der Online-Hilfe genutzt werden.

¢ Versionsverwaltung

Eine integrierte Versionsverwaltung versetzt die Online-Hilfe Redakteure in die
Lage, Anderungen an den einzelnen Wiki-Artikeln zu versionieren und so Ande-
rungen besser verfolgen zu konnen. AuBerdem konnen Uber die Versionsverwal-
tung spéter Releases der Online-Hilfe fiir die einzelnen Systeme gesteuert wer-
den,

« Volitextsuche

Eine Volltextsuche fiir die Inhalte der Online-Hilfe kann {iber eine integrierte
Suchfunktion etabliert werden. Uber eine entsprechende Integration in der beA-

- Anwendung (in der Kontext-Navigation) kann der Start einer solchen Suche auch
aus der beA-Anwendung initiiert werden:

+« Gestaltung / Anpassbarkeit

Ein Wiki bietet die Méglichkeit, umfangreiche standardisierte Methoden fiir die
Gestaltung (z. B. Baumstruktur) zu nutzen. Das Erscheinungsbild des Wiki kann
frei fur den Anwendungsfall der beA-Anwendung angepasst werden, Fir die struk-
turierte und einheitiiche Erstellung der Online-Hilfe Seiten wird eine Designrichtli-
nie erstelit. Fir die einfache Umsetzung durch die einzelnen Redakteure solliten
dann Beispielseiten ins Wiki integriert werden.

« Benutzerverwaltung

Der Redaktionsprozess der Online-Hilfe der beA-Anwendung kann Uber die inte-
grierte Benutzerverwaltung gesteuert und abgesichert werden.

« Export von Inhalten
Inhalte kdnnen aus einem Wiki System ggf. in PDF-Format exportiert werden.
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AtOS

Kentextbezogene Hilfe

Die Pflege der Texte fiir die kontextbezogene Hilfe kann Giber die Administration in der
beA-Anwendung durch entsprechend berechtigte Personen vorgenommen werden. Die
Pflegetexte werden in der Datenbank gespeichert und sind somit direkt nach der Spei-
cherung durch den Administrator in den Dialogen der beA-Anwendung verflgbar,.
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Uber einen Auswahldialog kann der richtige Schliissel fiir die Pflege der Hilfe-Parameter
ausgewédhit und markiert werden. Fir den gewahlten Schliissel kdnnen dann. die Hilfe-
" Parameter wie der Link in die Online-Hilfe und der Hilfetext angepasst und gespeichert
werden.
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Fassen Sie die wesentlichen Eckpunkte Ihrer Lésung fur den Anforderungsbereich

1® ~Einweisung" kurz (nicht langer als 500 Wérter) zusammen.

Die beiden wesentlichen Elemente fiir die Einweisung der Mitarbeiter des Betreibers in
die beA-Anwendung sind das Einweisungskonzept und die Einweisung. Die eigentliche
Einweisung wird in der Testumgebung des Auftragnehmers erfolgen.

Der Auftragnehmer wird ein Einweisungskonzept erstellen. Dieses Einweisungskonzept
ist an den Vorgaben des Auftraggebers aus der Leistungsbeschreibung ausgerichtet, es
enthaélt die folgenden Punkte:

s Zielgruppe und Zielsetzung
» Einweisungsvoraussetzungen und -inhalte, benétigte technische Ausstattung
» Einweisungsdauer und maximale Teilnehmerzahl. '

Das Einweisungskonzept legt Zielgruppe und -setzung fest. Zielgruppe sind die Mitarbei-

ter des Betreibers, die fiir den sicheren Betrieb der beA-Anwendung zustdndig sind. Ziel

ist es, die Mitarbeiter in die Lage zu versetzen, den Betrieb der beA-Anwendung geméas .
den hohen Anforderungen des Auftraggebers an die Verfiigbarkeit durchzufiihren. Das

Einweisungskonzept wird einen Umfang von ca. 20 Seiten haben. Zur Einweisung der

Systemverwalter werden drei zweitdgige Workshops geplant.

Fir die Benennung und die erforderliche fachliche Qualifikation der Mitarbeiter, die den
Betrieb der beA-Anwendung durchfihren sollen, ist der Betreiber verantwortlich. Eine
Uberpriifung durch den Aufraggeber erscheint sinnvoll.

Die Inhalte der Einweisung orientieren sich an den folgenden Punkten:
« Grundverstandnis der Losung ' (
e Erladuterung der technischen Systemdokumentation
» Einweisung in die Installationsdokumentation.
e Erlauterung der Installationsaufgaben und ~rahmenbedingungen.

Der Auftragnehmer wird fir das Einweisungskonzept eine Untergliederung vornehmen,
die von den fachlichen Inhalten an: dieser Stelle abgeleitet ist. Zu den einzelnen Punkten
wird angegeben, welche zentralen Punkte die Mitarbeiter des Betreibers verstanden ha-
ben missen, Deren Beherrschung wird im abschlieBenden praktischen Test Gberpriift,

Die oben genannten Inhalte der Einweisung gliedern die eigentliche praktische Einwei-
sung. Ziel ist es, die technischen und fachlichen Aspekte des gesamten gelieferten Sys-
tems und die notwendige Infrastruktur verstdndlich zu machen sowie die Kenntnisse zu .
vermittein, die deren sichere Beherrschung ermaéglichen,

Zum Grundverstandnis der Losung gehéren-die Systemarchitektur, die internen und ex-
ternen Schnittstellen sowie alle Bausteine und Infrastrukturkomponenten. Im Rahmen
der Systemdokumentation werden die Mitarbeiter auf besondere Anforderungen und Ri-
siken fir den Betrieb der Lésung hingewiesen. Eine Checkliste fur die Installation der L6-
sung innerhalb der konkreten Infrastruktur und unter den Rahmenbedingungen des Be-
treibers wird erstellt. Weitere Schwerpunkte bilden der Datenschutz sowie die Installati-
on und der Betrieb des Hardware Security Modules (HSM). Der Auftragnehmer gibt Hin-
weise darauf, wie die hohen Anforderungen an Ausfallsicherheit und Performanz zu ge-
wéhrieisten sind.

Zum Abschluss der Einweisung erfolgt eine praktische Installation des beA-Systems in
der Testumgebung des Auftragnehmers. Dabei erfolgt eine Uberpriifung des Erfolgs der
Einweisung.
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8a)‘ Bitte beschreiben Sie d1e4Eck-pun'kte der Etheisung “des - Dlénstlelsfers des Betriebs | .

.2.8.C aufgeflihrten Bestandteile der Schulung: (nicht ldnger als 500 Warter) °

Vor der Inbetriebnahme der durch:den Auftragnehmer gelieferten Losung durch: den Be—
treiber -wird der Auftragnehmer eine Einweisung in-die technischen: und-fachlichen Aspek----.:
te des gesamten geliefertén. Systems 'und die notwendige Infrastruktuf durchfihren. Die- -
se Einweisung erfolgt-in den Raumen des- Auftragnehmers -Sie' ist an den genannten Ar-
forderungen ausgerichtet, .

(Betrieb des von‘Thnen gelieferten Systems). Bitte: ‘beachten Sie dabei die ;m Kapltel

Grundverstindiis der Losung-" -

Im Rahmen. dieser Einweisung wird dem Betreiber eine genaue Kenntnis aller Bausteine
und benétigten Infrastrukturkomponenten vermittelt. Beginnend mit der Erlduterung und
grafischen Darstellung der Systemarchitektur und der internen und externen Schnittstel-
len, wird der Betreiber schrittweise an die' Gesamtiésung herangefiihrt, Die Einweisung
konzentriert sich dabei nicht nur auf die technischeri Aspekte der Komponenten und -
Schnittstellen, sondern ordnet diese auch in den jeweiligen fachlichen Kontext ein,” um
dem Betreiber ein genaues Bild. des Zusammenwirkens. der einzelnen Bestandteile der
Losung zu vermitteln. Ein Schwerpunkt der Einweisung. wird auf den. Sicherheitsanforde-
rungen der Schnittstellen und dabei insbesondere auf den externen Schrittstellen liegen..

Erlduterung technische Systemdokumentation, Einweisung in Installationsdo-
kumentation

Anhand der Systemdokumentation und Installationsdokumentation wird auf besondere
Anforderungen und Risiken flir den Betrieb der Lésung hingewiesen. Mit dem Betreiber
wird eine Checkliste fiir die Installation der Losung innerhalb der konkreten Infrastruktur
und unter den Rahmenbedingungen des Betreibers erarbeitet. Zu den Rahmenbedingun-
gen des Betreibers, die an dieser Stelle auf die Anforderungen des gelieferten Systems
abgestimmt werden miissen, gehért insbesondere der organisatorische und technische
Aufbau der Netztopologie. Die Komponenten des gelieferten Systems missen den ent-
sprechenden Sicherheitszonen des Netzes des Betreibers zugeordnet und eventuell wei-
tere Infrastrukturkompeonenten (Paketfilter, etc.) ergénzt werden.

Ein Fokus bei der Einweisung des Betreibers wird die Thematik der Vertraulichkeit- der
Daten und der daraus entstehenden besonderen Anforderungen fiir-den Betrieb sein. Die
Einweisting wird das Thema des Datenschutzes und-der technischen Aspekte der Ver-
schiiisselung beinhalten, um dem Betreiber ein gutes Verstdndnis fUr die Funktion des
Systems zu geben und ihn fiir die IT-Sicherheit und den Datenschutz zusatzlich zu sensi-
bilisieren. Die besonderen Anforderungen an den sicheren und verschiisselten Betrieb
der Datenbanken zum Schutz der Konfigurationsdaten und-Metadaten vor Einsichtnahme
durch Administratoren wird ebenfalls Gegenstand der Einweisung in das System..

Ein weiterer wichtiger Punkt der Einweisung wird die Installation und der-Betrieb -des
Hardware Security Modules (HSM) sein. Hier werden dem Bétreiber die notwendigen or-
ganisatorischen sowie technischen Aspekte fur den sncheren und datenschutzkonformen
Betrieb des HSMs vermittelt, .

 An das Systemn werden hohe Anforderungen. beziiglich Ausfallsichertieit und Performanz
gestellt. Der Auftragnéhimer wird-dem Betreiber die Anforderungeén und-Mdéglichkeiten fir -
den verteilten Betrieb der Lésung zur Realisierung von Lastverteilung und- zér Erhéhting
der Ausfallsicherheit anhand der techmschen Systemdokumentatuon und Installatnonsdo-
kumentation ausfuhrlich darlegen. . = . . R

Ein weiterer Punkt-der Einweisung wird sich mit dér Uberwachurig des- Systems im. lau=
fenden Betrieb befassen. Der Auftragnehmer -stellt die*Schnittstellen zur .Einbindung des

© Copyrighf 2014 Atos IT-Solutions and Services GmbH’ C . . e L .Geite 137
Angebot - BRAK - beA - Umsetzungskonzept, 02.09.2014 - i PR o RN b




Systems in vorhandene Monitoring-L8sungen vor und erldutert die unterschiedlichen
Log-Dateien, die die Uberwachung des Systems und die Fehleranalyse unterstiitzen,

Ertauterung der Instaila’tionsaufgaben und ~-rahmenbedingungen

Die umfangreiche theoretische Einweisung in das System wird durch eine praktische In-
stallation des Systems in einer Testumgebung ergdnzt. Anhand dieses Beispielsystems
werden dem Betreiber praktische Beispiele fiir die Uberwachung des Systems und die
Analyse der Logdateien gegeben.
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Sklzziefeh Sie exemplarisch die Gliederung des Einweisungskonzeptes. Beachten Sie
dabei die in Kapitel 2.8.A angeforderten Inhalte zum Emwelsungskonzept (nlcht l&n-
ger als 500 Warter)

8b)

Der Auftragnehmer wird die Mitarbeiter des Betreibers in die Grundlagen und Verfahren
des Betriebs fiir die beA- Anwendung einweisen. Dafiir erstellt der Auftragnehmer ein
Einweisungskonzept.

Zielgruppe und Zielsetzung

Die Zielgruppe sind die flir den Betrieb der beA-Anwendung verantwortlichen Mitarbeiter
des Betreibers. Sie miissen mit der Einweisung in die Lage versetzt werden, den Betrieb
der beA-Anwendung gemaB den hohen Anforderungen des Auftraggebers an die Verflg-
barkeit durchzufiihren.

In dem Teil des Einweisungskonzepts zu diesen Punkten wird die Zielsetzung weiter im
Detail definiert. Flr das Errecichen der Zielsetzung werden bewertbare Kriterien aufge-
stellt. Zum Beispiel kann dies sein, die Mitarbeiter fiihren die unter 8z beschriebene
praktische Installation durch und es werden spezifische Parameter vorgegeben, deren
Einhaltung. gepriift wird. Ggf. kann eine Vertiefung der Einweisung erfo!gen, sofern die
Ziele nicht umgehend zu erreichen sind.

Einweisungsvoraussetzungen und -inhalte, bendtigte technische Ausstattung

Die Einweisung erfolgt in der Testumgebung des Auftragnehmers. Die technischen Vo-
raussetzungen zur Durchfilhrung der Einweisung sind damit gegeben. Fiir die fachliche
Eignung der zu schulenden Mitarbeiter ist der Betreiber der beA~-Anwendung verantwort-
lich. Der Auftragnehmer wird flr die Einweisungsunterlagen spezifizieren und dokumen-
tieren, weiche Kenntnisse fiir den reibungsiosen 24/7 Betrieb der beA-Anwendung erfor-
derlich sind. Der Betreiber hat sicherzustellen, dass die Mitarbeiter, die er zur Einweisung
entsendet, die notwendigen fachlichen IT-Kenntnisse haben, um den Betrieb durchzufiih-
ren. Ggf. kahn der Auftraggeber vom Betreiber entsprechende Nachweise elnholen Dies
kann auf der Basis der vom Auftragnehmer erstellten Liste erfelgen.

Die Inhalte fir das Einweisungskonzept setzen sich aus den folgenden Themenfeldern
zZusammen: '

+ Grundversténdnis der LOosung

« Erlduterung der technischen Systemdokumentatmn

s Einweisung in die Installationsdokumentation

+ Erlduterung der Installationsaufgaben und -rahmenbedingungen.

Zu jedem dieser Gliederungspunkte wird der Auftragnehmer fiir das Einweisungskonzept
eine Untergliederung vornehmen, die von den fachlichen Inhalten an-dieser Stelle abge-
jeitet ist. Die zentralen Punkte, die von den Mitarbeitern des Betreibers verstanden sein
mussen, werden besonders hervorgehoben, Sie sind in den abschlieBenden praktischen
Ubungen Teil der Kriterien zur Beurteilung des Erfolgs der Einweisung.

Einweisungsdauer und maximale Teilnehmerzzahl

Die erforderliche Einweisungsdauer wird vom Auftragnehmer am Ende der Entwickiung.
der beA-Anwendung abgeschétzt. Dies erfolgt anhand der ersteliten Einzelpunkte zu den
oben angefiihrten Themenfeldern. Fiir jeden Bereich.in diesen Themenfeldern schitzt der
verantwortliche Projektmitarbeiter des Auftragnehmers ab, wie lange es dauern wird, die -
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Kenntnisse an die Mitarbeiter des Betreibefs zu vermitteln. Auf dieser Basis erstellt der
Auftragnehmer einen Zeitpian fur die Einweisung, '

Die maximale Teilnehmerzahl hangt von der Kapazitdt der Testumgebung des Auftrag-
nehmers ab. Entscheidend wird sein, ob die Anzahl der Mitarbeiter des Betreibers, die
dieser in die beA-Anwendung einweisen lassen will, die verfiigbare Kapazitat der Te-
stumgebung Uberschreitet. In diesem Fall kann es erforderlich. sein, mehr als einen Ter-
min fiir die Einweisung durchzuflhren. Die Teilnehmerzahl erhebt der Auftragnehmer im
Rahmen der Erstellung des Einweisungskonzepts. '
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Fassen Sie die wesentlichen Eckpunkte Ihrer Lésung fiir den Anforderungsbereich |

9) »MaBnahmen zur Inbetriebnahme" kurz (nicht langer als 500 Worter) zZusammen,

Die MaBnahmen zur Inbetriebnahme werden im Umsetzungsfeinkonzept detailliert be-
schrieben und mit dem Auftraggeber sowie weiteren erforderlichen Parteien (z. B. dem
Betriebs-Dienstleister) abgestimmt.

Dabei werden folgende Leistungen durch den Auftraghehmer erbracht:
1) Qualitatssicherung
« Ubergreifende Konzeption der Tests (2.9.1 E)
+ Planung der Tests (2.9.1 A, 2.9.1 E)
« Spezifikation der Testszenarien (2.9.1 B)
. burchfﬂhrung der Tests (2.9.1 C)
» Durchflihrung spezieller Ausfalitests (2.9.2 C)
¢« Auswertung der Tests (2.9.1 D)

« Berejtstellung von Planung, TestspeZIfkatlonen und Durchfihrungsergebnis-
sen (2.9.1. G).

2) Ubergang in den Betrieb -

s Benennung eines zentralen Ansprechpartners des Auftragnehmers und von
Vertretern fir die Unterstiitzung der Inbetriebnahme (2.1 1)

« Bereitstellung der Systemanforderungen (Software- und Hardwarekomponen—
ten) (2.9.2 A)

« Bereitstellung einer betriebsbereiten Installation (2.9.2 B)

» Einweisung des Betriebs-Dienstleisters in technische und fachliche Aspekte
zum Betrieb des neuen Systems (2.8 C)

& Unterstiitzung des Betriebs-Dienstleisters bei der Inbetnebnahme des Produk-
tiv-Systems (2.8.2 D).

Qualitdtssicherung

Innerhalb der (bergreifenden Qualitatssicherung wird ein erfahrener Testmanager des
Auftragnehmers die Konzeption und Koordination aller Aktivitaten verantworten. Er hat
langjdhrige Erfahrung in vergleichbaren Projekten und ist ISTQB-Advanced Level zertifi~
ziert fur die Rolle Testmanager.

Im Fokus fir den Testmanager liegt die optimale Abstimmung der unterschiedlichen
Testphasen und Testmethodiken aufeinander. Baslerend auf dem zum Einsatz kommen-
den industrialisierten Testprozess und erprobter Best Practices aus vergleichbaren Pro-
jekten werden alle Qualititssicherungs-MaBnahmen derart gestaltet, dass ein dem Pro-
jektvorgehen entsprechendes und effizientes Testen moglich ist.

Die fiir Testdesign, Testdurchfiihrung und Reporting verantwortlichen Testexperten des
Auftragnehmers

Schiiisselelemente der geplanten Tests stellen die technischen Uberpriifungen bzgl. Last-
verhalten und Ausfallsicherheit sowie die Einbindung von ausgewahlten Benutzern in die
Pilottestphasen dar. Diese Aspekte werden in den Fragen Se und 9h im Detail betrachtet.
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Ubergang in den Betrieb

Der Ubergang in den Betrieb wird durch Spezialisten des Auftragnehmers aus den Berei-
chen Entwicklung, Systembetrieb und Test gemaB den Anforderungen des Auftraggebers
unterst(tzt. Schiisseleiemente hier werden die Begleitung des Betreibers bei den techni-
schen Tests sowlie die Priifung der bereitgesteliten Dokumentationen (Systemarchitektur,
Sicherungskonzepte etc.) fiir den Betreiber sein.

Neben der Einbeziehung von Auftraggeber und Betreiber sowie der Bereitstellung aller
relevanten Dokumente und Testergebnisse flir den Systernbetrieb wird sich der Auftrag-
nehmer aktiv an den Phasen der technischen Inbetriebnahme sowie der operativen Live-
Setzung beteiligen. ‘
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Beschreiben Sie Ihr Vorgehen bei der Definition, Durchfihrung und Dokumentation

9a) von Testfillen. (siehe Kapitel 2.9.1.B, C) (nicht langer als 500 Wérter)

Die Aktivitaten zur Definition, Durchfihirung und Dokumentation von Testféllen gehéren
zu den Standardschritten im Rahmen des eingesetzten und standardisierten Testprozes-
ses. Jede einzelne Testphase und jeder einzelne Integrationstestzyklus wird gemaB.
Standardtestprozess in aufeinander aufbauenden Prozessschritten organisiert;

Standardtestprozess

Definition von Testfillen

Bei der Definition von Testfallen (Testspezifikation) kommen verschiedene Methoden aus
Testanalyse und -design zum Einsatz, um im Ergebnis ein den Testzielen einer spezifi-
schen Testphase entsprechenden Testfall im Testmanagement-Tool dokumentieren zu
kénnen.

Die in diesem Schritt erstellen Testfalle enthalten mindestens folgende Informationeni:

Basis fiir die Herangehensweise der Testspezialisten an die Testspezifikation sind:

MessgréBe flr den Umfang der Testspezifikation ist die Testabdeckufi chtbar ge-
macht wird diese Testabdeckung (iber das Testmanagement-Tool (z. B. JEJlll), in dem
Anforderungen und Testszenarien abgelegt und miteinander verknlpft werden. Der Auf-
tragnehmer wird im Rahmen der Testfalldefinition flr die geplanten Testphasen eine
100%-Testabdeckung aller Anfordéerungen realisieren.

Dariiber hinaus werden durch die Methode des -Anforderungen mit
hoher Kritikalitat sichtbar gemacht - davon werdén Testumfang bzw. Testtiefe abgelei-
tet. '
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stdurchfiihriing ist
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Die Testfélle konnen zu jedem Zeitpunkt komplett und in verschiedenen Formaten (MS.
Word, MS Excel, HTML) aus dem System extrahiert und bereitgestellt werden. Solche
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Extrakte sind fiir die Revnewphase mit dem Auftraggeber sowie zur Verdffentlichung der
Testspezifikation vorgesehen.
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9b)

Béschreiben', Sie Thr Vorgehen und den Umfang der von Ihnen vorgesehenen Smoke-
tests, Whitebox-Tests, Blackbox-Tests, Integrations- und Lasttests fiir das.von Ihnen
gelieferte System. (siehe Kapitel 2.9.1.C) (nicht l&nger als 500 Worter) ..

Die geplanten Tests werden im Rahmen verschiedener Testphasen durchgefiihrt (siehe
dazu auch Frage 1a). In jeder Phase wird eine bestimmte Zielsetzung verfolgt:

Die Zielsetzung der gewdhiten Testphasen bestimmt die im Rahmen der Testphase zum
Einsatz kommenden Testmethoden und -typen. Die folgende Matrix zeigt die einzelnen
Testphasen und die im Rahmen der Testphase eingesetzten Testmethoden, welche de-
finierem, wie bzw. auf welcher Basis ein Test durchgefihrt wird:

Die pro Testphase zu verwendenden Testtypen definieren, welches Qualititsmerkmal
einer Software im Detail untersucht wird:
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Beschreiben Sie Ihr Standard-Vorgehen zur Fehlerbehebung. (siehe Kapitel 2.9.1.C

9¢) | und 2.9.1.E) (nicht l4nger als 500 Wérter)

Das Fehlermanagement im Projekt beA wird Tool-basiert realisiert, um Informationsver-
luste zu verhindern und schnelle Reaktionszeiten bei der Fehlerbehebung zu ermdgli-
chen. Der Auftragnehmer setzt u, a. das Tool ein, das eine Kollaborationsplatt-
form fir Tester und Entwicklern umfasst.

Der Fehlermanagement-Prozess wird durch den Testverantwortlichen in:Abstimmung mit
Auftragnehmer und Entwicklung defmxert und frexgegeben

Mehrere Testzyklen im Projekt begriinden den Bedarf eines kontinuierlichen Fehlermana-
gements mit Beginn der ersten Testaktivitéten bis zur operativen Live-Setzung.

Alle Aktivitaten steuert und verantwortet ein Fehlermanager. Diese Rolle wird durch den
Testmanager tibernommen. Er ist im Projekt zentral verantwortlich fir

+ die Definition des Fehlerprozesses,
» die Definition der Fehlerklassen,
« das Aufsetzen des Fehlermanagement-Tools,

» eine angemessene Erfassung aller Auffa!hgke|ten/ Fehler wahrend der Testdurch-
fohrungen,

¢ eine zeitnahe Bearbeitung durch die Entwicklung des Auftragnehmers und/ oder
Fachexperten des Auftraggebers,

« das regelmdBige Reporting ausgewahlter KPIs (u. a. Anzabl offener Fehler),
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« die Organisation von regelmaBigen Abstimmungsrunden zwischen Auftraggeber,
Test und Entwicklung und .

+ ein zeitnahes Retesten der Fehlerbehebungen.

Im Folgenden wird der generische Fehlerprozess mit Schliisselaktivitdten beschrieben:

« Fehler dokumentieren

wahrend der Testdurchfiihrung dokumentlert der verantwortliche Testspezialist
alle festgesteilten Abweichungen zum erwarteten Verhalten im Fehlermanage-
ment-Toal. Neben der detaillierten Beschreibung zur Reproduktion des Fehlerver-
haltens und der Beschreibung des erwarteten Verhaltens ordnet der Testspezialist
jedem Fehler auch eine Fehlerkiasse zu. Die Fehlerklassen dienen dazu, die
Dringlichkeit von KorrekturmaBnahmen unter Berlicksichtigung des Schweregra-
des eines Fehlers transparent zu machen. Dabei definiert der Testspezialist den
Schweregrad u. a. anhand folgender Kriterien: ‘

o Umfang nicht nutzbarer Funktionalititen
o Wichtigkeit der betroffenen Funktionalitdten aus Anwendersicht
o Testszenarien, die aufgrund des Fehlerverhaltens blockiert sind.

Wahrend der auftraggeberseitigen Tests unterstitzt der Auftragnehmer bei der
Fehlererfassung. Zudem wird ausgewahlten Vertretern des Auftraggebers der Zu-
griff auf das Fehlererfassungs-Tool ermaglicht, um neue Fehler zu dokumentieren
und den Bearbeitungsstand von vorhandenen Fehlern zu priifen.

«. Fehler analysieren & Fehlerfix liefern
Das Entwicklerteam erhélt direkt nach Zuordnung im Fehlertool eine Mitteilung

- ~lber-einen-neu-erfassten Fehler--In-Abhéngigkeit vorn-der Prioritét (=Fehlerklasse) -
ergibt sich die Reaktionszeit. Bei schweren Fehiern ist ein zeitnahes Feedback in
Richtung Fehlerersteller und eine Behebung innerhalb von 24h erforderlich. Son-
derlieferungen (Installations-Downtime) solcher Fehlerbehebungen auf die Te-
stumgebungen erfolgen in Abstrmmung mit dem Umgebungsverantwortlichen aus
dem Testteam. .

“Weniger kritische Fehler werden paketiert und im Rahmen von Regellieferungen
(z. B. 1x wéchentlich) innerhalb einer Testphase zum: Retest bereitgestelit.

Die Programmierung und damit auch die Fehlerbehebung innerhalb der Entwick-
fung erfolgt testgetrieben. In der Regel wird die Entwicklung zunéchst versuchen,
den Fehler durch einen automatisierbaren Test nachzustellen und erst in einem
zweiten Schritt den eigentlichen Fehler beheben.

Vor Auslieferung eines Fehlerfixes durchlauft die Software die Entwicklertests, die pro
Fehler um eine Priifung zur behobenen Fehlersituation erweitert werden. Diese Unit-
Tests werden bei jeder Folgelieferung mit ausgefthrt und verhindern das erneute Auftre-
ten eines Fehlers mit gleicher Ursache,
« Fehler retesten & Fehler schiieBlen
Innerhalb: einer Testphase sollen alle in dieser Phase gefundenen Fehier durch die
Entwicklung behoben und durch das Testteam erneut getestet werden. Zwischen
den.Testzykien der Teilintegration sollen, nach Abstimmung mit Auftraggeber und-
Entwicklung, ausgesuchte Fehler weitergegeben werden kénnen, um hier die Effi-
zienz von laufenden Tests und laufender Entwicklung zu sichern.

Fehlerfixlieferungen gelangen ausschlieBlich. durch vollstdndige Lieferungen
(Softwarepaket & Releasenotes) auf das Testsystem. Dabei enthalten die Relea-
senotes jeweils die neuen Softwareversionen sowie die Beschreibung, welche Feh-
fer mit der Lieferung behoben wurden. Bei allen Lieferungen, die auch der Auf-
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traggeber erhélt, werden die Releasenotes um Kurzinformationen zu jeder Fehler-
behebung erweitert (Auszug aus dem Fehlermanagement-Tool HP ALM)., Das
Testteam des Auftragnehmers erhélt diese Informationen direkt aus dem Fehler--
management-Tool,

Im Rahmen der Retests fithrt der Testspezialist das bei der Fehleridentifikation
durchgefiihrte Testszenario erneut durch. Die aktuellen Ergebnisse werden im
Testszenarioc dokumentiert, der Fehlerstatus im Fehlermanagement-Tool ange-
passt. Bei erfolgreichem Retest wird ein Fehler geschlossen. Im Negativfall, der
ebenfalls im Fehlerprozess zu definieren ist, wird der Fehler erneut der Entwick-
lung zugewiesen.. :
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Beschreiben Sie, Thr Vorgehen zur Auswertung der Tests. (siehe Kapitel 2.9.1.D)

9d) (nicht langer als 500 Warter)

Im Rahmen der geplanten Testdurchfihrungen (siehe dazu auch Frage 1a) werden durch
die Testspezialisten vordefinierte Testszenarien durchlaufen,

Nach® Analyse der Fehlerursache wird die Entwicklung, wenn dadurch eine Effizienz-
steigerung fir das Gesamtprojekt zu erwarten ist, den Entwicklungsprozess und / oder
die entwicklerseitigen Tests anpassen/ optimieren. Zur kiinftigen Fehlervermeidung bzw,
Verbesserung der Entwmklertests stehen u. a. fo!gende Mogllchkelten zur Verfigung:
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Da' die unterschiedlichen Testphasen sich durch unterschiedliche Methoden und Zielset-
zungen auszeichnen, ergibt sich jedoch nicht aus jedem Fehler ein Optimierungsbedarf
fur das Entwicklungsvorgehen.

Uber die Fehlerursachenanalyse hinaus wird es
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Beschreiben Sie, wie Sie die Pilottests zu den Oberﬂéchen sowie die Tests mit den
Kanzleien und der Justiz planen und welche Auswirkungen diese auf den Gesamtpro-
jektplan haben. (siehe Kapitel. 2.9.1.E) (nicht idnger ais 500 Worter)

ée)

————Im-Rahmen—der {bergreifenden Qualitatssicherung sind auch Tests mit spateren Sys-
temnutzern geplant. Ziel ist es, eine Prif- und Feedback-Mdéglichkeit fiir den Auftragge-
ber vor Abnahme des Systems zu ermdglichen. Zu diesen geplanten Tests zahlen:

« Pilottest zu Oberflachen
o funktionaler Test mft Test-Kanzleien
s Integrationstest mit Justiz.

Diese Tests werden auf der Integrationstestumgebung mit einem definierten und vorher
d_urch den Auftragnehmer qualitdtsgesicherten Softwarestand s_tgt"cfinqgn.

Pilottest Oberflachen:
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Die: Te' ! ten- des Auftragneht serden die-Pilottéstphase mit: der Justiz vorberei-

Tests mit den Kanzleien:
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Im Rahmen dieser Tests sollen: ;

geprift werden,

iten. Kanzieien. werden

Die Fehler werden in Abhédngigkeit der Stérungsprioritét, geméé deh- Anforderungen des |
Auftraggebers in der Leistungsbeschreibung behoben.
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Beschreiben Sie, mit welchen MaBnahmen Sie eine betriebsbereite Installation unter
den in 2,9.2.B aufgefiihrten Bedingungen vollumfdnglich sicherstellen werden, (nicht
langer als 500 Wérter)

Qf)

Der Auftragnehmer stellt das System betriebsbereit dem Auftraggeber bzw, Betreiber zur
Verfiigung. Dazu zdhlen die folgenden Aktivitdten:

« Das System wurde durch den Auftragnehmer mit allen Funktionalitdten, Schnitt-
stellen und der Webanwendung und gemaB den Anforderungen an die Informati-
onssicherheit entwickelt.

« Das System ist in Ubereinstimmung mit den Anforderungen durch den Auftrag-
nehmer dokumentiert,

. Qas System wurde durch den Auftragnehmer entsprechend der Testkonzeption
als ,bereit zur Abnahme' getestet,

= Samtliche fiir den Betrieb notwendigen Konfigurationen sind dokumentiert.

¢ Das System ist auf einem Test- und Integrationssystem des Auftragnehmers in-
stalliert und konfiguriert, Die Test- und Integrationsumgebung umfasst alle Kom-
ponenten des vom Auftragnehmer gelieferten Systems und ist entsprechend der
Installationsdokumentation eingerichtet. '

¢ Das Projekt wird durch professionelles Projekt- und Qualitdtsmanagement ge-
plant, gesteuert und Gberwacht.
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9g)

Beschreiben Sie, mit welchen MaBnahmen Sie den Dienstleister des Betriebs des von
Thnen gelieferten Systems vor und im Zeitraum der Inbetriebnahme unterstiitzen
werden. (siehe Kapitel 2.9.2.A, D) (nicht ldnger als 500 Worter)

Der Auftragnehmer unterstiitzt den. Dienstleister des Betriebs mit folgenden Aktivitaten:

Informationen {iber Software- und Hardwarekomponenten

Der Auftragnehmer berét den Dienstleister des Betriebs im Rahmen von drei Architektur-
Workshops zur notwendigen Serverinfrastruktur, dem notwendigen Betriebssystem, der
Datenbank sowie Web- und Applikationsserver, auch bzgl. Sicherheit und Hochverflig-
barkeit. Dariiber hinaus erarbeitet der Auftragnehmer einen Vorschtag zur Dimensionie-
rung der Hardware-Infrastruktur fiir den Dienstleister.

Unterstiitzung bei der Inbetriebnahme

Im Rahmen der ersten Inbetrrebnahme des neuen Systems unterstOtzt der Auftragneh-
mer den_Betreiber initial durch

‘vom Betreiber gestellte Infrastruktur zu unterstiitzen,

um unmitteibar die Einrichtung und Konfiguration auf die

Unterstiitzung bei Integrationstests und Lasttests des Betreibers

Die durch den Betreiber auf der produktionsnahen oder Produktivumgebung geplanten
Tests werden durch-Testspezialisten-des-Auftragnehmers-begleitet.”—

Es wird davon ausgegangen, dass diese Tests nach Abschluss der Gesamtintegrations-
tests des Auftragnehmers und paraltel zu den Abnahmetests durch den Auftraggeber
stattfinden,

Die Testspezialisten des Auftragnehmers unterstiitzen den Betreiber in dieser Phase bei
folgenden Themen:
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Qh Skizzieren Sie, welche Tests Sie fir den Priifung der Au'sfalvlsich‘erheit und zur Wieder-
) hersteflung des Regelbetriebs durchfiihren werden. (siehe Kapitel 2,9.2.C) (nicht lan-
“ger als 500 Wérter) )

Die Tests zy Ausfallsicherheit, Verfigbarkeit, Systemwiederherstellung und Wiederaniauf
sind Teil der durch den Auftragnehmer geplanten Phase der technischen Tests. Sie glie-
dern sich in die Phasen der Ubergreifenden Gesamtqualitdtssicherung und werden im
Umsetzungsfeinkonzept detailliert beschrieben.

Orientie& an der Systemarchitektur und der Norm flr Qualitdtsmerkmale (ISO/IEC
9126) werden die Testszenarien ausgewahlt,

Folgende Tests:werden je Komipohente vorgesehien::
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Dieses Vorgehen wird im Rahmen der Finalisierung der Systemarchitektur und durch ei-
-ne technische Schwachstellenanalyse wahrend der Konzeptionsphase des Projekts iiber-
priift, ggf. angepasst. .

Alle Ausfalltests setzen auf den ebenfalls in der Phase der technischen Tests geplanten
Lasttests auf. '

Ausfalitest Verfugbarke:t ,,,,,, :
‘Architekturkonzepte zur Realisierung einer hohen Verfiigbarkeit w:e—
, AREMNRRE stchen im Fokus flr die beA-Systemkomponenten, fir die solche
- Konzepte bestehen, siehe Tabelle oben.

Uber ein geeignetes Last- und Ausfallszenario wird gepriift, ob einzelne Komponenten
der Hochverfligbarkeits-Architektur ausfatien kénnen und wie sich dies auf bestehende
und/oder neu gestartete Systemprozesse auswirkt.

Betrachtet werden folgende Aspekte:

Ausfall und Wiederanlzuf Software-‘Komponente

~ Die Wiederanlauftests iiberpriifen, ob das System korrekt Wiedef anlauft, wenn eine Ap-
plikation oder eine Komponente nach einem Ausfall neu gestartet wird.

Uber geeignete Monitoring-Mechanismen wird die Dauer der Downtime sowie das Verhal-
ten im:Fehlerfall und beim Wiederanlauf untersucht.

Backup & Restore

Im Rahmen von Systemausféllen: oder -stérungen kann es ggf. zu einem inkonsistenten
Stand bei Daten oder Konfiguration kommen. Im Testszenario wird der letzte konsistente
Stand wiederhergestellt, z. B.

K-Ausfall und Wiederaniauf Hardware

Der K-Ausfall bezeichnet ein Katastrophenszenario, in dem eine komplette Hardware o-
der sogar ein gesamtes Rechenzentrum ausfallen.

Im Rahmen der beA-Tests werden alle Komponenten, die auf einer dedizierten Hardware
laufen, einem Ausfalltest unterzogen werden.-
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Im Fokus der Tests stehen:

Rahmenbedingungen

Folgende Punkte sind fir die technischen Tests von Bedeutung und in der Konzeptions-
phase zwischen Auftraggeber, Betreiber und Auftragnehmer abzustimmen:
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Fassen Sie die wesentlichen Eckpunkte Ihrer Lésung. fur den Anforderungsbereich

10) ,,Softwarepﬂege und Wartung" kurz (nicht langer als 500 Wérter) zusammen.

|

nierten Verfahren vor..

Der Bereich Softwarepflege und Wartung hat die Aspekte Release-Planung, Third-Level-
Support; Change und Service Requests sowie Problembehandiung im Third-Level-
Support., ' '

In der Release-Planung sind zwei Zeitrdume zu unterscheiden. Fiir die ersten sechs Me-
nate hat der Auftraggeber die folgende Frequenz vorgegeben: Fiir die Fehlerbehebung
sind wéchentliche, fir die Funktionserweiterung monatliche Releases zu liefern. Fiir die
Zeit ab dem siebten Monat schlagt der Auftragnehmer vor, fir die Fehlerbehebung ein-
mal im Monat und fiir die Funktionserweiterung alle sechs Monate neue Releases vorzu-
sehen, Third-Level-Fehler sind nach den dafir explizit vorgesehenen Zeiten und Release~
zyklen zu beheben und einzuspielen.

Fur jedes Release geht der Auftragnehmer nach dem gleichen, intern als Standard defi-

Change Requests und offene Punkte sind nach festgelegten Prozessen zu bearbeiten. Of-
fene Punkte werden zwischen Auftraggeber und Auftragnehmer nach Mdglichkeit auf un-

-terer-Ebene gekldrt. Ist das nicht erfolgreich, dann wird das Anderungsverfahren nach

EVB-IT benutzt. Dieses ist in jedem Fall einzusetzen, wenn es um Change Requests im
Sinn von neuen Anforderungen des Auftraggebers geht. Nach Erhalt des Change Re-
quests analysiert der Auftragnehmer die zeitlichen Folgen, Kosten und weitere Konse-
quenzen des Anderungsverlangens. Innerhalb eines zu vereinbarenden Zeitrahmens
(z. B. 10 Arbeitstage) legt er dem Auftraggeber die Bewertung vor. Die Entscheidung
tber die Umsetzung félit der beA-Lenkungsausschuss.

Anforderungen fir einen Service und die Problembehandlung sind nach dem betroffenen
Teil des beA-Systems und Schwere zu klassifizieren. Dabei sind Service Requests Anfor-
derungen, die sich-auf die Wartung und Behebung von Stérungen beziehen, die eine
niedrige Prioritdt aufgrund geringer Auswirkungen haben. Fehler in der Software oder
Stérungen des Systems mit geringen bis mittleren Auswirkungen haben mittlere Priori-
tat., Die Behebung auf der Ebene der unteren und mittleren Prioritét erfolgt im Rahmen
des normatlen Releasezyklus fUr Fehler. Die héchste Prioritdt haben: Stérungen des Be-
triebs, die (ber den Third-Level-Support gemeldet sind. Hier erfolgt die Bearbeitung auf
der Grundiage der Vorgaben aus der Leistungsbeschreibung;.
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Beschreiben Sie Ihr Standard-Vorgehen bei der Release-Planung und deren Aktuali~

10a) sierung. (siehe Kapitel 2.10.1) (nicht langer als 500 Worter)

Im Rahmen der Softwarepflege des Systems sind vom Auftragnehmer regelméaBig Relea-
ses bereitzustellen. Das Release-Management wird in der Phase der Inbetriebnabme auf- -
gebaut. Der Zyklus fir die Bereitstellung der Releases wird wahrend der ersten sechs
Betriebsmonate kurz getaktet: sein. Flr die Fehlerbehebung sind wdchentliche, fiir die
Funktionserweiterung monatliche Releases zu liefern.

Fir die Betriebszeit nach den ersten sechs Monaten sind die Zyklen fiir die Releases mit
dem Auftraggeber zu vereinbaren. Der Auftragnehmer schldgt vor, fiir die Fehlerbehe-
bung einmal im Monat und flr die Funktionserweiterung alle sechs Monate neue Relea-
ses vorzusehen, Third-Level-Fehler sind nach den dafiir vorgesehenen Zeiten und Relea-
sezyklen zu beheben und einzuspielen,

Der Auftragnehmer wird neue Releases durch sein. Entwucklerteam fur due_beA—
Anwendung umsetzen. ! : : -
filr die Softwaretests vq

| Zusammen bildet sich:so der Releasezyklus.”
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Ein Release mit Funktionserweiterung solite erst in den Betrieb tberfihrt werden, wenn
die Akzeptanz und der Nutzen der Ldsung flir den praktischen Einsatz Gberprift sind.
Zumindest sollte das Release in einer produktionsnahen Systemumgebung einer Anzahl
von ausgewahlten Benutzern zur Erprobung dauerhaft verfligbar gemacht werden.
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Beschreiben. Sie, wie Sie den Third-Level-Support fur die Behebung von Stérungen
innerhalb der verembarten Reaktions- und Fehlerbehebungszeiten gewahrleisten wer-
den. (siehe Kapitel 2.10.2.C) (nicht langer als 500 Worter)

10b)

Der Auftragnehmer bietet einen Third-Level-Support fiir das entwickelte beA-System und
.die darin enthaltenen Komponenten.

Der Third-Level-Support des Auftragnehmers Ubernimmt dabei Problemmeldungen, die
durch. den First- und Second-Level-Support des Auftraggebers bzw. Betreibers nicht ge-
16st werden konnen. Die Ubergabe des thkets von dem Betrelber in Richtung Auftrag-
nehmer erfolgt durch [t :

Bei Eintreffen einer Prob!emmeldung iokalisiert der zustandlge Support-M:tarbeiter die
Problemursache und sorgt fiir eine Problemldsung.

Der 24x7-Third-Level- Sunport des Auftragnehmers wird als deutschsprachlger Support
durch Mitarbeiter imEEES S , B

Die Mitarbeiter im vorgesehenen 7 vor Beginn des Support-
Vertrages durch die Applikationsentwickler intensiv geschult.

Um dariiber hinaus eine unmittelbare’und schnelle Lsiingsfindung zu erméglichen, [

Die Mitarbieiter des Third-Level-Supports arbeiten dabei‘eng it deni Betreiber des beA-:
Systems zusammen; | ‘ s iber des ber

Iri‘Adem"Ihird%Levéijsu it enthalten sind:

Nicht enthalten. im Third-Level-Support sind die Wartung und Pflege der beA-Software,
die separat unter einer eigenen Preisposition angeboten sind.
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Beschreiben Sie Thr Vorgehen fiir die von Ihnen vorgesehenen MaBnahmen zur Um-
setzung von Changes, Service-Requests und die Problembehandlung als Third-Level-
| Support im Betrieb des von Ihnen geheferten Systems. (s;ehe Kapitel 2.10.2.B, C)
' (nicht langer als 500 Warter)

10c)

-Change Requests

In einem Projekt der GréBenordnung des beA sind erfahrungsgemaB Anderungen (Chan-
ges) unvermeidbar, denn es ist nicht moglich, jedes Detail im Voraus zu planen. Treten
offene Punkte auf, sind die nach einem zu vereinbarenden Verfahren zu kléren. Hier ist
zu unterscheiden zwischen offenen Punkten, die auf zuvor nicht bekannte Tatsachen o-
‘der nicht erkannte Folgewirkungen zuriickgehen. Des Weiteren kdnnen vom Auftragge-
ber vollig neue Anforderungen gestelit werden, die z. B. auf Verordnungen des BMJ fir
die Umsetzung des ERV zurlckgehen, -

Offene Punkte werden zunéchst bis zur Ebene der Projektieiter zu kldren versucht. Dafiir
wird der Auftragnehmer zu Projektbeginn ein entsprechendes Formular erstellen, in dem
die offenen Punkte klassifiziert werden., Eine Einordnung der potenziellen Risiken und
Konsequenzen, die sich aus dem offenen Punkt ergeben, erfalgt.

Anforderungen, die sich aus der Klarung offener Punkte ergeben oder die vom Auftrag-
geber im Projektverlauf neu eingebracht werden, werden vom Auftragnehmer als Change
Request (Anderungsantrag) behandelt. Das Anderungsverfahren -gemaB EVB-IT mit dem
entsprechenden Formular bildet hierzu die formale Grundlage.

Entsprechend den Vorgaben des Formulars ,Anderungsverfahren® beschreibt der Auf--
traggeber, welche Anderungen des Leistungsumfangs er verlangt, Der Auftragnehmer
nimmt eine Priifung vor. Terminliche Konsequenzen, Aufwénde, ggfs. erforderliche Be-
schaffungen von Hard-Software, oder der Einsatz von zusatzlichen Experten werden be-
wertet. Der Auftragnehmer legt dem Auftraggeber auf der Ebene des Projektausschusses --
die Bewertung innerhalb eines definierten Zeitraums (z..B. 10 Arbeitstage) vor. Die Ent-
scheidung {iber die Umsetzung des Anderungsantrages obliegt dem Lenkungsausschuss.

Service Requests, Problembkehandlung

Anforderungen fUr einen Service und die Problembehandlung sind nach ihrer Art zu klas-
sifizieren. Entscheidend dafiir ist, auf welchen Teil des beA-Systems_sie sich beziehen.
Weiterhin sind sie nach der Schwere (Severity) zu klassifizieren..
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' Fassen Sie die wesentlichen Eckpunkte Ihrer Lésung fur den Anforderungsberelch

11y LErweiterungen kurz (nicht lénger als 500 Wérter) zusammen.

Die Erweiterbarkeit von Appilikation ist eine strategische Anforderung an moderne IT-
Losungen, die der Auftragnehmer in allen Projekten als Basisanforderung beriicksichtigt.

" Architekturqualitdt

Voraussetzung fiir ein hohes MaB an Investitionsschutz und Zukunftssicherheit ist eine
Losungsarchitektur, die allen Anforderungen unternehmenskrctlscher Anwendunaen ge-
recht wird. Dle beA- Losungsarchltektur nutzt konsequent S5 :

b T 5 g | Dies ermdglicht die Anbindung neuer
Prasentations-Schichten : ile End ite, bel denen aber zusédtzlich noch die spe-
zifischen Anforderungen Ck: it ssen (z. B. fiir die Umsetzung der Au-
thentifizierung). Far A sfuhrung fachhcher Funktionen verwen-
det die beA-Losung B Boomo

Flexibilitat

In einer immer komplexeren Geschéfts- und Arbeitswelt stellt die schnelle, flexible Ab-
wicklung aller Geschéftsprozesse einen entscheidenden Erfolgsfaktor dar. Geschéftspro-
zesse und -modelle andern sich schnell. Anwendungen missen deshalb in ihrer Architek~
tur so konzipiert werden, dass sie mit wenig Aufwand. schnell anderbar erweiterbar und
,anassunsfahl sind, D|e beA-L&sung nutzt die

. Offene'Standards

Integrationsfiahigkeit

Die Integration- bestehender Anwendungen und Systeme erméglicht den Investitions-
schutz durch weitere Nutzung bestehender IT-Systeme sowie zukinftig geplanter neuer
Systeme. Die Integration bestehender Anwendungen und Systeme ist ein zentrales Leis-
tungsmerkmal der-beA-Lésungsarchitektur. Die Anbindung von weiteren Kommunikati-
onspartnern ist {iber die verwendete Ldsungsarchitektur moglich und w1rd auch schon in
der beA-Lésung z. B, fiir die Kanzleisoftware verwendet.
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Eingg_setzte Methoden

Einfache Ubergabe in Betrieb

Die notwendigen Aufwéande sind maBgeblich von der richtigen Methode im Entwicklungs-
prozess und damit dem erzielten Automatisierungsgrad des Bereitstellungs-Prozesses
(Deployment) abhdngig. Dieses wird vom Auftragnehmer ber{icksichtigt.
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11a)

Beschreiben Sie, welche Methoden Sie einsetzen werden',-‘ um die Anderbar- |
keit/Erweiterbarkeit des von Ihnen gelieferten Systems zu ermdglichen. Gehen Sie
hierbei vor allem auf die Bereiche Analysierbarkeit, Modifizierbarkeit, Stabilitat und

Prufbarkeit ein. (siehe Kapitel 2.11.1) (nicht Iénger als 500 Worter)

Die Begriffe Analysierbarkeit, Modifizierbarkeit, Stabilitdt und Priifbarkeit sind zentrale
Aspekte unseres Qualitdtsmanagement in IT-Projekten. Ziel des Qualitdtsmanagements
ist es dabei, die Erstellung von Software-Produkten/Ldésungen qualitativ zu verbessern
und die Messung von Qualitdt zu operationalisieren. Dazu dienen verschiedene Quali-

Lo

Um diese Anforderungen in einem IT-Projekt kontinuierlich zu adressieren und zu priifen,
werden sie Uber das gesamte Projekt analysiert und gemonitort.

Das Qualitétsmanagement in IT-Projekten. ist beim Auftragnehmer ein kontinuierlicher
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Unit-Tests

Im Rahmen des Entwicklungsprozesses werden Unit-Tests zur Uberpriifung der Basis- .
funktionen des Quellcodes erstellt.
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Beschreiben Sie, wie sie sicherstellen, dass im Betneb des neuen Systems eine Uber-
gabe in:ein neues Umfeld mit gemgem Aufwand- maglich ist. (siehe Kapitel 2.11.1)
. {nicht Eanger als 500 Wérter)

| 11b)

Fiir die Ubergabe in ein neues Umfeld sind zwei Aspekte wichtig.
&spekt 1: Die richtige Methode fiir den Entwicklungsprozess

Wie auch unter 11a) beschrieben, basiert dervbeA_-.Softw,areentwicklun sprozess auf der
Methode:
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Aspekt 2: Einsatz von Standards:
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