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Sehr geehrte Rechtsanwalte,

in der Verwaltungsstreitsache

Arne Semsrott ./. Bundesrechtsanwaltskammer

erhalten Sie ein Doppel des Schriftsatzes vom 12. November 2020 mit der Bitte um Stellung-
nahme binnen acht Wochen.

Mit freundlichen GruRen
Auf Anordnung
Schumann

Die Geschaftsstelle

Dieses Schreiben ist ohne Unterschrift gtiltig, weil es mit einer Datenverarbeitungsanlage erstellt wurde.

Sprechzeiten: Fahrverbindungen: Anschrift: Telefon: 030 90149-80
Montag, Dienstag und Donnerstag: 08:30 bis 15:00 Uhr S-Bahn Zoologischer Garten Hardenbergstrafe 31 Intern: 9149-80

Mittwoch und Freitag: 08:30 bis 13:00 Uhr U-Bahn Zoologischer Garten 10623 Berlin Telefax: 030 90149-8808
Donnerstag nach Vereinbarung: 15:00 bis 18:00 Uhr Bus Hardenbergplatz www.ovg.berlin.brandenburg.de

Hinweise zum Datenschutz unter www.ovg.berIin.brandenburg.de/serviceldatenéchutz oder auf Anforderung
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Bei den Schwarzungen ist die Beklagte zugunsten des Klagers so restriktiv wie
moglich vorgegangen. Sie hat sich dabei an der Entscheidung des
Oberverwaltungsgerichts Berlin-Brandenburg in der Sache ,0VG 12 N 104/20"
sowie an der Begriindung des erstinstanzlichen Urteils orientiert, welche
bestimmte Schwarzungen fiir zuldssig erachtet haben.

Die Beklagte hat iiber das erstinstanzliche Urteil hinausgehend nur solche

Passagen zusatzlich geschwarzt, bei denen eindeutig von einer Offenlegung.

aufgrund eines der bereits im Schriftsatz vom 22. September 2020 dargelegten
Ausnahmetatbestdnde abzusehen ist, oder bei denen es sich um
personenbezogene Daten handelt. Legt man die Argumentation des
Verwaltungsgerichts Berlin zugrunde, waren auch diese weiteren Passagen zu
schwarzen. Dies hat das Verwaltungsgericht Berlin in seiner Entscheidung
jedoch zu Unrecht verkannt. Zumindest hatte das Verwaltungsgericht Berlin
dann die Beklagte zu einer aus seiner Sicht gebotenen Substantiierung ihres
Vortrags auffordern missen. Stattdessen hat das Verwaltungsgericht Berlin
entgegen § 86 Abs. 1 u. 3 VWGO nicht darauf hingewirkt, dass die Beklagte ggf.
erforderliche tatsachliche Angaben ergénzt oder weitere fiir die Feststellung und
Beurteilung des Sachverhalts wesentliche Erklarungen zur Substantiierung der
geheimhaltungsbediirftigen Inhalte abgibt. Deshalb wendet sich die Beklagte
mit ihrem Antrag auf Zulassung der Berufung gegen die im Urteil
ausgesprochene Verpflichtung zur im Ubrigen vollstindig ungeschwérzten
Offenlegung der streitgegenstandlichen Dokumente (s.im Einzelnen hierzu
nachfolgend unter Ziffer I.).

Die Vorlage der geschwarzten Dokumente sowie die zugehdrigen nachfolgenden
Erlauterungen sind in diesem Zulassungsverfahren zu beriicksichtigten. Das
Vorbringen der Beklagten.ist wedergemal den §§ 128a Abs. 1, 87b Abs. 2 VWGO
prakludiert noch in sonstiger Weise verspétet. Das Verwaltungsgericht Berlin hat
die Beklagte insbesondere nicht gemall § 87b Abs.2 VwGO aufgefordert, zu
bestimmten Vorgéngen Tatsachen anzugeben oder Beweismittel zu bezeichnen
oder Urkunden etc. vorzulegen. Die mit diesem Schriftsatz vorgelegten
geschwarzten Dokumente und ihre Erlduterungen erweitern auch nicht die mit
Schriftsatz vom 22. September 2020 geltend gemachten Zulassungsgriinde,
sondern prazisieren und detaillieren diese lediglich in zuldssiger Weise (s. im
Einzelnen hierzu nachfolgend unter Ziffer I1.).

Im Einzelnen:
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l. Zu den Dokumenten im Einzelnen

Vollstéandig ungeschwérzt vorgelegte Dokumente

Die Beklagte legt angesichts der Tatsache, dass der Testbericht des
Sicherheitsaudits der SEC Consult sich mittlerweile frei zugénglich im |
Internet findet und bereits von einer auf IT-Themen spezialisierten
Internetseite kommentiert wurde, den Testbericht des Sicherheitsaudits
der SEC Consult ungeschwarzt vor.

Darliber hinaus legt die Beklagte in Ansehung der Entscheidung des
Oberverwaltungsgerichts Berlin-Brandenburg in der Sache ,0VG 12 N
104/20" folgende Vertragsbestandteile des Erstellungsvertrags
gegeniiber dem Klager vollstandig ungeschwarzt offen:

. Anlage Nr. 1 des Erstellungsvertrags — Kontextspezifikation
(Anhang 1 zu Anlage 1)

e  Anlagen Nr. 2 b) bis Nr. 2 e) des Erstellungsvertrags

. Anlage Nr. 5 des Erstellungsvertrags — Musterformular zum
Anderungsverfahren EVB-IT Erstellungsvertrag

. Anlage Nr. 7 des Erstellungsvertrags — Sonderregelung zur
Vertraulichkeit

. Anlage Nr. 11 des Erstellungsvertrags — Sonderregelung zur
Teilabnahme, zu Freigabeerklarungen und zur Abnahme

. Anlage Nr. 12 des Erstellungsvertrags — Zahlungsplan

. Anlage Nr. 14 des Erstellungsvertrags — Musterformular zum
Leistungsnachweis EVB-IT Erstellungsvertrag.

Alle weiteren Dokumente werden nur mit bestimmten Schwérzungen
offengelegt.

Dabei ist die Beklagte jedoch zugunsten des Kldgers so restriktiv wie
maoglich vorgegangen. Sie hat nur die Passagen geschwarzt, bei denen
eindeutig von einer Offenlegung aufgrund eines der im Schriftsatz vom 22.
September 2020 dargelegten Ausnahmetatbestande abzusehen ist, oder
bei denen es sich um personenbezogene Daten handelt.

5.3
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Zudem hat sich die Beklagte an der Begriindung des erstinstanzlichen
Urteils orientiert, welches bestimmte Schwérzungen fiir zulassig erachtet
hat. Das Verwaltungsgericht Berlin hat im erstinstanzlichen Urteil keine
weiteren Schwérzungen angeordnet, obwoh! weitere Abschnitte der
betreffenden Dokumente mit denselben Argumenten hatten geschwérzt
werden miissen, mit denen bestimmte Schwérzungen angeordnet wurden.
Dies hat das Verwaltungsgericht Berlin jedoch verneint, weil nach seiner
Auffassung die Beklagte -ihren Vortrag dazu nicht hinreichend
substantiiert habe.

In diesem Fall hatte es aber gemaB § 86 Abs. 1 u. 3 VwGO Hinweise zur
Beseitigung von Unklarheiten und Unstimmigkeiten geben miissen. Denn
wenn nach Auffassung des Verwaltungsgerichts Berlin gemaB dem
Vortrag der Beklagten bestimmte Informationen zwar grundsétzlich unter
die Ausnahmetatbestande des IFG fallen, der Beklagtenvortrag jedoch zur
Feststellung der Voraussetzungen bezliglich bestimmter Seiten oder
Passagen der streitgegensténdlichen Dokumente nicht ausreichte, dann
hatte es die Beklagte gemé&B § 86 Abs. 1 u. 3 VwGO darauf hinweisen
missen (BVerfG NJW 1994, 848, 849 - diese Entscheidung des
Bundesverfassungsgerichts bezieht sich zwar auf die Vorschriften der ZPO
zur richterlichen Hinweispflicht, wird aber auch fiir das Versténdnis der
richterlichen Hinweispflicht gemaB § 86 Abs. 3 VwGO herangezogen, vgl.
u.a. Schoch/Schneider/Bier/Dawin, 38. EL Januar 2020, VwGO § 86 Rn.
139, 140).

Ein Gericht darf eine Klage z.B. nicht als unschliissig abweisen, weil es den
Sachvortrag fiir unsubstantiiert halt, ohne zuvor darauf hinzuweisen und
Gelegenheit zu geben, in angemessener Frist auf den Hinweis zu reagieren
(BVerfG NJW 1994, 848, 849; BGH NJW 1988, 3154, 3156; BGH NJW-RR
1993, 569; BGH NJW-RR 1998, 1377 ; BGH NJW 1999, 418, 421).

Dem kann auch nicht entgegengehalten werden, dass das
Verwaltungsgericht von einem entsprechenden Hinweis absehen durfte,
weil die Beklagte anwaltlich vertreten war. Hat der Rechtsanwalt einen
Gesichtspunkt iibersehen, ist er nach standiger Rechtsprechung darauf
hinzuweisen, es sei denn, er durfte auf seine Ansicht nicht vertrauen (BGH
NJW 1989, 717, 718; BGH NJW-RR 1993, 569). Das bedeutet aber nicht,
dass ein Hinweis an eine anwaltlich vertretene Partei nur dann erteilt
werden muss, wenn diese auf die Richtigkeit ihrer Rechtsauffassung
vertrauen durfte und mit der Gegenmeinung des Gerichts nicht zu rechnen
brauchte. Vielmehr entfallt die Hinweispflicht des Gerichts erst dort, wo
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einer anwaltlich vertretenen Partei die M&ngel ihres Vortrags oder ihrer
Antragstellung zweifellos bewusst sind (BVerfG NJW 1991, 2823; BGH
WM 1977, 1201, 1203).

Das war hier aber gerade nicht der Fall:

Das Verwaltungsgericht Berlin iibersandte der Beklagten die Erwiderung
~des Klagers vom 2. Januar 2019 auf deren ausfiihrliche Klagerwiderung
mit Verfligung vom 7. Januar 2019 lediglich ,zur Kenntnisnahme”.
Danach bat das Verwaltungsgericht Berlin mit Verfiigung vom 27. Mai
2020 nur noch um Mitteilung, ob Einversténdnis mit einer Entscheidung
ohne miindliche Verhandlung besteht (§ 101 Abs. 2 VWGO).

Sofern also das Verwaltungsgericht Berlin den diesbeziiglichen Vortrag
der Beklagten im erstinstanzlichen Verfahren fiir unsubstantiiert gehalten
hat, hatte es gemabB § 86 Abs. 3 VwGO darauf hinwirken miissen, dass die
Beklagte ggf. erforderliche tatsachliche Angaben erganzt oder weitere fiir
die Feststellung und Beurteilung des Sachverhalts wesentliche
Erkldrungen insbesondere zur Substantiierung der
geheimhaltungsbediirftigen Inhalte abgibt.

Deshalb wendet sich die Beklagte mit ihrem Antrag auf Zulassung der
Berufung gegen die im Urteil ausgesprochene Verpflichtung zur im
Ubrigen vollsténdig ungeschwarzten Offenlegung der
streitgegenstéandlichen Dokumente.

Penetrationstests von Atos — Report und Prasentationen

a)  Report zum Penetrationstest

Der Report zum Penetrationstest vom 29.04.2016 wird mit
Schwérzungen in nur geringem Umfang offengelegt:

Deckblatt, S. 1:

Bei den geschwarzten Namen und E-Mail-Adressen von
Mitarbeitern von Atos handelt es sich um personenbezogene Daten,
die gemaB § 5 Abs. 1 IFG nicht offenzulegen sind. Das
Informationsinteresse des Kldgers an diesen Informationen ist als

S.5
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sehr zu gering zu bewerten und iiberwiegt somit nicht das Interesse
der benannten Personen am Ausschluss des Informationszugangs,
da es sich bei der betreffenden Personen weder um gewahlte
Amtstrager noch um sonstige in der Offentlichkeit stehende
Personen handelt.

Inhaltsverzeichnis, S. 2:

Im Inhaltsverzeichnis ist die Uberschrift der Ziffer 4.1.1 geschwarzt.
Die Uberschrift enthalt bereits Informationen zum Server-Aufbau,
welche die IT-Sicherheit des beA-Systems gefahrden kdnnten. Die
~ Uberschrift bezieht sich zudem auf die Seite 7, die bereits nach dem
erstinstanzlichen Urteil des Verwaltungsgerichts Berlin nicht
offenzulegen ist. Entsprechend ist sie zu schwarzen.

Ziffer 2, S. 4 (Auftragsdetails):

Die Ausfiihrung zum Deckblatt (S. 1) gelten entsprechend fir die
hier vorgenommene Schwéarzung von Namen, E-Mail Adressen und
Telefonnummern von Mitarbeitern der Beklagten sowie von Atos.

Ziffer 3.2, S. 6:

Auf dieser Seite ist ein Hinweis auf die interne Aufgabenverteilung
zwischen Atos und einem Subunternehmer geschwarzt. Die
Information wiirde Riickschliisse auf die Projektorganisation und
die Zusammenarbeit zwischen Atos und dem Subunternehmen
zulassen. Diese Informationen sind als Betriebs- und
Geschéftsgeheimnisse von Atos zu schwarzen.

Ziffer 4, 4.1,4.1.1,5. 7:

Die Inhalte dieser Seite kénnen nicht offengelegt werden. Hierzu
verweist die Beklagte zundchst auf den Tenor und insbesondere auf
die Urteilsbegriindung des erstinstanzlichen Urteils des
Verwaltungsgerichts Berlin vom 14.07.2020 (S. 10). Auf der Seite 7
sind die detaillierten technischen Server-Informationen (z.B.
Informationen zu Server Name, Set-Cookie, Content-Type, Error-
Report Details) enthalten, so dass ohne Schwarzung die IT-
Sicherheit des beA-Systems geféhrdet ist. Zudem enthalt die Seite
Programmiercode, welcher ein Betriebs- und Geschéftsgeheimnis

5.6
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von Atos ist und auch nach dem erstinstanzlichen Urteil nicht
offenzulegen ist (s. dort S. 10).

Ziffer 4.1.2, S. 8 (Informationen auf Fehlerseite):

Gleiches gilt fiir die Inhalte der letzten Zeile in dieser Tabelle, die
ebenfalls technische und daher IT-sicherheitsrelevante Details zu
den Fehlern enthalten (z.B. Informationen zu Transaction ID,
Violation Category, Violations Log). Zudem enthélt auch dieser
Abschnitt  Programmiercode, welcher als Betriebs- und
Geschaftsgeheimnis von Atos nicht offenzulegen ist (vgl.
erstinstanzliches Urteil, a.a.0.).

Ziffer 4.2.1, S. 9 und 10 (Fremdes UntrustedCertificate wird
akzeptiert): -

Bei den hier geschwarzten Passagen sind ebenfalls aus Griinden der
IT-Sicherheit geheimhaltungsbediirftige Daten betroffen (z.B.
Informationen zu Content-Type, Cookies, SOAPAction, User-Agent,y
Host, Connection, Content-Length, Certificate Hierarchy, Script-
Transport-Security etc.). Zudem enthalten die geschwarzten
Abbildungen Programmiercode, welcher ein Betriebs- und
‘Geschaftsgeheimnis von Atos ist (vgl. erstinstanzliches Urteil,
a.a.0.). : ‘

Ziffer 4.2.2, S. 11 (Denial of Service Angriff méglich):

Die letzte Zeile in der Tabelle wurde aus Griinden der IT-Sicherheit
geschwarzt, weil sich dort eine Detailinformation zur konkreten
Fehlerquelle befindet.

Selbst wenn Fehler behoben sind, geben die vorstehend
beschriebenen Informationen vertiefte Einblicke in die
Sicherheitsarchitektur des beA. Es bestiinde bei einer
Verdffentlichung die Gefahr, dass auch zukiinftig Angriffe auf das
beA zumindest erleichtert werden.

Ziffer 4.4, S. 13 und 14 (Durchgefiihrte Testszenarien):

In diesem Abschnitt werden die durchgefiihrten Testszenarien
angelehnt an einen bestimmten Testing Guide dargestellt und
detailliert beschrieben. Den Testing Guide kann Atos unabhéngig
vom beA bei allen IT-Projekien und Software-Entwicklungen
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einsetzen, es handelt sich dabei um exklusives technisches
Spezialwissen. Diese Informationen sind (auch nach dem
erstinstanzlichen Urteil, a.a.0.) somit als Betriebs- und
Geschaftsgeheimnisse von Atos zu schwérzen.

Prasentation Testbericht Atos - Inkrement 3 &
Gesamtintegration

Die Prasentation zum Testbericht Atos vom 09.05.2016 wird mit den
im Folgenden erlduterten Schwarzungen vorgelegt:

Auf der ersten Folie ist aus Griinden des Datenschutzes gemaB § 5
Abs. 1 IFG der Name des bei Atos beschéaftigten Autors der
Prasentation geschwarzt. Das Informationsinteresse des Klagers an
diesen JInformationen ist als sehr zu gering zu bewerten und
iberwiegt somit nicht das Interesse der benannten Person am
Ausschluss des Informationszugangs. Dies entspricht auch dem
erstinstanzlichen Urteil, wonach derartige personenbezogene
Daten ebenfalls zu schwérzen waren.

Dateien auf Folien 8,9, 11,12, 18,19, 21,22, 24 und 28:

Die auf den aufgefiihrten Folien verlinkten Dateien werden nicht
offengelegt. Die meisten der Hyperlinks leiten auf einen internen
Server von Atos weiter. Dies ergibt sich auch aus Folie 3, 4.
Spiegelstrich, s. dort: ,Alle eingebetteten Informationen und
Verweise beziehen sich auf den Testdokumentationsstand aus dem
HP ALM der Atos (Projekt ,beA").” Die dort verlinkten Dokumente
befinden sich somit nicht in den Akten der Beklagten, weshalb sie
nicht dem Anspruch des Klagers auf Zugang unterliegen. Zudem
sind diese Hyperlinks nicht mehr aufrufbar, weshalb die Beklagte
nicht mehr nachvoliziehen kann, auf welche Dokumente
urspriinglich verlinkt war. Diese Hyperlinks auf Dokumente befinden
sich auf den Folien 8, 9, 11, 12, 18, 19, 21, 22 und 24.

Auf den Folien 11 (jeweils rechts neben den geschwérzten
Hyperlinks), 12 (rechts oben neben dem geschwérzten Hyperlink),
18 (unter dem geschwarzten Hyperlink), 19 (unter dem
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geschwdérzten Hyperlink rechts), 21 (unter dem geschwarzten
Hyperlink rechts) und 22 (rechts oben neben dem geschwarzten
Hyperlink) sind zusétzlich auch Dokumente eingebunden, die
ebenfalls geschwarzt wurden. Diese in die Prasentation
eingebundenen Dateien enthalten umfangreiche und detaillierte
Darstellungen der zum damaligen Zeitpunkt durchgefiihrten,
fehlgeschlagenen und noch offenen Tests, der dabei gefundenen
Fehler sowie einen umfangreichen Ausschnitt der Atos-internen
Testprotokolle.

Die umfassende und sehr detailgetreue Darstellung der
durchgefiihrten Tests ldsst eindeutige Riickschlisse auf die ‘
konkrete Architektur des beA zu, welche selbst fiir die Nutzer nicht
ersichtlich ist. Eine vergleichbare Architektur kann Atos bei IT-
Projekten, insbesondere im Justizsektor, wieder verwenden. Es
handelt sich daher um Betriebs- und Geschaftsgeheimnisse.

Zusatzlich enthalten diese Dateien genaue Informationen (ber die
Art und Weise der Programmierung und interne Abhangigkeiten im
System. Die Offenlegung dieser Informationen wiirde Angreifern die
Identifizierung von etwaigen kiinftigen Schwachstellen im beA
erleichtern. Daher kdnnen diese Dateien aus Griinden der IT-
Sicherheit nicht veréffentlicht werden.

Auch lassen die detaillierten Informationen tiber die durchgefiihrten
Tests, die Art der Darstellung dieser Tests und die dargestellten
Reaktionen von Atos genaue Riickschliisse auf die Teststrategie von
Atos zu. Die Teststrategie von Atos ist fir Nutzer des beA nicht
ersichtlich und kann bei kiinftigen anderen IT Projekten in gleicher
Art und Weise oder leicht angepasst von Atos wieder verwendet
werden. Somit kénnten Mitbewerber von Atos die Informationen
dazu verwenden, sich bei kiinftigen IT-Ausschreibungen einen
Vorteil gegeniiber Atos zu verschaffen, indem sie die Teststrategie
kopieren oder ihr eigenes Angebot auf die Teststrategie von Atos
anpassen. Die Informationen sind somit Geschéfts- und
Betriebsgeheimnisse von Atos.

SchlieBlich war die Teststrategie im Vergabeverfahren ausdriicklich
angefordert und unterschied sich in den Angeboten der einzelnen
Bieter. Sie war somit ein Kernelement der Vergabeentscheidung und
unterliegt damit der vergaberechtlichen Verschwiegenheit.

, 5.9
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PDF-Dateien auf Folie 25:

Bei den ersten beiden eingebundenen PDF-Dateien handelt es sich
um den vollsténdig offengelegten Testbericht des Sicherheitsaudits
der SEC Consult sowie den teilweise offengelegten Report
Penetrationstest (s. hierzu Ziffer|.2.a) dieses Schriftsatzes). Aus

~diesem Grund werden die Dokumente im Zusammenhang mit der

Présentation nicht erneut offengelegt.

Bei den unteren drei eingebundenen PDF-Dateien handelt es sich
um umfangreiche und detaillierte Herstellerinformationen zu von
Atos eingesetzten Standardprodukten. Diese Informationen kénnen
nicht offengelegt werden.

Die Idee an bestimmten Stellen auf den Einsatz von

- Standardlésungen zu setzen und Subunternehmer einzubinden,

préagt die architektonische Lésung von Atos und unterscheidet den
Loésungsvorschlag von den Angeboten der anderen Bieter. Die
Informationen  unterliegen damit der vergaberechtlichen
Verschwiegenheit.

Die Informationen lassen des Weiteren eindeutige Riickschliisse auf
die konkrete Architektur des beA zu, welche fiir Nutzer nicht
ersichtlich ist. Die Architektur kann Atos bei kiinftigen 1T-Projekten,
insbesondere im Justizsektor, wieder verwenden. Es handelt sich

~daher um Betriebs- und Geschaftsgeheimnisse. Zudem kénnen

Mitbewerber von Atos aus den genauen Informationen iber die
eingesetzten Standardprodukte klare Riickschliisse auf die
Kalkulation von Atos ziehen. Auch aus diesem Grund sind die
Informationen als Betriebs- und Geschéftsgeheimnisse zu
bewerten. ‘

Prasentation Testbericht Atos — Tests zur Release-Version 1.0.3

Die Prasentation zum Testbericht Atos vom 19.01.2017 wird mit den
im Folgenden erlduterten Schwarzungen vorgelegt:

Folie 1:

Auf der ersten Folie ist aus Griinden des Datenschutzes geméaB § 5
Abs. 1 IFG der Name des bei Atos beschéftigten Autors der
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Prasentation geschwarzt. Das Informationsinteresse des Klagers an
diesen Informationen ist als sehr zu gering zu bewerten und
iiberwiegt somit nicht das Interesse der benannten Person am
Ausschluss des Informationszugangs, s.o.

Folie 9:

Der Web-Link zum Testplan auf Folie 9 wurde entfernt. Der
Hyperlink leitet auf einen internen Server von Atos weiter. Die dort
enthaltenen Dokumente befinden sich somit nicht in den Akten der
Beklagten, weshalb sie nicht dem Anspruch des Klagers auf Zugang
unterliegen. Zudem ist der Hyperlink nicht mehr aufrufbar, weshalb
die Beklagte nicht mehr nachvollziehen kann, auf welche
Dokumente urspriinglich verlinkt war.

Prasentation Testbericht Atos — Tests zur Release-Version 1.1

Die Prasentation zum Testbericht Atos vom 14.06.2017 wird mit den
im Folgenden erlauterten Schwarzungen vorgelegt:

Auf der ersten Folie ist aus Griinden des Datenschutzes gemaB § 5
Abs. 1 IFG der Name des bei Atos beschéftigten Autors der
Prasentation geschwarzt. Das Informationsinteresse des Klagers an
diesen Informationen ist als sehr zu gering zu hewerten und
iberwiegt somit nicht das Interesse der benannten Person am
Ausschluss des Informationszugangs, s.o.

Folie 9:

Der Web-Link zum Testplan auf Folie 9 wurde entfernt. Der
Hyperlink leitet auf einen internen Server von Atos weiter. Die dort
enthaltenen Dokumente befinden sich somit nicht in den Akten der
Beklagten, weshalb sie nicht dem Anspruch des Klagers auf Zugang
unterliegen. Zudem ist der Hyperlink nicht mehr aufrufbar, weshalb
die Beklagte nicht mehr nachvollziehen kann, auf welche
Dokumente urspriinglich verlinkt war.
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Erstellungsvertrag

Die Bestandteile des Erstellungsvertrags werden mit den im Folgenden
erlauterten Schwarzungen offengelegt:

a)  EVB-IT Erstellungsvertrag

Ziffer 4.1, S. 9 bis 11 (Uberlassung von Standardsoftware gegen

Einmalvergiitung):

In der Liste zu Ziffer 4.1 ,Uberlassung von Standardsoftware gegen
Einmalvergiitung auf Dauer (Verkauf)” hat die Beklagte zu Recht
einige der eingesetzten Standardprbdukte; sowie die hierfir mit
Atos vereinbarten Preise fiir die Produkte geschwarzt. Sie beruft
sich hierbei zu Recht sowohl auf die vergaberechtliche
Vertraulichkeit als auch auf Betriebs- und Geschaftsgeheimnisse
von Atos. Die in der Liste der Standardsoftware aufgefiihrten
Produkte lassen Rickschliisse auf die Systemarchitektur sowie die
Datenbankstruktur zu. Hierbei handelt es sich um eine individuelle
Losung, die Atos der Beklagten im Vergabeverfahren prasentiert
"und fiir die sie den Zuschlag erhalten hat.

Ziffer 5.1.1, S. 16 (Stérungsheseitiqung):

In der Ziffer 5.1.1 ist ebenfalls ein eingesetztes Standardprodukt
genannt, das die Beklagte zu Recht geschwérzt hat. Die Benennung
dieses Produktes I&sst Riickschliisse auf die Systemarchitektur und
damit Geschaftsgeheimnisse von Atos zu.

S. 27 (Unterschriften):

Dariiber hinaus hat die Beklagte aus Griinden des Datenschutzes
gemaB § 5 Abs. 1 IFG lediglich auf Seite 27 die Namen und
Unterschriften der Vertragsunterzeichner geschwarzt. Das
Informationsinteresse des Klagers an diesen Informationen ist als
sehr zu gering zu bewerten und tiberwiegt somit nicht das Interesse
der benannten Personen.am Ausschluss des Informationszugangs.
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Anlage Nr. 1 - Leistungsbeschreibung

Titelblatt, S. 1:

Der Name des Ansprechpartners der Beklagten ist aus Griinden des
Datenschutzes gemaB §5 Abs. 1 IFG auf dem Titelblatt geschwarzt.
Das Informationsinteresse des Kldgers an diesen Informationen ist

~ als sehr zu gering zu bewerten und Gberwiegt somit nicht das

Interesse  der benannten Person am  Ausschluss des
Informationszugangs.

Ziffer 2.10.2, S. 76 bis 78 (Support):

Auf S. 76 befinden sich umfangreiche Definitionen der
Storungsprioritaten, welche geschwérzt wurden. Auf S. 77 bis 79
wurden die  konkret  einzuhaltenden  Reaktions- und
Fehlerbehebungszeiten geschwarzt. Diese Informationen lassen
zumindest fiir Branchenkenner eindeutige Riickschliisse auf die
einzelnen Kalkulationen von Atos zu. Somit waren diese Abschnitte
als Betriebs- und Geschéaftsgeheimnisse von Atos zu schwarzen.

Anlage Nr. 2 - Umsetzungskonzept des Auftragnehmers

Folgende Informationen wurden zu Recht von der Beklagten
geschwarzt:

S. 1l:

Die Namen und Kontaktdaten der Ansprechpartner von Atos und
der Beklagten wurden geschwérzt. Es handelt sich um
personenbezogene Daten, die nicht offenzulegen sind, denn das
Informationsinteresse des Klagers an diesen Informationen ist als

sehr zu gering zu bewerten und lberwiegt nicht das Interesse der -

benannten Personen am Ausschluss des Informationszugangs.

S. 1bisS. 18:

Beziiglich der Schwarzung dieses Abschnitts verweist die Beklagte
zundchst auf den Tenor und die Urteilsbegriindung des
erstinstanzlichen Urteils des Verwaltungsgerichts Berlin vom
14.07.2020 (S. 13 und S. 14). Die in dem Abschnitt dargestellten
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Informationen beinhalten Betriebs- sowie Geschéaftsgeheimnisse
von Atos und sind gemaB § 6 Abs. 2 IFG nicht zu ver6ffentlichen.

Diese geschwarzten Seiten enthalten folgende Informationen:

. Bereiche des beA und der Entwicklung des beA, in denen
Produkte des Subunternehmers Governikus eingesetzt
wurden: Es ist allgemein bekannt, dass Atos Governikus als
Subunternehmer eingesetzt hat. Allerdings ist es
Alleinstellungsmerkmal des Atos-Losungsansatzes, in
welchen Bereichen Produkte oder Individualentwicklungen
von Governikus eingesetzt wurden. Dadurch unterscheidet
sich  der Ldsungsvorschlag von Atos von den
Lésungsvorschldgen  von  anderen Teilnehmern  am
Vergabeverfahren. Die Offenlegung lasst Riickschliisse auf
die architektonische Ldsung von Atos zu, gibt Hinweise auf
die Kalkulation und unterliegt zudem der vergaberechtlichen
Verschwiegenheit;

. Einsatz von bestimmten weiteren Standardprodukten und
Komponenten, der auf die Gesamtarchitektur des beA-
Systems schlieBen ldsst: Die Idee, an bestimmten Stellen auf
den Einsatz von Standardldsungen zu setzen und
Subunternehmer einzubinden, pragt die architektonische
Lésung von Atos und lasst auch Riickschliisse darauf zu, wie
Atos in vergleichbaren Projekten vorgeht, die auch und
gerade in der Justiz immer wieder neu ausgeschrieben
werden. Zudem lassen diese Informationen Riickschlisse auf
die Kalkulation von Atos zu; |

. Individuelle Vorgehensweise von Atos bei der Durchfiihrung

von Pilottests, Entwicklertests, Tests des
Oberflachenprototyps, Integrationstests, Teil-

Integrationstest und Technischen Tests: Die Ausfithrungen
enthalten Darstellungen der Testphasen inklusive konkreten
Beschreibungen dieser Testphasen. Zusatzlich stellt Atos in
dem Abschnitt dar, wie sie plante Testkanzleien einzusetzen
und in welcher Testumgebung einzelne Tests durchgefiihrt
werden sollen. Die Beklagte hatte im Vergabeverfahren
ausdriicklich nach dem konkreten Testkonzept gefragt. Jeder
Bieter hat dazu eigene, voneinander unterscheidbare
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Ausfiihrungen gemacht, welche die Vergabeentscheidung
beeinflussten. Die Ausfiihrungen fallen damit unter die
vergaberechtliche Verschwiegenheit. Es handelt sich zudem
um ein Betriebs- bzw. Geschaftsgeheimnis, wie Atos in
solchen Fallen die Entwicklung vornimmt und mit welchen
konkreten Methoden Atos von ihr entwickelte Software
testet. Des Weiteren ermdglichen das Testvorgehen und die
von Atos im Einzelnen vorgeschlagene Zeitplane
Riickschliisse auf die konkrete Kalkulation. Da die iibrigen
Bieter nach wie vor Mitbewerber von Atos sind, sind diese
Informationen nach wie vor als Betriebs- und
Geschaftsgeheimnisse relevant. Hierbei ist zudem besonders
zu beriicksichtigen, dass der Kreis der IT-Anbieter im
Justizumfeld vergleichsweise klein ist, die Bieter deshalb
regelmaBig an denselben Vergabeverfahren teilnehmen und
das Vorgehen untereinander laufend genau beobachten.

Einzelheiten zum Projektplan von Atos und zur konkreten
Vorgehensweise bei der Erstellung des beA und dem
geplanten. technischen Durchstich, durch die sich das
Angebot von Atos von anderen Angeboten im
Vergabeverfahren unterscheidet: Diese Informationen
unterliegen der vergaberechtlichen Verschwiegenheit. Der
Projektplan und die " Informationen zur konkreten
Vorgehensweise lassen im dargestellten Detaillierungsgrad
Branchenkennern  Riickschlussmoglichkeiten — auf  die
Kalkulation von Atos, den Einsatz von Personalressourcen
und das Entwicklungsvorgehen zu. Sie sind somit auch
Betriebs- und Geschaftsgeheimnisse von Atos.

Informationen, die Riickschliisse auf das Zuschneiden der
einzelnen Inkremente zulassen: Der genaue Zuschnitt der
Inkremente unterscheidet die von Atos angebotene Lésung
gegeniiber den Mitbietern. Somit unterliegt diese Angabe
dem vergaberechtlichen Verschwiegenheitsgebot.

Informationen tiber angeforderte Mitwirkungsleistungen der
Beklagten in ihrer Eigenschaft als Auftraggeber, die sich zum
Teil deutlich von den in der Leistungsbeschreibung
enthaltenen Mitwirkungsleistungen unterscheiden: Diese
Informationen lassen Riickschlilsse auf das
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Entwicklungsvorgehen und die Projektplanung, insbesondere
auf das aus Sicht von Atos erforderliche
Zusammenarbeitsmodell, zu. Aus diesen Informationen
kénnen Branchenkenner auch Riickschliisse auf. den
Ressourceneinsatz bei Atos ziehen. Dies zahlt folglich zum
individuellen Entwicklungsvorgehen und damit zu Betriebs-
und Geschaftsgeheimnissen.

Informationen iber die von Atos geplante Projektstruktur
und interne Projektsteuerung (inklusive Angaben zum
Lenkungsausschuss, zum Projektausschuss, zur
Projektleitung, zum  Qualitdtsmanager und  zum
Servicemanager): Diese ‘Angaben unterscheiden sich von
denen der Mitbieter und lassen Rickschliisse auf das
Vorgehen gerade bei dieser speziellen Anwendung zu. Bei
dhnlichen Angeboten gerade aus dem Justizbereich wird
erfahrungsgemdB  wieder auf diese Projektstruktur
zuriickgegriffen, so dass diese Information ein Betriebs- und
Geschaftsgeheimnis von Atos darstellt. AuBerdem sind
Riickschliisse auf den konkreten Personaleinsatz und damit
~ auf die Kalkulation maglich.

Gliederung und Inhalt des von Atos eingesetzten.

Projekthandbuchs sowie eine ausfiithrliche Darstellung des
Atos-interne Regelwerks zum Projektvorgehen: Da es sich um
ein Standard-Projekthandbuch und das standardisierte
Vorgehen von Atos handelt, wird sie diese Informationen in
vergleichbaren Projekten wiederverwenden. Die
Beschreibung gibt sehr detailliert Aufschluss iiber das
Projektvorgehen bei Atos und die speziell bei Atos
standardisierten Prozesse sowie eine Erkldrung, wie diese
Standards an das konkrete Projekt angepasst werden. Es
handelt sich somit um Geschéfts- und Betriebsgeheimnisse
von Atos.

Projektplan einschlieBlich detaillierter Angaben zu den
Meilensteinen: Der Projektplan beschreibt das gesamte
Vorgehen, der Personaleinsatz und die Kalkulation von Atos.
Der Projektplan war wesentliches Entscheidungskriterium im
Vergabeverfahren fiir die Beklagte, so dass er zum einen
unter die vergaberechtliche Verschwiegenheit fallt und zum
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anderen Geschafts- und Betriebsgeheimnisse von Atos
enthalt.

Das Verwaltungsgericht Berlin hat zu Recht entschieden, dass die
vorstehenden Informationen nicht offenzulegen sind. Auf
Grundlage dieser Argumentation waren aber auch die im Folgenden
aufgefilhrten  Passagen zu schwérzen. Dies hat das
Verwaltungsgericht Berlin in seiner Entscheidung zu Unrecht
verkannt.

Ziffer 1f), S. 19 und 20 (Aktualisierung der Kontextspezifikation und
Realisierung der Nachvollziehbarkeit zwischen
Umsetzungsfeinkonzept und Kontextspezifikation):

Hierunter beschreibt Atos im Detail ihr Vorgehen, individualisiert
‘ihre Losung und benennt die eingesetzten Werkzeuge und ihren
Umgang mit diesen Werkzeugen.

Die geschwarzten Passagen enthalten deshalb Geschafts- und
Betriebsgeheimnisse von Atos.

Ziffer 2), S. 21 und 22 (Eckpunkte fiir den Anforderungsbereich
Nachrichten”):

Atos beschreibt in den geschwéarzten Abschnitten die
Teilkomponente Nachrichtensystem, das fachliche Datenmodell
sowie fachliche Aspekte und Funktionen fiir die Umsetzung der
Anforderungen im Bereich ,Nachrichten” einschlieBlich ihres
speziellen Vorgehens. Es handelt sich dabei um Betriebs- und
Geschéaftsgeheimnisse von Atos.

Ziffer 2d), S. 40 (Fristeneinhaltung zu Spitzenzeiten):

In den geschwarzten Passagen skizziert Atos eine Lésungsidee zur
Sicherstellung der rechtzeitigen Nachrichteniibermittlung zu Zeiten,
in denen das beA stark in Anspruch genommen wird. Die
Lésungsidee wurde bislang nicht umgesetzt, die Beklagte behalt
sich eine kiinftige Umsetzung jedoch ausdriicklich vor. Die von Atos
prasentierte Losung unterschied sich deutlich von den Vorschldgen
der Mitbewerber und hat zur Vergabeentscheidung beigetragen.
Die Passage unterliegt somit der vergaberechtlichen
Verschwiegenheit. Zudem ist nicht ausgeschlossen, dass auch Atos
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diese Idee in einem anderen Projekt der Justiz oder von sonstigen
Auftraggebern wieder aufgreifen konnte. Jede Plattform, die
Datentransfers zwischen Nutzern ermdglicht, hat vergleichbare
Probleme mit der rechtzeitigen Ubermittlung von Daten bei groBer
Auslastung. Entsprechend kann die Losungsidee von Atos fiir eine
groBe Zahl kiinftiger Projekte wieder verwendet werden. Sie ist
daher als Geschafts- und Betriebsgeheimnis nicht offenzulegen.

Ziffer 29), S. 46 (Unterstiitzung bei dem Fithren einer Handakte in
Papierform oder elektronischer Form):

In dem Abschnitt beschreibt Atos die konkrete Losungsidee wie das
beA beim Dokumentenmanagement und Archivieren hilft. Hier gilt
das Vorstehende entsprechend, so dass auch diese Passagen
geheimhaltungsbediirftig und daher zu schwérzen sind.

Ziffer 3), S. 49 und 50 (Losung fiir den Anforderungsbereich
. Administration”):

Die geschwarzten Angaben unter ,Systemverwaltung” und
.Postfachverwaltung” wurden nicht in dieser Form umgesetzt und
kénnten von Atos fiir weitere Kommunikationssysteme als Idee
dienen. Sie sind daher als Geschafts- und Betriebsgeheimnisse von
Atos zu bewerten.

In den restlichen geschwarzten Abschnitten wird beziiglich der
Administration  der  Standardsoftware eines  bestimmten
Drittherstellers eine Loésungsidee vorgestellt, die Atos nicht
umgesetzt hat. Es ist aber moglich, dass Atos in einem weiteren
Projekt gemeinsam mit dem Dritthersteller diese Idee erneut
prasentieren und sie umsetzen wird. Die Passage ist daher als
Betriebs- und Geschéaftsgeheimnis von Atos
geheimhaltungsbediirftig.

Ziffer 3a), S. 51 bis 53 (Ubermittlung neu erstellter Benutzerdaten):

In der geschwarzten Passage zur , Zustellung der Benachrichtigung
(Zugangsdaten)” skizziert Atos eine Losung, die ebenfalls nicht
umgesetzt wurde. Atos wird diese ldee ggf. in einem anderen
Projekt wieder aufgreifen, da vergleichbare Probleme bei den
meisten IT-Projekten zu lésen sind. Die Informationen zu dieser
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~ Lésung sind als Betriebs- und Geschéftsgeheimnisse von Atos
geheimhaltungsbedufftig.

Die  geschwarzten -Ausfihrungen  von  Atos  zum
«Registrierungsprozess” wurden im Rahmen der Entwicklung mit
Atos komplett neu erarbeitet. Die hier dargestellte Lésung wurde
nicht umgesetzt. Die Losung kann oder wird jedoch in
vergleichbaren Projekten zum Einsatz kommen. Somit kann sie hier,
als Geschafts- und Betriebsgeheimnis von Atos nicht offengelegt
werden.

Dies gilt gleichermaBen fiir die geschwirzte Passage unter dem
Schaubild auf S. 53, da sich dies ebenfalls auf den
Registrierungsprozess bezieht. '

* Ziffer3d), S. 62 und S. 63 (Arten von Authénti_fizierunqsmerkmalen):

Die geschwaérzten Passagen verweisen auf den Einsatz eines
Produkts eines Drittherstellers. Dieser Verweis erlaubt Riickschiiisse
auf Details der Architektur des beA-Systems. Dies ist aus Griinden
der |IT-Sicherheit geheim zu halten. Zusatzlich erlaubt die
Information genaue Riickschliisse auf die Kalkulation von Atos und
ist somit als Betriebs- und Geschaftsgeheimnis zu schwarzen.

Die darunter aufgefiihrten Mitwirkungspflichten der Beklagten
waren ebenfalls zu schwérzen. Die Kenntnis dariiber ldsst einerseits
Schliisse auf die Vorgehensweise von Atos zu. Andererseits |asst
sich"die Kalkulation von Atos nachvollziehen, wenn Konkurrenten
erfahren, welche Mitwirkungsleistungen Atos von der Beklagten
erwartet. Entsprechend beinhaltet der Abschnitt Betriebs- und
Geschéftsgeheimnisse von Atos.

Ziffer 3e), S. 64 und 65 (Abagleich mit den jeweiligen
Verzeichnissen):

Das geschwérzte Schaubild beschreibt die Architektur dés Abgleichs
der Verzeichnisdaten im beA. Diese Architektur ist fiir die Nutzer
des Systems nicht ersichtlich. Solche Verzeichnisse werden
grundsdtzlich  bei  geschlossenen  Kommunikationssystemen
genutzt, so dass deren Architektur bei kiinftigen IT Projekten von
Atos eingesetzt werden kann und somit ein Geschéafts- und
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Betriehsgeheimnis darstellt. Dies gilt auch fiir die unter dem
Schaubild geschwérzten spezifischen Erlauterungen.

Der geschwarzte Abschnitt auf S. 65 enthalt Informationen dariiber,
inwiefern ein von Atos eingesetzter Subunternehmer mit. der
vorgeschlagenen Losung und der dabei eingesetzten Architektur
bereits praktische Erfahrungen in anderen IT-Projekten hat. Diese
Information ist ein Betriebs- und Geschaftsgeheimnis des
Subunternehmers von Atos.

Ziffer 4), S. 67 und 68 (Monitoring):

Das Monitoring wurde von Atos als Individualentwicklung
umgesetzt. Diese Losung wird von Atos auf den S. 67 und 68
detailliert  beschrieben. Ohne eine Schwarzung - wiirden
Architekturiiberlegungen des beA-Systems offenbart, die fiir die
Nutzer nicht ersichtlich sind und auf die auch in anderen Projekten
von Atos zuriickgegriffen werden kénnte. Die Beschreibung war
somit als Geschéfts- und Betriebsgeheimnis von Atos zu schwarzen.

Ziffer 5), S. 72 (S.A.F.E.-Doméne BRAK):

Die  geschwarzte  Passage  beschreibt  die  spezielle
Umsetzungslosung von Atos in Bezug auf Schnittstellen zur BRAK,
die fir den Anwender des beA-Systems nicht ohne weiteres
erkennbar  ist und unterfdllt damit zumindest der
vergaberechtlichen Verschwiegenheitsverpflichtung. Dies stellt
zudem auch ein Geschifts- und Betriebsgeheimnis von Atos dar.

Ziffer 5a), S. 73 und 74 (barrierefreier Zugang):

Die hierunter auf S. 73 geschwéirzten Passagen enthalten
detaillierte Beschreibungen der Architektur des beA insbesondere
im Hinblick auf die barrierefreie Nutzung der beA-Oberflache, derin
diesem Zusammenhang einzusetzenden Standardprodukte, der
Webtechnologie, die die Losung von Atos gegeniiber anderen
Lésungen im Vergabeverfahren individualisiert, sowie der
konkreten Umsetzung. Die Konkretisierung des Angebots durch
Atos unterliegt der vergaberechtlichen Verschwiegenheit. Die
restlichen Informationen, wie in diesem und vergleichbaren Fallen
vorgegangen wird, sind als Geschéfts- und Betriebsgeheimnisse von
Atos zu bewerten.
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Die auf S. 74 geschwérzten Inhalte betreffen ein anderes, dort
konkret benanntes Projekt von Atos, in dem Barrierefreiheit eine
Rolle spielte, sowie Beispiele fiir konkret geplante Umsetzungen. Es
ist davon auszugehen, dass Atos diese Vorgehensweise auch in
anderen Projekten nutzen wird, da Barrierefreiheit unabhangig vom
beA bei allen IT-Projekten ein groBes Thema ist. Auch hier liegt
- deshalb ein Geschéfts- und Betriebsgeheimnis vor, dessen
Offenlegung Atos schaden wiirde.

Ziffer 5b), S. 75 und 76 (Ergonomieziele):

Die geschwarzten Aussagen sowie das Schaubild darunter
benennen das konkret eingesetzte Prozessmodell zur Erreichung der
geforderten Ergonomieziele und beschreiben detailliert das
Vorgehen von Atos zur Umsetzung dieses Modells. Nach welchem
Prozessmodell Atos sein Angebot in Bezug auf die geforderten
Ergonomieziele gestaltet hat, unterliegt der vergaberechtlichen
Verschwiegenheit. Es’ ist zudem ein Geschafts- und
Betriebsgeheimnis von Atos wie das gewahlte Modell im Einzelfall
umgesetzt werden soll, da Atos vergleichbare Systeme bei anderen
[T-Projekten verwendet und sie den Vertragspartnern exklusiv zur
Verfligung stellt. Bzgl. des Schaubilds verweisen wir zudem auf den
Tenor und die Urteilsbegriindung des erstinstanzlichen Urteils des
Verwaltungsgerichts Berlin vom 14.07.2020 (S. 13 und S. 14).

Zitfer 5¢), S. 78 bis 80 (Stylequide):

Die geschwarzten Abschnitte in diesem Bereich enthalten
detaillierte Beschreibungen der Vorsc.hlége von Atos beziiglich des
Designs, des Stils und der Positionierung des Dialog-Bereichs. Die
Vorschlage von Atos wurden in der Form im beA letztendlich nicht
umgesetzt. Entsprechend kann Atos die Losungsideen bei kiinftigen
IT Projekten wieder verwenden. Es handelt sich um Betriebs- und
Geschaftsgeheimnisse von Atos.

Ziffer 5d), S. 81 (Zugriff durch externe Systeme):

Die geschwirzten Inhalte benennen die konkrete Vorgehensweise
von Atos bei der Entwicklung. Zudem wird die Architektur der
gewahlten Losung beschrieben Fiir den Anwender ist die
Funktionsweise nicht erkennbar. Daher handelt es sich um ein
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Geschéafts- und Betriebsgeheimnis von Atos. AuBerdem betrifft die
Lésung einen sicherheitsrelevanten Bereich.

Zudem sind am Seitenende geschwarzte Hinweise von Atos an die
Beklagte fiir Regelungen mit den Kanzleisoftware-Herstellern
enthalten, wodurch sich die Lésung von den Ldsungen anderer
Bieter unterscheidbar machte, so dass hier auch die
vergaberechtliche Vertraulichkeit zu wahren ist.

Ziffer 5e), S. 82 und 83 (Schnittstellentechnologie):

Die geschwarzten Inhalte beschreiben im Detail die
Verfahrensweise und die einzusetzenden Technologien fiir die
Schnittstellen zu Kanzleisoftwareprodukten. Diese Informationen
sind allein schon aus Sicherheitsgriinden geheim zu halten; zugleich
sind sie Geschéafts- und Betriebsgeheimnisse von Atos.

Ziffer 51}, S. 84 bis 86 (Schnittstellendefinitionen):

Die geschwérzten Passagen beschreiben detailliert die von Atos
eingesetzte Technologie, den Einsatz spezieller Tools sowie die
einzelnen Funktionsweisen der Schnittstellen. Die vorstehenden
Ausfiihrungen zu den Schwaérzungen auf den S. 82 und 83 gelten
deshalb hier entsprechend. Die Beklagte beruft sich zu Recht auf die
Geheimhaltungsbediirftigkeit derartiger Informationen.

Ziffer 5g), S. 87 und 88 (Gewdhrleistung einer sicheren
Kommunikation): '

Die im zweiten Absatz geschwarzte Passage enthalt interne
Informationen aus den technischen Arbeitsgruppen der Justiz, mit
denen Atos Gespréache gefiihrt .hatte. Diese Kenntnisse von Atos
sind Geschéfts- und Betriebsgeheimnisse und unterliegen zudem
der vérgaberechtlichen Verschwiegenheit.

Die weiteren Schwarzungen auf S. 87 und 88 betreffen von Atos
eingesetzte Software-Komponenten, die Riickschliisse auf die
Architektur zulassen, detaillierte Beschreibungen der Architektur
sowie einen systeminternen Vorschlag, der die Lésung von Atos
unterscheidbar macht von anderen Lésungsvorschlagen und der so
ggf. auch in anderen Systemen einsetzbar ist. Deshalb handelt es
sich um Geschafts- und Betriebsgeheimnisse von Atos.
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Gleiches gilt fiir die Schwarzung auf S. 88, letzter Absatz. Dort
nennt Atos ein bestimmtes einzusetzendes Produkt und beschreibt
dessen Eigenschaften. Dies ldsst ebenfalls Riickschlisse auf die
Architektur zu.

Ziffer 5h), S. 89 (Integration von Daten in die S.A.F.E.-Infrastruktur):

Hier wird ebenfalls ein von Atos eingesetztes Produkt beschrieben,
so dass dies als Geschifts- und Betriebsgeheimnisse von Atos zu
schwarzen ist. '

Ziffer 5i), S. 91 (Integration von Daten in die S.A.F.E.-Infrastruktur):

Auch hier wird ein von Atos eingesetztes Produkt konkret benannt.
Daher ist dies als Geschafts- und Betriebsgeheimnisse von Atos zu
schwarzen.

Ziffer 5i), S. 92 ( Abldsung des BRAV durch die S.A.F.E.-Domain):

Die Beschreibung der beabsichtigten Vorgehensweise zur
Datenmigration sowie die Details der vorgeschlagenen Lésung sind
als Geschafts- und Betriebsgeheimnisse von Atos zu schwarzen.

Ziffer 5k), S. 93 und 94 (Ubergabe von Daten der
Kammersoftwareprodukte):

Derindividuelle Losungsvorschlag von Atos im letzten Absatz auf S.
93 zur Ubergabe von Daten der Kammersoftwareprodukte stelit
ebenfalls ein zu schwarzendes Geschafts- und Betriebsgeheimnis
von Atos dar. Gleiches gilt fiir das Schaubild auf S. 94 (oben) und
die darunter folgende geschwérzte Beschreibung der
diesbeziiglichen Architektur.

Ziffer 51), S. 95 und 96 (Autorisierung und Authentifizierung der
Benutzer):

Die geschwarzten Passagen auf den S. 95 und 96 (einschlieBlich des
Schaubilds auf S. 96) benennen und beschreiben den Einsatz und
die Funktionsweise eines bestimmten Standard-Produkts, das
Rickschlisse auf die Gesamtarchitektur zuldsst, so dass ein
Geschéfts- und Betriebsgeheimnis vorliegt. Sie enthalten zudem
sicherheitsrelevante Informationen.
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Zitfer 6), S. 98 bis 100 (Anforderungsbereich
Informationssicherheit): ‘

Die Schwarzungen auf S. 98 enthalten Angaben zu den
Funktionalitditen und den genauen - Verfiigbarkeiten und
Reaktionszeiten einer von Atos von einem Subunternehmen
dazugekauften Software-Losung. Diese Produktinformationen
zdhlen zu den Geschafts- und Betriebsgeheimnissen des
Subunternehmens. Zudem zahlt die Information, welche Losung
Atos genau zugekauft hat zum Spezialwissen von Atos zur
Durchfithrung derartiger Projekte und ist somit auch ein
Geschaftsgeheimnis von Atos.

Die Schwarzungen auf S. 99 beinhalten jeweils konkrete Produkte,
die Atos bei der Leistungserbringung einsetzen mochte. Die
Information, welche Produkte bei einem solchen IT-Projekt sinnvoll
eingesetzt werden konnen, ist Spezialwissen von Atos, welches
Mitbewerbern bei moglichen kiinftigen IT-Ausschreibungen einen
Vorteil verschaffen kdnnte. Entsprechend sind diese Angaben als
Geschifts- und Betriebsgeheimnisse von Atos geschw‘érzt. '
Weiterhin ermdglicht die Information iber konkret eingesetzte
Produkte genaue Riickschlisse auf die Kalkulation von Atos und ist
auch aus diesem Grund als Geschaftsgeheimnis von Atos zu
bewerten.

Die Schwérzung auf S. 100 enthalt eine sicherheitsrelevante
Beschreibung des Systemverhaltens des beA. Die beschriebenen
Funktionalitaten konnen nicht veroffentlicht werden, da diese
Informationen ggf. fiir den Versuch eines Angriffs auf das System
verwendet werden kdnnten. |

Ziffer 6a), S. 101 und 102 (Erfillung der Sicherheitsziele):

Die erste Schwérzung im 1. Unterpunkt auf S. 101 beinhaltet die
Nennung eines konkreten von Atos zur Leistungserbringung
eingesetzten Produkts. Die Information, welche Produkte bei einem
solchen IT-Projekt sinnvoll eingesetzt werden konnen, ist
Spezialwissen von Atos, welches Mitbewerbern bei moglichen
kiinftigen IT-Ausschreibungen einen Vorteil verschaffen kénnte.
Entsprechend sind diese Angaben als Geschafts- und
Betriebsgeheimnisse von Atos geschwarzt. Weiterhin ermdglicht die
Information  iber konkret eingesetzte Produkte genaue
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Riickschliisse auf die Kalkulation von Atos und ist auch aus diesem
Grund als Geschéftsgeheimnis von Atos zu bewerten.

Die weitere Schwérzung im 1. Unterpunkt sowie die Schwarzungen
im 2. und 3. Unterpunkt auf S. 101 beinhalten sicherheitsrelevante’
Aspekte des beA-Systems. Konkret wird dargestellt, wie die Ver-
und Entschlisselung der Datenbanken funktioniert und ein
unberechtigter Zugriff verhindert wird. Zudem wird die eingesetzte
Losung zur Absicherung der Verbindung zwischen Kanzleisoftware
und beA sowie bei der Kommunikation des beA mit Drittsystemen
dargestellt. Diese Informationen sind weiterhin fir die Sicherheit
des Systems relevant und kénnten von einem Angreifer ggf.
missbraucht werden. Entsprechend kdnnen die Informationen nicht
verdffentlicht werden.

Die Schwarzung im zweiten Punkt (oben auf S. 102) beinhaltet eine
Beschreibung der im System automatisierten Uberpriifung der
Integritdt .von Journalen gegeniiber Manipulationen. Diese
Beschreibung kénnte von einem Angreifer ggf. zur Manipulation der
Journale benutzt werden und ist somit als sicherheitsrelevant fir
das System einzustufen. Zusatzlich enthélt der Abschnitt die
Information {iber eine eingesetzte Software-Lésung. Die
Information welche Software-Losung bei einem derartigen Projekt
fiir die Sicherstellung der Integritdt der Datenbesténde sinnvoll
eingesetzt werden kann ist Spezialwissen von Atos, welches
Mitbewerbern bei méglichen kiinftigen IT-Ausschreibungen einen
Vorteil verschaffen koénnte. Zudem kdnnte die Information
Riickschliisse auf die Kalkulation von Atos erméglichen. Daher sind
diese Informationen als Geschaftsgeheimnisse von Atos zu
bewerten. '

Die Schwérzung im fiinften Punkt (unten S. 102) stellt dar, wie das
System. gegen unbefugte Manipulationsversuche geschiitzt ist.
Diese Information ist sicherheitsrelevant fiir das beA und kénnte
unter Umstanden von Angreifern missbraucht werden. Daher kann
die Information nicht herausgegeben werden.

Ziffer 6b), S. 104 {Authentifizierungsmittel):

Die Schwarzungen in diesem Abschnitt betreffen namentliche
Nennungen von Vertragspartnern von Atos sowie konkret
eingesetzten  Software-Losungen von  Drittanbietern.  Die
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Informationen, welche Software-Lésungen bei einem solchen IT-
Projekt sinnvoll eingesetzt werden kénnen, sowie welche
Drittanbieter verlassliche Vertragspartner sind, sind Spezialwissen
von Atos, welches Mitbewerbern bei méglichen kiinftigen IT-
Ausschreibungen einen Vorteil verschaffen konnte. Entsprechend
sind diese Angaben als Geschéafts- und Betriebsgeheimnisse von
Atos geschwarzt. Weiterhin erméglichen diese Informationen iiber
konkret eingesetzte Produkte genaue Riickschlisse auf die
Kalkulation von Atos und sind auch aus diesem Grund als Geschéfts-
und Betriebsgeheimnisse von Atos zu bewerten.

Ziffer 6¢), S. 105 und 106 (erstes Anmelden eines Benutzers):

Die Schwarzungen in dieser Ziffer betreffen Vorschlage von Atos fiir
einen Erstregistrierungsprozess der Postfachbesitzer und der
Nutzer. Diese Vorschldge wurden spéter so nicht umgesetzt. Das
bedeutet, dass der vorgeschlagene Weg den Nutzern des beA nicht
bekannt ist und von Atos in einem spateren vergleichbaren Projekt
erneut verwendet werden konnte. Die Vorschldge kdnnten von
Mitbewerbern bei einer kiinftigen IT-Ausschreibung kopiert
werden. Die Informationen sind somit als Geschaftsgeheimnisse
von Atos unkenntlich zu machen.

Ziffer 6e), S. 109 und 110 (manipulationsfreier und geheimer
Nachrichtentransport):

Die Schwarzung im dritten Absatz auf der S. 109 beinhaltet die
Nennung eines konkreten von Atos zur Leistungserbringung
eingesetzten Produkts. Die Information, welches Produkt bei einem
solchen IT-Projekt fiir den Authentifizierungsvorgahg sinnvoll
eingesetzt werden kann, ist Spezialwissen von Atos, welches
Mitbewerbern bei mdéglichen kiinftigen IT-Ausschreibungen einen
Vorteil verschaffen konnte. Entsprechend ist diese Angabe als
Geschéftsgeheimnis von Atos geschwarzt. Weiterhin ermoglicht die
Information  Gber konkret eingesetzte Produkte genaue
Riickschliisse auf die Kalkulation von Atos und ist auch aus diesem
Grund als Gesché&ftsgeheimnis von Atos zu bewerten.

Die Schwarzung im unteren Bereich der S. 109 beinhaltet eine
genaue Beschreibung des beim beA eingesetzten Verfahrens zur
Sicherstellung der  Ende-zu-Ende-Verschliisselung beim
Nachrichtenexport. Diese Information ist  weiterhin
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sicherheitsrelevant fiir das beA und kdnnte von einem Angreifer
ggf. beim Versuch des unberechtigten Zugriffs auf Nachrichten
missbraucht werden. Daher kann die Information nicht
veroffentlicht werden. |

Die Schwérzung am Ende von S. 110 beinhaltet das eingesetzte
Verfahren zur Absicherung der Kommunikation von Komponenten
des beA untereinander. Die Kenntnis (iber das genau verwendete
Verfahren konnte ein Angreifer ggf. missbrauchen. Entsprechend
konnen  diese sicherheitsrelevanten Informationen  nicht
ver6ffentlicht werden.

Ziffer 6g), S. 112 und 113 (stabiles Reaktionsverhalten):

" Die Schwarzung oben auf S. 112 enthélt den Namen eines von Atos
eingesetzten Produktes. Die Information, welches Produkt bei
einem solchen IT-Projekt fiir den Authentifizierungsvorgang sinnvoll
eingesetzt werden kann, ist Spezialwissen von Atos, welches
Mitbewerbern bei méglichen kiinftigen IT-Ausschreibungen einen
Vorteil verschaffen konnte. Entsprechend ist diese Angabe als
Geschaftsgeheimnis von Atos geschwarzt. Weiterhin erméglicht die
Information lber konkret eingesetzte Produkte genaue
Riickschliisse auf die Kalkulation von Atos und ist auch aus diesem
Grund als Geschaftsgeheimnis von Atos zu bewerten.

Die Schwarzungen in der Mitte der S. 112 (Grafik), unten auf S. 112
und auf S. 113 bis vor ,Herausforderungen” enthalten detaillierte
Darstellungen  und  Beschreibungen  des  wesentlichen
Systemautbaus des beA. Der dargestellte Aufbau zeigt den
wesentlichen Kern des beA-Systems, der fiir den Anwender nicht
ersichtlich  ist.  Die  dargestellten  Informationen  sind
sicherheitsrelevant und konnten ggf. fir Angriffe ~auf die
Verfiigbarkeit des Systems missbraucht werden. Zudem beinhalten
sie konkrete Informationen zu dem von Atos erstellten Angebot und
unterliegen somit der vergaberechtlichen Verschwiegenheit.
Weiterhin  beinhaltet die  Darstellung  Geschafts- und
Betriebsgeheimnisse von Atos, da Atos die vorgeschlagene
Architektur des beA auch bei kiinftigen Ausschreibungen
vorschlagen kann.

Die Schwarzungen in der unteren Halfte von S. 113 enthalten
Informationen zum Aufbau des beA zur Sicherstellung der Ende-zu-
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Ende-Verschliisselung  von  Nachrichten bei gleichzeitiger
Ubertragung groBer Nachrichten auf den Server von vielen Nutzern.
Die dargestellten Informationen sind sicherheitsrelevant und
kénnten ggf. fir Angriffe auf die Verfiigbarkeit des Systems
missbraucht werden. Zudem beinhalten sie konkrete (fiir die Nutzer
nicht ersichtliche) Informationen zu dem von Atos erstellten
Angebot und unterliegen somit der vergaberechtlichen
Verschwiegenheit. Weiterhin beinhaltet die Darstellung Geschéfts-
und Betriebsgeheimnisse von Atos, da Atos die vorgeschlagene
Architektur des beA auch bei kiinftigen Ausschreibungen
vorschlagen kann.

Ziffer 6h), S. 115 (Minimierung Datenverlust):

Bei der Schwarzung. oben auf S. 115 (vor ,Skalierbarkeit und
Ausfallsicherheit der Losung”) handelt es sich um eine
Beschreibung der Lésungsarchitektur hinsichtlich einer méglichst
effizienten Speicherung von neuen bearbeiteten Nachrichten durch
Atos. Die dargestellten MaBnahmen sind fiir Nutzer nicht direkt
einsehbar und kdnnen von Atos bei kiinftigen &hnlichen IT-
Projekten ebenfalls verwendet werden. Die Informationen kénnen
somit als Geschaftsgeheimnisse von Atos nicht herausgegeben
werden.

Bei der Schwarzung im  Abschnitt ,Skalierbarkeit und
Ausfallsicherheit der Losung” auf S. 115 handelt es sich um eine
Beschreibung der Betriebsarchitektur, die nicht nur fir das beA-
System, sondern auch fiir vergleichbare Systeme genutzt werden
kann. Die dargestellten MaBnahmen zur Ausfallsicherheit der
Lésung sind von Nutzern nicht direkt einsehbar und somit als
Geschéfts- und Betriebsgeheimnisse von Atos geschiitzt.

Ziffer 7), S. 116 (Anforderungsbereich ,Dokumentation”):

Die Schwérzung auf S. 116 beinhaltet die Beschreibung des
Verfahrens bei Atos zur Erstellung und Gliederung von Dokumenten
sowie generell zur Durchfithrung von Kundenprojekten. Diese
Informationen zu internen Arbeitsabldufen kdnnten von
Mitbewerbern bei kiinftigen Ausschreibungen zum Nachteil von
Atos verwendet werden und stellen somit Geschéafts- und
Betriebsgeheimnisse von Atos dar.
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Ziffer 7a), S. 118 (Vorgehensweise zur Erstellung der
Dokumentationen):

In dem geschwarzten Abschnitt stellt Atos das Verfahren zur
Erstellung und Gliederung von Dokumenten sowie generell zur
Durchfiihrung von Kundenprojekten detailliert dar. Dies umfasst
unter anderem eine genaue Darstellung der verschiedenen
Projektabschnitte, der jeweiligen Beteiligung verschiedener
Funktionen an den Abschnitten, die Definition des Zielbilds der
Dokumentation sowie einen Priifprozess. Diese Informationen zu
internen  Arbeitsabldufen und Betriebsinterna kdnnten von
Mitbewerbern bei kiinftigen Ausschreibungen zum Nachteil von
Atos verwendet werden und stellen somit Geschafts- und
Betriebsgeheimnisse von Atos dar.

Ziffer 7¢) S. 123 (Gliederung der Betriebsdokumentation)

Die geschwarzten Stellen geben wieder, welche Komponenten eines
Drittanbieters konkret bei der Entwicklung des beA zum Einsatz
kommen soliten. Die Information, welche konkreten Drittanbieter-
Komponenten Atos einsetzte, lassen Riickschlisse auf die
Kalkulation von Atos zu. AuBerdem gehort es zum Spezialwissen
von Atos, welche Produkte und Komponenten sich bei der
Durchfilhrung eines solchen Projekts am besten eignen. Die
Information war somit als Betriebs- und Geschaftsgeheimnis zu
schwarzen.

Ziffer 71), S. 130 und 131 (Funktionsweise der Online-Hilfe):

Die geschwarzten Bereiche in dieser Ziffer sind beispielhafte
Entwiirfe fiir Benutzeroberflachen der Online-Hilfe, die in der Form
im beA nicht umgesetzt wurden. Da die meisten IT-Projekte die eine
oder andere Art von Online-Hilfe beinhalten, kdnnen diese Entwiirfe
von Atos ganz oder in Teilen bei kiinftigen IT-Ausschreibungen mit
eingereicht werden und sind somit Geschafts- und
Betriebsgeheimnisse von Atos.

Zitfer 7q), S. 134 (Fortschreibung und Bearbeitung der Online-Hilfe):

Die geschwdrzten Bereiche in dieser Ziffer sind beispielhafte
Entwiirfe fiir Benutzeroberflachen der Online-Hilfe, die in der Form
im beA nicht umgesetzt wurden. Da die meisten IT-Projekte die ein
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oder andere Art von Online-Hilfe beinhalten, kdnnen diese Entwiirfe
von Atos ganz oder in Teilen bei kiinftigen IT-Ausschreibungen mit
eingereicht werden und sind somit Geschafts- und
Betriebsgeheimnisse von Atos.

Ziffer 9), S. 141 (Anforderungsbereich ,MaBnahmen zur
Inbetriebnahme”):

Die Schwarzung in dieser Ziffer beinhaltet eine Darstellung der
Qualifikation und Erfahrungswerte der fiir Tests zustandigen
Mitarbeiter bei Atos. Diese Informationen sind Betriebsinterna und
somit Betriebsgeheimnisse von Atos.

Ziffer 9a), S. 143 bis 146 {(Vorgehen bei der Definition,
Durchfiihrung und Dokumentation von Testfallen):

Die Schwarzungen der Bullet Points auf S. 143 beinhalten eine
Darstellung des geplanten Testaufbaus von Atos, insbesondere eine
Definition der Testfalle sowie die Herangehensweise von Atos an
diese Testfalle. Die Teststrategie von Atos ist fiir Nutzer des beA
nicht ersichtlich und kann bei kiinftigen anderen IT Projekten in
gleicher Art und Weise oder leicht angepasst von Atos wieder
- verwendet werden. Somit kdnnten Mitbewerber von Atos die
Informationen dazu verwenden, sich bei kiinftigen IT-
Ausschreibungen einen Vorteil gegenilber Atos zu verschaffen,
indem sie die Teststrategie kopieren oder ihr eigenes Angebot auf
die Teststrategie von Atos anpassen. Die Informationen sind somit
Betriebsgeheimnisse von Atos und unterliegen zudem der
vergaberechtlichen Verschwiegenheit.

Die Schwarzung im vorletzten Absatz auf S. 143 beinhaltet den
Namen einer von Atos eingesetzten IT-Losung. Die Information,
welches Produkt bei einem solchen IT-Projekt als Testmanagement-
Tool sinnvoll eingesetzt werden kann, ist Spezialwissen von Atos,
welches  Mitbewerbern  bei  moglichen  kiinftigen  IT-
Ausschreibungen einen Vorteil verschaffen kénnte. Entsprechend
ist diese Angabe als Geschaftsgeheimnis von Atos geschwarzt.
Weiterhin ermdglicht die Information lber konkret eingesetzte
Produkte genaue Riickschliisse auf die Kalkulation von Atos und ist
auch aus diesem Grund als Geschaftsgeheimnis von Atos zu
bewerten.
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Die SchWérzung im letzten Absatz auf S. 143 sowie auf S. 144 oben
bis zum Abschnitt ,Durchfiihrung von Testfallen” beinhaltet eine
Grafik und eine genauere Beschreibung zum Verfahren von Atos zur
Bestimmung und Einordnung von Testfallen und der entsprechend
notwendigen Tests fiir einzelne Bereiche der Software. Die
dargestellte Teststrategie von Atos ist fiir Nutzer des beA nicht
ersichtlich und kann bei kiinftigen anderen IT Projekten in gleicher
Art und Weise oder leicht angepasst von Atos wieder verwendet
werden. Somit kénnten Mitbewerber von Atos die Informationen
dazu verwenden, sich bei kiinftigen IT-Ausschreibungen einen
Vorteil gegeniiber Atos zu verschaffen, indem sie die Teststrategie
kopieren oder ihr eigenes Angebot auf die Teststrategie von Atos
anpassen. Die Informationen sind somit Betriebsgeheimnisse von
Atos und unterliegen zudem der vergaberechtlichen
Verschwiegenheit.

Die Schwérzungen im Abschnitt , Durchfiihrung von Testfallen” auf
denS. 144 und 145 beschreiben das'genaue Testvorgehen von Atos.
Dabei ist in drei Grafiken beispielhaft dargestellt wie Atos plant die
Testfortschritte zu verfolgen, sowie die Fehler zu erfassen und
deren Entwicklung zu dokumentieren. Die dargestellte Teststrategie
von Atos ist fiir Nutzer des beA nicht ersichtlich und kann bei
kiinftigen anderen IT Projekten in gleicher Art und Weise oder leicht
angepasst von Atos wieder verwendet werden. Somit kdnnten
Mitbewerber von Atos die Informationen dazu verwenden, sich bei
kiinftigen IT-Ausschreibungen einen Vorteil gegeniiber Atos zu
verschaffen, indem sie die Teststrategie Kopieren oder ihr eigenes
Angebot auf die Teststrategie von Atos anpassen. Die
Informationen sind . somit Betriebsgeheimnisse von Atos und
unterliegen zudem der vergaberechtlichen Verschwiegenheit.
Zusatzlich kénnen informierte Leser aus den Abbildungen und den
Bildunterschriften ableiten, welche Tools Atos zur Durchfiihrung
und Dokumentation der Tests verwendet. Auch diese Information
ist ein Geschéftsgeheimnis von Atos, da es Spezialwissen darstellt,
welche IT-Lésungen fiir Tests bei einem derartigen IT-Projekt
besonders geeignet sind.

Die Schwarzungen im Abschnitt ,Dokumentation von Testfallen”
auf den S. 145 und 146 beschreiben genau die Dokumentation von
Tests durch Atos. Dabei wird in zwei Grafiken beispielhaft
dargestellt, wie Atos plant die Testfortschritte zu dokumentieren.
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Die Teststrategie von Atos ist fiir Nutzer des beA nicht ersichtlich
und kann bei kiinftigen anderen IT Projekten in gleicher Art und
Weise oder leicht angepasst von Atos wieder verwendet werden.
Somit kdnnten Mitbewerber von Atos die Informationen dazu
verwenden, sich bei kiinftigen IT-Ausschreibungen einen Vorteil
gegeniiber Atos zu verschaffen, indem sie die Teststrategie
kopieren oder ihr eigenes Angebot auf die Teststrategie von Atos
anpassen. Die Informationen sind somit Geschafts- und
Betriebsgeheimnisse von Atos und unterliegen’ zudem der
vergaberechtlichen Verschwiegenheit. Zusatzlich ergibt sich aus
dem Text und den Abbildungen, welche Tools Atos zur
Dokumentation der Tests verwendet. Auch diese Information ist ein
Geschaftsgeheimnis von Atos, da es Spezialwissen darstellt, welche
IT-Lésungen fir Tests bei einem derartigen IT-Projekt besonders
geeignet sind. ‘

Ziffer 9b), S. 147 und 148 (Smoketests, Whitebox-Tests, Blackbox-
Tests, Integrations- und Lasttests):

Die Schwarzungen in dieser Ziffer enthalten konkrete
Beschreibungen des Testvorgehens von Atos inklusive der
Definition verschiedener Testphasen und der Darstellung welche
Testmethoden und Testtypen in den jeweiligen Phasen eingesetzt
werden. Die Beschreibungen werden durch zwei Grafiken
unterstiitzt. Die dargestellte Teststrategie von Atos ist fiir Nutzer
des beA nicht ersichtlich und kann bei kiinftigen anderen IT
Projekten in gleicher Art und Weise oder leicht angepasst von Atos
wieder verwendet werden. Somit kdnnten Mitbewerber von Atos
die Informationen dazu verwenden, sich bei kiinftigen IT-
Ausschreibungen einen Vorteil gegeniiber Atos zu verschaffen,
indem sie die Teststrategie kopieren oder ihr eigenes Angebot auf
die Teststrategie von Atos anpassen. Die Informationen sind somit
Geschéfts- und Betriebsgeheimnisse von Atos und unterliegen
zudem der vergaberechtlichen Verschwiegenheit.

Ziffer 9¢), S. 149 und 151 (Standard-Vorgehen zur Fehlerbehebunqg):

Die Schwéarzung im ersten Abschnitt auf S. 149 beinhaltet den
Namen einer von Atos eingesetzten Software-Losung zu einer
effizienten Kommunikation zwischen allen Beteiligten bei der
Entwicklung. Die Information, welches Produkt bei einem solchen
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IT-Projekt als Kommunikationsplattform sinnvoll eingesetzt werden
kann, ist Spezialwissen von Atos, welches Mitbewerbern bei
moglichen kiinftigen IT-Ausschreibungen einen Vorteil verschaffen
kénnte. Entsprechend ist diese Angabe als Geschéftsgeheimnis von
Atos geschwarzt. Weiterhin ermoglicht die Information iber
konkret eingesetzte Produkte genaue Riickschlisse auf die
Kalkulation von Atos und ist auch aus diesem Grund als Geschafts-
und Betriebsgeheimnis von Atos zu bewerten.

Die beiden geschwarzten Grafiken auf S. 149 und 151 enthalten
genaue Darstellungen des Test- und Fehlerbehebungsprozesses
sowie des vorgesehenen Fehlerlebenszyklusses. Die dargestellte
Teststrategie von Atos ist fir Nutzer des beA nicht ersichtlich und
kann bei kiinftigen anderen IT Projekten in gleicher Art und Weise
oder leicht angepasst von Atos wieder verwendet werden. Somit
kénnten Mitbewerber von Atos die Informationen dazu verwenden,
sich bei kiinftigen IT-Ausschreibungen einen Vorteil gegeniiber Atos
zu verschaffen, indem sie die Teststrategie kopieren oder ihr
eigenes Angebot auf die Teststrategie von Atos anpassen. Die
Informationen sind somit Betriebsgeheimnisse von Atos und
unterliegen zudem der vergaberechtlichen Verschwiegenheit.

Ziffer 9d), S. 152 und 153 (Auswertung der Tests):

Die Schwérzungen in diesem Abschnitt enthalten eine detaillierte
Beschreibung des Vorgehens von Atos bei Tests, inklusive einer
Darstellung der iiblichen Fehlerbeschreibungen, der Fehleranalyse
und -bewertung, dem Vorgehen zur kiinftigen Fehlervermeidung
sowie eines Feedback-Prozesses. Die dargestellte Teststrategie von
Atos ist fiir Nutzer des beA nicht ersichtlich und kann bei kiinftigen
anderen IT Projekten in gleicher Art und Weise oder leicht angepasst
von Atos wieder verwendet werden. Somit kdnnten Mitbewerber
von Atos die Informationen dazu verwenden, sich bei kiinftigen IT-
Ausschreibungen einen Vorteil gegeniiber Atos zu verschaffen,
indem sie die Teststrategie kopieren oder ihr eigenes Angebot auf
die Teststrategie von Atos anpassen. Die Informationen sind somit
Betriebsgeheimnisse von Atos und unterliegen zudem der
vergaberechtlichen Verschwiegenheit.

Ziffer 9e), S. 154 bis 156 (Pilottests zu den Oberflachen sowie die
Tests mit den Kanzleien und der Justiz):
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Die Schwarzungen in diesem Abschnitt enthalten eine detaillierte
Beschreibung der Integrationstests und Pilottests. Die Beschreibung
enthélt konkrete Informationen zur Testplanung (inklusive einer
Grafik zu Meilensteinen” bzgl. der Tests), zur Durchfiihrung der
Oberflachentests, der Testung der Schnittstellen zur Justiz
(inklusive. der Beteiligung der Justiz an diesen Tests) und der
Testphase mit Kanzleien. Diese Informationen enthalten eine
Auskunft auf konkret im Vergabeverfahren gestellte Fragen zu den
Tests, insbesondere zum Integrationstest, die auf die Bewertung
des Angebots Einfluss hatten und unterliegen somit der
vergabereéhtlichen Verschwiegenheitsverpflichtung. Das
dargestellte Vorgehen kann ohne groBe Anderungen auf alle
Entwicklungsprojekte von IT-Systemen iibertragen werden und ist
somit nicht nur fiir das beA relevant. Somit kénnten Mitbewerber
von Atos die Informationen dazu verwenden, sich bei kiinftigen IT-
Ausschreibungen einen Vorteil gegeniiber Atos zu verschaffen,
indem sie die Teststrategie kopieren oder ihr eigenes Angebot auf
die Teststrategie von Atos anpassen. Die Informationen sind somit
Geschéfts- und Betriebsgeheimnisse von Atos.

Ziffer 9q), S. 158 (Unterstilizung der Inbetriebnahme):

Die Schwéarzung im  Abschnitt ,Unterstiitzung bei der
Inbetriebnahme” beschreibt konkret, wie Atos die Beklagte bei der
Inbetriebnahme des Systems unterstiitzt und welche Zeitraume
hierfiir eingeplant sind. Die Unterstiitzung bei der Inbetriebnahme
ist bei allen IT-Projekten vergleichbar und somit unabhéngig vom
beA von Bedeutung. Die Angaben von Atos zum konkreten
Vorgehen sind als Spezialwissen von Atos Betriebsgeheimnisse und
somit nicht herauszugeben.

In der Schwérzung unten auf S. 158 findet sich eine detaillierte
Beschreibung mit welchen MaBnahmen die Unterstiitzung der
Beklagten erfolgen soll. Diese Beschreibung lasst Riickschliisse auf
das Entwicklungs- und Testvorgehen von Atos zu. Damit handelt es
sich  bei den Informationen in diesem Abschnitt um
Betriebsgeheimnisse von Atos, da es sich nicht um beA-spezifische
MaBnahmen handelt. Das dargestelite Vorgehen kann ohne grofe
Anderungen auf alle Entwicklungsprojekte von IT-Systemen
tibertragen werden.
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Ziffer 9h), S. 159 bis 161 (Tests fiir die Priifung der Ausfallsicherheit
und zur Wiederherstellung des Regelbetriebs):

Die Schwéarzungen auf S. 159 enthalten eine Grafik und eine Tabelle
die jeweils detailliert die Systemarchitekturi des beA beschreiben.
Die beim beA eingesetzte Systemarchitektur ist — jedenfalls in der
Detailtiefe — flir Nutzer des beA nicht ersichtlich. Der genaue Aufbau
der Systemarchitektur des beA ist sicherheitsrelevant und kann
nicht verdffentlicht werden. Zudem handelt es sich dabei um ein
Betriebsgeheimnis von Atos, da Atos bei kiinftigen IT-Projekten die
Grundstruktur des Aufbaus ebenfalls einsetzen kann.

Die Schwarzungen auf S. 160 sowie oben im ersten Absatz auf S.
161 beinhalten eine genaue Beschreibung des Vorgehens von Atos
bei Ausfalltests. Die dargestellte Teststrategie von Atos ist fiir
Nutzer des beA nicht ersichtlich und kann bei kiinftigen anderen IT
Projekten in gleicher Art und Weise oder leicht angepasst von Atos
wieder verwendet werden. Somit kénnten Mitbewerber von Atos
die Informationen dazu verwenden, sich bei kiinftigen IT-
Ausschreibungen einen Vorteil gegeniiber Atos zu verschaffen,
indem sie die Teststrategie kopieren oder ihr eigenes Angebot auf
die Teststrategie von Atos anpassen. Die Informationen sind somit
Betriebsgeheimnisse von Atos und unterliegen zudem der
vergaberechtlichen Verschwiegenheit.

Die Schwarzung auf S. 161 unter der Uberschrift
.Rahmenbedingungen”  beinhaltet eine  Aufzdhlung der
Voraussetzungen an die Tests und Anforderungen an
Mitwirkungsleistungen der Beklagten. Daraus lassen sich einerseits
Riickschliisse auf die Kalkulation von Atos ziehen, welche ein
Geschéaftsgeheimnis von Atos ist. Andererseits ist die Teststrategie
von Atos fir Nutzer des beA nicht ersichtlich und kann bei kiinftigen
anderen IT Projekten in gleicher Art und Weise oder leicht angepasst
von Atos wieder verwendet werden. Somit kénnten Mitbewerber
von Atos die Informationen dazu verwenden, sich bei kiinftigen IT-
Ausschreibungen einen Vorteil gegeniiber Atos zu verschaffen,
indem sie die Teststrategie kopieren oder ihr eigenes Angebot auf
die Teststrategie von Atos anpassen. Die Informationen sind somit
Geschéfts- und Betriebsgeheimnisse von Atos und unterliegen
zudem der vergaberechtlichen Verschwiegenheit.
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Ziffer 10), S. 162 (Anforderungshereich ,Softwarepflege und

Wartung”):

Die Schwarzungen enthalten eine Beschreibung des internen
Standards bei Atos fiir das Release von Software-Lésungen sowie
fiir die Erbringung von Support-Leistungen. Diese Standards gelten
bei Atos fiir alle IT-Projekte, unabhingig vom beA. Somit kénnen
diese Informationen iiber interne Standards bei kiinftigen IT-
Ausschreibungen den Mitbewerbern von Atos Vorteile verschaffen,
da sie ihre eigenen Angebote darauf anpassen konnen. Die
Informationen iiber diese Standards sind somit als Geschafts- und
Betriebsgeheimnisse von Atos zu bewerten.

Ziffer 10a), S. 163 (Release-Planung und deren Aktualisierung):

Die Schwarzungen in diesem Abschnitt enthalten eine detaillierte
Beschreibung des Release-Managements sowie eine grafische
Darstellung des Releasezyklusses bei Atos. Diese Standards gelten
bei Atos fiir alle IT-Projekte, unabhangig vom beA. Somit kénnen
diese Informationen iiber interne Standards bei kiinftigen IT-
Ausschreibungen den Mitbewerbern von Atos Vorteile verschaffen,
da sie ihre eigenen Angebote darauf anpassen kénnen. Die
Informationen tber diese Standards sind somit als Geschafts- und
Betriebsgeheimnisse von Atos zu bewerten.

Ziffer 10b), S. 165 (Third-Level-Support):

Die geschwarzten Abschnitte enthalten konkrete Darstellungen des
von Atos angebotenen Third-Level-Support, inklusive eines .
Vorschlags von Atos fiir die Zusammenarbeit zwischen Atos und der
Beklagten im Rahmen des Third-Level-Supports. Diese von Atos
vorgeschlagenen Lésungen zum Third-Level-Support sind fiir die
Nutzer des beA nicht einsehbar und kénnen von Atos bei kiinftigen
IT-Ausschreibungen in der Form ebenfalls in das Angebot integriert
werden. Somit sind die von Atos dargestellten konkreten
Vorschlage zum Third-Level-Support als Betriebsgeheimnis von Atos
zu bewerten. Zudem lassen die Vorschldge zum genauen Umfang
des Third-Level-Supports und der Zusammenarbeit mit der
Beklagten klare Riickschliisse auf die Kalkulation'von Atos zu und
sind somit auch Geschéfts- und Betriebsgeheimnisse von Atos.
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Ziffer 10c), S. 166 (Umsetzung von Changes, Service-Requests und
die Problembehandlung als Third-Level-Support):

Der geschwarzte Abschnitt enthdlt eine genaue Beschreibung der
internen Vorgange bei Atos bei der Bearbeitung von Service
Requests. Diese internen Vorgédnge sind von Nutzern des beA nicht
einsehbar und kdnnen unabhangig vom beA fiir alle groBeren IT-
Projekte bei Atos eingesetzt werden. Entsprechend handelt es sich
dabei um Betriebsgeheimnisse von Atos, die nicht herausgegeben
werden kénnen.

Ziffer 11), S. 167 und 168 (Anforderungsbereich , Erweiterungen”):

Die Schwarzungen in diesem Abschnitt enthalten detaillierte
Hinweise auf die beim beA verwendete Systemarchitektur sowie
eingesetzte Methoden, die bei Atos nicht nur fiir beA, sondern fiir
alle IT-Projekte eingesetzt werden. Diese Informationen kdnnten
somit bei kiinftigen IT-Ausschreibungen von Mitbewerbern ggf. zum
Nachteil von Atos eingesetzt werden. Sie sind als
Betriebsgeheimnisse von Atos somit zu schwarzen.

Ziffer 11a), S. 169 bis 171 (Anderbarkeit/Erweiterbarkeit des
Systems): " ‘

In den geschwarzten Abschnitten beschreibt Atos detailliert
verschiedene  bei  Atos  eingesetzte ~ Modelle  zum
Qualitdtsmanagement, zur Softwareentwicklung und zum Einsatz
von Unit-Tests. Zudem sind zwei Abbildungen geschwarzt, welche
die Beschreibungen bildlich untermalen und- die von Atos zum
Qualitatsmanagement verwendeten Programme zeigen. Diese
Informationen sind Spezialwissen von Atos, das fiir die Nutzer des
beA nicht ersichtlich ist, Die eingesetzten Standards zur
Qualitatssicherung, Entwicklung und Testung verwendet Atos nicht
nur beim beA, sondern bei allen IT-Projekten. Entsprechend sind die
‘Informationen als Betriebsgeheimnisse von Atos zu schwarzen.

Ziffer 11b), S. 172 und 173 (Ubergabe in ein neues Umfeld):

In den geschwarzten Abschnitten beschreibt Atos detailliert das
iibliche Vorgehen bei der Entwicklung von individuellen Software-
Losungen fiir Kunden unter Darstellung der einzelnen
Prozessschritte, der jeweils eingesetzten Standards, der
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Zusammenarbeit zwischen den Bereichen und mit dem jeweiligen
Kunden. Die Beschreibung wird von zwei Abbildungen bildlich
unterstiitzt. Diese Informationen sind Spezialwissen von Atos, das
fiir die Nutzer des beA nicht ersichtlich ist. Die beschriebenen
Prozesse verwendet Atos nicht nur beim beA, sondern bei allen IT-
Projekten.  Entsprechend sind die Informationen als
Betriebsgeheimnisse von Atos zu schwarzen.

Anlage Nr. 2 a) - Zusatzvereinbarung fiir o6ffentliche
Auftraggeber zum Vertriebsvertrag fiir Full Use Programme

Die Anlage 2 a) wird bis auf die Namen und Unterschriften auf der
letzten Seite volistandig offengelegt. Bei den Namen und

~ Unterschriften handelt es sich um personenbezogene Daten, die

gemaB §5 Abs.1 IFG nicht offengelegt werden. Das
Informationsinteresse des Klagers an diesen Informationen ist als
sehr zu gering zu bewerten und liberwiegt somit nicht das Interesse

der benannten Personen am Ausschluss des Informationszugangs.

Anlage Nr. 3 a) - Verhandlungsprotokoll vom 16.09.2014

Anlage Nr. 3 a) enthélt das Protokoll der Verhandlungen zwischen
der Beklagten und Atos vom 16.09.2014. In der Verhandlung
besprachen Atos und die Beklagte den Einsatz verschiedener
Standardsoftware-Produkte sowie Open Source-Software bei der
Entwicklung des beA. Insbesondere wurde diskutierte, in welchem
Umfang und unter welchen Voraussetzungen Atos diesbeziiglich
Lizenzen auf die Beklagte libertragen kann und muss. Dabei wurden
insbesondere auch die Vertragsverhaltnisse von Atos zu diversen
Dienstleistern thematisiert sowie die Frage, welche Leistungen von
Atos direkt oder aber von einem Drittanbieter erbracht werden.
Zudem wurden Einzelheiten zur Hinterlegung des Quellcodes als
Insolvenzschutz fiir die Beklagte diskutiert. Weiterhin wurde iiber
die folgenden Themen verhandelt: Reaktionszeiten von Atos bei
Ausfillen, Beistellungsleistungen der Beklagten, die Migration des
beA, Einzelheiten zur Abnahme, inhaltliche Klarstellungen zum
Sicherheitskonzept, den Reaktionszeiten und dem Aufbau des beA.
AnschlieBend wurden die Auswirkungen der besprochenen Themen
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auf das Preisblatt verhandelt und abschlieBend der weitere Zeitplan
festgelegt.

" Die Anlage Nr. 3 a) enthalt Geschafts- und Betriebsgeheimnisse von -

Atos und kann daher insgesamt nicht offengelegt werden. In dem
Verhandlungsgesprach wurde das Angebot von Atos konkretisiert,
entsprechend  unterliegt  das . Protokoll  zudem  der
Verschwiegenheitsverpflichtung aus §§ 105, 55 BHO, Ziffer 2.3.2
und 3.1.1VV zu § 55 BHO i.V.m. § 14 Abs. 3 VOL/A, § 3 Nr. 4 IFG.

Die den Bietern gestellten Fragen waren in den
Verhandlungsgesprachen ~ mit  den  einzelnen  Bietern
unterschiedlich. Auch die Protokolle wurden fiir alle Bieter getrennt
und individuell erstellt, d.h. die Beklagte hat die
Verhandlungsgesprache anhand der Angebote individuell
vorbereitet, so dass sich fiir jeden Bieter unterschiedliche Fragen
stellten. Aus einer Verdffentlichung der gesteliten Fragen und des
Verhandlungsverlaufs kdnnten Mitbewerber von Atos Vergleiche zu
ihren eigenen Angeboten und Verhandlungsgesprachen ziehen und
sich das Wissen fir kiinftige Vergabeverfahren zunutze machen.
Somit unterliegt das komplette Verhandlungsprotokoll der
vergaberechtlichen Verschwiegenheit.

Die Anlage enthalt zundchst sehr konkrete Informationen dariber,
wie Atos sich in Verhandlungen bei der Ausschreibung groBer IT-
Projekte verhdlt. Diese Information kann von Mitbewerbern oder
kiinftigen Auftraggebern bei kiinftigen Ausschreibungen zu Lasten
von Atos verwendet werden und ist somit ein Geschaftsgeheimnis
von Atos.

Zudem lasst die in der Anlage dargestelite Verhandlung in Beiug
auf den Einfluss der besprochénen Leistungsénderungen auf das
Preisblatt sehr genaue Riickschlisse auf die Kalkulation und
Preisgestaltung von Atos zu. Mitbewerber und kiinftige
Auftraggeber‘von Atos kénnten diese Informationen bei kiinftigen
Ausschreibungen zu ihrem Vorteil nutzen. Insbesondere wire es fiir
Atos bei kiinftigen Auftrdgen nur schwer in Verhandllungen
durchzusetzen, schlechtere Bedingungen anzubieten, als bei diesem
Projekt. Daher handelt. es sich dabei um Geschafts- und
Betriebsgeheimnisse von Atos.
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Weiterhin enthélt die Anlage prézise Informationen zu bei der
Entwicklung  eingesetzten  Softwarelésungen  und  den
Vertragsverhaltnissen zwischen Atos und Drittanbietern. Die
Information, welche Dienstleister und welche Softwareprodukte bei
einem solchen IT-Projekt besonders geeignet sind ist Spezialwissen
von. Atos und kdnnte von Mitbewerbern bei kiinftigen IT-
Ausschreibungen sowie bei Verhandlungen mit Drittanbietern
verwendet werden, um sich einen Vorteil zu verschaffen.
Entsprechend handelt es sich dabei um Betriebs- und Geschafts-
und Betriebsgeheimnisse von Atos.

Zudem ergeben sich aus dem Protokoll klare Hinweise zu der
Architektur des beA, ‘die fiir Nutzer im front-end nicht ersichtlich
sind. Diese Informationen, wie Atos das Portal aufgebaut hat sind
Betriebsgeheimnisse von Atos.

Anlage Nr. 3 b) — Verhandlungsprotokoll vom 15.08.2014

Die Anlage Nr. 3 b) enthélt das Verhandlungsprotokoll zwischen
Atos und der Beklagten vom 15.08.2014. In der Verhandlung ging
es um das konkrete Umsetzungskonzept von Atos, insbesondere um
Sicherheitsaspekte des geplanten Systems. Die verhandelten
Sicherheitsfragen betrafen  dabei den Kern der
Sicherheitsarchitektur. Im Einzelnen ging es um die genaue
Ausgestaltung der Verschliisselung verschiedener Bereiche des
Systems, den Einsatz von bestimmter Drittanbieter-Software,
Losungsvorschldagen  von  Atos  zu  Problemen  des
Nachrichtenversands im beA, konkret durchzufiihrende Tests,
Fragen zum Release-Management und der Fehlerbehebung sowie
um konkrete Nachfragen zum Preisblatt.

Entsprechend kann das Protokoll nicht herausgegeben werden. Der
Inhalt der Verhandlung unterliegt der vergaberechtlichen
Verschwiegenheit. Zudem hat Atos im Rahmen der Verhandlung
Geschafts- und Betriebsgeheimnisse sowie Informationen, die auch
heute noch sicherheitsrelevant fiir das System sind, mitgeteilt.

Die den Bietern gestellten Fragen waren in den
Verhandlungsgesprachen mit  den  einzelnen Bietern
unterschiedlich. Auch die Protokolle wurden fiir alle Bieter getrennt
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und individuell erstellt. Aus einer Veréffentlichung der gestellten
Fragen und des Verhandlungsverlaufs kénnten Mitbewerber von
Atos  Vergleiche zu ihren eigenen Angeboten und
Verhandlungsgespréchen ziehen und sich das Wissen fiir kiinftige
Vergabeverfahren zunutze machen. Somit unterliegt das komplette
Verhandlungsprotokoll der vergaberechtlichen Verschwiegenheit.

Die Anlage Nr. 3 b) enthalt zunéchst sehr detaillierte Informationen
dariiber, wie Atos sich in Verhandlungen bei der Ausschreibung
groBer IT-Projekte verhdlt. Diese Information kann von
Mitbewerbern oder Auftraggebern bei kiinftigen Ausschreibungen
zu Lasten von Atos verwendet werden und ist somit ein
Geschéftsgeheimnis von Atos.

Zudem lasst die in der Anlage dargestellte Verhandlung in Bezug
auf den Einfluss der besprochenen Konkretisierungen des Angebots
und der direkten Besprechung von Nachfragen zum Preisblatt sehr
genaue Riickschlisse auf die Kalkulation und Preisgestaltung von
Atos zu. Mitbewerber und kiinftige Auftraggeber von Atos kénnten
diese Informationen bei kiinftigen Ausschreibungen zu ihrem Vorteil
nutzen. Insbesondere ware es fiir Atos bei kiinftigen Auftragen nur
schwer in Verhandlungen durchzusetzen, schlechtere Bedingungen
anzubieten als bei diesem Projekt. Daher handelt es sich dabei um
Geschafts- und Betriebsgeheimnisse von Atos.

Weiterhin enthélt die Anlage prézise Informationen zu bei der
Entwicklung  eingesetzten  Softwarelosungen und  den
Vertragsverhéltnissen zwischen Atos und Drittanbietern. Die
Information, welche Dienstleister und welche Softwareprodukte bei
einem solchen IT-Projekt besonders geeignet sind, ist Spezialwissen
von Atos und kénnte von Mitbewerbern bei kiinftigen IT-
Ausschreibungen sowie bei Verhandlungen mit Drittanbietern
verwendet werden, um sich einen Vorteil zu verschaffen. Daher
handelt es sich dabei um Geschéafts- und Betriebsgeheimnisse von
Atos.

Des Weiteren ergeben sich aus dem Protokoll klare Hinweise zu der
Architektur des beA, die fiir Nutzer im front-end nicht ersichtlich
sind. Diese Informationen, wie Atos das Portal aufgebaut hat, sind
Betriebsgeheimnisse von Atos.
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Der Kern der Verhandlung betraf zudem verschiedene essentielle
Sicherheitsaspekte des beA. Die besprochenen Vorschldge und
Losungsmdglichkeiten wurden groBenteils im beA umgesetzt und
sind somit weiterhin sicherheitsrelevant und konnen nicht
verdffentlicht werden. ‘

Anlage Nr. 4 - Preisblatt

Atos legt in den ausgefiillten Abschnitten des Preisblatts seine
Kalkulation und die genaue Berechnung des Gesamtpreises offen.
Es ist jeweils angegeben, in welchem Umfang Atos mit einzelnen
Leistungen kalkuliert, sowie der konkrete Preis, den Atos hierfir
verlangt.

Die Angaben von Atos zu den einzelnen Preiskomponenten lassen

sehr genaue Riickschliisse auf die Kalkulation von Atos zu. Diese

Informationen sind Spezialwissen von Atos, welches von
Mitbewerbern  oder  Auftraggebern  bei  kiinftigen IT-
Ausschreibungen ggf. zum Nachteil von Atos verwendet werden
kann. Einerseits kdnnen Mitbewerber aus den Informationen
ableiten, wie Atos ein derartiges Projekt kalkuliert und kiinftig die
eigene Kalkulation ahnlich gestalten. Andererseits kdénnten
Mitbewerber aus den Informationen zur Kalkulation von Atos
Riickschliisse auf kiinftige Angebote von Atos bei Ausschreibungen
von IT-Projekten ziehen und diese gezielt unterbieten. Daher sind
die Informationen als Geschéfts- und Betriebsgeheimnisse von Atos
zu bewerten. Zudem unterliegen sie als Teil des Angebots von Atos
der Verschwiegenheitsverpflichtung aus §§ 105, 55 BHO, Ziffer
2.3.2und 3.1.1 VV zu § 55 BHO i.V.m. § 14 Abs. 3 VOL/A, § 3Nr. 4
IFG.

Anlage Nr. 6 — Sonderregelung zum Quellcode

Die Schwarzungen zu Beginn der Anlage enthalten Namen von
Vertragspartnern von Atos, bzw. von einer von Atos bei der
Auftragserfiillung verwendeten Standardsoftware.
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Diese Informationen kénnen Riickschliisse auf die Kalkulation von
Atos geben, da Mitbewerber daraus recht genau ableiten kénnen,
welche Kosten fiir Atos in Bezug auf die eingesetzten Dienstleister
angefallen sind. Sie sind somit Geschafts- und Betriebsgeheimnisse
von Atos.

Zudem gehort es zum Spezialwissen von Atos, welche
Softwarelosungen und welche Drittanbieter fiir bestimmte
Spezialbereiche am besten geeignet sind. Diese Information wiirde
Mitbewerbern bei kiinftigen I1T-Ausschreibungen einen Vorteil
verschaffen und ist als Betriebsgeheimnis von Atos zu bewerten.

Die Schwérzung im ersten Absatz von Ziffer 3 enthélt eine genaue
Benennung und Beschreibung der Bestandteile der von Atos
eingesetzten Software-Losung. Die sonstigen Schwarzungen in
Ziffer 3 enthalten ebenfalls klare Hinweise auf die eingesetzten
Software-Losungen von Atos. Die Information, welche Software-
Lésungen fiir die Erbringung der geforderten Leistungen am besten
geeignet sind, ist Spezialwissen von Atos, welches den
Mitbewerbern bei anderen IT-Ausschreibungen Vorteile bringen
kénnte (siehe oben). ‘

Anlage Nr. 8 — Sonderregelung zu Verzug und Vertragsstrafe

Die geschwarzten Satzteile enthalten genauen Angaben zur Hohe
der ausgehandelten Vertragsstrafe.

Diese Information zeigt, wie Atos bei derartigen groBen IT-
Projekten verhandelt und stellt somit Spezialwissen von Atos dar,
welches Mitbewerbern bei kiinftigen Ausschreibungen von IT-
Projekten einen Vorteil verschaffen wiirde. Die Frage, in welcher
Hohe eine Vertragsstrafe fiir den Anbieter wirtschaftlich akzeptabel
ist und vom Auftraggeber akzeptiert wird, ist bei IT-GroBprojekten
fiir Anbieter schwer zu beantworten. Bei Herausgabe der korkreten
Hohe wiirden die Mitbewerber von Atos hier von den jahrelangen
Erfahrungen von Atos profitiere‘n.

Zudem lassen die Informationen zur genauen Vertragsstrafe
zusammen mit den anderen herausgegebenen Informationen klare
Rickschliisse auf die Kalkulation von Atos zu. Dies wiirde es
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Mitbewerbern erméglichen, bei kiinftigen IT-Ausschreibungen das
Angebot von Atos genauer voraussehen zu kénnen und dies bei
ihren eigenen Angeboten zu beriicksichtigen.

Anlage Nr. 9 —~ Sonderregelung zur Sicherheitsleistung

Die geschwarzten Satzteile enthalten genauen An'gaben zur Hohe
der ausgehandelten Vertragserfiillungs- und
Mangelhaftungssicherheit. Diese Information zeigt, wie Atos bei
derartigen groBen IT-Projekten verhandelt und stellt somit
Spezialwissen von Atos dar, welches Mitbewerbern bei der
Ausschreibung von kiinftigen IT-Projekten einen Vorteil verschaffen
konnte. Wie hoch die Sicherheit sein muss, damit der Auftraggeber
mit ihr einverstanden ist, sie aber dennoch fiir den Anbieter
wirtschaftlich vertretbar bleibt, ist bei Ausschreibungen von IT-
GroBprojekten eine schwer zu beantwortende Frage fiir Anbieter.
Mitbewerber kénnten hier von den Erfahrungen von Atos
profitieren.

Zudem lassen diese Informationen zusammen mit den anderen
herausgegebenen Informationen klare Riickschliisse auf die
Kalkulation ~von  Atos zu. Ein  wichtiger Teil der
Berechnungsgrundlage fiir ein Angebot sind die Kosten fiir die zu
stellenden Sicherheiten. Diese lieBen sich fiir Konkurrenten von Atos
aus der genauen Hohe der ausgehandelten Sicherheiten
zuriickrechnen.

Dies wiirde es Mitbewerbern ermdglichen, bei kiinftigen IT-
.Ausschreibungen das Angebot von Atos genauer voraussehen zu
kénnen und dies bei ihren eigenen Angeboten zu beriicksichtigen.

Anlage Nr. 10 - Sonderregelung zur Auftragsdatenverarbeitung
und Fernwartung von Software ~

Die Anlage 10 inklusive der Anderungsvereinbarung zu Anlage 10
und dem Anhang 1 zu Anlage 10 enthalten die Vereinbarung zur
Auftragsdatenverarbeitung zwischen Atos und der Beklagten,
welche Anlésslich der Geltung der Regelungen der EU Datenschutz-
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Grundverordnung 2018 geschlossen wurde. Die Anlage 10 wird
komplett offengelegt; lediglich die Unterschriften unter den beiden
Vertrdgen sowie die in Anhang 1 zu Anlage 10 auf S. 4 aufgefiihrten
weisungsberechtigten Personen bei der Beklagten sowie
Weisungsempfdnger bei Atos wurden aus Griinden des
Datenschutzes geschwérzt. Das Informationsinteresse des Klagers
an diesen Informationen ist als sehr zu gering zu bewerten und
iberwiegt somit nicht das Interesse der benannten Personen am
Ausschluss des Informationszugangs.

Anlage Nr. 13 — Mitwirkungsleistungen des Auftraggebers

In der Anlage stellt Atos detailliert fiir jede genau bezeichnete
Projektphase und die dazugehdrigen Leistungen von Atos die
notwendigen Mitwirkungsleistungen der Beklagten dar. Daraus
ergeben sich auch Informationen iber detaillierte Arbeitsablaufe
von Atos, wie beispielsweise zum Zeitpunkt und der Durchfiihrung
von Pilottests oder der Erstellung des Online-Hilfssystems. Fir die
Mitwirkungsleistungen der Beklagten gibt Atos zudem eine
konkrete Frist oder einen Termin fiir die Erbringung dieser
Mitwirkungsleistung an.

Die  Anlage besteht vollstindig aus Betriebs- und
Geschaftsgeheimnissen von Atos.

Aus der Anlage ist die geplante Konzeption des Projekts mit
einzelnen Projektphasen, der zeitlichen Planung dieser Phasen und
der jeweils in den Phasen zu erbringenden Leistungen ersichtlich:
Diese Informationen kdnnen einerseits konkrete Riickschliisse auf
die Kalkulation von Atos ermdéglichen, indem Mitbewerber sehen,
welche Fristen fiir welche Leistungen von Atos eingeplant sind.
Zuséatzlich wirken sich die geforderten Mitwirkungsleistungen der
Beklagten ebenfalls direkt auf die Kalkulation aus. Andererseits
zeigt die Anlage sehr detailliert auf, wie Atos ein solches IT-
GroBprojekt plant und welche Arbeitsablaufe bei einem solchen
Projekt durchgefiihrt werden. Diese Information stellt Spezialwissen
von Atos dar und kénnte von Mitbewerbern bei kiinftigen IT-
Ausschreibungen zum eigenen Vorteil verwendet werden.
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Zudem ist fir die Informationen aus der Anlage die
vergaberechtliche Verschwiegenheitsverpflichtung aus §§ 105, 55
BHO, Ziffer2.3.2und 3.1.1VVzu § 55 BHO i.V.m. § 14 Abs. 3 VOL/A,
§ 3 Nr. 4 IFG einschldgig, da die {ibermittelten Informationen zum
Angebot von Atos gehéren.

il.  Beriicksichtigung im Zulassungsverfahren

Die Vorlage der geschwéarzten Dokumente sowie .die vorstehenden
Erlauterungen in- diesem Schriftsatz sind im Zulassungsverfahren zu
beriicksichtigten.

1. Keine Praklusion gemaB den §§ 128a Abs. 1, 87b Abs. 2 VwGO

Das Vorbringen der Beklagten ist nicht gemaB den §§ 128a Abs. 1, 87b
Abs. 2 VwGO prakludiert.

Sie hat zwar die geschwarzten Dokumente nicht bereits im
erstinstanzlichen Verfahren vorgelegt. Jedoch hat das Verwaltungsgericht
Berlin

. weder gemaBl § 86 Abs. 3 VwGO darauf hingewirkt, dass die
Beklagte ggf. erforderliche tatsdchliche Angaben ergénzt oder
weitere fiir die Feststellung und Beurteilung des Sachverhalts
wesentliche Erklarungen abgiBt,

«  nochdie Beklagte im Sinne von § 87b Abs. 2 VwGO aufgefordert, zu
bestimmten Vorgdngen Tatsachen anzugeben oder Beweismittel zu
bezeichnen oder Urkunden etc. vorzulegen.

Insbesondere erhielt die Beklagten auch keine Aufforderung unter
Fristsetzung und mit einer Belehrung geméaB § 87b Abs. 3 Nr. 3 VwGO Ulber
die Folgen einer Fristversdumung verbunden (VGH Kassel NVwZ- RR 1998,
208). Eine solche Aufforderung hatte bezogen auf den jeweiligen Einzelfall
konkret abgefasst (BVerwGE 51, 188), inhaltlich bestimmt und
verstandlich sein missen (BFH NJW 1995, 2511).
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Dies ist im erstinstanzlichen Verfahren nicht geschehen, so dass die
Beklagte auch im Berufungsverfahren und insbesondere auch in diesem
Zulassungsverfahren nicht prakludiert ist (vgl. BVerwGE 51, 188).

Fristgerechte Geltendmachung der Zulassungsgriinde

Die mit diesem Schriftsatz vorgelegten geschwarzten Dokumente mit den
zugehdrigen Erlduterungen sind in diesem Zulassungsverfahren zu
beriicksichtigen. Sie detaillieren lediglich die mit Schriftsatz vom 22.
September 2020 geltend gemachten Zulassungsgriinde.

Dies ist auch zulassig, denn die Darlegung eines Zulassungsgrundes kann
auch nach dem Ablauf der Darlegungsfrist des § 124a Abs. 4 S. 4 VWGO
insoweit noch erganzt werden, als der konkrete Zulassungsgrund bereits
in offener Frist den Mindestanforderungen entsprechend dargelegt
worden ist (OVG Liineburg NVWZ-RR 2009, 360).

Die Beklagte hatin ihrem Schriftsatz vom 22. September 2020 fristgerecht
die Zulassungsgriinde geltend gemacht und die zu ihrer Begriindung
genannten Gesichtspunkte den Mindestanforderungen entsprechend
vorgetragen.

Diese  Mindestanforderungen an die  Geltendmachung der
Zulassungsgriinde werden durch die stdndige Rechtsprechung des
Bundesverfassungsgerichts deutlich. Danach verbietet Art. 19 Abs. 4 GG
eine Auslegung und Anwendung des § 124a VwWGO, die die Beschreitung
des eréffneten Rechtswegs in einer unzumutbaren, aus Sachgriinden nicht
mehr zu rechtfertigenden Weise erschwert (vgl. BVerfGE 78, 88 [98f.] =
NVwZ 1988, 718; BVerfGE 96, 27 [39] = NJW 1997, 2163; BVerfGE 104,
220[2311.] =NJW 2002, 2456 = NVwZ 2002, 1370 L; BVerfG NVwZ 2011,
546). '

~Das Zulassungsverfahren soll gerade nicht das Berufungsverfahren

vorwegnehmen (BVerfG NVwZ 2000, 1163 (1164); 2009, 515 (516); 2010,
634 (641)) und muss auch seinerseits innerhalb einer angemessenen
Verfahrensdauer zu einem Abschluss gebracht werden (BVerfG NvVwZ
2011, 486, 492). Deshalb diirfen an die Begriindung eines
Zulassungsantrags nicht dieselben Anforderungen gestellt werden wie an
die spatere Berufungsbegriindung, fiir die zusatzliche Zeit zur Verfiigung
steht (BVerfGE 151, 173 Rn. 29).
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Das ist im hiesigen Zulassungsverfahren vor allem auch deshalb von
besonderer Bedeutung, weil

. zum einen das Verwaltungsgericht Berlin im erstinstanzlichen
Verfahren keinerlei Aufforderungen im Sinne der §§ 86 Abs. 3, 87b
Abs. 2 VwGO an die Beklagte gerichtet hat (s.o. Ziffer 1.), und

. zum anderen die Prifung der jeweiligen Passagen auf ihre
Geheimhaltungsbediirftigkeit hin und die entsprechenden
Schwarzungen aufgrund des groBen Umfangs und der Komplexitat

_in der kurzen Zeit schlichtweg nicht méglich ist.

Die Beklagte hat fiir die Prifung und Umsetzung der in Zifferl.
dargestellten Schwarzungen bis zum 11. November 2020 weit iber 55
Personentage bendtigt. Vor allem angesichts der im Vergleich zu anderen
Beh6érden und Institutionen geringeren Personalausstattung der
Beklagten ware es unzumutbar von ihr zu verlangen, innerhalb der
Begriindungsfrist des §124a VwGO samtliche Passagen aller
streitgegenstandlichen Dokumente im Einzelnen auf das Erfordernis einer
Schwarzung hin zu priifen und dies im Schriftsatz vom 22. September 2020
darzulegen.

In diesem Sinne hat sich das Bundesverfassungsgericht zu einer
verfassungswidrigen Ablehnung der Berufungszulassung (BVerfG NVwZ
2011, 546) wie folgt geduBert:

... Vor diesem Hintergrund diirfen an die Darlegung eines
Zulassungsgrundes keine {berspannten Anforderungen gestellt
werden. Insbesondere ist der in § 124 [l Nr. 1 VwGO enthaltene
Zulassungsgrund der ernstlichen Zweifel an der Richtigkeit des
erstinstanzlichen Urteils immer schon dann erfiillt, wenn der KI. im
Zulassungsverfahren einen einzelnen tragenden Rechtssatz oder
eine einzelne erhebliche Tatsachenfeststellung mit schliissigen
Gegenargumenten in Frage gestellt hat (vgl. BVerfGE 110, 77 [83]
= NJW 2004, 2510; BVerfG[2. Kammer des Ersten Senats], NVwZ
2000, 1163 = NJW 2000, 3776 L).”
(Unterstreichung hinzugefigt)

Danach liegen schliissige Gegenargumente bereits dann vor, wenn der
Antragsteller (hier: die Beklagte) substantiiert rechtliche oder tatsachliche
Umstande aufzeigt, aus denen sich die gesicherte Mdglichkeit ergibt, dass
die erstinstanzliche Entscheidung unrichtig ist. Dies muss bei Unklarheiten
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nach Zulassung der Berufung wéhrend des sich anschlieBenden
Berufungsverfahrens im Rahmen der Amtsermittlung geklart werden
(BVerfG NVwZ 2011, 546):

.Es ist nicht zuldssig, diese Priifung ins Zulassungsverfahren
vorzuverlagern und damit die eigentlich erforderliche
Beweisaufnahme zu umgehen (vgl. auch BVerfG [2. Kammer des
Ersten Senats], NJW 2010, 1062 Rdnr. 22)."

Vor dem Hintergrund dieser Rechtsprechung geni]gt folglich fir die
gesicherte Méglichkeit einer erstinstanzlichen Fehlentscheidung, dass die
Beklagte  hier das  verwaltungsgerichtliche  Urteil tragende
Tatsachenfeststellungen mit schlissigen Gegenargumenten in Frage
gestellt hat (BVerfG NVwZ 2011, 546).

Genau diese Voraussetzungen hat die Beklagte mit ihrem Schriftsatz vom
22. September 2020 erfilllt. Sie hat fristgerecht die Zulassungsgriinde
geltend gemacht und die zu ihrer Begriindung genannten Gesichtspunkte
vorgetragen (vgl. auch BVerwG NVwZ 2003, 490 (491); BayVerfGH
BayVBI. 2006, 430; OVG Miinster NVwZ 1997, 1224; VGH Miinchen
BeckRS 2012, 48390). Sie hat eindeutig in Bezug auf die in § 124 Abs. 2
VwGO aufgefiihrten Zulassungsgriinde auf den hier zu entscheidenden
Fall bezogen und aus sich heraus verstandlich in rechtlicher sowie
tatsachlicher Hinsicht naher erldutert, aus welchen Griinden sie jeweils
welchen der geltend gemachten Zulassungsgriinde fiir gegeben erachtet
(VGH Kassel NVwZ 1998, 755; BeckRS 2013, 52718; OVG Liineburg NVwZ-
RR 2009, 360; OVG Magdeburg NVwZ-RR 2009, 136; OVG Miinster NVwZ
1997, 1224), und dargelegt, aus welchen Griinden die von ihr angefiihrten
Zulassungsgriinde erfiillt sein sollen (OVG BIn-Bbg NVwZ 2011, 1533).

Die Beklagte hat insbesondere in ihrem Schriftsatz vom 22. September
2020 unter Zifferlll.1. im Einzelnen und konkret bezogen auf die
jeweiligen Dokumente begriindet, weshalb gemaB § 124 Abs. 2 VWGO
ernstliche Zweifel an der Richtigkeit des erstinstanzlichen Urteils
bestehen.

In diesem Schriftsatz wurde zu jedem der Dokumente (zum Teil anhand
mehrerer Beispiele) dargelegt und begriindet, nach welchen Kriterien
Schwaérzungen vorzunehmen sind, d.h. die Verurteilung zur vollstandigen
Offenlegung bzw. zur Offenlegung mit Schwarzungen in geringerem
Umfang des betreffenden Dokuments zu Unrecht erfolgte.
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Dies gilt insbesondere fiir Anlagen Nr. 2, Nr. 3a, Nr. 3b und Nr. 4 zum
Erstellungsvertrag, deren Inhalte zum Kern des Angebots von Atos
gehorten und die eng miteinander zusammenhangen.

Die Beklagte hat im Gegensatz zu einer vom OVG Liineburg zu Recht
abgelehnten  Berufungszulassung  (NVwZ-RR 2009, 360) die
Zulassungsgriinde selbststandig ausdriicklich dargelegt und ihnen dann
jeweils diejenigen Elemente seiner Kritik an der erstinstanzlichen
Entscheidung klar zugeordnet.

Die Beklagte hat somit mit ihrem Schriftsatz vom 22. September 2020 die
Anforderungen an eine Zulassungsbegriindung hinreichend erfiillt. Mit
diesem erganzenden Schriftsatz werden die Zulassungsgriinde in
zuldssiger Weise prazisiert und detailliert.

Die vorgelegten geschwiérzten Dokumente sowie die Erlduterungen zu den
Schwérzungen sind daher zu beriicksichtigen.

Jan Peter VoB

Rechtsanwalt

Anlagen
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berlin
dr. klaus greb'’, saskia barth’,

dr. arne gldckner, sarina ball

frankfurt dr. christian berger,

jan peter voB, dr. udo a. zietsch™”,

dr. johannes weisser [L.m. (usa), thomas dick,
dr, thorsten lieb®, dr. jorg michael voB ll.m.,
ralph w. hummel®,

dr. arno maier-bridou ll.m. (cornell university)®'>',
jiirgen heilbock i.m. (georgetown university)'®,

14 ralf schulten,

lars-henning behrens il.m.
thomas hopf, nina horbach', christiane leffers’,
nathalie maier-bridou d.e.a (paris panthéon-sorbonne) ll.m.",

“ic kessler I.m.?, dr. giselher ripke mcl {university of chicago)*®,
~.of. dr. thomas wilmer'®, nora matthaei il.m. (university of cape town), dr. dennis geissler'®,
theresa viegener H.m. (university of aberdeen, scottland), dr. lukas strobel, lucia Patrizzi,

martha wettschereck'®
hamburg dr. ulrich leo®

kdIn dr. ralf kaminski, markus figgen,

dr. thomas gerhold, dr. ulrich leo,

barbara schramm®, dr. norbert windeln Il.m.%,

markus melcher ILm., matthias schleifenbaum #l.m.,

dr. rebecca schaffer mji, claudia dorfmiiller,

justus heldt, dr. sonja réder m.b.s., bianca grewe,

sarina ball, dr. gregor caspar ischebeck,

dr. tim fangmaack il.m.eur, demis tarampouskas,

nifs-alexander weng, jan laboranowitsch lim., dr. wolfgang kraber",

dr. thomas rummier'®, adrianus de kruiff

miinchen dr. dennis geissler, dr. udo a. zietsch™®,
dr. klaus greb'’, markus melcher Il.m.

“ritssel markus figgen,
.. thomas gerhold, dr. rebecca schiffer mji
dr. thorsten lieb®

1 auch notar mit amtssitz in frankfurt am main

2 auch fachanwalt fiir miet- und wohnungseigentumsrecht
3 auch fachanwaltin/fachanwalt fir arbeitsrecht

4 auch fachanwalt fir verwaltungsrecht

5 auch fachanwaltin/fachanwalt fir gewerblichen rechtsschutz
6 privatdozent

7 auch mediatorin/mediator

8 zweigstelle

9 auch steuerberater

10 nichtals réchtsanwa!t zugelassen

11 auch wirtschaftsmediatorin/-mediator (thk)

12 auch fachanwalt fiir bau- und architektenrecht

13 auch avocat a la cour {paris)

14 auch fachanwalt fir handels- und gesellschaftsrecht

15 auch fachanwalt fiir insolvenzrecht

16 auch fachanwalt fir transport- und speditionsrecht

17 auch fachanwalt fiir vergaberecht

18 such attorney-at-law {new york)

19 auch fachanwiltin fir familienrecht
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BUNDESRECHTSANWALTSKAMMER

Anfage 9 Vertrag

Anlage zu Ziffer 17.5 EVB-T Erstellungsvertrag
Kombinierte Vertragserfifliungs- und Méngelhaftungssicherhait

Der Auftragnehmer hinterlegt bei Abschluss des EVB-IT Erstellungsvertrages den als
Sicherheit vereinbarten Geldbetrag gemaf § 18 Abs. 5 VOI/B oder ubergibt dem
Auftraggeber eine unbefristete Birgschaft eines deutschen Kreditinstituts oder eines
vergieichbaren Kreditinstituts aus einem Mitgliedsstaat der EU in der vereinbarten Héhe. Der
Auftragnehmer verzichtet auf die Einreden der Aufrechenbarkeit, der Anfechtbarkelt und der
Vorausklage, auf die Einrede der Aufrechenbarkeit jedoch nur soweit, wie die
Gegenforderung nicht unbestritten oder nicht rechtskréftig festgestellt ist. Auf die Einrede der
'Anfechtbarkeit wird zudem nur soweit verzichtet, wie kein Fall des § 123 BGB (Anfechtung
wegen arglistiger Tauschung) voriiegt.

Die kombimerte Vertragserillungs- und Mangelhaﬁungssxcherhext betrégt hinsichtlich der
Vertragseriillung BB und hinsichtlich der Msngelhaftung- des Erstefiungspreises ™. Der
Auftraggeber kann eine Anpassung verlangen, wenn sich der Auftragswert* gegentiber dem
Erstellungspreis* erhéht. Eine Anpassung Ist erstmalig bei einer EthShung um Tl und im
Ubrigen in angemessenen Schritten méglich,

Die Sicherheit dient als Vertragserfillungssicherheit der Absicherung sémtlicher Ansprache

des Auitraggebers aus der Erstellung der Software bis zur Abnahme, insbesondere flr

Anspriche wegen Pflichiverletzungen des Auftragnehmers, aus Verlragsstrafe und

ungerechifertigier Bereicherung. Ist eine Teilabnahme oder die Gesamtabnahme erfolgt,

dient die Sicherheit auch der Absicherung samtliicher Méngelanspriiche aus der Ersteflung

der Software. Die Sicherheit ist unverziiglich nach Ablauf der Verjghrungsfristen for
Méangelanspriiche der Software und nach Erfillung der bis dahin erhobenen Anspriiche auch

auf Erstattung wvon Ube!zahiungen und Schadensersatz an den Auftragnehmer

zurlickzugeben.

Biirgschaften kdnnen auch durch andere Birgen als deuische Kreditinstitute oder
vergleichbare Kreditinstitute aus einem Mifgliedsstaat der EU gestellt werden, sofern der
Auftraggeber den Biirgen zuvor als tauglich anerkannt hat.

" Die mit * versehenen Begriffe werden in den EVB IT Erstellungs-AGB definiert.
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Vereinbarung

betreffend den ,Vertrag Giber die Verarbeitung personenbezogener Daten im Auftrag"
(Erstellung) und den ,Vertrag iiber die Verarbeitung personenbezogener Daten im Auftrag”
(Betrieb)

fiar
die Erstellung und den Betrieb des besonderen elekironischen Anwaltspostfachs (,beA*)

zwischen

der Bundesrechtsanwaltskammer
Littenstrale 9
10179 Berlin
- nachstehend ,BRAK" genannt -

und

der Atos Information Technology GmbH
Otto-Hahn-Ring 6
81739 Minchen
- hachstehend ,Atos" genannt-

- gemeinsam nachstehend ,Vertragsparteien” oder ,Parteien” genannt -

Die BRAK und Atos haben

a am 24.09.2014 einen EVB-IT Erstellungsvertrag betreffend die Realisierung eines Sys-
tems zum Betrieb des besonderen elektronischen Anwaltspostfachs (,Ersteltungsver-
trag") und

. am 25.02.2015/17.04.2015 einen Vertrag Uber den Betrieb des besonderen elektroni-
schen Anwaltspostfachs (,Betriebsvertrag")

abgeschlossen.
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Bisherige Bestandteile der vorstehenden Vertrége sind u. a.

. ein Vertrag ber Auftragsdatenverarbeitung als Anhang 1 zur Anlage 10 des Erstel-
lungsvertrages und

. ein Vertrag Ober Auftragsdatenverarbeitung als Anhang 1 zur Anlage 11 des Betriebs-
vertrages.

Die Parteien sind sich dariiber einig, dass

. der als Anlage beigeflgte Vertrag Uber die Verarbeitung personenbezogener Daten im
Auftrag (Erstellung) als Anhang 1 zur Anlage 10 an die Sielle des bisher bestehenden
Vertrags (iber Auftragsdatenverarbeitung tritt und damit Teil des zwischen den Ver-
tragspartnern abgeschlossenen Erstellungsvertrages ist, und

. der als Anlage beigefiigte Vertrag tiber die Verarbeitung personenbezogener Daten im
Auftrag (Betrieb) als Anhang 1 zur Anlage 11 an die Stelle des bisher bestehenden
Vertrags {iber Auftragsdatenverarbeitung tritt und damit Teil des zwischen den Ver-
tragspartnern Betriebsvertrags ist.

Der Erstellungsvertrag und der Betriebsvertrag gelten unverandert fort, soweit nicht in dieser
Vereinbarung ausdriicklich abweichende Regelungen getroffen werden. '

Anlagen:
. Vertrag {iber die Verarbeitung personenbezogener Daten im Auftrag (Erstellung)

. Vertrag tiber die Verarbeitung personenbezogener Daten im Auftrag (Betrieb).

Unterschriften

i

Berlin, dén AL. =T Leosp ‘ Muinchen, den 1 &0 ot })

BRAK.

2
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1 Management Summary

Im folgenden Kapntel finden Sie die Ergebnisse des Audits, sowie die von SEC Consult empfohlenen
MaBnahmen,

1.1 Ergebnisse des Audits
BEI der externen Slcherheltsuberprufung fiir das Unternehmen Atos IT Solutions and Services GmbH "+
: - untersuchte SEC Consult die beA Webanwendung sowie dessen Client- Secunty

Komponente und das zugehonge Backend (fiir die vollsténdige Auflistung der (iberpriiften Systeme siehe
Kap. 2.3).

Bei diesem konkreten Projekt wurde ein Timebox-Ansatz zur Ermittlung des Aufwands herangezogen. Dies
bedeutet, dass SEC Consult nur die innerhalb der angegebenen Zeit gefundenen Schwachstellen
dokumentieren kann. Alle Angriffe wurden aus der Sicht eines AuBenstehenden durchgefiihrt und fanden
mit eingeschranktem Wissen (zur Verfiigung gestellte Dokumentationen siehe Kapitel 2.3) iiber interne
Strukturen statt

. o : S Kapntel 1.2 zelgt dabel dle
empfohlenen MaBnahmen basierend auf den Ergebmssen des Aud!ts auf

Die Testergebnisse zelgen dass dle beA Webanwendung sowie die Client-Security Komponente und das
zugehorige Backend : SR R . Eine wahrend der Sicherheitsiiberpriifung
identifizierte Schwachstelle wurde berelts wahrend des Testzeltraums in kiirzester Zeit behoben. Kleine
Schwachstellen verbleiben u. a. noch im Bereich der Preisgabe von potentiell sensiblen
Versionsinformationen der eingesetzten Software der Systeme. :

1.1.1 Impact / Worst Case Szenarien

SEC Consult konnte wahrend des Audits einzelne, fiir Webanwendungen typische Schwachstellen von
geringem Risiko identifizieren

© SEC CONSULT Deutschland Unternehmensberatung GmbH Seite 3 von 25
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1.1.2 Technische Risikobewertung

Anhand der Risikoeinschatzung von SEC Consult in fiinf Dimensionen ergibt sich folgendes Risikoprofil:

Proprietaere Applicationen = Proprietire Applikationen: Hier ist ein
leichter Ausschlag zu verzeichnen. Teile
der gefundenen Schwachstellen befinden
sich in der proprietédren Webanwendung.

= Patchstand: In den Tests konnten keine
Schwachstellen gefunden und ausgenutzt
werden, die auf nicht eingespielte
Sicherheitspatches zurlickzufiihren sind.

» Standardsoftware: In der eingesetzten
Standardsoftware wurden keine
sicherheitskritischen Fehler gefunden.

Standardsoftware Infrastrulctur » Konfiguration: Die Konfiguration der

. Komponenten ist in den meisten Fallen

Legende: Bewertung der einzelnen Dimensionen nach einwandfrei. ) Leichte
Schulnotensystem (1: geringes Risiko; 5: hohes Risiko) Konfigurationsméngel im verwendeten

Applikationsserver wurden festgestellt.

Es. ergubt sich ein technisches Gesamtrisiko
effektlve SchutzmaBnahmen implementiert hat.

Disclaimer

Dieser Bericht ist streng vertraulich und nur fiir die interne, vertrauliche Verwendung beim Auftraggeber bestimmt. Der Empfanger
verpflichtet sich, fir die Geheimhaltung der streng vertraulichen Inhalte im Sinne der Organisation Sorge zu tragen. Der Empfanger
{ibernimmt die Verantwortung fir die weitere Verteilung des Dokuments.

Bei diesem konkreten Projekt wurde ein Timebox-Ansatz zur Ermittlung des Aufwands herangezogen. Dies bedeutet, dass SEC Consult
lediglich innerhalb des vereinbarten Zeitfensters Schwachstelien identifizieren und dokumentieren kann. Aus diesem Grund kann aus
der Uberpriifung in diesem Projekt keinerlei Anspruch auf Vollstandigkeit der in diesem Bericht dokumentierten Sicherheitsliicken
abgeleitet werden.

Des Weiteren stellt die Sicherheitsiiberpriifung eine Augenblicksbetrachtung zum Zeitpunkt der Uberpriifung dar. Eine Bewertung des
zukiinftigen Sicherheitsniveaus oder moglicher zukiinfiigen Risikoschwachstelien kann davon nicht abgeleitet werden.

Im Zuge des Audits wurden auf Systemen des Auftraggebers im Scope, falls erforderlich, lokale Dateien erstellt (z.B. temporare
Dateien, Log-Dateien, oder vom Auftragnehmer hochgeladene Programme zur Ausnutzung von etwaigen Schwachstellen). Dies
geschieht, falls erforderlich, entweder manuell oder automatisiert durch Schwachstellenscanner. Diese Dateien wurden nach dem
Audit soweit dem Auftragnehmer moglich entfernt. Eine volistandige Entfernung ist jedoch bedingt durch das Vorgehen in einem
Sicherheitsaudit (z.B. fehlender Systemzugriff oder keine ausreichenden Rechte) nicht immer méglich. Es kénnen daher ausgewahlte
dieser lokalen Dateien auch nach Beendigung des Auftrags vorhanden sein, die bei Bedarf vom Aufiraggeber selbst zu entfernen sind.
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1.2 Empfohlene MaBinahmen

Aufgrund der Ergebnisse der Sicherheitsiiberpriifung hat SEC Consult folgende MaBnahmen als sinnvoll
eingestuft.

1.2.1 MaBnahmen mit unmittelbarem Handlungsbedarf

1. Behebung der in diesem Report aufgezeigten Sicherheitsliicken. Im Rahmen der
Sicherheitsiiberpriifung wurden mehrere Schwachstellen gefunden. Diese Schwachstellen soliten
ehestmdglich behoben werden. Lésungsansitze fiir die einzelnen Liicken finden sich am Ende der
jeweiligen Detailbeschreibung.

Die Spezialisten von SEC Consult stehen Thnen diesbeziiglich gerne telefonisch oder vor Ort und
»Hands on™ im Zuge unserer ,Care and Repair® — Services zur Verfiigung. :

1.2.2 Weiterfiihrende MaBBnahmen

1. Abnahme Tests bei Eigenentwicklungen. Jedes System sollte vor Produktivsetzung einer
Sicherheitsiiberpriifung unterzogen werden, die vom Umfang so gewahit werden sollte, dass
kritische  Applikationen griindlicher (berpriift werden als weniger kritische. Da bei
selbstentwickelten Applikationen der Source Code zur Verfiigung steht, empfehlen sich fiir kritische
Applikationen Glassbox Test bzw. Source Code Reviews. Durch die Durchfithrung vor
Produktivsetzung wird das Risiko drastisch reduziert und eventuelle Down-Times vermieden.

2. Zyklische externe Sicherheitsiiberpriifungen. Im Laufe der Zeit werden immer neue
Schwachstellen und Angriffsvektoren bekannt auf die proprietére Software nicht tiberpriift wurde.
Eine zyklische Durchfiihrung von externen Sucherheltsuberprufungen kann auf mittlere Sicht das
hohe Sicherheitsniveau einer Anwendung halten.

3. Uberpriifung der in diesem Test nicht beriicksichtigten Systeme. Die Sicherheit des
Gesamtsystems ist in vielen Fallen vom schwéchsten Glied abhangig. Selbst ein Server, der als
nicht kritisch eingestuft wird, kann es einem Angreifer beispielsweise ermdglichen, liber die Firewall
hinwegzukommen und andere Systeme von intern zu attackieren. Daher ist es sinnvoll,
regelméBigen Abstdnden den gesamten IP Range des Unternehmens zu testen.

4. -Source Code Audit von kritischen Applikationen. Besonders kritische Applikationen, die
beispielsweise wichtige Informationen verwalten, konnen mittels eines Source Code Audits
besonders detailliert berpriift werden. So kénnen auch Schwachstellen gefunden werden, die in
einem Blackbox-Audit nur schwer zu finden sind.

5. Stresstest der IT Infrastruktur und Applikationen zur Vorbeugung gegen (D)DoS
Attacken. Denial of Service bzw. Distributed Denial of Service Attacken kbnnen massive Schaden
fur Unternehmen verursachen. Mit Hilfe von Stresstests kann festgestelit werden, ob die
Infrastruktur bzw. die Anwendungen solchen Angriffen standhalten kénnen und ob die etablierten
Prozesse fiir DoS Attacken funktionieren.
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1.2.3 Notwendige Handlungen im Nachgang der Uberpriifung

1. Entfernen von Testkonten, welche fiir die Auditoren erstellt wurden. Um den sicheren
Betrieb der Systeme sicherzustellen, empfiehlt SEC Consult nicht mehr benétigte Accounts zu

entfernen oder zu deaktivieren. Wéhrend der Tests wurden den Auditoren folgende Token zur
Verfligung gestelit:

Chipkarte test.bea-brak.de beAcard188

AChipkarte test.bea-brak.de beA64card

Software-Token test.bea-brak.de Anna Mitarbeiter
Softwaré-Token test.bea-brak.de Initial SystemverwalterStaging

2. Entfernen von auditspezifischen Konfigurationsédnderungen. Nach Beendigung des Audits
empfiehlt SEC Consult alle Test-spezifischen Anderungen wieder riickgéngig zu machen. Folgende
spezifische Anderungen wurden vorgenommen:

e Freischaltung der SEC Consult IP-Range (92.60.14.128/26)

© SEC CONSULT Deutschland Unternehmensberatung GmbH Seite 6 von 25
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2 Vorgehensweise

Im folgenden Kapitel wird die Vorgehensweise, die SEC Consult bei der Sicherheitsiiberpriifung anwendet,
erlautert.

2.1 Testmethode

SEC Consult fiihrt Penetrationstests durch, um die Sicherheit eines Gesamtsystems oder einzelner
Systemkomponenten zu {iberpriifen. Die Tools, Methoden und Techniken, die von SEC Consult eingesetzt
werden, fallen in die folgenden drei Kategorien:

Fir das Unternehmen Atos IT Solutions and Serwces GmbH wurde ein Penetratlonstest an der externen
Webanwendung beA durchgefuhrt Dabel :

: - um eventuellen Angrlffen Wlderstehen u
konnen AHe Angrlffe wurden aus der Slcht eines AuBenstehenden durchgefithrt und fanden mit
eingeschranktem Wissen iber interne Strukturen statt (siehe Kapitel 2.3).

2.2 Durchgefiihrte Testklassen

Details zur Risikobewertung kénnen in Kapitel 2.5 nachgelesen werden. Die beA Webanwendung sowie das
zugehorige Backend und die Client-Security Anwendung wurden, sofern die Services es erlaubten, auf
folgende Fehlerklassen getestet:

2.2.1 Server-Konfiguration

Konfigurationsfehler - : .
| Ausnutzbare Konﬁgurahonsfeh!er fiir verschledene Arten von Server»Software ) o .

Angnﬁsvektor . - Getestet! - ‘ Ausnutzbar2 :
Enumeration von Server- Inhalten JA NEIN
Ausnutzung von Default-Accounts JA NEIN
Enumeration von Benutzeraccounts JA NEIN
Ausnutzung geféhrlicher Protokollfeatures JA NEIN
Ausnutzung nicht ausreichend gesetzter Berechtigungen JA NEIN
Ausnutzung von ungeschiitzter Funktionalitét JA NEIN
Enumeration von Server-internen Informationen ' JA NEIN
Sammeln von Informationen {iber System- oder Fehlermeldungen - 1A iR
Erraten von Passwortern JA NEIN

! Der Ergebnisbericht enthalt gegebenenfalis auch Quellcodeausziige frei erhéltlicher Tools und Exploits
von Drittherstellern. :
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Konfigurationsfehler -

Ausnutzbare Konfigurationsfehler fiir verschledene Arten von Sewer—Soﬁware

Angnﬁ’svektor

Getestet? " Ausnutzbar?

Mitlesen unverschlusselter, senS|t|ver Daten

JA NEIN

Weitere Angriffsvektoren

2.2.2 Patch Level

Server Patch-Level

kénnen,

Diese Schwachstellenklasse bezueht sich auf bekannte Liicken, die mit automatlschen Tools IdentlﬁZIel’t werden

Angnffsvektor

- Getestet! | ' AusnutzbarZ

Aushutzung 6ffentlich bekannter Sicherheitsliicken

JA NEIN

Weitere Angriffsvektoren

2.2.3 Standard-Software und proprietare Applikationen

Authentisierungsfehler

Fehler in der Authentlsuarung von Benu&em der Anwendung

Angnﬁsvektor

Getestet! - Ausnutzbar? -

Umgehen der Authent|5|erung

JA NEIN

Weitere Angriffsvektoren

Autorisierungsfehler o --
Ein unautons;erter oder unberechtngter Benutzer kann auf geschutzte Objekte zugrelfen L
: Angrlffsvektor , ‘Getestet! Ausnutzbar?
Zugriff auf geschiitzte Funkt|ona|1tat JJA NEIN
Zugriff auf geschiitzte Ressourcen JA NEIN

Weitere Angriffsvektoren

Ausgabe von Informationen

Der Angreifer kann mteme Informatlonen uber dxe Anwendung oder die Serverumgebung sammeln

E"Angrlt‘fsvektor Getestet! - |- Ausnutzbar2
Ausnutzen von Datelendungsverarbeltungen JA NEIN
Sammeln von Informationen iiber Entwickler-Kommentare JA NEIN
Sammeln: von Informationen {iber System- oder Fehlermeldungen JA NEIN
Lesen von Sampledateien oder alten, unreferenzierten Files JA NEIN
Weitere Angriffsvektoren
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Interpreter Injection / Eingabe-Validierung

E:; SAnyvendung {ibergibt nicht validierte Parameter an einen Interpreter, gefahrhche lerary Funktlonen oder OS-
Angriffsvektor : Getestet! Ausnu_tzbar?
Zugriff auf das Datelsystem JA NEIN
Code Injection JA NEIN
Command Injection JA NEIN
Format String Injection - JA NEIN
IMAP/SMTP Injection ' JA NEIN
LDAP Injection JA NEIN

| ORM Injection JA NEIN
Overflowing Character Buffers : ' ' JA NEIN
Path Traversal JA NEIN
SQL Injection JA NEIN
SSI Injection . JA NEIN
XML Injection ' JA NEIN
XPath Injection JA NEIN
Weitere Angriffsvektoren

State -/ Session-Management-Fehler
: State- oder Session Status wird von der Anwendung nicht richtig gehandhabt. o
Angnffsvektor ‘ Getestet! Ausnutzbar?
Ermittlung von Session- Identaf' katoren JA NEIN
Ausnutzung von Problemen im State-Management JA NEIN
Weitere Angriffsvektoren

Unsichere Funktionalitit (Minimalprinzip)

Die Applikation bletet Funktuonahtat die zu SlmerhEltsproblemen fuhrt P R
Angnﬂ‘svekhor . Getestet! .~ Ausnutzbar?
Ausnutzung von Sample—Anwendungen JA NEIN

| Upload beliebiger Files JA NEIN
Weitere Angriffsvektoren

Unsicheres Management vertrauenswiirdiger Daten

Vertrauenswurdlge oder interne Daten k&nnen vom Angrelfer verandert werden. Co L
Angriffsvektor L Getestet! -Ausnutzbar? . -
Manipulation appllkatlonsmterner Daten am Chent JA NEIN
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IT Solutions and

Lesen applikationsinternen oder vertraulicher Daten am Client JA NEIN
Weitere Angriffsvektoren :

Unsichere Algorithmen : ~ :
: Der Einsatz unsicherer Algorithmen erlaubt die Kompromlttlerung sensmver Informationen . :
Angriffsvektor - “# Getestet? Ausnutzbar?
Ausnutzung schwacher Verschliisselungsalgorithmen JA " NEIN
Ausnutzung schwacher Zufallszahlengeneratoren JA NEIN
Weitere Angriffsvektoren

Verwundbarkeit durch Denial-of-Service

Das S rvice kann durch' den Angreifer unbenutzbar. gemacht werden.
Angriffsvektor R ' Getestet! " AUsnitzbar? =
Aufbrauchen limitiert verfugbarer Ressourcen NEIN NEIN
‘Aussperren von Benutzeraccounts JA NEIN

Weitere Angriffsvektoren

Verwundbarkeit gegeniiber client-seitigen Attacken (Web Browser)

Diese Schwachstellenklasse bezieht SICh auf Webapplikationen. Benutzer der Anwendung werden zum Ziel’ dleser

Angriffe.

:"'Angnffsvektor , Getestet! . Ausnutzbar2
Cross-Site Request Forgery (XSRF) "JA NEIN
HTML Injection / Cross-Site Scripting (XSS) JA NEIN?
HTTP Response Splitting / header injection JA NEIN
Frame Spoofing JA NEIN
Session Fixation JA NEIN

Weitere Angriffsvektoren

iGetestet: Der Angriffsvektor wurde in dieser Uberpriifung von SEC Consult getestet.

2pusnutzbar: Der Angriffsvektor wurde in dieser Uberpriifung als ausnutzbare Schwachstelle identifiziert,

3Hier existiert ein theoretischer Angriffsvektor, welcher jedoch aufgrund von Beschrankungen aktuell nicht ausnutzbar ist (siehe Kapitel

" 5.1.5).
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2.3 Umfang und Zeitplan

Von 07.12.2015. bis 18.12.2015 fand eine externe Sicherheitsiiberpriiffung statt, bei der es galt
Sicherheitsliicken in einer Teststellung der beA Webanwendung des Unternehmens Atos IT Solutions and
Services GmbH zu finden. SEC Consult testete dabei das System mit der folgenden IP Adresse:

- 185.62.147.189 (test.bea-brak.de)

Ebenfalls Teil der Sicherheitsiiberpriifung waren das Backend der beA Webanwendung sowie die
zugehorige Client-Security Anwendung.

Fiir die Sicherheitstiberpriifung wurden folgende Dokumentationen und Hilfsmittel zur Verfiigung gestellt:
- Umsetzungsfeinkonzept beA-System (Version 3.1, 14.01.2015)
- beA Client-Security — Kryptographische Funktionen fiir elektronische Nachrichten
- Zwei ‘Chipkarten (beAcard188, beA64card) + kompatibles Chipkartenlesegerat
- Zwei Software-Token (Anna Mitarbeiter, Initial SystemverwalterStaging) -

2.4 Disclaimer

Dieser Bericht ist streng vertraulich und nur fir die interne, vertrauliche Verwendung beim Auftraggeber

_bestimmt. Der Empfanger verpflichtet sich, fiir die Geheimhaltung der streng vertraulichen Inhalte im Sinne
der Organisation Sorge zu tragen. Der Empfanger Gibernimmt die Verantwortung fiir die weitere Vertellung
des Dokuments.

Bei diesem konkreten Projekt wurde ein Timebox-Ansatz zur Ermittiung des Aufwands herangezogen. Dies
bedeutet, dass SEC Consult lediglich innerhalb des vereinbarten Zeitfensters Schwachstellen identifizieren
und dokumentieren kann. Aus diesem Grund kann aus der Uberpriifung in diesem Projekt keinerlei
Anspruch auf Vollstandigkeit der in diesem Bericht dokumentierten Sicherheitsliicken abgeleitet werden.

Des Weiteren stellt die Sicherheitsiiberpriifung eine Augenblicksbetrachtung zum Zeitpunkt der
Uberpriifung dar. Eine Bewertung des zukiinftigen Slcherheltsnlveaus oder mogllcher zukiinftigen
Risikoschwachstellen kann davon nicht abgeleitet werden.

Im Zuge des Audits wurden auf Systemen des Auftraggebers im Scope, falls erforderlich, lokale Dateien
erstellt (z.B. temporare Dateien, Log-Dateien, oder vom Auftragnehmer hochgeladene Programme zur
Ausnutzung von etwaigen Schwachstellen). Dies geschieht, falls erforderlich, entweder manuell oder
automatisiert durch Schwachstellenscanner. Diese Dateien wurden nach dem Audit soweit dem
- Auftragnehmer mdglich entfernt. Eine volistdndige Entfernung ist jedoch bedingt durch das Vorgehen in
einem Sicherheitsaudit (z.B. fehlender Systemzugriff oder keine ausreichenden Rechte) nicht immer
moglich. Es kdnnen daher ausgewidhlte dieser lokalen Dateien auch nach Beendigung des Auftrags
vorhanden sein, die bei Bedarf vom Auftraggeber selbst zu entfernen sind.
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2.5 Einzelrisikobewertung

Alle gefundenen Sicherheitsrisiken wurden mit einem Risk-Score bewertet. Dieser Risk-Score wird in einer
Risiko-Matrix ermittelf, die sich aus Wahrscheinlichkeit und Schwere zusammensetzt. Die
Wahrscheinlichkeit bezeichnet dabei die Wahrscheinlichkeit mit der ein Angreifer den Fehler findet und
ausnutzen kann. Die Schwere bezieht sich auf den Schweregrad der Liicke und ihre Auswirkungen. Da der
Schweregrad das Risiko wesentlich starker beeinflusst als die Wahrscheinlichkeit, flieBt er quadriert in die
Gleichung ein.

Durch die Multiplikation von Wahrscheinlichkeit und Quadrat der Schwere ergibt sich der Risk-Score, der
eine sehr differenzierte Einschatzung des Risikos, das durc_h eine Sicherheitsliicke entsteht, erlaubt.

\\\\ \S\cf\were
Wahrscheinlichﬁ%ﬂt\\ -1 4 9 16 25
y T
2 20 p8
3 3 12
4 4 16
5 5 .. 20

Um eine einfache textuelle Beschreibung des Risikos zu ermdglichen, wurden die Risk-Scores in vier
Kategorien unterteilt:

Risk-Score Bewertung

1_10 ol gerng i
11— 24 mittel

2.6 Gesamtrisikobewertung

Um ein Gesamtrisiko fiir ein System, ein Netzwerk oder ein ganzes Unternehmens angeben zu kénnen,
miissen die Einzelrisiken aufsummiert werden. Eine einfache Addition ist jedoch nicht méglich, da dies nicht
dem wirklichen Verhalten einzeiner Schwachstellen zueinander entspricht. Zwei Schwachstelien, von denen
das gleiche Risiko ausgeht, bedeuten gemeinsam nicht das doppelte Risiko.

Daher wird zum Summieren der Einzelrisiken die energetische Summenformel angewandt:

10lg(10R1/10+10R2/104 ., +10R/10) = Ryproe

R ... Einzelrisiko
Rgesamt ... Gesamtrisiko
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3 Schwachstellentibersicht

Aus dem Securityaudit ergibt sich fiir das Unternehmen Atos IT Solutions and Services GmbH folgende
Auflistung an Schwachstellenklassen:

Rsobowerng | soacpslaasen
Mittel
GroB
Kritisch ‘
Gesamt 2

3.1 Gesamtrisiko pro System

Die folgende Tabelle enth'élt eine Risikowertung fiir jedes Einzelsystem, auf dem Sicherheitsrisiken
identifiziert wurden.

System Einsatzbereich Risiko
test.bea-brak.de (185.62.147.189) ~ Wweb o Gering (7,54)
Gesamt - Gering (7,54)

3.2 Einzelrisiken

Die folgende Liste enthdlt eine Aufzéhlung aller gefundenen Sicherheitsliicken.

Sicherheitsliicke ' System Risiko | Seite
Ié?rigit?r:;es nicht-permanentes Cross-Site (tfgg..lé?it;?l;gs) Germg(4,00) - e
Information Disclosure (tlegttj..tée;a-it;?i.éj;) 19
Autorisierungst;ehler ; (tfgsg'_%e;il;?l;g:) 23
Gesamt - » ﬁGering (7,54) T -
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4 Gefundene Schwachstellenklassen

Im folgenden Kapitel werden Schwachstellenkiassen, die beim Unternehmen Atos IT Solutions and Services
GmbH im Zuge des Security Audits gefunden wurden, erlautert.

4.1 Information Disclosure Schwachstellen

Fehlermeldungen, Kommentare und andere Informationen in statischen oder dynamisch generierten
Webinhalten, aber auch Default- und individuelle Komponenten eines heterogenen Systems, enthalten oft
Informationen, die fiir den Endbenutzer nicht sichtbar sein sollten. Unter diesen Bereich fallen folgende
Klassen: ‘

e Allgemeine Information Disclosure: Verwendete Softwareprodukte und deren Version.
Benutzerinformationen und  Login-Daten. Namen verwendeter Systemkomponenten.
Defaultkomponenten verwendeter Systeme sind aktiviert und liefern sensible Informationen.

4.2 Cross-Site Scripting / -Tracing Schwachstellen

Mittels Cross-Site Scripting (XSS) Attacken werden clientseitige Scripte (JavaScript, VB-Script, etc.) mit Hilfe
von Fehlern in Webapplikationen in den Webbrowser potentieller Opfer geschieust. XSS Angriffe werden
sehr oft dazu benutzt, um Authentifizierungstoken (Session IDs) zu stehlen, kénnen aber je nach
Funktionalitat der Applikation auch dazu benutzt werden Inhalte von Webauftritten zu verandern oder den -
Webbrowser anderer Benutzer fernzusteuern.

Um Cross-Site Scripting zu verhindern, missen spezielle Zeichen wie ", ', < oder > in der Benutzerausgabe
durch ihre HTML Aquivalente (squot;, &#39;, &1t;, &gt;) ersetzt werden Besser jedoch ist es, einen
Whitelist-Ansatz zu wahlen, bei welchem im Benutzerinput nur jene Zeichen erlaubt werden, die unbedmgt
notwendig sind. Beispielsweise solite ein Eingabeformularfeld nur Ziffern erlauben, wenn eine Postleitzahl
einzugeben ist. Dabei ist darauf zu achten, dass diese Uberpriifung serverseitig durchgefiihrt wird und sich
nicht nur auf Felder in Formularen beschrankt.

Die in diesem Audit identifizierte Cross-Site Scripting Schwachstelle ist von geringem Risiko, da die Anzahl
der fiir Scripte einsetzbare Zeichen stark begrenzt ist.
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5 Detailanalyse

In diesem Kapitel werden die einzelnen Angriffe und die gefundenen Sicherheitsliicken detailliert erldutert.
Zudem werden Best Practices fiir eine sichere Einsatzumgebung der beA Webanwendung empfohlen.

5.1 test.bea-brak.de (185.62.147.189)
-5.1.1 Allgemein

Auf dem Host test.bea-brak.de lauft die beA Webanwendung in einer Testumgebung. Im Zuge der
Sicherheitstiberpriifung wurde diese, sowie dessen Client-Security Komponente und das zugehérige
Backend uberpriift. Dabei wurden unter anderem die Anwendungen decompiliert, analysiert und modifiziert
sowie die Kommunikation zwischen diesen analysiert und manipuliert um Schwachstellen zu identifizieren.

Die eingesetzte TLS Transportverschlilsseltjng weist ein weit {iberdurchschnittliches Sicherheitsniveau auf.
Aktuell befinden sich noch drei nicht Perfect Forward Secrecy unterstiitzende Chiffren im Einsatz, welche
zur weiteren Steigerung des Sicherheitsniveau deaktiviert werden konnen.

5.1.2 Whois Information

Die Whois Information wird fiir jede IP Adresse aus der Permission to Attack (iberpriift, um sicherzustellen,
dass diese auch dem Unternehmen oder dessen Vertragspartner gehorf, welche auditiert werden. Die
nachfolgende Tabelle stellt die &ffentlich in Datenbanken verfiigbare Whois Information dar.

inetnum: 185.62.147.0 - 185.62.147.255

netname : BRAK-BEA

descr: Bundesrechtsanwaltskammer Service BEA
country: DE '

admin-c: ONS36-RIPE

tech-c: MS11367-RIPE

status: ASSIGNED PA

mnt-by: MOSAIC~MNT

mnt-by: SBS-MNT

source: RIPE

5.1.3 Portscan Ergebnisse

‘Portnummer | Protokoll | Service. | - " . Version
443 TCP HTTP/SSL -

Bitte beachten Sie, dass die unter Se”
jentsprechen mussen :
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5.1.4 Best Practices: Schutz der Einsatzumgebung der beA
Webanwendung

Um die Sicherheit des Gesamtsystems zu gewahrleisten ist es notwendig, dass der Schutz der
Einsatzumgebung der beA Webanwendung am lokalen Computer sichergestellt wird. Dazu werden dem
Benutzer der beA Webanwendung folgende ,Best Practices' empfohlen:

Anti-Virus Software

Ein Virenscanner stellt sicher, dass sich auf einem Rechner keine bosartige Software wie Viren, Malware
und Trojanische Pferde befindet. Dabei sollte der eingesetzte Computer regelmaBig vollstandtg von der
Anti-Virus Software untersucht werden. Bei der Ubertragung von Daten auf den lokalen Computer (z.B.
Downloads oder USB-Sticks) muss mit Hilfe der Anti-Viren Software sichergestellt werden, dass diese keine
bosartige Software enthalten. ‘ :

Firewall

Die Netzwerkverbindung sollte vor Angriffen von auBen geschiitzt werden. Dazu sollten geeignete
SchutzmaBnahmen wie eine Firewall installiert sein. Handels{ibliche Router bieten diese zumeist bereits an.
Ist dies nicht der Fall, solite lokal am Computer auf welchem die beA Webanwendung eingesetzt wird eine
Softwarefirewall installiert werden.

Betriebssystem- / Software Updates

Um die Sicherheit des eingesetzten Betriebssystems und der Software zu gewahrleisten, sollten diese
regelméBigen Updates unterzogen werden. Wo/Wenn immer mdglich sollten automatische Updates
aktiviert sein: Dabei ist darauf zu achten dass die automatischen Updates vom System auch wirklich
automatisch (d.h. chne Nachfrage/Zutun des Nutzers) installiert werden.

Schutz vor unbefugtem Zugriff

Es muss sichergestellt werden, dass keine Unbefugten Zugriff auf den eingesetzten Computer erhalten.
Beim Verlassen des Computers sollte dieser Heruntergefahren oder mit einem Passwort gesperrt werden.
Bei Abwesenheit miissen zusatzliche SchutzmaBnahmen wie das VerschlieBen des Raumes getroffen
werden, um einen unbefugten Zugriff sowie Manipulation der Hardware zu verhindern.

Passwortsicherheit

Es sind hinreichend komplexe Passwérter einzusetzen. Passworter sollten mindestens aus 8 Zeichen und 3

" der 4 moglichen Zeichenklassen (Grof-, Kiein, Ziffern und Sonderzeichen) bestehen und regelméaBig
gedndert werden. Des Weiteren muss sichergestellt werden, dass die eingesetzten Passwérter geheim
bleiben und keinen Unbefugten bekannt werden.

Browsersicherheit

Zum Schutz des eingesetzten Computers sollte der Browser immer in seiner aktuellsten Version eingesetzt
und mit Updates versorgt werden. Des Weiteren diirfen keine Plugins oder Addons aus unbekannten
Quellen ausgefiihrt oder installiert werden.
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5.1.5 Limitiertes nicht-permanentes Cross-Site Scripting

Ein Skript der Webapplikation gibt ungefilterten User-Input aus. Dies fiihrt zu einer Cross-Site Scripting-
Schwachstelle. Beim nicht-permanenten Cross-Site Scripting kann HTML- oder JavaScript-Code Uber einen
speziellen Link auf der Webseite eingeschleust werden. Das JavaScript des Angreifers wird im Browser des
Opfers im Kontext der angegriffenen Webseite ausgefiihrt, wenn das Opfer liber den speziellen Link (z.B.
aus Phishing-Emails) auf die Webseite gelangt. Die Schwachstelle kann vom Angreifer ausgenuizt werden,
um Eingaben von Benutzern der Webseite mitzulesen (Keylogger—Attacken), Inhalte der Webseite zu
verdndern oder auf andere Seiten umzuleiten.

In diesem speziellen Fall ist die Mdglichkeit die Schwachstelle auszunutzen jedoch, auf Grund der
begrenzten Zeichenanzah! (max. 10 Zeichen) welche im verwundbaren Parameter zul&ssig sind, stark
begrenzt. Trotzdem solite die Schwachstelle behoben werden, so dass eventuelle
Konfigurationsanderungen, z.B. das Erhohen der zulassigen Zeichenanzahl, keine Auswirkungen auf die
Sicherheit des Systems haben.

5.1.5.1 Proof-of-Concept

Beim Aufruf der folgenden URL wird der eingefﬁgfe JavaScript Code ausgefiihrt. Der Payload ' ; open () //
offnet dabei beispielhaft einen neuen Tab/Pop-Up:

https://test.bea-brak.de/bea/index.xhtml?dswid=";open()//&jfwid=9999

Die Abbildung zeigt, dass beim Aufruf der URL der eingeschleuste JavaScript Payload ausgefiihrt und ein
neuer .Browsertab gedffnet wurde:

{ . BRAKbesonderes elektron... % E\ New Tab X E -+

2 . B | hitpsdftestbea-brakdefbesfindenxhtmiZaswid="iopen/f Rifwid=9833 v ¥ & (Q Search

Abbildung 1: Eingeschleyster JavaScript Payload wird ausgefiihrt und offhet einen neuen Tab.
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5.1.5.2 LOsung

Alie Benutzer-Ein- und Ausgaben miissen einer strikten Ein- und Ausgabeiiberpriifung unterzogen werden.
Bei derartigen Uberpriifungen sind Whitelist-Methoden den Blacklist-Methoden unbedingt vorzuziehen. Es
wird empfohlen, beispielsweise in Parametern oder Eingabefeldern, welche nur numerischen Input
aufweisen kénnen (z.B. IDs, Postleitzahlen, usw.), nur die Eingabe von Zahlen zu erlauben. Dabei ist es
wichtig, diese Uberpriifung serverseitig durchzufithren, da clientseitige MaBnahmen umgangen werden
kdnnen.

Um Cross-Site Scripting zu verhindern, miissen zusatzlich spezielle Zeichen wie z.B. [;()""",<>/\'=] in der
Benutzerausgabe durch ihre HTML Aquivalente (&quot;, &#39;, &lt;, &gt;, ...) ersetzt werden. Auf keinen
Fall diirfen nur bestimmte HTML-Tags wie z.B. <script> gefiltert werden, da es zahireiche andere Methoden
gibt, Cross-Site Scripting auszunutzen bzw. derartige Filter zu umgehen.

5.1.5.3 Risiko Matrix

Schwere
Wahrscheinlichkeit 1 4 9 16 25
1 1 4 9 16 25
2 8 18 32 50
3 3 12 27 48 75
4 4 16 36 64 100
5 5 20 45 80 125

Schwere: Bezeichnet den Schweregrad des Fehlers (1...leicht - 25...sehr schwer).
Wahrscheinlichkeit: Bezeichnet die Wahrscheinlichkeit, mit der die Liicke von einem Angreifer
ausgenutzt wird (1...unwahrscheinlich - 5...sehr wahrscheinlich).

5154 Risiko Klassifizierung

‘ Die Schwachstelle ist leicht zu entdecken. Fiir die erfolgreiche Ausnutzung dieser,
-/ Wahrscheinlichkeit jist jedoch Benutzer-Interaktion (z.B. das Besuchen emer praparierten Webseite
oder das Klicken auf einen Link) erforderlich.

- JAuf Grund der begrenzten Zeichenanzahl (max. 10 Zeichen) welche im
verwundbaren Parameter zulssig sind, ist die Schwere als gering einzuschétzen.

Risiko - Gering (4)
Kapitel 7: Behandlung von Benutzereingaben
Kapitel 8: Behandlung von Datenausgaben

Schwere

ONORM A 7700
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5.1.6 Information Disclosure

Uber Information-Disclosure Schwachstellen kann ein Angreifer an Daten und Informationen (iber ein
System gelangen, die bei weiteren Angriffen wesentliche Hilfen darstellen. Dazu gehért beispielsweise die
Ausgabe von Versionsnummern. In vielen Fallen kénnen bestimmte Schwachstellen nicht ohne weiteres
Wissen (iber das System ausgenutzt werden. Information Disclosures erleichtern die Ausnutzung solcher
Schwachstellen. : ‘

5.1.6.1 Proof-of-Concept

Der Aufruf der folgenden URL hat einen Fehler zur F()Igé, welcher die eingesetzte JBoss Version preisgibt:

https://test.bea-brak.de/bea/settings/RES NOT FOUND

Die Response des Servers mit detaillierten Informationen iiber die eingesetzt JBoss Version sieht wie folgt
aus: :

HTTP/1.1 404 Not Found

Server: Apache-Coyote/1.1

Content-Type: text/html;charset=utf-8

Date: Tue, 08 Dec 2015.09:32:27 GMT
Strict-Transport-Security: max—age=15724800
X-Expires-Orig: None

Cache-Control: max-age=0, must- revalldate, private
Content~Length: 1114

<html><head><title>JBoss Web/7.5.9;Final-redhatfl - JBWEB0OOOO64: Error
report</title><style><!--H1 {font-family:Tahoma,Arial,sans-
serif;color:white;béckground~color:#525D76;font—size:22px;} H2 {font-
family:Tahoma,Arial, sans-serif;color:white;background-color:#525D76; font~
size:16px;} H3 {font-family:Tahoma,Arial,sans-serif;color:white;background-
color:#525D76; font-size:14px;} BODY {font-family:Tahoma,Arial,sans-
serif;color:black;background-color:white;} B {font-family:Tahoma,Arial, sans-
serif;color:white;background~color:#525D76;} P {font-

family:Tahoma,Arial, sans—-serif;background:white;color:black; font-size:12px;}A
{color : black;}A.name {color : black;}HR {color : #525D76; }~--></style>
</head><body><h1>JBWEB000065: HTTP Status 404 -

/bea/settings/RES_NOT FOUND</h1><HR size="1"
-noshade="noshade"><p><b>JBWEB000309: type</b> JBWEBO00067: Status
report</p><p><b>JBWEBO000068: message</b> '
<u>/bea/settings/RES_NOT FOUND</u></p><p><b>JIBWEB000069: description</b>
<u>JBWEB000124: The requested resource is not available.</u></p><HR size="1"
noshade="noshade"><h3>JBoss Web/7.5.9.Final-redhat-1</h3></body></html>

Der Aufruf der folgenden URL: mit den Sonderzeichen "> im Parameter text hat einen Fehler zur Folge,
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welcher die eingesetzte EdaWeb Version sowie einen Stack Trace preisgibt:

https://test.bea-brak.de/xwiki/bin/view/Main/Se~
arch?text=">&f type=DOCUMENT&f locale=de&f locale=&r=1

Die Response des Servers mit detaillierten Versionsinformationen iiber EdaWeb sowie Stack Traces sieht
wie folgt aus:

HTTP/1.1 500 Internal Server Error

Server: Apache-Coyote/1.1

Content-Type: text/html;charset=utf-8
‘Content-Language: en

Date: Tue, 15 Dec 2015 10:50:18 GMT

Connection: close

Strict-Transport-Security: max-age=15724800
Set-Cookie: citrix ns id=YrfpVilY4ZkQNslbt9KFé6zzzWXQ0006; Domain=.bea-
brak.de; Path=/; HttpOnly

X-Expires~-Orig: None

Cache~-Control: max-age=0, must-revalidate, private
Content-Length: 2939

<!DOCTYPE html><html><head><title>EdaWeb/3.0.24 - Error report</title><style
type="text/css">Hl {font~family:Tahoma,Arial,sans-
serif;color:white;background-color:#525D76; font-size:22px;} H2 {font-
family:Tahoma,Arial,sansterif;color:white;background~color:#525D76;font~
size:16px;} H3 {font-family:Tahoma,Arial,sans-serif;color:white;background-
color:#525D76;font?size:14px;} BODY {font-family:Tahoma,Arial, sans-
serif;color:black;background-color:white;} B {font-family:Tahoma,Arial, sans-
serif;color:white;background-color:#525D76;} P {font—
family:Tahoma,Arial,sans—serif;background:white;color:black;font—size:12px;}A
{color : black;}A.name {color : black;}.line {height: 1lpx; background-color:
#525D76; border: none; }</style> </head><body><hl>HTTP Status 500 - Invalid
URL [http://test.bea-

brak.de/xwiki/bin/view/Main/Search?text=&quot; &gt; &amp; f type= DOCUMENT&amp,
locale= de&amp,f_locale &amp;r=11</hl><div class="1line"></div><p><b>type</b>
Exception report</p><p><b>message</b> <u>Invalid URL [http://test.bea-
brak.de/xwiki/bin/view/Main/Search?text=&quot;&gt;&amp;f_type=DOCUMENT&amp;f_
locale=de&amp; f locale=&amp;r=1]1</u></p><p><b>description</b> <u>The server
encountered an internal error that prevented it from fulfilling this
request. </u></p><p><b>exceptlon</b></p><pre>javax servlet ServletException:
Invalid URL [http://test.bea-

brak.de/xwiki/bin/view/Main/Search?text=&quot; &gt &amp;f type~DOCUMENT&amp,f
locale=deganp;f locale=&amp;r=1]
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org. xwiki.resource.servlet,RoutingFilter.constructExtendedURL(RoutingFil
ter. java 183)
org.xwiki.resource.servlet.RoutingFilter. doFllter(RoutlngFllter java:100

Yo

</pre><p><b>root

cause</b></p><pre>org.xwiki.resource.CreateResourceReferenceException:

Invalid URL [http: //test bea- '

brak de/xw1k1/b1n/v1ew/Maln/Search9text—&quot &gt ;&amp;f type=DOCUMENT&anp;f

locale=de&amp;f locale=&amp;r=1]

org.xwiki.url.ExtendedURL. &1t; 1n1t&gt (ExtendedURL. java:124)

org.xwiki.resource.servlet.RoutingFilter. constructExtendedURL (RoutingFil
ter.java:191) ' . ‘
org.xwiki.resource.servlet.RoutingFilter.doFilter(RoutingFilter.jaVa:100

y. : ' . . .

</pre><p><b>root cause</b></p><pre>java.nét.URISYntaxException: Illegal

character in query at index 56: http://test.bea-

brak. de/xwmk1/b1n/v1ew/Ma1n/Search9text—&quot &gt Samp; £ type=DOCUMENT&amp ; f

locale=de&anp;f locale=&amp;r=1
java.net.URISParser.fall(URI.java:2848)

’ java.net.URI$Parser.gheckchars(URI.java:3021)
java.net.URI$Parser.parselierarchical (URI.java:3111)
java.net.URI$Parser.parse(URI.java:3053) ‘
java.net.URI.&lt;init&gt; (URI.java:588)
java.net. URL. toURI (URL. java: 939) ‘

1_org xwiki.url.ExtendedURL. &1t; inité&gt; (ExtendedURL Java:122)
org. xw1k1.resource.servlet.RoutlngFllter.constructExtendedURL(RoutingFil

‘ter.java:191)

o org.xwiki:resource.servlet.RoutingFilter. doFllter(RoutlngFllter Java: 100

)

</pre><p><b>note</b> <u>The full stack trace of the root cause 1is available

{'in the EdaWeb/3.0.24 logs.</u></p><hr

| class="1line"><h3>EdaWeb/3.0.24</h3></body></html>

5.1.6.2 Losung

Der Server sollte so konfiguriert:- sein, dass "dem Benutzer. keine technischen
Fehlermeldungen/Informationen angezeigt werden. Debugging Output oder detaillierte Fehlermeldungen
soliten in einer Produktivumgebung deaktiviert sein. Es wird empfohlen, nur emen Fehlercode ohne
zusitzliche Systeminformationen anzuzeigen.
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5.1.6.3 Risiko Matrix

Schwere
Wahrscheinlichkelt™__ 1 4 9 16 25
1 1 16 25
2 2 8 18 32 50
3 3 12 27 48 75
4 4 16 36 64 100
5 5 20 45 80 125

Schwere: Bezeichnet den Schweregrad des Fehlers (1...leicht - 25...sehr schwer).
Wahrscheinlichkeit: Bezeichnet die Wahrscheinlichkeit, mit der die Liicke von einem Angreifer
~ausgenutzt wird (1...unwahrscheinlich - 5...sehr wahrscheinlich). .

5.1.6.4 Risiko Klassifizierung

Die Wahrscheinlichkeit, dass die Schwachstellen von einem Angreifer entdeckd
werden, wird als hoch eingeschétzt.
Es handelt sich um Information Disclosure Schwachstellen, die nicht zur direkten

Wahrscheinlichkeit

Schwere Kompromittierung des Systems fiihren. Die erhaltenen Informationen kdnnen
jedoch vom Angreifer bei spateren Attacken verwertet werden.
Risiko Gering (5)

ONORM A 7700 Kapitel 10: System- und Fehlermeldungen
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5.1.7 Autorisierungsfehler

Autorisierungsfehler erlauben es einem Angreifer unbefugt auf Ressourcen oder Funktionen zuzugreifen,
fiir welche er nicht berechtigt ist. Durch Ausnutzen einer solchen Schwachstelle kénnte ein Angreifer auf
sensible Daten anderer Benutzer zugreifen. Uber den Parameter msqgid wird im Nachrichteneingang und
den Entwiirfen die zu betrachtende/bearbeitende Nachricht identifiziert. Einem Angreifer war es moglich
diesen Parameter zu manipulieren und somit beschrénkten Zugriff auf Informationen iiber Nachrichten
anderer Benutzer zu erhalten. ‘

Folgende Informationen {iber fremde Nachrichten konnten eingesehen werden:
" - Absender

- Empfanger

- Eigenes Aktenzeichen

- Aktenzeichen der Justiz

- Nachrichtentyp

- Gesendet-, Empfangen-, Zugegangen-Datum

- Dateinarhe, Name und GréBe angehangter Dateien

‘Unternehmen Atos IT Solutions and
ch 0.14.12.201 ] SS -

Services GmbH ge
die Schwachstelle behoben ist.

5.1.7.1 Proof-of-Concept

Die folgenden beiden URLs sind Beispiele fiir den Aufruf von Nachrichten sowie Entwiirfen. Durch das
Abandern des Parameters msgid war es moglich auf Informationen tber die Nachrichten anderer Benutzer
zuzugreifen:

https://test.bea-brak.de/bea/messages/view/view.xhtml?post-
boxid=100757&msgid=106877&dswid=1870
https://test.bea-brak.de/bea/messages/create/createMes~
sage.xhtml ?msgid=107628&dswid=3500 ‘

Der folgende Screenshot zeigt, welche Informationen ein authentifizierter Benutzer (iber die Nachricht mit
der msgid 106892 eines anderen Benutzers einsehen konnte. Die Client-Security Anwendung verhinderte
einen Zugriff auf den Inhalt der Nachricht, jedoch waren groBe Teile der Metadaten der Nachricht fiir einen
unberechtigten Benutzer immer noch ersichtlich:

© SEC CONSULT Deutschland Unternehmensberatung GmbH Seite 23 von 25
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&+ & | htowi/ten bes-brakde/ber/messagesfiinvinvaitnlipostborid= 10757 Birmrgid = 16550 inid= 4050 i Ay

- BRAK besonderes elekt...

1
% Die ausgewahie Nathicht wird geladen und entschiiisselt
% Bifte waren! i

Abbildung 2: Meta-Informationen, welche ein nicht autotisierter Benutzer (iber Nachrichten anderer
Benutzer einsehen konnte.
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6 Version History

Version | Datum |- Status/Anderungen | Erstellt von | Verantwortlich

1.0 18.12.2015 | Finale Version I. Lorch I. Lorch
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Anhang 1 zu Anlage 10

Vertrag

itber die Verarbeitung personenbezogener Daten im Auftrag

zwischen

der Bundesrechtsanwaltskammer BRAK,
LittenstralRe 9, 10172 Berlin

- nachstehend ,,Auftraggeber" genannt -

und
Atos Information Technology GmbH,
Am Studio 16, 12489 Berlin

- nachstehend ,Auftragsverarbeiter* genannt -
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Prdaambel:

Dieser Vertrag tber die Verarbeitung personenbezogener Daten im Auftrag tritt als
Anhang 1 zur Anlage 10 an die Stelle des bisher bestehenden Vertrags (iber Auftrags-
datenverarbeitung und ist damit Teil des zwischen den Vertragspartnern abgeschlos-
senen EVB-IT Erstellungsvertrages vom 24.09.2014.

§1
(1)

(2)

®3)

(4)

(8)

Gegenstand der Auftragsverarbeitung
Der Auftraggeber beauftragt den Aufiragsverarbeiter wie folgt:

Realisierung eines Systems zum Betrieb des besonderen elektronischen
Anwaltspostfachs sowie dessen Wartung und Pflege

Im Rahmen dieses Auftrages verarbeitet der Auftragsverarbeiter personenbezo-
gene Daten, die er vom Auftraggeber zur Verfiigung gestellt bekommt oder im
Auftrag des Auftraggebers selbst erhebi.

Die Leistungserbringung erfolgt ausschliefllich auf Anforderung und nach Vorga-
be des Auftraggebers auf Grundlage des EVB-IT Erstellungsvertrages vom
24.09.2014 einschlieBlich seiner Anlagen und sémtlicher, z.B. im Rahmen von
Anderungsverfahren, getroffenen Zusatzvereinbarungen (nachfolgend als
,Hauptvertrag® bezeichnet).

Die Leistungserbringung erfolgt ausschlieBlich auf Anforderung und nach Wei-
sung des Auftraggebers auf Grundlage des Hauptvertrags.

Gegenstand des Hauptvertrags sind nicht die Nutzung oder Verarbeitung von
personenbezogenen Daten durch den Auftragsverarbeiter. Jedoch ist im Zuge
der Leistungserbringung des Auftragsverarbeiters als Dienstleister im Bereich
der Wartung, des Supports bzw. Administration der Software ein Zugriff auf per-
sonenbezogene Daten nicht ausgeschlossen. - '

Bei der Art der personenbezogenen Daten handelt es sich z.B. um
] Namen

° Kontaktdaten

. Geburtsdaten

] Mitgliedsdaten

s Zugangsdaten der Sicherungsmittel
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(6)

§2

§3
)

(2)

Der'Kreis der Befroffenen umfasst

® Rechtsanwélte und ihre Mitarbeiter

s Vorstande, Geschéaftsflihrung und Mitarbeiter der Rechtsanwaltskammern
o Présidium, Geschétftsfuhrung und Mitarbeiter des Auftraggebers

% Systemadministratoren

e Richter, Rechtspfleger und Beschéftigte in den Gerichten der Lénder und
des Bundes

o Richter und Mitarbeiter Anwaltsgerichte

° Mitarbeiter der Landesjustizverwaltungen

@ Mitarbeiter in Landes- und Bundesministerien

€ Prasidien und Geschéftsfiihrung anderer Berufskammern

Pflichten des Auftraggebers

Der Auftraggeber bleibt fiir die Beurteilung der Zuléssigkeit der Datenerhebung, =

verarbeitung oder -nutzung sowie fiir die Wahrung der Rechte der Betroffenen
verantwortlich. '

_Weisungérechte des Auftraggebers

Der Auftraggeber hat das Recht, in folgendem Umfang Welsungen gegenuber
dem Aufiragsverarbeiter zu erieilen.

Besteht die Auftragsverarbeitung in der Zurverfligungstefiung von Software oder
IT-Tools auf Rechnern des Auftragsverarbeiters, erfoigen die Weisungen auch
durch Befehiseingaben entsprechend der Funkiionalititen der zur Verfiigung ge-
stellten Software oder des IT-Tools.

Der Auftraggeber erteilt alle Weisungen, die zur Erfiillung des Auftrags notwen-
dig sind, in schriftlicher Form. Miindliche Weisungen sind unverziiglich in schrift-
licher Form zu bestétigen. Die schriftliche Form wird durch E-Mails oder elektro-
nische Befehlseingaben gewahrt.

Weisungen, die zu einer Anderung oder Ergénzung des Gegenstands der Auf-

~ tragsverarbeitung fihren, sind gemeinsam abzustimmen und entsprechend § 1

dieses Vertrages schriftlich festzuhalten.
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4

§4
(1)

Erfolgt die Verarbeitung personenbezogener Daten durch den Auftragsverarbei-

ter ohne Weisung des Verantwortlichen, weil das Recht der Europédischen Union_

oder eines Milgliedstaates, dem der Auftragsverarbeiter unterliegt, ihn zu dieser
Verarbeitung verpflichtet, wird der Auftragsverarbeiter dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mitteilen, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses
verbietet,

Weisungsberechtigte Personen des Auftraggebers sind:

Weisungsempfénger beim Auftragsverarbeiter sind:
Bei einem Wechsel oder einer l&ngerfristigen Verhinderung der Ansprechpartner

bei Auftraggeber und/oder Auftragsverarbeiter wird dem Vertragspartner unver-
ziiglich ein Nachfolger oder Vertreter schriftlich mitgeteilt.

Kontrolirechte des Auftraggebers

Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und so-
dann regelmiRig von der Einhaltung der datenschutzrechtiichen Pflichten des
Auftragsverarbeiters einschliellich der beim Auftragsverarbeiter getroffenen
technischen und organisatorischen Maftnahmen zu Uberzeugen, die der Auf-
tragsVerarbeiter treffen muss, um ein dem Risiko angemessenes Schutzniveau
zu gewdhrleisten. Zu diesem Zweck ist der Auftraggeber insbesondere berech-
tigt, Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Pri-
fer durchfiihren zu lassen, sowie sich durch Stichprobenkontrollen und sonstige
Vor-Ort-Kontrollen von der Einhaltung dieser Vereinbarung durch den Auf-
tragsverarbeiter in dessen Geschéftsbetrieb zu Uberzeugen. Stichprobenkontrol-
len und sonstige Vor-Ort-Kontrollen sind in der Regel rechizeitig beim Auf-
tragsverarbeiter anzumelden. Der Auftraggeber kann von Uberpriifungen vor Ort
absehen, wenn ihm der Auftragsverarbeiter geeignete Zertifikate, Prifberichte
oder dhnliche Dokumente (ber die von ihm getroffenen technischen und organi-
satorischen MalRnahmen zur Verfligung stelit und ihm dadurch die Einhaltung der
dort dokumentierten Mafthahmen zum Datenschutz nachweist.
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2)

(3)

§5
(1)

(2)

Der Auftraggeber informiert den Auftragsverarbeiter unverziiglich, wenn er Fehler
oder UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse oder der tech-
nischen und organisatorischen Maftnahme feststellt.

Der Auftraggeber und der Auftragsverarbeiter arbeiten auf Anfrage des Auftrag-

gebers mit der Aufsichtsbehérde bei der Erfiiliung ihrer Aufgaben zusammen.

Hauptpflichten des Auftragsverarbeiters

Der Auftragsverarbeiter ist verpflichtet, personenbezogene Daten ausschlieRlich
im Rahmen der getroffenen Vereinbarungen und nach Weisungen des Auffrag-
gebers zu verarbeiten. Er hat personenbezogene Daten unverziiglich zu berichti-

. gen, zu loschen und zu sperren, wenn der Aufiraggeber dies in einer Weisung

verlangt. Berichtigungen, Léschungen oder Sperrungen von Daten, die im Auf-
trag verarbeitet werden, erfolgen durch den Auftragsverarbelter nur nach Wei-
sung des Auftraggebers, es sei denn, der Auftragsverarbeiter ist zur Berichti-
gung, Léschung oder Sperrung dieser Daten gesetzlich verpflichtet. Verlangt ein
Betroffener direkt vom Auftragsverarbeiter die Berichtigung oder Lschung seiner
Daten, leitet der Auftragsverarbeiter dieses Ersuchen unverzliglich an den Auf-
traggeber weiter. '

Dem Auftragsverarbeiter ist es untersagt, die ihm Uberlassenen Daten fiir andere
Zwecke zu verarbeiten oder ohne Wissen des Auftraggebers Kopien oder Dupli-
kate zu erstellen. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewabhrleistung einer ordnungsgeméfien Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten erforderlich sind.

Datentréger, die vom Auftraggeber stammen bzw. fur den Auftraggeber erstellt
oder genutzt werden, missen als Datentrager des Auftraggebers besonders ge-

kennzeichnet und fortlaufend aktualisiert werden. Eingang und Ausgang werden

dokumentiert. Die vorstehende Regelung gilt auch fir nichi-digitale Datentrager
entsprechend.

Der Auftragsverarbeiter ist nicht berechtigt, bei Durchfiihrung seiner vertraglichen
Pflichten aus dem Hauptverirag gezielt auf personenbezogene Daten oder sons-

tige Betriebsdaten des Auftraggebers zuzugreifen. Sollte ein Zugriff auf perso-

nenbezogene Daten des Auftraggebers unerldsslich sein, um die Leistungen aus
dem Hauptvertrag erfillen zu kénnen, beschrankt der Auftragsverarbeiter seinen
Zugriff auf das absolut notwendige Maf3. Er darf solche personenbezogenen Da-
ten des Auftraggebers nur soweit notwendig auf eigene Rechner (ibertragen und
dort verarbeiten. Die Datentibertragung ist nach dem jeweiligen Stand der Tech-
nik zu verschlsseln. Diese Daten dirfen ausschliellich fiir den Zweck der Effiil-
lung der Leistungen aus dem Hauptvertrag verwendet werden. Er ist verpflichtet,

5
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(4)

(5

(6)

solche Daten nach Durchflihrung der entsprechenden Leistung aus dem Haupt-
vertrag unverziglich zu Iéschen, spadtestens mit Beendigung dieses Vertrages.
Dem Auftraggeber steht ein Weisungsrecht zu, wie der Auftragsverarbeiter mit
solchen personenbezogenen Daten und sonstigen Betriebsdaten des Aufiragge-
bers zu verfahren hat. Auf Weisung des Auffraggebers sind solche Daten umge-
hend zu lbschen oder auf die Rechner riickzuiibertragen. Der Auftragsverarbeiter
stellt sicher, dass keine Datenibermittiung an andere Stellen durch den Auf-
tragsverarbeiter erfolgt.

Der Auftragsverarbeiter ist verpflichtet, die Wetsungen des Auftraggebers inner-
halb seiner Prozesse zu dokumentieren.

Der Auftragsverarbeiter hat ein Ldschkonzept vorzuhalten und unmittelbar si-

cherzustellen, dass die Rechte auf Auskunft und auf Berichligung sowie, soweit -

aufgrund datenschutzrechtlicher Bestimmungen vorgeschrieben, auf Verges-
senwerden und Datenportabilitdt erfillt werden kénnen. Dieser Absatz gilt nur,

‘soweit die betroffenen personenbezogenen Daten auch tatsdchlich vom Auf-

tragsverarbeiter auf seinen eigenen Rechnern gespeichert werden.

Der Auftragsverarbeiter hat die datenschutzrechtlichen Grundsétze bei der Ver-
arbeitung personenbezogener Daten einzuhalten sowie die Sicherheit herzustel-
len, die zum Schutz personenbezogener Datenerforderlich ist. Er ist insbesonde-
re verpflichtet, in seinem Verantwortungsbereich alle technischen und organisa-

“torischen Maflinahmen zu treffen, um ein dem Risiko fiir die Rechie und Freihei-

ten natlirlicher Personen angemessenes Schutzniveau zu gewahrleisten, Diese

- Mafinahmen schlieflen ggf. unter anderem ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten,
- sofern méglich;

b) die Fah;gkelt, die Vertraulichkeit, die Integritat, Verfligbarkeit und Belast-
barkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung
auf Dauer sicher zu stellen;

c) die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen;

~d)  ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung

der Wirksamkeit der technischen und organisatorischen Maftnahmen zur
Gewshrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere. der
Stand der Technik, die Implementierungskosten, die Art, der Umfang und die
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(7)

(8)

Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere der Risiken fir die Rechte und Freiheiten natiirlicher Personen zu
beriicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch -
ob unbeabsichtigt oder unrechtmatig - Vernichtung, Verlust, Verdnderung oder
unbefugte Offenlegung von bzw. unbefugten Zugang zu personenbezogenen Da-
ten, die Gbermittelt, gespeichert oder auf andere Weise verarbeitet werden.

Zu diesem Zwecke vereinbaren die Parteien in Anlage 1 zu diesem Vertrag die
technischen und organisatorischen Mafknahmen, die erforderlich sind, um ein
angemessenes Schutzniveau beim Auftragsverarbsiter sicher zu stellen,

Dem Auftragsverarbsiter ist es gestattet, alternative adéquate technische und or-
ganisatorische Mafinahmen aufgrund des technischen Fortschritts und der Wei-
terentwicklung umzusetzen. Dabej darf das Schutzniveau der in Anlage 1 zu die-
sem Vertrag vereinbarten technischen und organisatorischen MalRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind dem Auftraggeber schrift-
lich mitzuteilen und einvernehmilich in einer gednderten Anlage 1 schriftlich fest-
zuhalten. ' :

Der Auftragsverarbeiter verpflichtet sich, dem Auftraggeber auf Anforderung alle
zur Uberprifung der technischen und organisatorischen Mafthahmen notwendi-
gen Angaben zur Verfiigung zu stellen und insbesondere die Umsetzung der
technischen und organisatorischen Mafinahmen nachzuweisen. Der Nachweis

~ von technischen und organisatorischen Manahmen, die nicht nur den konkreten

Auftrag betreffen, kann erfolgen durch die Einhaltung genehmigter Verhaltensre-
geln, mittels derer die Anwendung der datenschutzrechtlichen Bestimmungen
prazisiert wird, die datenschutzrechtliche Zertifizierung nach einem genehmigten
Zertifizierungsverfahren durch eine akkreditierte Zertifizierungsstelle, aktuelle
Testate, Berichte oder Berichisausziige unabhangiger Instanzen (z.B, Wirt-
schaftspriffer, Revision, Datenschutzbeauftragter, |T-Sicherheitsabteilung, Da-
tenschutzauditoren, Qualititsauditoren) oder eine geeignete Zertifizierung durch
IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

Der Auftragsverarbeiter sichert zu, dass die Daten des Auftraggebers von den
sonstigen Datenbesténden des Auftragsverarbeiters strikt getrennt verarbeitet
und géspeichert werden. Eine Vermischung der Daten des Auftraggebers mit
sonstigen Datenbestanden des Auftragsverarbeiters muss wéhrend der gesam-
ten Dauer dieses Vertrages ausgeschlossen sein. Sofern der Auftragsverarbeiter
Daten des Auftraggebers fir die Ausfilhrung dieses Vertrages nicht mehr bent-
tigt, wird er den Auftraggeber hiervon benachrichtigen und nach Riicksprache mit
dem Auftraggeber nicht mehr bengtigte Datenbesténde I6schen. Die Einzetheiten
dazu werden die Parteien zu gegebener Zeit festlegen.
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§6
()

(2)

(3)

(4)

(5)

Mitwirkungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter‘hat an der Erstellung der Verarbeitungsverzeichnisse
des Auftraggebers, die die Auftragsverarbeitung nach § 1 betreffen, mitzuwirken,
insbesondere die hierfiir erforderlichen Angaben dem Auftraggeber mitzuteilen.

Der Auftragsverarbeiter unterstiitzt den Auftraggeber des Weiteren bei dessen
Einhaltung der Pflichten betreffend die Sicherheit personenbezogener Daten, Da-
tenschutz-Folgeabschéafzungen und vorherige Konsultationen. Hierzu gehort ins-
besondere die Unterstiitzung bei den Pflichten des Auftraggebers,

& ein angemessenes Schutzniveaus durch technische und organisatorische
Mafinahmen sicherzustellen, die die Umsténde und Zwecke der Verarbei-
tung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer mog-
lichen Rechtsverletzung durch Sicherheitsliicken berlicksichtigen und eine
sofortige Feststellung von relevanten Verletzungsereignissen ermdglichen,
sowie

e Datenschutz-Folgenabschatzungen und

e vorherige Konsultationen mit der Aufsichtsbehérde duréhzufijhren,

soweit dies jeweils die vertragsgegensténdliche Aufiragsverarbeitung betrifft.

Der Auftragsverarbeiter sichert zu, dass er bei Datenaudits des Aufiraggebers
mitwirkt. Werden hierbei Fehler oder Unregelméfigkeiten fesigestellt, wird der
Auffraggeber dies dem Auftragsverarbeiter schriftlich mitteilen. Der Auftragsver-
arbeiter ist verpflichtet, Fehler oder UnregelmaRigkeiten unverziiglich zu behe-
ben. '

Der Auftragsverarbeiter ist im Zusammenhang mit der vertragsgegensténdlichen
Auftragsverarbeitung verpflichtet, den Auftraggeber bei der Beantwortung von
Antrégen auf Wahmehmung von Rechten der betroffenen Personen sowie bei
der Einhaltung der Pflichten den Auftraggeber nach den jeweils einschidgigen
datenschutzrechtlichen Vorschriften zu unterstitzen.

Soweit der Auftraggeber einer Kontrolle der Aufsichtsbehorde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Per-
son oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der

Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat ihn der Auf-

tragsverarbeiter nach besten Kréften zu unterstiitzen. Der Auftragsverarbeiter
wird den Auftraggeber insbesondere bei der Erfillung von dessen Melde- und In-
formationspflichten gegenlber Aufsichtsbehdrden und Betroffenen bei Verlet-
zungen des Schutzes personenbezogener Daten unterstiitzen sowie dem Auf-
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§7
(1)

(3)

§8

(1

traggeber in diesem Zusammenhang samtliche relevante Informationen unver-
zUglich zur VerfUgung stelfen. '

Hinweis- und Mitteilungspflichten des Auftragsverarbeiters -

Sofern der Auftragsverarbeiter der Ansicht ist, dass eine Weisung des Auftrag-
gebers gegen Datenschutzvorschriften verstoBt, hat er den Auftraggeber unver-
ziyglich darauf hinzuweisen. In diesem Fall ist der Auftragsverarbeiter berechtigt,
die Durchflhrung der entsprechenden Datenverarbeitung solange auszusetzen,
bis der Auftraggeber die Weisung bestatigt oder abandert.

Der Auftragsverarbeiter wird den Auftraggeber unverziiglich schriftlich in Kennt-
nis setzen, sollten im. Herrschafisbereich des Auftragsverarbeiters personenbe-

zogene Daten, die der Auftragsverarbeiter flir den Auftraggeber verarbeitet, ent-

gegen den Bestimmungen dieses Vertrages oder der einschidgigen Daten-
schutzvorschriften verarbeitet werden, verloren gehen oder Dritte auf diese per-
sonenbezogenen Daten zugegriffen haben.

Des Weiteren wird der Auftragsverarbeiter den Auftraggeber unverziiglich Uber
Kontrolihandiungen und Mafinahmen- der Aufsichisbehdrde informieren, soweit
sie sich auf diese Auftragsverarbeitung beziehen. Dies gilt auch, soweit eine zu-
sténdige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens
in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverar-
beitung beim Auftragsverarbeiter ermittelt.

v

Ortliche Beschrinkung der Datenverarbeitung

Die Verarbeitung und Nutzung der Daten findet ausschlieRlich im Gebiet der
Bundesrepublik Deutschland oder in einem Mitgﬁedsétaat der Européischen Uni-
on- statf. Eine Datenverarbeitung in einem anderen Vertragsstaat des Abkom-
mens Gber den Européischen Wirtschaftsraum findet nur statt, soweit keine Da-
ten betroffen sind, die Privatgeheimnisse im Sinne von § 203 StGB darstellen,

die unter den Beschlagnahmeschutz des § 97 StPO fallen oder die unter die an- »
~waltliche Verschwiegenheitspflicht fallen. Jede darliber hinaus gehende Verlage-

rung in ein Drittland bedarf der vorherigen schriftlichen Zustimmung des Auftrag-
gebers und darf nur erfolgen, wenn zusatzlich zu den Voraussetzungen des vor-
stehenden Satzes die besonderen Voraussetzungen der einschldgigen daten-
schutzrechtlichen Vorschriften, insbesondere die Vorschriften zu Ubermittlungen
personenbezogener Daten an Drittlander oder an internationale Organisationen,
erfullt sind. - o C

Falls ein Unterauftragsverarbeiter beauftragt werden soll, gelten die vorstehen-
den Anforderungen auch fiir den Unterauftragsverarbeiter zusatzlich zu § 9 die-
ses Vertrages.
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§9

(1)

()

(3)

Unterauftragsverarbeiter

Die Beauftragung von Unterauftragsverarbeitern ist nur mit vorheriger schriftli-
cher Zustimmung des Auftraggebers zugelassen. Die Zustimmung kann nur er-
teilt werden, wenn der Auftragsverarbeiter Namen und Anschrift des Unterauf-
tragsverarbeiters schriftlich mitteilt. Aulterdem muss der Auftragsverarbeiter si-
cherstellen, dass er den Unterauftragsverarbeiter unter besonderer Ber{icksichti-

‘gung der Eignung der von ihm getroffenen technischen und organisatorischen

MaRnahmen sorgféltig ausgewahlt hat. Der Aufiragsverarbeiter hat vertraglich si-
cherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber und
Auftragsverarbeiter auch gegeniiber Unterauftragsverarbeitern gelten. Insbeson-

dere muss der Auftraggeber berechtigt sein, Kontrollen vor Ort beim Unterauf-

tragsverarbeiter durchzufiinren oder durch Dritte durchfilhren zu lassen. Zudem
hat der Auftragsverarbeiter die Einhaltung der Pflichten durch den Unterauf-
tragsverarbeiter regelmaRig zu (iberprilfen und das Ergebnis dieser Uberpriifun-
gen dem Auftraggeber mitzuteilen, soweit dies fur die hierin vereinbarte Auf-
tragsverarbeitung relevant ist.

Die Weiterleitung von Daten des Auftraggebers durch den Auftragsverarbeiter an
einen Unterauftragsverarbeiter ist erst zuldssig, wenn diesem in einem Vertrag
dieselben Datenschutzpfliichten auferlegt werden, die in diesem Vertrag zwischen
dem Auftraggeber und dem Auftragsverarbeiter festlegt sind, wobei insbesonde-
re hinreichende Nachweise daflr erbracht werden miissen, dass die gesigneten
technischen und organisatorischen Maflnahmen beim Unterauftragsverarbeiter
so durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen
der anwendbaren datenschutzrechtiichen Vorschriften erfolgt. Kommt der Unter-

auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der Auf- -

tragsverarbeiter gegeniiber dem Auﬁraggéber fiir die Einhaltung der Pflichten
dieses Unterauftragsverarbeiters.

Der Auftragsverarbeiter unterrichtet den Auftraggeber umgehend bei schwerwie-
genden Stérungen des Betriebsablaufs, bei Verdacht auf Datenschutzverletzun-
gen oder andere UnregeiméaRigkeiten die sich beim Unterauftragsnehmer bei der
Verarbeitung von Daten des Auftraggebers ereignen.

Der Auftragsverarbeiter ist auch ohne schriftliche Zustimmung des Aufiraggebers

~ berechtigt, Dritte mit Nebenleistungen, die nicht direkt mit der beauftragten Da-

tenverarbeitung in Zusammenhang stehen, zur Unterstitzung bei der Auftrags-
durchfiihrung in Anspruch zu nehmen (wie z.B. Telekommunikationsleistungen,
Wartung, Pflege und Benutzerservice der eingesetzten Software, Reinigungs-
dienste, Priifungs- und Entsorgungsleistungen bezlglich der verwendeten Daten
und Datentréger). Der Auftragsverarbeiter ist allerdings verpflichtet, zur Gewéhr-
leistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch mit

10
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§ 10

(1)

(2)

diesen Dritten eine schriftliche Vereinbarung zu treffen, die den gesetzlichen da-
tenschutzrechilichen Vorgaben und Pflichten des Auftragsverarbeiters entspre-
chen. Der Auftragsverarbeiter gewéhrt dem Auftraggeber bei Bedarf zu Kontroll-
zwecken Einsicht unter Berlicksichtigung etwaiger vertraglicher Vertraulichkeits-
vereinbarungen in die entsprechenden Vertragspassagen.

Riickgabe oder Loschung von Daten und Datentragern

Nach Abschluss des Auftrags oder friher nach Aufforderung durch den Auftrag-
geber wird der Aufiragsverarbeiter alle personenbezogenen Daten und sémtliche
in seinen Besitz gelangten Datentrager, Unterlagen, erstelite Verarbeitungs- und
Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auf-
fragsverhdlinis stehen, nach Wahl des Auftraggebers entweder an diesen zu-
rickgeben oder datenschutzgerecht l6schen oder vernichten. Gleiches gilt fiir
Test- und Ausschussmaterial. Das Protokoll einer Loschung ist dem Auftragge-
ber auf dessen Anforderung hin vorzulegen.

Etwaige gesetzliche Aufbewahrungsfristen bleiben hiervon unberithrt. Dokumen-
tationen, die dem Nachweis der auftrags- und ordnungsgemalien Datenverarbei-

- fung dienen', sind durch den Auftragsverarbeiter entsprechend der jeweiligen

§11

(1)

Aufbewahrungsfristen tiber das Vertragsende hinaus aufzubewahren.

Besondere Vertraulichkeitsvereinbarung; Pflicht zur V’\fahrung des Daten-
geheimnisses ’

Der Auftragsverarbeiter sichert die Wahrung der Vertraulichkeit bei der Verarbei-
tung personenbezogener Daten zu. Er verpflichtet sich, sicherzustellen, dass die
ihm unterstellen Personen, die Zugang zu personenbezogenen Daten des Auf-
traggebers haben, diese Daten ausschiiellich auf Weisung des Auftraggebers
verarbeiten. Der Auftragsverarbeiter gewéhrleistet, dass sich die zur Verarbei-
tung der personenbezogenen Daten befugten Personen zur Vertraulichkeit ver-
pflichtet haben sowie das Datengeheimnis und, soweit einschldgig, das Fern-
meldegeheimnis wahren. Der Auftragsverarbeiter darf ausschliefllich Personen
einsetzen, die sich ihm gegenlber schriftlich zur Vertraulichkeit verpflichtet ha-
ben. Die Verschwiegenheitspflicht erstreckt sich auch auf die dem Auftragsverar-
beiter bekannt gewordenen sonstigen Betriebs- und Geschéftsdaten des Auf-
traggebers. Diese Verschwiegenheitspflicht setzt nicht voraus, dass Daten als
vertraulich gekennzeichnet sind. Schaltet der Auftragsverarbeiter Unterauf-

tragsverarbeiter ein, muss er zudem sicherstellen, dass auch diese Unterauf-

tragsverarbsiter und die ihnen unterstellten Personen personenbezogene Daten
ausschlieBlich auf Weisung des Auftraggebers verarbeiten und sich zur Vertrau-
lichkeit im vorstehend vereinbarten Umfang verpflichtet haben.

11
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(@)

(3)

(4)

(6)

(6)

Der Auftragsverarbeiter verwendet die Daten, {iberlassene Datentrager und Un-
terlagen sowie sdmtliche hiervon gefertigten Kopien oder Reproduktionen nicht
flr andere als die gemaft diesem Auftrag definierten Zwecke und verwahrt diese
in einer Weise, dass sie Dritten nicht zugénglich sind und gibt diese nicht an Drit-
te weiter. Auf Verlangen des Auftraggebers hat der Auftragsverarbeiter unver-
zfiglich s&mtliche in seiner Verflgungsmacht befindlichen Datentrager des Auf-
traggebers sowie jegliche Kopien oder Reproduktionen hiervon an den Auftrag-
geber zuriickzugeben oder datenschutzgerecht zu vernichten und dies dem Auf-
traggeber schriftlich zu bestatigen.

Die datenschutzkonforme Vernichtung von Test- und Ausschussmaterial, sofern
dieses anfallt, Ubernimmt der Auftragsverarbeiter standardmafig. In besonderen
vom Auftraggeber zu bestimmenden Fillen erfolgt eine Aufbewahrung bzw.
Ubergabe.

Vorbehaltlich zwingender gésetz[icher Regelungen verpflichtet sich der Auf-
tragsverarbeiter, weder das Vorhandensein noch den Inhalt bestimmter Daten
Dritten zu offenbaren.

Soweit keine anderweitigen gesetzlichen oder vertraglichen Verpflichtungen zur
Vertraulichkeit bestehen, entfalit die Vertraulichkeitsverpflichtung gemars den
vorstehenden Bestimmungen, sowezt

& Daten Gffentlich bekannt sind oder werden, ohne dass dies auf eine rechts-
oder vertragswidrige Handlung des Auftragsverarbeiters zurlickzuflihren ist
oder

& der Auftraggeber Daten gegeniiber dem Auftragsverarbeiter schriftlich zur
anderweitigen Nufzung freigegeben hat.

Der Auftragsverarbeiter bestatigt, dass ihm die einschlégigen datenschutzrechtli-
chen Vorschriften bekannt sind.

Der Auftragsverarbeiter sichert zu, dass er die bei der Durchf(]hrung der Auf-
tragsverarbeitung beschéftigten Mitarbeiter und jede sonstige dem Auftragsver-
arbeiter unterstellite Person, die Zugang zu personenbezogenen Daten hat, vor
Aufnahme der Tétigkeit mit den fiir sie maRgebenden Bestimmungen des Daten-
schutzes vertraut macht, Der Auftragsverarbeiter Uberwacht die Einhaltung der
hier angegebenen datenschutzrechtlichen Vorschriften.

Auskinfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach
vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.
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§ 12

(N

(2)

- §13

Eigentums- und Nutzungsrechte

Durch diesen Vertrag werden dem Auftragsverarbeiter keine Nutzungsrechte an
den Daten des Auftraggebers gewahrt, die Uber die vertragsgeméaRe Erfiillung
der Auftragsverarbeitung hinausgehen.

Die Daten des Auftraggebers sowie alle von ihm (ibergebenen Datentrager blei-
ben im Eigentum des Auftraggebers. Dem Auftragsverarbeiter stehen daran kei-
ne Zurlickbehaltungsrechte zu. ' ' '

Haftung

Der Auftragsverarbeiter tragt die Darlegungs- und Beweislast dafir, dass er vor
Beginn sowie wihrend der gesamten Dauer der Auftragsverarbeitung fir den
Auftraggeber die Umsetzung der technischen und organisatorischen Mafinah-

" men, wie in Anlage 1 dieses Vertrages vereinbart, sowie die Einhaltung aller

(2)

§ 14

(1)

sonstigen ihm in seiner Eigenschaft als Auftragsverarbeiter obliegenden daten-
schutzrechtlichen Pflichten sichergestelit hat.

Fur den Ersatz von Schéden, die ein Betroffener wegen eines Verstofles gegen
datenschutzrechtliche Vorschriften oder, soweit einschlagig, gegen das Fernmel-
degeheimnis als auch wegen einer unzuldssigen oder unrichtigen Datenverarbei-
tung im Rahmen des Auftragsverarbeitungsverhéaltnisses erleidet, ist im Verhalt-
nis zum Auftraggeber der Auftragsverarbeiter verantwortlich, es sei denn, der
Auftragsverarbeiter hat die unzuldssige oder unrichtige Datenverarbeitung nicht
zu vertreten. Dem Auftraggeber stehen insoweit vertragliche Regressanspriiche
gegen den Auftragsverarbeiter zu, sollte der Auftraggeber den Betroffenen dieser
Schaden entschadigen missen.

Im Falle einer Verletzung seiner Pflichten aus diesem Vertrag haftet der Auf-
tragsverarbeiter entsprechend den gesetzlichen Regelungen nach Art. 82 DSG-
VO. ‘

Beginn und Dauer des Vertrags; Kiindigung

Dieser Vertrag beginnt mit Unterzeichnung durch beide Parteien und gilt fir die
Dauer des EVB-IT Erstellungsvertrages vom 24.08.2014, ohne dass jedoch fir
den Auftraggeber eine tats&chliche Verpflichtung zur regeiméRigen Abnahme
von Leistungen entsteht. :

Das Recht jeder Partei zur fristlosen Kindigung aus wichtigem Grund bleibt un-
berihrt. Der Auftraggeber kann insbesondere den Vertrag jederzeit chne Einhal-
tung einer Frist kiindigen, wenn ein schwerwiegender Verstoll des Auftragsver-
arbeiters gegen diese Vereinbarung vorliegt, wenn der Auftragsverarbeiter eine

13
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(3)

§15
(1)
(2)

§16

(1)

(@)

Weisung nicht ausfiihrt oder wenn der Auftragsverarbeiter Kontrollen durch den
Auftraggeber vertragswidrig ganz oder teilweise verweigert.

Auch nach einer Kiindigung dieses Vertrages oder eines einzelnen Auftragsver-
arbeitungsverhiltnisses gelten die hierin vereinbarten Bestimmungen fiir die Ab-
wicklung des gekiindigten Auftragsverarbeitungsverhélitnisses oder dieses Ver-
trages solange fort, bis diese vollstdndig rlickabgewickelt und die Daten des Auf-
traggebers auf ihn zurlickiibertragen sind.

Datenschutzbeauftragter des Auftragsverarbeiters

Der Auftragsverarbeiter sichert zu, dass er einen fachkundigen und zuverléssi-
gen Datenschutzbeauftragten bestellt hat. Der nachstehende Mitarbeiter ist beim
Auftragsverarbeiter als Beauftragter fir den Datenschutz bestellt: Josef Beck

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzliglich
schriftlich mitzuteilen. '

Schlussbestimmungen

Ergénzungen und Anderungen dieses Vertrags bediirfen der Schriftform. Dies
gilt auch fiir einen etwaigen Verzicht auf dieses Schriftformerfordernis.

Solite Eigentum des Auftraggebers beim Auftragsverarbeiter durch Mainahmen
Dritter, etwa durch Pfandung, durch ein Insolvenz- oder Vergleichsverfahren oder

- durch sonstige Ereignisse gefdhrdet werden, so hat der Auftragsverarbeiter den

©)

(4

(5)

Auftraggeber unverziiglich.und vor Eintritt dieser Mainahmen zu versténdigen.

Es besteht bei den Vertragsparteien Einigkeit dariiber, dass ,Allgemeine Ge-
schaftsbedingungen des Auftragsverarbeiters auf diesen Vertrag keine Anwen-
dung finden.

Erweist sich eine Bestimmung dieses Vertrages als unwirksam, so berihrt dies
die Wirksamkeit der iibrigen Bestimmungen des Vertrags nicht. Beide Vertrags-
parteien sind in diesem Falle verpflichtet, unverziiglich in eine nachtragliche Zu-
satzbestimmung einzuwilligen, die nach Sinn und Zweck der unwirksamen Be-
stimmung am néachsten kommt.

Sollten Widerspriiche zwischen Bestimmungen dieses vorliegenden Dokuments
und Ubrigen Vertragsdokumenten bestehen, gehen die Bestimmungen des vor-
liegenden Dokuments den Gbrigen Vertragsd‘okumenten VOr.:

Rechtswahl, Gerichtsstandsvereinbarung

14
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Fiir diesen Vertrag gilt das Recht des Landes, in dem der Auftraggeber seinen
Sitz hat, unter Ausschluss der Regelungen des internationalen Privatrechts.

Alleiniger Gerichtsstand fir alle Streitigkeiten aus und im Zusammenhang mit
diesem Verirag ist, vorbehaltlich eines etwaigen ausschlieflich gesetzlichen Ge-
richtsstandes, der Sitz des Auftraggebers. Der Auftraggeber ist berechtigt, einen
Rechtsstreit auch am gesetzlichen Gerichtsstand anhéngig zu machen.

(7) Anlage 1 ist wesentlicher Bestandteil dieses Vertrages.

Dovln | A2 .09, o4y
Ort/ Datum

”}v\uftfaggeber' |

@M:wi ARON 1048
Ort / Datum _

Auftragsverarbeiter

15

45-

13/11/2020 18:22



Anhang 1 zu Anlage 10

Technische und organlsatonsche MaBnahmen bei der Auf-

Anlége 1

tragsverarbeltung

Die nachfolgenden MaBnahmen zur Gewéhrleistﬂng der Sicherheit bel der Verarbei-
tung personenbezogener Daten stellen Mindestanforderungen dar, die eingehalten
werden miissen. Weltergehende MaRnahmen, die zu einem héheren Schutzniveau
fiihren, kdnnen im Ermessen und zu Lasten des Auftragsverarbeiters emgefuhr’c wer-
den. Mallnahmen, die dem technischen Fortschritt unterfiegen, kénnen ebenfalls im
Ermessen und zu Lasten des Auftragsverarbeiters eingefiihrt werden, sofern das ge-
forderte Schutzniveau nicht unterschritten wird. |

1.1

A Sichérsfellung von Verfﬁgbarkeif und Belasfbarkeit

Verfiigbarkeitskontrolle .

- Durch Brand— und Wasserschaden, Blitzschlag oder Stromausfall odef aber’
. Diebstahl und Sabotage kénnen Datenbesténde in Gefahr geraten. Dass in die-
Asen Féllen kein Datenveriust eintritt soll die Verfﬁgba‘rkeitskontrolle sicherstellen.

Der Schutz vor zufalhger Zerstorung kann hauptséchlich tber die Einhaltung ent-

sprechender Brandschutzvorschnften und durch zusétzliche Hardware zur unter-
. brechungsfrelen Stromversorgung und Netzwerksicherheit sichergestellt werden.
Mit den entsprechenden Vorkehrungen und Zusatzsoftware kdnnen EDV--

Systeme be»spnelswelse im Falle eines plbtzlichen Stromausfalles noch so lange
weiterbetrieben werden, bis ein kontrolliertes Abschalten méglich ist. Hierdurch
k'c'mnen sowohl, Datehverlust als auch Hardwareschéden vermieden werden.

Unter. die- Verfugbarkeitskontrolle fallen aber auch Mafinahmen zur Datensmhe-
rung, also die klassischen Backup- und Datensplegelungslosungen In welchen
Intervallen solche Datensicherungen durchgefiihrt werden missen, héngt immer
von der Art der Daten, der Veranderungshaufigkeit und der Wrchﬁgkelt der Daten
flr das Untemehmen ab. Fir alle Datensicherungen gilt aber, dass auch die er-
stellte Sacherung vor Zerstorung und Diebstahl gesichert sein muss. Sicherungs-
koplen diirfen daher nie im gleichen Geb&ude oder Brandabschnitt wie das Da-
tenverarbeitungssystem aufbewahrt werden. Vielmehr ist zu empfehlen, die Da-
tens;cherung entweder direkt auf einem Server an einem anderen Standort zu

erstellen, oder Datentrager mit Datensncherungen entsprechend an einem ausge- '

lagerten Ort aufzubewahren

Die folgenden Ma!’!,nahmen zur Verfugbarkeitskontrolle miissen mindestens
durch den AuftragsVerarbeiter umgesetzt werden:
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Es existiert ein Brandschutzkonzept, bestehend aus Brandmeidern Brandschutztiiren
und lokalen Feuerléschern.

Eine unterbrechungsireie Stromversorgung (L_JSV) fur die Serv_er-Systeme ist vorhanden.

Die Serverraume sind klimatisiert.

Es existiert ein schriftliches Datensicherheitskonzept.

Fir jedes geschéfts- oder sicherheltskritische System ist entspreohend dem
Gefahrdungspotential ein redundantes System vorhanden.

Daten werden redundant an 2 Standorten gehalten.

Serverfestplatten werden regelméaiig gespiegelt.

Es erfolgen regelméBige Tests der erstellten Backups (Test der restore-Funktlon)

Virenscanner und Flrewall werden regelmaRig kontrolliert und aktualisiert,

Es existiert ein Notfallplan bei Ausfall der Systeme.
Dieser wird in regelmaRigen Abstéanden als Testszenario durchgespielt und die

Ergbenisse protokolliert.

1.2 Sicherstellung der Belastbarkeit

Es sind hinreichende Rechen- und Serverkapazitdten einzusetzen, so dass die
Funktionsfahigkeit auch bei starkem Zugriff bzw. starker Auslastung gewahrieis-
tet ist.

Die folgenden MaRnahmen zur Sichefstellung der Belastbarkeit miissen mindes-
tens durch den Auftragsverarbeiter umgesetzt werden:

Dberwachu’ng der Auslastung anhand von Monitoringdaten

{ Kapazitatsanpassung bei Uberschreitung von vereinbarten Schwellwg(ten

2. Sicherstellung der integritét

2.1 Weitergabekontrolle

Die Weitergabekontrolie betrifft im Grunde zwei verschiedene Szenarien. Zum
einen wird auf die Sicherung der Ubertragungswege von personenbezogenen
Daten - gleich ob per Datentrager oder elektronisch - abgezielt. Zum anderen be-
trifft die Weitergabekontrolle die Revisionsfahigkeit von Datentbermittiungsvor-
géangen an unternehmensfremde Dritte. :
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Hinsichtlich des ersten Szenarios missen MalRnahmen getraffen werden, um zu

“verhindern, dass Unbefugte wahrend eines Ubertragungsvorgangs Zugriff —
gleich welcher Art ~ auf personenbezogene Daten haben. Umfasst werden dabei
aber nicht nur die elektronische Ubermittiung, sondemn beispielsweise auch die
Verbringung eines BaCk-Up—Datentréygers in einen Archivraum. In jedem Fall der
Datenlbermittlung sind entsprechende Sicherheitsmafnahmen zu treffen. Dies
umfasst auch die Weitergabe von Daten an den Aufiragsverarbeiter.

Das zweite Szenario verl’angt eine ~orbeugende® Dokumentation darlber, wel-
che Empfanger personenbezogene Daten durch Datenibertragung erhalten sol-
len. Die Regelung verlangt dabei keine standige Protokollierung samtlicher Da-
teniibertragungen, sondern vielmehr soll nur die vorgesehene Ubermittiung do-
kumentlert werden. Fir diese Dokumentation miissen alle Ubermittiungsadressa-
ten inklusive der an sie zu ibermitteinden Datenmenge bezeichnet werden. Des
Weiteren miissen die moglichen Ubermittlungen in zeitlicher ‘Hinsicht (Beginn
und Ende der Ubermittlung) iiberpriifbar sein. Die entsprechenden Dokumentati-
onsunterlagen missen auch fiir Dritte einsehbar und in einem entsprechend all-
gemein lesbaren Format vorhanden sein.

Folgende Mafnahmen zur Weitergabekontrolle miissen mindestens durch den
Auftragsverarbeiter umgesetzt werden:

Die Daten des Auftraggebers werden vom Aufiragsverarbeiter nur nach vorheriger schrift-
licher Weisung an Dritte weitergegeben. :

Es wird durch entsprechende Regelungen (z.B. durch die Einschrankung des
Personenkreises, die Datentrdger erstelien kénnen und regelmaige Kontrollen dieser
Einschrankung) sichergestelit, dass keine Daten des Auftraggebers unbefugt
‘weitergegeben werden.

Insofern im Rahmen der Auftragsdurchfiihrung Daten weitergegeben werden missen,
erfolgt eine Weitergabe der Daten wenn mdéglich ausschlieRlich in anonymisierter Form
oder aber es erfolgt eine Verschliisselung der Daten vor der Weitergabe (z.B. MIME, PGP
Standard). .

Daten werden gemal dem Stand der Technik verschilsselt,

Der Transport von Datentrégern erfolgt bei Bedarf durch sichere Transportbehélter
(Versiegelung). Bei Ablieferung erfolgt eine Identitatsprifung des Empféngers.

Es erfolgt eine Dokumentation der Ubermitflung.

2.2 Eingabekontrolle

Wie bereits weiter oben erwéhnt, ergibt es immer auch Sinn zu protokollieren,
wer wann auf weiche Daten zugreift, und was verandert wird, Die MaRnahmen
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zur Eingabekontrolle sollen genau das sicherstellen. Mit ihnen soll sich jederzeit
ermitteln lassen, wer bestimmte Daten erstellt hat, was der Inhalt dieser Daten
war und ist und wann die Erstellung bzw. Anderung vorgenommen wurde. So soll
ermittelt werden kénnen, wer fir falsche oder unvollstdndige Daten verantwort-
lich zeichnet. Nicht gespeichert werden dirfen dabei aber die geldschten oder
verdnderten Daten an sich. Es obliegt den Unternehmen wie die Identifizierung
des ,Datenurhebers' umgesetzt wird. Es ist dabei nicht erforderlich, dass sich
diese bereits direkt aus dem Datenverarbeitungssystem ergibt. Ausreichend ist
beispielsweise auch eine ldentifizierungsmdglichkeit ber Eingangskontrollbii-
cher oder Schichtpléne. ‘

Zu beachten ist, dass mit der Anfertigung von Eingabeprotokollen eine neue
Sammlung personenbezogener Daten entsteht, die als solche behandelt werden
muss. Bei einer automatisierten Erstellung solite daher darauf geachtet werden,
dass sich einzelne Eintrage auch nur automatisiert wieder ermitteln lassen.

Folgende MalRnahmen zur Eingabekontrolle miissen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

Der Auftragsverarbeiter muss Zugangsregelungen und Benutzerberechtigungen im Ein-
satz haben, mit denen die Identifizierung aller Benutzer und Datenstationen im System
mdoglich ist.

Aktivitdten auf den Systemen missen ﬁber.Erotoko_ll—Funktionen naéhvollziehbar sein.

Die entsprechenden Protokolle werden fur einen festgelegten Zeitraum aufbewahrt.

ZuQriff auf diese Protokolle haben definierte Personen (z.B.: Datenschutzbeauftragte und
IT-Sicherheitsbeauftragte). Die Protokolldateien sind gegen unbefugte Nutzung und
Veranderung gesichert,

3.  Sicherstellung der Vertraulichkeit

3.1 Zutrittskontrolle

Die Zutritiskontrolle verlangt Mafnahmen, die Unbefugten den kérperlichen Zu-
tritt zu Datenverarbeitungsaniagen, mit denen personenbezogene Daten verar-

beitet werden, verwehren. Es muss also verhindert werden, dass unbefugte Per—_

sonen (berhaupt die Moglichkeit des Zutritfs zu Datenverarbeitungsanlagen ha-
ben. Die Zutriftskontrolle soll aber nicht nur einen unbefugten Zutritt, sondern
auch eine Zerstérung von EDV-Anlagen verhindern. ~

Die Zutrittsberechtigungen sind daher immer génau festzulegen und zu doku-
mentieren. Dies gilt insbesondere auch flr unternehmensfremde Personen wie
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Wartungsiechniker (denen immer Begleitpersonen an die Seite gestellt werden
sollten) oder das Reinigungspersonal. Zur Zutrittskontrolle gehdren aber auch al-
le Maflnahmen, die ein gewaltsames Eindringen verhindern.

Eine effektive Zufrittskontrolle ist in der Regel nur durch eine Kombination von
verschiedenen ineinandergreifenden Malnahmen moglich.

Folgende Mafinahmen zur Zutrittskontrolle missen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

Die Sicherung des Betriebsgelédndes erfolgt durch:
¢ Umziunung
Sichtkontrollen und Géstelisten am Empfang/Pforiner
aufterhalb der Betriebszeiten Uberwachung durch einen Wachdienst
Betrieb von Uberwachungseinrichtungen wie Alarmanlagen und Video-/Monitor-
tiberwachung.

" & 2

Der Brandschutz wird sichergestelit durch:

+ Brandschutztiiren
+ lokale Feuerldscher
«__Brand- bzw. Rauchmeldern mit Direktaufschaltung zur Feuerwehr.

Schlissel und andere Taroffnungssystemne (z.B. Magnetkarten) werden ausschhe&hch
personenbezogen ausgegeben und protokolliert.

Es existiert ein mehrstufiges Sicherheits- und Schliefkonzept flir besonders schitzens-

werte Rdume. Die Schllsselausgabe en‘o!gt nur an einen eingeschrankten Personenkreis

und wird protokolliert.

Die Serverraume sind durch stets verschiossene Sicherheits- und Brandschutztiiren von
den Ubrigen Réumen abgetrennt.

Die TK-Anlage ist von den librigen R&umen abggétrennt.

3.2 Zugangskontrolie

In Abgrenzung zur ,rdumlichen* Zutritiskontrolle mtssen MaBnahmen der Zu-
gangskontrolle die Benutzung von Datenverarbeitungsanlagen durch unbefugte
Personen verhindern. Es muss hier eine Identifikation der Nutzer und Prifung
der Berechtigungen erfolgen, um eine unzuldssige Kenntnisnahme oder gar eine
Anderung oder Léschung von personenbezogenen Daten zu verhindern,

Folgende Malinahmen zur Zugangskontrolle miissen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

: f;g:i;vfu,!;v'l;y.;;}:':gr BT

PR

Es werden ausschhe(shch mdtwduelle personhche Benutzerkennungen angewendet und
keine Gruppenpassworter genutzt
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Es existiert eine systemseitige und mittels Arbeitsanweisung fesigelegte Passwortrege- ﬁ
fung:
s Es werden mindestens 8 Zeichen und ein entsprechender Zeichenmix verwendet,
» _Das Passwort wird regelmafig gewechselt (z.B. nach 3 Monaten).

Es erfolgt eine systemseitige Einschrankung der Passwortwahi, damit z.B. bereits ver-
wendete Passworter nicht abwechselnd genutzt werden kénnen.

Es gibt eine systemseitige Zugangssperre bei mehr als 3 Anmeldeversuchen.

Es erfolgt eine systemseitige Bildschirmsperre bei Pausen mit Passwort Aktivierung.

Der Zugang zu den Systemen (An- und Abmeldung) wird protolg.omer‘(.

_Es existieren verschiedene Berechtigungsstufeh und Zuteilung dieser auf die Nutzer.

Es ist eine Firewall und ein Virenscanner installiert,

Gemal Checklisten und Protokollen werden regelméBige Updates und
Sicherheitspatches mstalhert um das Schutzmveau hoch zu halten.

Fir die IT-Systeme werden Administratoren emgesetzt Diese nutzen spezielle
Passwortkonventionen. Die Admmxstratorenarbett wird systemnssitig protokolliert.

Fe[nwartung erfolgt unter Verwendung gines Vlrtual anate Networks (VPN).

3.3 Zugriffskontrolle

Mitarbeiter des Auftragsverarbeiters und Dritle mit entsprechenden Berechtigun-
gen durfen nur auf Daten zugreifen, die fUr die Erbringung der Dienstleitung rele-
vant und erforderlich sind. Bei der Zugriffskontrolle geht es daher darum, die be-
rechtigten Zugriffe auf Daten insoweit zu beschranken als es fir die zugreifenden
Personen maglich und notig ist.

Die verschiedenen Berechtigungen kénnen dabei den Zugriff auf bestimmte Teile
des Netzwerkes, bestimmte Programme und/oder bestimmte Bearbeitungsrechte
(Leserechte, Druckrechte, Verdnderungsrechte) regein. Darliber hinaus bietet es
sich an, berechtigle Zugriffe zu protokollieren, um spéter nachvoilziehen zu kén-
nen, wer wann auf welche Daten zugegriffen und diese eventuell veréndert hat.

Folgende Mafinahmen zur Zugriffskontrolle miissen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

Es existiert ein rollenbasiertes Berechtigungskonzept (verschieden Berechtigungss‘cufeh)
flr die Zugriffe der Mitarbeiter auf Daten.
Die Rechteverwaltung erfolgt durch Administratoren

Es erfolgt eine restr!kttve Rechte-Vergabe auf Basts sines ,,Need to-know" Ansatzes
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Dre Berecht!gungsvergabe erd regelmalhg uberpruft protokolhert und die Protokolle
werden fiir einen festgelegt Zeitraum aufbewahrt.

Es erfolgt eine organisatorische Trennung von Administration und Betrieb/Anwendung.

Der Zugang zu den Systemen (An- und Abmeldung} wird protokomert und die
Zugriffsprotokolle werden periodisch ausgewertet.

insofern externe Datentréger fiir die Speicherung von Kundendaten genutzt werden,
werden diese Datentrager, die Daten des Auftraggebers enthalten, gemaR dem Stand der
Technik verschlisselt. {

Die Aufbewahrung findet in gesicherten R&umen statt.

Datenschutzgerechte Datentrdgerentsorgung. Die physikalische Vernichtung erfoigt
gemaf DIN 66399 mindestens in Sicherheitsstufe 3

Die Vernichtung von Ausdrucken mit personenbezogenen Daten des Auﬂraggebers

erfolgt durch entsprechende Aktenvernichter (cross cut).

4.  Sicherstellung von Nichtverkettbarkeit durch Zweckbestimmung

4.1 Verwendungszweckkontrolle/Trennungskontrolle

Zu unterschiedlichen Zwecken erhobene personenbezogene Daten missen na-
tlrlich auch getrennt gespeichert und ausgeweriet werden. Diesem Erfordernis
wird das Datentrennungsgebot gerecht, welches organisatorische und techni-
sche MaBnahmen zur Datentrennung verlangt.

Getrennt werden miissen beispielsweise Mitarbeiter- und Kundendaten, oder
auch die Daten verschiedener Kunden bei einem Auftragsverarbeiter. Eine phy-
sikalische Trennung (verschiedene Datentrager) ist jedoch nicht immer umsetz-
bar oder wirtschaftlich sinnvoll. Es ist daher ausreichend wenn die Daten logisch
getrennt voneinander gespeichert werden. Daflr ist es ausreichend wenn die Da-
ten beispielsweise nur iber verschiedene Zugangsdaten erreichbar sind.

Fdlgenden Mafinahmen zur Trennungskontrolle miissen mindestens durch den
Auftragsverarbeiter umgesetzt werden:

A SR YRR

Sofern keine dedizlerten Systeme fiir genau einen Kunden zum Einsatz kommen, miissen
die genutzten Systeme mandantenfahig sein.

Zur Sicherstellung des Produktivbetriebs ist das Enmlcklungssystem volistdndig von den
Produktivsystemen getrennt. Ein Austausch findet ausschlieflich im fir die Verarbeitung
erforderhohen Rahmen unhd Umfang statt (Programmdatelen Parameterdate;en etc)
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4.2

Pseudonymisierung

Die Verarbeitung personenbezogener Daten hat in einer Weise zu erfolgen, dass
die Daten ohne Hinzuziehung zuséfzlicher Informationen nicht mehr einer spezi-
fischen betroffenen Person zugeordnet werden kodnnen, sofern diese zusatzli-
chen Informationen gesondert aufbewahrt werden und entsprechenden techni-
schen und organisatorischen MaRnahmen unterliegen. '

" Folgende MaRnahmen zur Pseudonymisierung miissen mindestens durch den

Auftragsverarbeiter umgesetzt werden:

Anonymisierte Kennungen, welche nur mit Hilfe einer separaten Datenbank aufidsbar

sind.

Ubérwiegender Einsatz von Serverkennungen, die Rickschilisse auf die Funktion

verbergen.

5.

5.1

Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung

Datenschutz-Management

Das Datenschutz-Management gibt organisatorische MaRhahmen vbr, die fir die
Gewéhrieistung eines rechtskonformen Umgangs mit personenbezogenen Daten
ergriffen werden missen.

Das Datenschutz-Management besteht im Wesentlichen aus der Audit Funktion
(ifd. Bestandsaufnabme existierender Datenschutzprozesse), der Governance
Funktion (Steuerung des Datenschutzes) sowie der Awareness Funktion (Aufkla-
rung / Information der Mitarbeiter) und beinhaltet u.a. folgende Prozesse:

& interne Priifungen vor Beginn neuer Verarbeitungen personenbezogener
Daten,

@ schriftliche Richtlinien (,Datenschutzsirategien) zur Gewshrleistung der
Grundsétze zur Datenqualitét, Unterrichtung, Sicherheit und Betroffenen-
rechte,

& standige Aktualisierung von Verarbeitungsverzeichnissen,
« _ Bestellung eines Datenschutzbeauiftragten,

s Durchfiihrung von Mitarbeiterschulungen,
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° Beschw'erde— und Data-Breach-Management (s. erganzend Ziffer 5.2). ‘

Folgenden MaRnahmen zum Datenschutz-Management miissen mindestens
durch den Auftragsverarbeiter umgesetzt werden:

Alle Mitarbeiter sind auf das Datengeheimnis verpflichtet worden und sind gemaR DS-
GVO, Artikel 29 und 32 (4) angewiesen, personenbezogene Daten nur auf Anwe:sung

des Verantwortiichen zu verarbeiten.

Der Auftragnehmer fiihrt jahrlich Schulungen durch, um das Datenschutzbewusstsein der

eingesetzten Mitarbeiter Jahrhch zu starken.

Die technischen und organisatorischen Mafnahmen zum Datenschutz gemén DS-GVO
Artikel 32, werden im Rahmen der ISO-Zertifizierung regelmaRig Gberpriift,

5.2

lhcident-Response-Management

Es miussen IT-Sicherheitskonzepte und Notfallplane fiir das Vorgehen beim Aus-
fall von IT-Systemen sowie flr den Fall schwerwiegender Datenschutzversitiie

- existieren.

Des Weiteren ist eine abgestufte Meldepflicht von Datenpannen an Aufsichtsbe-
horden und Betroffene vorgesehen. Grundsétzlich muss jede Datenpanne der
zustandigen Aufsichisbehtrde gemeldet werden, es sei denn, dass sie ,voraus-
sichtlich nicht zu einem Risiko" des Betroffenen fithrt. Die Meldung der Daten-
panne muss innerhalb von 72 Stunden bei der zustdndigen Aufsichtsbehdrde
stattfinden. Ein Uberschreiten der Frist ist nur in begriindeten Fallen moglich. Die

-Meldungen haben u.a. die Art der Datenpanne, die Kategorien von betroffenen

Daten, die Anzahl der Betroffenen und der Datensétze, eine Einschatzung der.
Folgen flir den Betroffenen sowie die MaRnahmen zur Ursachenbeseitigung bzw.
zur Schadensminimierung beim Betroffenen zu umfassen.

Es ist daher ein Incident-Response-Management vorzuhalten, dass die vorste-
henden Anforderungen erfilllt.

Folgenden MaRnahmen zum Incident-Response-Management miissen mindes-
tens durch den Auftragsverarbeiter umgesetzt werden:

Maltnahmen .

Auftretende Security Ereignisse werden nach ginem ,,lTiL Best Practice” angelehnten Be- ,

| triebsverfahren bearbeitet, um mdglichst zeitnah einen stérungsfreien Betrieb wiederzuer- |
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langen.

Security Incidents werden zeitnah (iberwacht und analysiert. Abh&ngig von der Art des:
Ereignisses nehmen an deren Bearbeitung zustdndige und notwendige Service Teams
und Spezialisten teil.

6. Datenschutzfreundliche Voreinstellungen

Far IT-Systeme sind sog. ,datenschutzfreundliche Voreinstellungen® vorzuneh-
men. Es werden technische Spezifikationen als Grundmodus abverlangt, die vor
allem dem Gebot der Datenminimierung Rechnung tragen. im jeweiligen IT-
System ist die Wahl der Voreinstellungen auf das fiir den jeweiligen Verarbei-
tungszweck Erforderliche zu begrenzen.

Das Gebot datenschutzfreundlicher Voreinstellungen erstreckt sich auf
® die Menge der erhobenen personenbezogenen Daten,‘

+  den Umfang ihrer Verarbeitung,

. ihre Speicherfristen und

s ihre Zuganglichkeit (Zugangsbeschrénkungen).

Folgenden Mafinahmen zu datenschutzfreundlichen Voreinstellungen miissen
mindestens durch den Auftragsverarbeiter umgesetzt werden:

Die Menge der personenbezogenen Daten wird z. B, dadurch minimiert, dass personenbezogene
Daten in Logfiles nur sehr restriktiv singesetzt werden.

Transparenz in Bezug auf die Funktionen und die Verarbeitung Dalen wird dadurch hergestelit,
dass dargestellt wird, welche Daten fiir welche Funktion innerhalb der Software verwendet werden.

Daten werden so frilh wie mglich gelbscht oder anonymisiert.

Die Zugriffsmoglichkeiten auf Dgten wird aqf das notweqdige Ma& minimiert

6.1 Auftragskontrolle

Die Auftragskontrolle soll sicherstelien, dass sich der Auftragsverarbeiter auch an
die Weisungen des Auftraggebers halt und Datenverarbeitung nur innerhalb die-
ser Weisungen stattfindet. Denn allein die Weisungsgebundenheit fiihrt dazu,
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dass eine Weitergabe von Daten an den Auftragsverarbeiter nicht als Weitergabe
an Dritte gewertet wird, welche zustimmungsbedirftig wére.

Die Auftragskontrolle verlangt deshalb nach in Art und Umfang verhaltnisméafi-
gen Mafinahmen, weilche sicherstellen, dass das Ubermitteln, Speichern, Nut-
zen, Verdndern und Léschen personenbezogener Daten nur nach Vorgabe des
Aufiraggebers beim Auftragsverarbeiter erfolgen kann. Zum einen hat also der
Auftragsverarbeiter die Weisungen des Auftraggebers einzuhalten, zum anderen
muss der Auftraggeber daflir Sorge tragen, dass seine Weisungen versténdlich
und umsetzbar sind und auch befolgt werden.

Die Weisungen kdnnen dabei in jeder Form erteilt werden, es empfiehlt sich je-
doch eine Form zu wéhlen, die zum einen lrrtimer. vermeidet und spéter ordent-
liche Nachweise ermdglicht. In der Praxis lassen sich diese Erfordernisse am
besten Gber die Nutzung von Formularen (schriftlich oder elektronisch) bei der
Auftragserteilung umsetzen. In den Weisungen sollte immer auch enthalten sein,
welche Daten wie libermittelt werden sollen.

Erfolgte Malinahmen sind sowohl vom Auﬁréggeber, als auch vom Auftragsver-
arbeiter stindig auf ihre Umsetzung zu berprifen und gegebenenfalls zu ver-
bessem.

Folgende Malinahmen zur Auftragskontrolle miissen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

Es werden detaillierte Angaben {iber Art und Umfang der beauftragten Verarbeitung,
Nutzung, Wartung, usw. personenbezogener Daten des Auftraggebers, sowie (iber deren
'Zweckbmdung im Vertrag festgehalten.

Die Erteilung von Weisungen erfolgt in schriftlicher oder elekironischer Form

Mundliche Weisungen sind nur in begriindeten Ausnahmeféllen zulassig und miissen
_unverziiglich schriftlich von Auftraggeber bestatigt werden.

Wahrend der Durchflthrung der beauftragten Dienstleistung erfolgt eine Kontrolle der
Auftragsausfihrung. Flr die Kontrolle der Auftragsausflihrung wird ein gem&R ITIL ,Best

Practice” beschriebenes Change Vorgehen praktiziert. Dementsprechend ist nur ein zuvor |-

autorisierter Kundenvertreter berechtigt, einen Change freizugeben.

Eine genehmigte Weitergabe an Dritte (Subunternehmer) ist nur zuldssig, wenn die
Zusammenarbeit in einem entsprechenden Vertrag geregelt ist und die
SchutzmaRnahmen des Subunternehmers die gleichen Kriterien wie die des
Auftragsverarbeiters erflilen.

Die Subunternehmer werden in regelméanigen Abstanden sowie bei besonderen
—Vorkommmssen auf die Einhaltung des Schutzniveaus berprift.
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Dieses Werk ist eine Ubersetzung aus dem Englischen.
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' GNU GENERAL PUBLIC LICENSE

1vons

- Version 2, June 1991

Copyright (C} 1989, 1991 Free Softwidre Foundation, Inc.
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USAa

Everyone is permitted to copy and distribute verbatim copies ’
of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom to share and change it. By
contrast, the GNU General Public License is intended to guarantee your freedom to share and change free
software--to make sure the software is free for all its users. This General Public License applies to most of

the Free Software Foundation's software and to any other program whose authors commit to using it.

(Some other Free Software Foundation software is covered by the GNU Lesser General Public License
instead.) You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price. Our General Public Licenses are

~ designed to make sure that you have the freedom to distribute copies of free software (and charge for this

service if you wish), that you receive source code or can get it if you want it, that you can change the
software or use pieces of it in new free programs; and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to deny ybu these rights or to ask
youto surrender the rights. These restrictions translate to certain l'eSpODSﬁJﬂltles for you if you distribute
copies of the software, or if you modify it.

For example, if you distribte copies of such a program, whether gratis or for a fee, you must give the
recipients all the rights that you have. You must make sure that they, too, receive or can get the source
code. And you must show them these terms so they know their rights. ;

We protect your rlghts with two steps: (1) copyright the software, and (2) offer you this license which
gives you legal permission to copy, distribute and/or modify the software.

" Also, for each author's protection and ours, we want to make certain that everyone understands that

there is no warranty for this free software. If the software is modified by someone else and passed on, we
want its recipients to know that what they have is not the original, so that any problems introduced by
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others will not reflect on the original authors' reputations.

Finally, any free program is threatened constantly by software patents. We wish to avoid the danger that
redistributors of a free program will individually obtain patent licenses, in effect making the program

proprietary. To prevent this, we have made it clear that any patent must be licensed for everyone's free
use or not licensed at all.

The precise terms and conditions for copying, distribution and modification follow.

TERMS AND CONDITiONS FOR COPYING, DISTRIBUTION AND
MODIFICATION

0. This License applies to any program or other work which contains a notice placed by the copyright
holder saying it may be distributed under the terms of this General Public License. The "Program”,

below, refers to any such program or work, and a "work based on the Program" means either the Program
or any derivative work under copyright law: that is to say, a work containing the Program or a portion of
it, either verbatim or with modifications and/or translated into another language. (Hereinafter,
translation is included without limitation in the term "modification".) Each licensee is addressed as

B |} (1]

you".

Activities other than copying, distribution and modification are not covered by this License; they are
outside its scope. The act of running the Program is not restricted, and the output from the Program is
covered only if its contents constitute a work based on the Program (independent of having been made by
running the Program). Whether that is true depends on what the Program does.

1. You may copy and distribute verbatim copies of the Program's source code as you receive it, in any
medium, provided that you conspicuously and appropriately publish on each copy an appropriate
copyright notice and disclaimer of warranty; keep intact all the notices that refer to this License and to

the absence of any warranty; and give any other recipients of the Program a copy of this License along
w1th the Program.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer
warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it, thus forming a work based on
the Program, and copy and distribute such modifications or work under the terms of Section 1 above,
provided that you also meet all of these conditions:

a) You must cause the modified files to carry prominent notices stating that you changed the files
and the date of any change.

b) You must cause ahy work that you distribute or publish, that in whole or in part contains or is
derived from the Program or any part thereof, to be licensed as a whole at no charge to all third
parties under the terms of this License.

c) If the modified program normally reads commands interactively when run, you must cause it,
when started running for such interactive use in the most ordinary way, to print or display an
announcement including an appropriate copyright notice and a notice that there is no warranty
(or else, saying that you provide a warranty) and that users may redistribute the program under
these conditions, and telling the user how to view a copy of this License. (Exception: if the
Program itself is interactive but does not normally print such an announcement, your work based
on the Program is not required fo print an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not
derived from the Program, and can be reasonably considered independent and separate works in
themselves, then this License, and its terms, do not apply to those sections when you distribute them as
separate works. But when you distribute the same sections as part of a whole which is a work based on
the Program, the distribution of the whole must be on the terms of this License, whose permissions for
other licensees extend to the entire whole, and thus to each and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by
you; rather, the intent is to exercise the right to control the distribution of derivative or collective works
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based on the Program:

In addition, mere aggregation of another work not based on the Program with the Program (or with a
work based on the Program) on a volume of a storage or distribution medium does not bring the other
work under the scope of this License.

3. You may copy and distribute the Program (or a work based on it, under Section 2) in object code or
executable form under the terms of Sections 1 and 2 above provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable source code, which must be
distributed under the terms of Sections 1 and 2 above on a meditim customarily used for software
interchange; or,

b) Accompany it with a written offer, valid for at least three years, to give any third party, for a
charge no more than your cost of physically performing source distribution, a complete machine-
readable copy of the corresponding source code, to be distributed under the terms of Sections 1
and 2 above on a medium customarily used for software interchange; or,

¢) Accompany it with the information you received as to the offer to distribute corresponding
sotirce code. (This alternative is allowed only for noncommercial distribution and only if you
received the program in object code or execirtable form with such an offer, in accord with
Subsection b above.)

The source code for a work means the preferred form of the work for making modifications to it. For an
executable work, complete source code means all the source code for all modules it contains, plus any
associated interface definition files, plus the scripts used to control compilation and installation of the
executable. However, as a special exception, the source code distributed need not include anything that is
normally distributed (in either source or binary form) with the major components {compiler, kernel, and
so on) of the operating system on which the executable runs, unless that component itself accompanies
the executable.

If distribution of executable or object code is made by offering access to copy from a des1gnated place,
then offering equivalent aceess to copy the source code from the same place counts as distribution of the
source code, even though third parties are not compelled to copy the source along with the object code.

4. You may not copy, modlfy sublicense, or distribute the Program except as expressly provided under
this License. Any attempt otherwise to copy, modify, sublicense or distribute the Program is void, and
will automatically terminate your rights under this License. However, parties who have received copies,

-or nghts from you under this License will not have their licenses terminated so long as such parties

remain in full compliance.

5. You are not required to accept this License, since you have not signed it. However, nothing else grants
you permission to modify or distribute the Program or its derivative works. These actions are prohibited
by law if you do not accept this Licenise. Therefore, by modifying or dlstn'butmg the Program (or any
work based on the Program), you indicate your acceptance of this License to do so, and all its terms and
conditions for copying, distributing or modifying the Program or works baséd on it.

6. Each time you redistribute the Program (or any work based on the Program), the recipient

automatically receives a license from the original licensor to copy, distribute or modify the Program
subject to these terms and conditions. You may not impose any further restrictions on the recipients’

. exercise of the rights granted herein. You are not responsible for enforcing compliance by third parties to

this License,

=. K, as a consequence of a court judgment or allegation of patent infringement or for any other reason

 (not hmxted to patent issues), conditions are imposed on you (whether by court order, agreement or
‘otherwise) that contradict the conditions of this License, they do not excuse you from the conditions of

this License. If you cannot distribute so as to satisfy simultaneously your obligations under this License
and any other pertinent obligations, then as a consequence you may not distribute the Program at all, For
example, if a patent license would not permit royalty-free redistribution of the Program by all those who
receive copies directly or indirectly through you, then the only way you could satisfy both it and this
License would be to refrain entirely from distribution of the Program. .
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If any portion of this section is held invalid or unenforceable under any particular circumstance, the

balance of the section is intended to apply and the section as a whole is mtended to apply in other
circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or
to contest validity of any such claims; this section has the sole purpose of protecting the integrity of the
free software distribution system, which is implemented by public license practices. Many people have
made generous contributions to the wide range of software distributed through that system in reliance on
consistent application of that system,; it is up to the author/donor to decide if he or she is willing to

distribute software through any othér system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is beheved to be a consequence of the rest of this
License.

8. If the distribution and/or use of the Program is restricted in certain countries either by patents or by
copyrighted interfaces, the original copyright holder who places the Program under this License may add
an explicit geographical distribution limitation excludirig those countries, so that distribution is
permitted only in or among countries not thus excluded. In such case, this License incorporates the
limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions of the General Public License
from time to time. Such new versions will be similar in spirit to the present version, but may differ in
detail to address new problems or concerns. :

Each version is given a distinguishing version number. If the Program speciﬁeé a version number of this
License which applies to it and "any later version", you have the option of following the terms and.
conditions either of that version or of any later version published by the Free Software Foundation. If the

Program does not specify a version number of this License, you may choose any version ever published
by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free programs whose distribution :
conditions are different, write to the author to ask for permission. For software which is copyrighted by
the Free Software Foundation, write to the Free Software Foundation; we sometimes make exceptions for
this. Our decision will be guided by the two goals of preserving the free status of all derivatives of our free
software and of promoting the sharing and reuse of software generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR
THE PROGRAM, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN

 OTHERWISE STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES

PROVIDE THE PROGRAM "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR
IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISKAS TO THE
QUALITY AND PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM

PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR
CORRECTION.

12, IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL
ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE
THE PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY
GENERAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE
OR INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR
DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A
FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF SUCH
HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CQN DITIONS

How to Apply These Terms to Your New Programs
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If you develop a new program, and you want it to be of the greatest possible use to the public, the best
way to achieve this is to make it free software which everyone can redistribute and change under these
terms. ’

To do so, atiach the following notices to the program. It is safest to attach them to the start of each source
file to most effectively convey the exclusion of warranty; and each file should have at least the "copyright”
‘line and a pointer to where the full notice is found.

one line to give the program's name and an idea of what it does.
Copyright (C) yyyy name of author

iThis program is free software;} you can redistribute it and/or
modlfy it under the terms of the GNU General Public License
ias published by the Free Software Foundation; either vexsion 2
of the License, or {(at your option) any later version.

This program is distributed in the hoﬁe that it will be useful,
pput WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULRR PURPOSE. See the
GNU General Public License for more .details.

iyou should have received a copy of the GNU Gemeral Public License
jalong with this program; if not, write to the Free Software
Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110~1301, USA;

Also add information on how to contact you by electronic and paper mail.

If the program is interactive, make it output a short notice like this when it starts in an interactive mode:

Snomovision version 69, Copyright (C) year name of author
Gnomovision comes with ABSOLUTELY NO WARRANTY; for details
ftype “show w', This is free software, and you are welcome
to redistribute it under certain conditions; type “show c!
ifor details. .

The hypotheticél commands *show w' and ‘show c' should show the appropriate parts of the General
Public License. Of course, the commands you use may be called something other than *show w' and
* show c';they could even be mouse-clicks or menu items--whatever suits your program.

You should also get your employer (if you work as a programmer) or your school, if any, to sign a
"copyright disclaimer" for the program, if necessary. Here is a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright
interest in the program ‘Gnomovision®

(which makes passes at compilers) written

by James Hacker.

signature of Ty Coon, 1 BEpril 1989
Ty Coon, President of Vice

This General Public License does not permit incorporating your program into proprietary programs. If

“your program is a subroutine library, you may consider it more useful to permit linking proprietary
apphcatlons with the library. If this is what you want to do, use the GNU Lesser General Public License
instead of this License.

Copyright—Hinweis siehe oben.

B1- 13/11/2020 18:22

4 vnn S 10 NN AT A 1ML



-62- 13/11/2020 18:22



Report Penetrationstest

beA-Kanzleisoftwa re—SchnittstelIe

Auftraggeber: NN

Version: 1.0
Datum: 28.04.2016
Status:; Final

Seitenanzahl: 21
Klassifizierung: Vertraulich

Autor: —
E-Mail: B -tos.net

Atos IT Solutions and Services GmbH

-63-

13/11/2020 18:22



Atos
Report Penetrationstest - beA-Kanzleisoftware-Schnitistelie Seite 2 von 21

Inhaltsverzeichnis

1 Management Summary
2 Atuftragsdetails

3
4
3 Schwachstelleniibersicht 5
3.1 Ubersicht nach Schwachstellenkategorien 5
3.2 Zusammenfassung der Empfehlungen 6
7

7

4 Durchgefiihrte Tests und Ergebnisse
4 1 Informatlon Gather/n .

Informatlonen auf Fehlersente T T M

4.2 Conf“ iguration and Deployment Management Testing 9
4.2.1 Fremdes UntrustedCertificate wird akzeptiert 9
4.2.2 Denial of Service Angriff mdglich 11

4.3 Testing for weak Cryptography 12
4.3.1 Verschl{isselungskonfiguration konnte nicht getestet werden 12

4.4 Durchgefiihrte Testszenarien 13

5 Allgemeine Informationen 15

5.1 Test Durchfiithrung 15

5.2 Common Vulnerability Scoring System ( CVSS) 16
5.2.1 Base Metric Group 17

5.2.2  Base Vectors ' , 21

Report Penetrationstest - beA—Kahzleisoftware-Schnjgat_elle - Version 1.0 25092010620 18:22



Atos
Report Penetrationstest - beA-Kanzleisoftware-Schnitistelle Seite 3 von 21

1 Management Summary

FUr die Applikation beA-Kanzleisoftware-Schnittstelle wurde im Zeitraum vom 14.03.2016 bis -
22.03.2016 ein Penetrationstest durchgefiihrt. Ziel des Penetrationstests war die Uberpriifung der
SOAP Schnittsteile beA-Kanzleisoftware-Schnittstelle auf Schwachstellen der OWASP Top 10 und
Schwéchen im Rollen- und Rechtemodell

Die beA-Kanzleisoftware Schnittstelie ermdglicht es Herstellern von Kanzleisoftware Lésungen den
Zugriff auf das beA in Ihre Produkte zu integrieren. Die Kanzleisoftware-Schnittstelle besteht aus
einer fachlichen Schnittstelle zum Zugriff auf Postfécher und Nachrichten und einem dazugehdérigen
optionalen Toolkit, welches die Ver- und Entschliisselung von Nachrichten und von Anhangen
durchfiihrt und die Signaturerstellung und Priifung anbietet.

Grundsitzlich ergaben sich aus derit Penetrationstest 1 Schwachstelle mit mittlerer Kritikalitst und
4 Informationen.

MO W s !

Anzahl der gefundenen
Schwachstellen
o

Information " # Niedrig - Mittel ®Hoch &Sehrhoch

Zusammenfassung der gefundenen Schwachstellen

Die Bewertung der gefundenen‘Séhwachstellen erfolgt aus rein technischer Sicht auf Ba-
sis des CVSS Base Score.

MaBnahmen sollten sein, dass Schwachstellen mit der Kritikalitét ,,Sehr hoch” und
~Hoch” umgehend bereinigt werden miissen, wahrend Schwachstellen mit der Kritikalitat

»Mittel" bereinigt werden soliten. .
Des Weiteren wére es sinnvoll die als , Niedrig” eingestuften Schwachstellen ebenfalls zu

bereinigen.

Die Applikation ist anfillig fir Denial-of-Service Angriffe. Durch eine hohe Anzahl automatisch ge-
nerierter Requests kann die Erreichbarkeit des Servers temporar unterbrochen werden.

Das untrustedCertificate, welches mit dem Webservice Aufruf getConfiguration abgerufen wird,
kann ausgetauscht werden, Dadurch ist eine erfolgreicher Man-in-the-Middie mdglich.

Verschiedene Fehlerseiten beinhalten Informationen, wie z.B‘. Server Version oder mdglichen Entry
Points.

Die TLS Verschilisselungskonfiguration konnte aus dem Atos-Netz heraus nicht getestet werden.
Diese sollte vor der Produktivsetzung auf mégliche Schiwachstellen untersucht werden.
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Auftragsdetails

Untersuchungsgegenstand und Oberpriifte Komponenten:

Name der Applikation

.= Applikation: beA-Kanzleisoftware-Schnittstelle

—~ URL: https://test.bea-brak.de

—~  Webservice: beAPortType
Ziel des Penetrationstests

-~ Penetrationstest OWASP Top 10

~  Uberpriifung Rollen- und Rechtemadelt
Out of Scope '

~ Denial of Service
Testzeitraum _

- 14.03.2016- 22.03.2016
Benutzerkoﬁten, Rollen und-Rechte

- Zertiﬁkat:"

- zertiticar: NN

Verwendete Quell IP Adresse:
— IP Adresse: Atos Intranet

Rahmenbedmg ungen

- Der Penetrationstest wurde aus dem Atos Intranet durchgefuhrt

-~ Der CVSS Temporal und Environmental Score fi nden keine Anwendung bei der Ge-

wichtung der Schwachstellen.

Auftraggeber:

- — ‘ @atos.net, +49 _ '''' ' |

Auditor:.
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3 Schwachstellentibersicht

Entsprechend der international anerkannten Organisation , National Vulnerability Database (NVD) of
the National Institute of Technology (NIST)" wird die empfohiene Bewertung des-Risikos anhand
der CVSS v3.0 Base Score Metrik entsprechend der folgenden Tabeile angegeben.

Risikobewertung.

Sehr hoch

Hoch

Mittel

Niedrig

Information . ) o

3.1 Ubersicht nach Schwachstellenkategorien

Schwachstalle

Info

Information Gathering =

-| Server Version wird auf Fehlerseite preisgegeben ' 0

Informationen auf Fehlerseite 0

‘Configuration and Deployment Management Testing

Fremdes UntrustedCertificate wird akzeptiert 4]

Denial of Service Angriff mbglich ' 5

Authentication Testing

Authorization Testing

Session Manageme ing

Input Validation Testing.

Testing for Error Handling

Testing for weak Cryptography

Verschliisselungskonfiguration konnte nicht getestet werden 0

Business Logic Testing

Client Side Testing
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3.2 Zusammenfassung der Empfehlungen

In diesem Kapitel werden die empfohlenen MaBnahmen gesammelt aufgelistet bzw. zusammenge-
fasst. Ziel ist es, sich schnell einen Uberblick {iber die noétigen SchutzmaBnahmen verschaffen zu
kénnen. Die einzelnen genaueren Beschreibungen der MaBnahmen werden jeweils den betreffen-
den :

Schwachstellen beigefiigt,

Folgende MaBnahmén werden vorgeschlagen:

1. Gegen DoS-Angriffe solite ein entsprechender Schutzmechanismus realisiert werden, z.B.
Requestlimitierung auf Benutzer.

2. Falsche Zertifikate sollten auf ESEae

3. Fehlerseiten sollten bereinigt werden und unnétige Informationspreisgaben entfernt werden

s erkannt und geblockt werden.

Die Verschlisselungskonfiguration sollte vor Produktivsetzung auf mégliche Schwachstelien
Uberprift werden. ‘

Fur die Priorisierung von MaBnahmen zur Reduktion von potentiellen Schwachstellen ist nicht nur
die bloBe Anzahl von Schwachstelien entscheidend. Viel wichtiger ist die Kritikalitdt der Schwach-
stellengruppen - also das Schadenspotential das entsteht, wenn eine Schwachstelle ausgenutzt -
werden wiirde. Z.B. sind eine fehiende Authentifizierung oder ein Standardpasswort kritischer zu

bewerten als die Schwachstelle eines veralteten Verschllisselungsalgorithmus.
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4 Durchgefiihrte Tests und ErgebnisSe

In den folgenden Unterkapiteln werden die Schwachstellen und Funde angelehnt an den OWASP
Testing Guide gruppiett und detailliert dokumentiert.
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4.1.2 Informationen auf Fehlerseite

Information

0
CVSS:3.0/AV:N/ACL/PR:N/ULIN/S: C/C:N/I:N/A:N

Die Applikation soll nur (iber ein vorgeschaltetes Proxy System (oder Load Balancer) er-
reichbar sein. Uber den Aufruf von mindestens einer URL antwortet das System mit ei~
nem Verweis auf das eigentlich verwendete Back-End- oder ein anderes System. Ein An-
greifer kann mit dem Wissen um die zugrunde liegenden Back-End Systeme sein Angriffe
zielgerichteter durchfiihren.

Wenn Systeme hinter Load Balancern oder Proxies betrieben werden, soliten samtliche
Verweise von IP Adressen oder FQDN auf die vorgeschalteten LoadBalancer/Proxies zei-

gen.

https://test.bea-brak.de/bea/BeAPortType/forgot password.%7Bpb

2 Die 0.g. URL verursacht bei Eingabe eine Fehlerseite, welche einige Informationen, u.a;
eine IP-Adresse enthalt.
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4.2 Configuration and Deployment Management Testing

4.2.1 Fremdes UntrustedCertificate wird akzeptiert

Information

0
CV5S:3.0/AV:N/AC:L/PR:L/UL:N/S: U/C:N/I:N/AIN

Das mit dem Webservice getConfiguration angefragte untrustedCertificate kann durch
eine Man-in-the-Middle Angriff ausgetauscht werden. Wahrend des Tests konnte in der
Server Response zu diesem Webservice das urspriingliche untrustedCertificate gegen das
Zertifikat der Man-in-the-Middle Software ausgetauscht werden, welches auch dem Java-
Keystore hinzugefligt wurde. Governikus lasst die Anmeldung zu und der Traffic kann
durch die Software mitgelesen werden,

" Hinweis:
Da es sich bei diesem Finding um einen Angriff auf die Clientinstanz handelt und-der
SOAP Webservice selbst keine Verwundbarkeit aufweist, wird dieser Befund lediglich als
«Information™ bewertet.

Auf Governikus-Seite sollte ein entsprechender Whitelisting-Ansatz realisiert werden, der
das Einflgen eines solchen Zertifikates verhindert.

getConfiguration
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4.2.2 Denial of Service Angriff mdglich

Mittel

5
CVSS:3.0/AV:N/AC:L/PR:L/ULIN/S:C/C:N/I:N/AL

Das Backend-System kann durch Denial of Service Angriffe temporér auBer Betrieb ge-
setzt werden, Wahrend des Tests ist das aufgefallen, als ein automatischer Scanner die
Applikationsstruktur auf mégliche Schwachstellen untersuchen solfte und zu diesem
Zweck eine groBe Anzahl an Requests an das System gesendet hat. Nach kurzer Zeit hat
das System nicht mehr reagiert und konnte nicht mehr erreicht werden. Angreifer haben
dadurch die Méglichkeit, fir méglicherweise schwerwiegende Systemausfille zu sorgen.

Das System solite einen entsprechenden Schutz gegen solche Denial of Service Angriffe
aufweisen. Beicpielsweise kdnnten Benutzer, von denen eine ungewdhnlich hohe Anzahl
an Requests kommt, anhand der IP gesperrt werden.

https://test.bea-hrak.de

Nach kurzer Verwendung eines automatischen Scanners war das Backendsystem tempo-
rér nicht mehr erreichbar.
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4.3 Testing for weak Cryptography

4.3.1 Verschliisselungskoenfiguration konnte nicht getestet werden

Information

0
CVSS:3.0/AV:N/AC:H/PRIN/UL:R/S:U/C:N/L:N/AIN

Zum Aufbau abgesicherter Verbindungen und zum Verschliisseln der Dateniibertragung
kann Secure Sockets Layer (SSL) bzw. Transport Layer Security (TLS) eingesetzt werden.
Bei der sicheren Kommunikation zwischen einem Client und Server, kénnen mittels
SSL/TLS unterschiedliche Technologien, Algorithmen und Zertifikatstypen verwendet wer-
den, Einige der Algorithmen, die zur Verschlilsselung und Signierung eingesetzt werden
kénnen, sind jedoch veraltet bzw. kompromittiert. Ein Angreifer kann Schwachstellen in
veralteten Algorithmen dazu verwenden, um die Vertraulichkeit und Integritit der Kom-
munikation zu verletzen.

. Hinweis: .
Es war nicht mdéglich, die eingestellte Serverkonfiguration auf unsichere Verschliisse-

lungsalgorithmen zu testen.

"+ Vor Produktivsetzung sollte der entsprechende Server erneut gepriift und die Konfigura-
tion ggf. angepasst werden.

https://test bea-brak.de
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4.4 Durchgefﬁhrte Testszenarien
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5 Allgemeine Informationen

5.1 Test Durchfiithrung

Grundsatzlich sind die Penetrationstests fiir Web-Applikationen an den OWASP1 Testing Guide ange-
lehnt, welcher ein groBes und effizientes Spektrum fir die Uberpriffung dieser Services bietet.

Phiase | Fhase il to Phase iV Phase ¥

" portscan/ Fisgipiinting

Prepatation
Targets,
Emaigency
HMeasures :
» Countermaasures,
- Recommendadons
Test Methodology (Phasenniodell)
Phase 1:

Bevor die eigentlichen Tests und Scans beginnen, miissen zunéchst in Phase 1 die entsprechenden
rechtlichen Bedingungen und weitere Anforderungen sowie der genaue Scope des Tests spezifiziert
werden. Sind samtliche organisatorischen Rahmenbedingungen ausgehandelt kann mit dem Start
von Phase 2 begonnen werden.

Phase 2:

In diesem Abschnitt des Penetrationstests wird das Testobjekt durch erste Analysen wie Port-Scans
und Foot-printing analysiert. Des Weiteren werden in dieser Phase automatisierte Scan-Tools zum
Einsatz gebracht, um so viele Informationen wie mdglich (iber das Testobjekt zu sammeln und um
erste automatisierte Angriffe auf die Systeme durchzufithren, Auf Basis der Ergebnisse der einge-
setzten Tools kdnnen erste potentielle Schwachstellen eruiert werden, welche dann von den Tools
bereits aktiv ausgenutzt werden. Auf Basis dieser Informationen und der Analyse aus Phase 3 werden
dann weitere manuelie Attacken in Phase 4 ausgefiihrt.

Phase 3:

Es werden die entsprechenden Scan-Ergebnisse ausgewertet und analysiert. Dabei werden zum ei-

nen die bereits durch die Tools ausgeflihrten Angriffe ersichtlich und zum anderen kénnen die ge-
- sammelten Informationen der Scans fir die Ausfuhrung von manuellen Angriffen in Phase 4 genutzt

werden,

Phase 4:

Basierend auf den Scan-Ergebnissen aus Phase 2 sowie der genaueren Analyse in Phase 3 werden
dann weitere manuelle Attacken auf das Testobjekt durchgeflhrt. In dieser Phase wird versucht
Schwachstellen auszuniitzen um beispielsweise Angriffe fiir die Erweiterung von Rechten (Privilege
Escalation) oder zur generellen Uberpriifung von Rechten (Access Control) durchzufiihren. Zusatzlich
werden weitere Angriffe wie XSS oder SQL-Injection durchgefithrt.

Phase 5

AbschlieBend werden die gefundenen Schwachstellen und Funde basierend auf dem CVSSv3 bewertet
und dokumentiert. Dabei werden die Wahrscheinlichkeit der Ausnutzung sowie schwere der Schwach-
stelle und weitere Parameter einbezogen, um einen entsprechenden Risk Score zu generieren.

! Das Open Web Application Security Project (OWASP) ist eine offene Community mit dem Ziel, Unternehmen
und Organisationen zu unterstiitzen, sichere Anwendung zu entwickeln, zu kaufen und zu warten,
https://www.owasp.org/images/5/52/OWASP Testing Guide v4.pdf
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5.2 Common Vulnerability Scoring System (CVSS)

Software, Hardware und Firmware Schwachstellen stellen ein kritisches Risiko fiir jede Organisation
dar die ein Computer Netzwerk betreibt, dabei sind diese schwer zu kategorisieren und abzuschat-
zen. CVSS2 bietet einen Weg die grundlegenden Charakteristiken von Schwachstellen zu erfassen
und deren Schweregrad durch einen numerischen Score darzustellen. Weiterhin wird der Score
auch textuell dargestelit. Der Score kann als qualitative Reprasentation (Information, niedrig, mit-
tel, hoch, sehr hoch) tibersetzt werden um Unternehmen zu helfen ihre Schwachstellen-Manage-
ment-Prozesse richtig zu priorisieren und zu bewerten.

£
A rra—
= - o —
— SR =4
CVSS Vector
) Scorg String
JU— — — — —_—

Exploit{AV, AC, PR, L),
ImpactiC, I, A}, S

Temp {E, RL, RC} - Envi{CR, IR, AR, ...}

Erw.ra nmental

Temporal
~ Metrics

. Base Metrics

CVSS Metriken und Formeln
Die Bewertung einer Schwachstelle erfolgt anhand von drei Kategorien:
o Base Metric - Eigenschaften, die sich im Lauf der Zeit nicht &ndern

» Temporal Metric - Eigenschaften, die sich im Lauf der Zeit &ndern kénnen
¢ Environmental Metric - Eigenschaften, die sich auf das Umfeld eines Systems beziehen

< ~ T e - ’ ™~
Base Metric Group Temporal Environmental
ic Gr Metric Grou
Exoloitabiity  jmnset matries Metric Group P
metrics . E"&"’“ Code Confidentiahty
it aturity " Reguirement.
Attack Vector c"“&‘:g;t""" Mcc;;f'lehigase
y gric
et . Remediation Level Re’:;;i’f:zm
Attack Coraplexity ‘]‘mefa'r:’ ¢
S Report Availability
Feiwleges Avaltabilsty Confidence Requirement
Required Impack S S\ Y
Uset interaction
Scope
\. J

CVSS Metrik Gruppen

Atos verwendet fiir die Bewertung einer Schwachstelle die Base Metric Group. Die Temporal Metric
Group und Environmental Metric Group finden keine Anwendung bei der Gewichtung der gefunde-
nen Schwachstelien,

Die folgenden Kapitel beschreiben fiir das allgemeine Versténdnis den Aufbau und Anwendung der
Bases Metric Group.

2 CVSS - Common Vulnerability Scoring System
http://www.first.org/cvss
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5.2.1 Base Metric Group

Die Base Metric Group repréasentiert die wesentlichen Charakteristiken einer Schwachstelle die kon-
stant {iber eine bestimmte Zeit und (ber die Benutzerumgebung hinaus vorhanden sind. Sie ist aus
der Exploitability Metric, der Impact Metric und dem Scope zusammengesetzt.

5.2.1.1 Exploitability Metrics

Die Exploitability Metrics zeigt die Charakteristik der angreifbaren Komponenten der Schwachstelle.
Daher solite jede der unten gelisteten Exploitability Metrics relativ zu den angreifbaren Komponen-
ten gewertet werden und die Eigenschaften der Schwachstelle wiederspiegeln die zu einem erfolg—

reichen Angriff fiihren.

Attack Vector (AV)

Diese Metrik beschreibt die Umstdnde unter denen eine Schwachstelle ausnutzbar ist. Der Wert
dieser Metrik wird gréBer je weiter entfernt (logisch und physisch) der Angreifer sein kann um die
schwache Komponente auszunutzen. Es besteht die Annahme, dass die Anzahl von potentiellen An-
greifern einer Schwachstelle die vom Internet ausnutzbar ist gréBer ist, als die Anzahl potentielien
Angreifer die die Schwachstelle nur durch physischen Zugang zu einem Gerat ausnutzen kénnen,
wodurch ein hdherer Score entsteht, Die Liste von moglichen Werten ist in den folgenden Punkten
aufgefuhrt. -

» Network (N)

Eine Schwachstelle die iiber einen Netzwerkzugang ausnutzbar ist bedeutet, dass
die angreifbare Komponente an den Network Stack gebunden und der Zugriff (iber
OSI Layer 3 (Netzwerk-Schicht) stattfindet. Eine solche Schwachstelle wird oft ,re-
motely exploitable™ genannt, Ein Beispiel fiir einen Netzwerk Angriff ist ein Angriff
der einen denial of service (DoS) durch senden eines speziell ersteliten TCP Pakets
(iber das &ffentliche Internet (z.B. CVE 2004 0230) auslost.

+« Adjacent (A)

Eine Schwachstelle die mit benachbartem Netzwerkzugang ausnutzbar ist meint,
dass die angreifbare Komponente an den Network Stack gebunden ist, der Angriff
aber auf dasselbe geteilte physikalische (z.B. Bluetooth, IEEE 802.11) oder logische
(z.B. Lokales IP Subnet) Netzwerk limitiert ist und nicht Gber OSI Layer 3 hinweg
(z.B. Router) durchgefilhrt werden kann. Ein Beispiel fir einen Adjacent Angriff
ware eine ARP (IPv4) oder neighbor discovery (IPv6) Flooding, die zu einem denial
of service auf dem lokalen LAN Segment f{ihrt. Siehe auch CVE 2013 6014.

e Local (L)

Eine Schwachstelle die durch lokalen Zugang ausnutzbar ist bedeutet, dass die an-
greifbare Komponente nicht an den Network Stack gebunden ist, und der Angreifer
durch read/write/execute Féhigkeiten agiert. In manchen Féllen muss der Angreifer
auch lokal eingeloggt sein um die Schwachstelle auszunutzen, Andernfalls ist die
Schwachstelle womdoglich auf Interaktion mit dem User angewiesen um eine bdsar-
tige Datei auszufiihren.

s Physical (P)

Bei einer Schwachstelle die durch physikalischen Zugang ausnutzbar ist, muss der
Angreifer die angreifbare Komponente physikalisch manipulieren. Physikalische In-
teraktion kann kurz (z.B. evil maid attack) oder dauerhaft sein. Ein Beispiel einer
solchen Attacke ist eine Kaltstartattacke die einem Angreifer Zugang zu Schliisseln
der Festplattenverschllsselung gewédhrt, nachdem er physikalischen Zugang zum
System hat. Ein weiteres Beispiel sind periphere Angriffe wie z.B. FlreWIre/USB Di-
rect Memory Access Angriffe.
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Attack Complexity (AC)

Diese Metrik beschreibt die Bedingungen die existieren miissen um die Schwachstelle auszunutzen,
auf die der Angreifer aber keinen Einfluss hat. Wie unten beschrieben, kénnen soiche Umsténde
mehr Informationen Ober das Ziel, das Vorhandensein von bestimmten Systemkonfigurationen o-
der Berechnungsfehler benotigen. Wichtiger Weise schlieBt die Bewertung dieser Metrik zur Ausnut-
zung der Schwachstelle jeglichen Bedarf an Interaktionen des Users aus. Der Wert dieser Metrik ist
~ héher je einfacher der Angriff ist. Die Liste von moglichen Werten ist in den folgenden Punkten auf-
geflihrt.

« low (L)
Spezielle Bedingungen oder Voraussetzungen flur den Zugang existieren nicht. Ein

Angreifer kann einen reproduzierbaren Erfolg gegen die angreifbare Komponente
erwarten.

+ High (H)
Eine erfolgreiche Attacke hangt von den Bedingungen Gber die Kontrolle des An-
greifers hinaus ab. So kann ein erfolgreicher Angriff nicht beliebig gelingen, son-
dern erfordert Aufwand des Angreifers bei der Vorbereitung oder muss erfolgen
noch bevor ein erfolgreicher Angrrff gegen die angreifbare Komponente erwartet
wird.

Privileges Required (PR)

Diese Metrik beschreibt eine Ebene der Privilegien die ein Angreifer haben muss, bevor er erfolg-
reich eine Schwachstelle ausnutzen kann. Der Wert dieser Metrik ist am héchsten wenn keine Privi-
legien benétigt werden. Die Liste von moghchen Werten ist in den folgenden Punkten aufgefihrt,

s None (N)

Der Angreifer ist vor dem Angriff unautorisiert und braucht daher keinen Zugang zu
Einstellungen oder Dateien um seinen Angriff durchzuftihren,

o Low (L) .
Der Angreifer ist mit Privilegien ausgestattet die ihm grundlegende Nutzerrechte
verleihen und normalerweise nur Einstellungen und Dateien betreffen die dem Nut-

zer gehdren. Alternativ richtet ein Angreifer mit niedrigen Privilegien nur Schaden
an nicht sensiblen Ressourcen an.

s High (H)
Der Angreifer ist mit Privilegien ausgestattet die ihm signifikante (z.B. administra-

tive) Kontrolle liber die angreifbare Komponente geben und Einstellungen oder Da-
teien in der gesamten Komponente betreffen.
User Interaction (UI)
Diese Metrik beschreibt die Bedingungen fiir den Benutzer und nicht die des Angreifers, die nétig
sind um erfolgreich eine Komponente angreifen zu kénnen. Sie legt fest ob eine Schwachstelle al-
lein durch den Angreifer oder nur mit Hilfe eines anderen Benutzers {oder eines vom Benutzer initi-
ierten Prozesses) ausnutzbar ist. Der Wert dieser Metrik ist am gréBten wenn keine Interaktion ei-
nes anderen Benutzers notig ist. Die Liste von moglichen Werten ist in der untenstehenden Tabelle
aufgefiihrt,

+ None (N)
Die Schwachstelle kann ausgenutzt werden ohne notwendige Interaktion mit einem
anderen Benutzer,

¢ Required (R)

Die erfoigreiche Ausnutzung der Schwachstelle benétigt Aktionen eines Benutzers,
Ein Beispiel wére ein Exploit das nur wdhrend einer Installation einer Applikation als
Systemadministrator erfoigreich wére,
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5.2,1.2 Scope

Eine wichtige Eigenschaft die von CVSS v3.0 erfasst wird ist die Féhigkeit einer Schwachstelle in
einer Softwarekomponente Ressourcen zu beeinflussen die iber ihre Privilegien und Mittel hinaus-
gehen,

Formal bezieht sich Scope auf die Sammlung von Privilegien, die von einer Gruppe definiert werden
(z.B. einer Applikation, einem Betriebssystem oder einer Sandbox Umgebung), denen Zugang zu
einer Ressource (z.B. Dateien, CPU, Speicher, etc.) gewahrt wird. In manchen Féllen wird basie-
rend auf vordefinierten Regeln oder Standards die Autorisierung einfach oder nur ungeniigend kon-
trolliert. Zum Beispiel im Fall von Netzwerkverkehr der zu einem Netzwerk Switch gesendet wird.
Der Switch akzeptiert den Netzwerkverkehr der an einem Ports anlkkommt und ist die Autoritat die
den Verkehrsfluss zu anderen Ports kontrolliert.

Wenn es durch eine Schwachstelle einer Softwarekomponente méglich ist, Ressourcen zu beein-
flussen die von einer anderen Komponente verwaltet werden, hat ein Scope ,change" stattgefun-
den, '

Man kann sich einen Scope ,change" wie das Ausbrechen aus einer Sandbox varstellen. Ein Beispiel
ware eine Schwachstelle in einer Virtuellen Maschine, die es dem Angreifer ermégiicht Dateien auf
dem Host OS zu i8schen. In diesem Beispiel gibt es zwei separate Privilegien Gruppen. Eine Gruppe
die Privilegien f{ir die Virtuelle Maschine mit Benutzern durchsetzt und eine andere die Privilegien
flir das Hostsystem, in dem die Virtuelle Maschine l8uft, definiert und durchsetzt.

Ein Scope ,change® wiirde nicht auftreten, wenn z.B. eine Schwachstelle in Microsoft Word es ei-
nem Angreifer erlauben wiirde alle Systemdateien des Host OS zu kompromittieren, da dieselbe
Autoritdt (Host OS) die Privilegien der Word-Instanz des Benutzers als auch den Zugriff auf Sys-
temdateien durchsetzt.

Der Base Score ist am gréBten wenn ein Scope ,change" stattgefunden hat. Die Liste von mdgli-
chen Werten ist in den folgenden Punkten aufgeflhrt.

° Unchanged (V)

Eine ausgenutzte Schwachstelle kann nur Ressourcen beeinflussen, die von dersel-
ben Autoritdt verwaltet werden. Dabei sind die angreifbare Komponente und die
beeinflusste Komponente dieselbe.

e Changed (C)

Eine ausgenutzte Schwachstelle kann Ressourcen beeinflussen, die uber die vorge-
sehenen Privilegien hinausgehen. In diesem Fall sind die angreifbare Komponente
und die beeinflusste Komponente verschieden,

© 5.2,1.3 Impact Metrics

Die Impact Metrik bezieht sich auf die Eigenschaften der betroffenen Komponente. Egal ob eine er-
folgreich ausgenutzte Schwachstelle, eine oder mehrere Komponenten betrifft, die Impact Metrik
wird der Komponente entsprechend gewertet die den schwersten Schaden erlitten hat und die am
direktesten mit dem Angriff in Verbindung gebracht werden kann. Deswegen soliten die Auswirkun-
gen die ein Angreifer verursachen kann auf ein angemessenes Ergebnis beschrankt werden.

Wenn kein Scope ,change™ aufgetreten ist, solite die Impact Metrik die Auswirkungen auf confiden-
tiality, integrity und availabiiity(CIA) der gefahrdeten Komponente reflektieren. Wenn aber ein
Scope ,change" aufgetreten ist, sollte die Impact Metrik die Auswirkungen auf CIA der gefihrdeten
Komponente oder der betroffenen Komponente reflektieren, abhdngig davon welche Komponente
den gréBten Schaden erlitten hat.
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. Confidentiality Impact (C) ‘

Diese Metrik misst die Auswirkungen auf die Vertraulichkeit der Informationen die von einer Soft-

warekomponente verwaltet werden, Vertraulichkeit bezieht sich auf den eingeschrankten Zugang

zu Informationen und fiir ausschlieBlich autorisierte Benutzer, sowie die Unterbindung des Zugangs

fir unautorisierte Benutzer. Der Wert dieser Metrik erhoht sich mit steigendem Verlust an Vertrau-

lichkeit bei der betroffenen Komponente, Die Liste von mdglichen Werten ist in den folgenden

Punkten aufgeflihrt,

s High (H)
Es besteht ein totaler Verlust der Vertraulichkeit der dazu fithrt, dass alle Ressour-
cen'in der betroffenen Komponente dem Angreifer offenbart werden. Es ist auch
moglich, dass nur der Zugang zu einigen Informationen durch den Angriff erfolgt
ist, diese jedoch kritisch sind und dadurch direkte und ernste Auswirkungen haben
koénnen. Dies wéare der Fall, wenn ein Angreifer beispielsweise das Passwort des Ad-
ministrators oder private Verschlisselungsschlissel eines Web-Servers erbeuten
wurde.
¢ Low (L)

Es besteht leichter Verlust der Vertraulichkeit. Der Angréifer erhdlt Zugang zu eini-
gen Informationen, hat jedoch keinen Einfluss darauf welche oder wie viele Infor-
mationen er erbeuten kann oder die Anzahl bzw. die Art des Verlusts ist be-
schrénkt. Die Offeniegung der Informationen durch den Angreifer bedeutet keinen
ernsten und direkten Verlust an Vertraulichkeit fir die betroffene Komponente.

‘¢ None (N) ‘ v
Es besteht kein Verlust der Vertraulichkeit bei der betroffenen Komponente.

Integrity Impact (I)

Diese Metrik misst die Auswirkungen auf die Integritdt einer erfolgreich ausgenutzten Schwach-
stelle. Integritét bezieht sich auf die Vertrauenswiirdigkeit und Nachvoliziehbarkeit von Informatio-
nen. Der Wert dieser Metrik erhéht sich mit den Konsequenzen flr die betroffene Komponente. Die
Liste von moglichen Werten ist in den folgenden Punkten aufgefiihrt.

+ High (H) .
Es besteht ein totaler Verlust der Integritit oder des Schutzes. Dies wére der Fall,
wenn der Angreifer alle Dateien die von der betroffenen Komponente geschiitzt
werden verandern kann. Alternativ wére dies der Fall wenn nur manche Dateien
verandert werden kénnen, dies aber zu direkten und ernsten Konsequenzen fiir die

. betroffene Komponente fihren wiirden.

»  Low (L)
Veranderung von Daten ist méglich aber der Angreifer hat keine Kontrolle Gber die
Konsequenzen einer Veranderung oder die Anzahl der Verdnderungen ist be-
schrénkt. Die Datenverdnderung hat keinen direkten und ernsten Einfluss auf die
betroffene Komponente, :

+« None (N) ‘
Es besteht kein Verlust der Integritét bei der betroffenen Komponente.
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Availability Impact (A)

Diese Metrik misst den Einfluss auf die Verfiigbarkeit der betroffenen Komponente, die aus einer
erfolgreichen Ausnutzung einer Schwachstelle resultiert. Wahrend die Confidentiality und Integrity
Impact Metriken den Verlust von Vertraulichkeit und Integritdt von Daten (z.B. Informationen, Da-
teien) die von der betroffenen Komponente benutzt werden betreffen, bezieht sich diese Metrik auf
den Verlust der Verfligbarkeit der betroffenen Komponente selbst, wie etwa ein Netzwerkservice
(z.B. Web, Datenbank, Email). Da Availability die Verfugbarkeit von Informationen und Ressourcen
meint, schranken Angriffe die Bandbreite, Rechenleistung oder Speicherplatz verbrauchen die Ver-
fligbarkeit der betroffenen Komponente ein. Der Wert dieser Metrik erhoht sich mit den Konse-
quenzen fir die betroffene Komponente. Die Liste von méglichen Werten ist in den folgenden Punk-
ten aufgefiihrt,

. ngh (H)

Es besteht kompletter Verlust der Verfligbarkeit der dazu fiihrt, dass es dem An-
greifer moglich ist den Zugang zu Ressourcen der betroffenen Komponente kom-
plett zu sperren. Dieser Zustand ist entweder wahrend des Angriffes anhaltend o-
der dauerhaft auch nach dem Angriff vorhanden, Alternativ kann der Angreifer auch
nur kurzfristig die Fahigkeit haben die Verflgbarkeit zu blockieren, was aber di-
rekte und ernste Konsequenzen fir die beeinflusste Komponente hat (z.B. kann der
Angreifer keine bestehenden Verbindungen trennen aber neue Verbindungen ver-
hindern oder er kann eine Schwachstelle die bei jedem erfolgreichen Angriff nur et-
was Speicher reserviert wiederholt ausnutzen. Nach wiederholter Ausnutzung fihrt
dies jedoch zum Ausfall des Service.).

+ Low (L)

Es besteht reduzierte Performance oder Unterbrechungen in der Verfiigbarkeit von
Ressourcen. Selbst wenn eine wiederholte Ausnutzung der Schwachstelle moglich
ist, hat der Angreifer nicht die Maglichkeit einen Service fir legitime Benutzer voll-
sténdig zu blockieren. Die Ressourcen der betroffenen Komponente sind entweder
sténdig, teilweise oder sporadisch vollsténdig verfiigbar. Es bestehen jedoch keine
direkten und ernsten Konsequenzen fiir die betroffene Komponente.

» None (N) ,
Es besteht kein Einfluss auf die Verfligbarkeit der betroffenen Komponente.

5.2.2 Base Vectors

Der v3.0 Vektor String beginnt mit dem Label ,,CVSS™ und einer numerischen Représentation der aktuellen Ver-
sion ,3.0". Es folgen Informationen Gber die Metriken in Form einer Reihe von abgekiirzten Metrik
Namen, einem ,:" und dem entsprechenden Wert der Metrik in abgekirzter Form. Die Kurzformen
wurden oben in dieser Spezifikation definiert (in Klammern nach jedem Metrik Namen und Metrik
Wert). Die Metriken werden durch einen Schragstrich ,,/* voneinander getrennt. In der folgenden
Tabelle sind die abgekirzten Metrik Namen und die moglichen Werte zusammengefasst.

Metrik Name Mdigliche Werte Metrik Name Moéglich Werte
Attack Vector, AV [N,A,L,P] Scope, S _ [U,C]

Attack Complexity, AC  [L,H] Confidentiality, C [H,L,N]
Privileges Required, PR [N,L,H] Integrity, I [H,L,N]

User Interaction, UL [N,R] - Availability, A [H,L,N]

Beispiel: Eine Schwachstelle mit folgenden Base Metrik Werten: ,Attack Vector: Network, Attack
Complexity: Low, Privileges Required: High, User Interaction: None, Scope: Unchanged, Confiden-
tiality: Low, Integrity: Low, Availability. None” ohne spezifizierte Temporal oder Environmental
Metriken wiirde folgenden Vektor produzieren:

CVSS:3.0/AV:N/AC:L/PR:H/UL:N/S:U/C: L/ L/A:N
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Anlage 8 Verirag

Anlage zu Ziffer 16 EVB-IT Erstellungsverfrag

Sonderregelung zu Verzug und Vertragsstrafe

Anstelle von Ziffer 9.3 EVB-IT Erstellungs-AGB wird Folgendes vereinbart:

Des Welteren ist der Aufiraggeber fir den Fall der Gberschreitung des vereinbarten
Vertragseffullungstennins‘* berechtigf, fir jeden Kalendertag, an dem sich der
Auftragnehmer mit der Einhaltung des Vertragserfillungstermins® in Verzug befindet, eine
Vertragsstrafe in Hohe von [ des Aufiragswerles* zu verlangen. Satz 1 gilt auch for
Uberschreitungen von vereinbarten Teilabnahmeterminen. In diesem Fall berechnet sich die
Verfragsstrafe nach dem auf die Teilleistung entfallenden Anteil am Auftragswert*. Insgesamt
darf die Summe der aufgrund dieser Regelung zu zahlenden Vertragsstrafen jedoch mcht
mehr als B8l des Auftragsweries* betragen.

Als Teilabnahmetermin gitt: Der Auftragnehmer muss das Umsetzungsfeinkonzept inki.
Styleguide sowie die Gliederungen spitestens acht Wochen nach Aufiragserteilung zur
Abnahme voriegen (vgl. Ziffer 8 Vertrag). Weitere Tellabnahmetermine gibt es nicht.

Als Vertragserfallungstermin gilt der in Ziffer 8 Verirag genannte Termin.

Die Vertragsstrafe flr versfumte Teilabnahmetermine falt nicht an, wenn der
Vertragserfillungstermin eingehalten wird oder aber der Vertragserfiliungstermin ftir nicht
mehr als 14 Kalendertage Gberschriiten wird.

Die Regelungen der Ziffer 9 EVB-T Erstellungs-AGB gelten im Ubrigen fort. Die
fortgeltenden Regelungen in Ziffer 9 EVB-IT Erstellungs-AGB gelten auch fir die
Veritragsstrafenregelungen in dieser Anlage.

* Die mit * versehenen Begriffe werden in den EVB 1T Erstellungs-AGB definiert

-84- ' 13/11/2020 18:22
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~ Inkrement 3 & Gesamtintegration ”
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Informationen zum Bericht aligemein

informationsstand / Dokumentatlonsumfang

L]

4

Basis fiir den Bericht sind die Testergebmssé mlt’ dem?Stand 04 05 2016 12 OO Uhr

Zu dem Zeitpunkt sind nicht alle Tests der Atos abgeschlossen

Wie mit den offenen Themen umgegangen wird, w:rd an entsprechender Stelle in
diesem Bericht beschrieben o

Alle eingebetteten Informationen und Verwelse beziehen sich auf den -
Testdokumentationsstand aus dem HP ALM der Atos (PrOJekt DeA).

Nicht alle Testergebnisse sind als Extrakt in diesen Report emgebettet aufgrund des
hohen Datenvolumens. - .

Alle Informatlonen kdnnen im Emzelnen durch den Kunden versnomert und hlS’[OTISlel’t im
HP ALM emgesehen werden., :

Bei Bedarf kénnen we:tere ausgewahlte Elnzelberelche in Form separater Extraktionen

durch Atos bereltgestellt werden.

Seite 3
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Inhalte der Testphase - Ubersicht

Zielsetzung
« Einzeltests zu Neufunktionalitdten des Inkrement 3
«  Funktionale Komplett-Integration / Gesamtintegration-des beA-Gesamtsystems
 Nicht-funktionale Tests (Security, Last, Ausfall) |
» AbschlieRende Regression

Zeitraum o
» Aug 2015 - Mai 2016

Voraussetzungen
* Finalisiertes UFK |
* Bereitstellung der voll integrierten Testumgebung (STA)
« Bereitstellung der erforderlichen HW/SW-Token flir die Tests
» Fixes zu allen Tickets aus Inkrement 1&2
« Komplette Lieferung alle Komponenten zum Teststart

BUNDESRECHTSANWALTSKAMMER

Seite 4
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* Funktionaler Vortest der rmiti‘deny'mkrementen. 1 & 2 zur Verfigung gestellien beA-Funktionalitaten

Testbare Funktionalitiaten aus inkrement 1 & 2
« Einzelne beA Dialoge
* Integration Justiz
«  BITV

Meilensteine
08.04.2015
03.07.2015

Testbeginn Inkrement 1 |
Testende Inkrement 2-

Beriicksichtigung in Inkrement 3 & Gesamtintegration

« Funktionalitaten wurden ber die Testfalle zur
Gesamtintegration und im Rahmen der'Regression
bericksichtigt

» Es wurden aber nicht alle Tests in Breite und Tiefe
wiederhoit

~Auszug aus dem HF ALM

~ B3 52 Ver-Tntaprationalast des Inkremant 2

 fiot 1 Fonorndy Tagiy
« L3 1 Nushdghien

+ B3 160 Stertanita
v & 192 Legin

JB 1200 Cegin Kpreiron:
3 sozaR e

+ BN O Pheckiizhimnibmtwishe
» G 105 Hockrichisndatailsnsicht
* BB 105 Hachrichtsromtaurd
* ES 2 Profitverweliung
.M R 3 Systemvarwalitung
+ §@ S Berulervarweltung
G2 2. Ytegrelionsiasts
» B 3 YseCazen
- B3 4. BTV Test
B, 1.3 Fiir jeden Mo Ten ol cind Mtaretiven in Testionm
5, 1.3 tehnite obne Infaimabiones pder Stuktoreetlust

TR 1eWahsmebmung das Iohelts und dis Untarechaltung Sofschen Verden ond Hintergrung :

JR 23 Zughntichineil tber dis Tartalyr
B 2.2 Zeit e Iphafte 2ulessn und g venvenden
I 23 tnkalle salten keine itinpischen fofie
T, 24 Oiertierumpse wnd Masigalionahilien
" B 3% Testeviottestor und vessticdichau gesialten
T 32 Bei Wabe riten ist Sufimaynd Besotnung vorsersehbar

J 3.3 Zur Fellerverowidung und -korrekiur pind winrstilsende Fepliinen B die Bingabo b |

TR 4.3 Dis Ko bREL it Parndmesnpenian
JY B? Revekiag Sdr Trpebriens

» BB 5 Sue Guidy

Seite 6
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Ergebnisse der Tﬁéstphase - Zusammenfassung

Testergebnisse SRS
= Eswurden 1749 Tes’cfalle1 flr d:ese Testphase spez:ﬁzxert undfiir eine Durchfuhrung eingeplant
« Erfolgreich bearbeitet (96%)“
« 1528 wurden erfolgreich durchgefiihrt
« 156 Testszenarien wurden wihrend der Durchfiihrung als ;nicht durchflihrbar® gestrichen
«  Mit Fehlern abgeschlossen {1%) |
| + 17 Testfélle wurden mit Fehlern abgeschlossen-
*  Noch zur Durchfiihrung geplant (3%)
« 48 Testfél!e,sindx-noch-»-n'i"'Cht;{d.urchgefij hrt worden-

_Ze_

Ubersicht zu festgestellten Auffalhgkelten i o
~+ Es wurden 576 Auffalligkeiten aus ‘'dem Test erfasst (aus !nkrement 1-3)
*+ Erfolgreich bearbeitet (90%)
'« 524 Tickets wurden analysiert; behoben und erfolgreich: geretestet
- Noch offen fiir Inkrement 3 (3%)
« 14 Tickets sind aktuell'noch in der Analyse (kein Prio A&B)
»  Offen, aber nicht Scope von Inkrement 3 (7%)
* 38 Tickets zur Bearbeitung nach Inkrement 3 deklariert

1 Extrakt der Zahien aus dem HP (02.05.2016 gegen 18:00 Uhr) — Links zu den Queli-Reports eingefigt Seita &

¢Z:81 02oe/Liel
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Ergebnisse der Regression - Zusammenfassung

Regression zu BzT

« Eswurden 239 Testfalle (14% des Gesamttestsets) zur Durchfuhrung :mner allb der Regression
definiert

> Inallen: Funktlonsberelchen der beA—Anwendung und der zugehongen Komponenten wurden die
Kernfunktionen erneut gepriift

= Erfolgreich bearbeitet (97%) .
» 233 wurden erfolgreich durchgefuhrt
* Nicht erfolgrelch abgeschiossen (3%). » |
- » 6 Testfalle konnten nicht erfolgrelch durchgefuhrt werden Grund
- Offene Retests: Bereich SAFE-Connector (2) e ,
+  Fehlende HW-Token: Registrierung Orga-Postfach (2); Regiéiriéfun’g"Vértréterv'(_z)

*  Keine offenen Fehler Prio A&B aus s der Regresélon | |
. Fehler—Schwerpunkt lag auf den Komponenten beA—Anwendung, Client Securlty, SAFE -Connector

Offene Testfélle und gelieferte Fix‘e‘é*werden;}d’mch‘.Atbs 'fzéit'haﬁ‘ nachgetestet

Seite &
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Detail: Auffalligkeiter

Seite 10



.li?@gfw

BUNDESRECHTSANWALTSKAMMER

Offene Punkte aus der Testphase ,-T%‘tif’éﬁée

17 Testfalle wurden mit Fehlern abgeschlossen [l
- Offene Tests ergeben sich u.a. aufgrund von: g
+ Problemen an der BNotK-Schnittstelle (SAFE-Connector—Tsts BGH P
» Fehlenden Testkarten (Orga-Postficher; BGH-Postficher; Abwuckler)
‘Nachzutestende lees aus der BzT-Lleferung -
~»  Testssind'u.a. fehlgeschlagen in den Bereichen
« SAFE- BRAK | ' Lyl
SAFE Connector
» beARollen & Rechte o
« Zujedem fehlgeschiagenen Testfall glbt es einen Defekt im HP ALM ‘
» Anhand der Folgefolie, mit der Detailsicht zu noch offenen Defekts‘ lasst sich die Kntxkahtat im
Bezug auf dle erwarteten Systemfunktlonen zum Go Live bey -

_96_

48 Testfélle sind noch nicht durchigefiihrt worden [l
* Diese Tests werden nach BzT durchgefiihrt: | .
e Sle ergebe st aus letzten Anderungen am UFK die im Brelte und Tiefe ge"’ ift werden,

. Rollen\und Rechtes
« Negativ-Szenarien

Seite 11
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Offe‘ne Punkte aus der Testphase - Auffilligkeiten

14 Tickets sind aktuell noch in der Analyse

« AOQ
- B:O
« C:14

Ubersicht zu den offenen Prio A/B Fehlern, die eine SW-Anpassung erfordern
+ Keine * ‘ |

Seite 12
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Risikobewertung / Zielerreichung I'MgmtSummairy

Management Summary ,
+  Alle funktionalen Bereiche'des beA—Gesamtsystems wurden im Rahmen‘der abschlieBenden
: Regresswnstests noch emmal gepruft

konnten bis zum: BzT nlcht abgeschlossen werden waren aber auch mcht Bestandtell des
Regressionstests’ o
» - Die offenen Themen (Tests & "Féhler')-;b‘lockieren"ab'er nicht BzT:.&fifAbnahmephase
Alle offenen Themen werden parallel zur Abnahmephase durch'Atos abgeschlossen

Risiken

* Insbesondere durch Kombmationsmoglmhkelten beiHard-und’ Soﬂware eine groRe Nutzer-Anzahl,
paralleles Arbeiten und die komplexe: Sicherheitsarchitektur lassen sich nicht:allen mdglichen Test-
Varianten definieren und durchfiinren: Abdeckungsnsxken ergeben sich dadurch fir folgende Bereiche:

- » Lasttest iber beA—Apphkatlon ist nur. emgeschrankt moghch (représentativ-liber die KSW-
' Schnittstelle realisiert) '

» Locking fir ausgewahlte Anwendungsfille untersucht

+ Negativ-Szenarien in ausgewéhlten Funktionsbereichen definiert

> Sonderfalle an der Kammerschnitistelle (ausgewahlte Szenarien wurden von Kammervertretem
gepruft)

Seite 14
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Testvoraussetzung & Testbasns

Testbasis
Systemdokumentation

L ]

.

UFK mit seinen 8- Hauptberelchen
1. beA System
‘beAAnwendung. .
beA Client Security
beAHSM
SAFE BRAK
- Intermediar BRAK
beA Kanzleisoftware-Schnittstelle
8. 'SAFE-Connector
Sonstige Anforderungen
9. BITV
10. Lastanforderungen aus der Betre;ber—Ausschrelbung

NO oA LN

 Software
Llefergegenstande zu Inkrement 3 (Komplettsystem auf der STA-Umgebung, vgl. Release Notes)

Testspezifikation zu Inkrement 3/Gesamtintegration

L J

-

siehe Testprotokone auf Folie «Detail: Testdurchfiihrung - Ubersichty

BUNDESRECHTSANWALTSKAMMER

Seite 16
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Detail: Testabdeckung - Ubersicht

Ubersicht der untersuchten Ahféfdérﬁngs'beréibhe:ﬁ:*

«  Zuallen 10‘-Anforderungsbereiéhen';'.(vgl';» vorangegangeh’e?Fblié)’iawurden*TeStszenari'en.deﬁniert
| » Im HP ALM sind alle Testfalle mit zugehorigen 'UFK'—E!emeht’en.ve’rlinkt'

+ Nicht abgedeckte Anforderungselemente sind als ,nicht im Test".im HP ALM (Modul Requirements)
deklariert, u.a. -
* redundante Funktionsbeschreibungen
* Kapitel-ohne funktionalen Bezug
* leere Kapitel des UFK -
» sowie nicht testbare Bereiche:

«  Detailiibersicht der Anforderungselemente (1144)
inkl. Begriindung, falls:nicht im Test (Extrakt HP ALM)

Seite 18
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Zu Jedem testbaren Anforderungselement (679) g:bt es mlnde ns ein Testszenano

Pro Anforderungselement wurden funktionale und mcht-funktionale Anforderungen mlttels ganglger
Analyse-Methoden des ISTQB wie z.B. Grenzwert- 0. Aquwalenzklassenanaiyse untersucht

* Im Ergebnis wurde je identifiziertem Szenario ein Testfall im HP ALM spezifiziert (Modul Test

Plan) und mlt dem Jewelhgen UFK-EIement im HP ALM verlinkt

... mrovered

wgesamt

Selte 19
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inhalt

Inhalte der Testphase
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Zur Durchfuhrung wurden dle spezn‘lzlerten Testfalle (1 749) in Testsets organisiert und -
1-n Mal fiir Testdurchfuhrungen geplant , : |

- Ergebnisse im-be‘taii""(Esztfékt"‘HP ALM\');;%V S

1.560 1528
1.300
. 1.040
g
8
= 78
<z 80
© B2k
280 456
17 48
= o o 0 ek
5 g 5
12 @ |
Seite 21
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Alle Durchfithrungsprotokolle (Extrakt HP ALM)

BUNDESRECHTSANWALTSKAMMER

Detail: Testdurchfiihrung - Ubersicht

Erklirung zum Teststatus im Detail

passed

passed with exception
n/a

failed

-blocked

Test erfolgreich durchgefiihrt ohne Einschrénkungen

Test erfolgreich; aber mit geringer- Abweichung zur Spezifikation

“(z.B! ein einzelner Schitt ist n/a) -

(z.B. wegen UFK-Anderungen)

Test konnte nicht erfolgreich durchgefiihrt werden

Testvoraussetzungen nicht erfiillt-

Seite 22
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Detail: Nicht-funktionale Tests - Ubersicht

Security-Tests
* Details auf der Folgefolie

Lasttests o .
« Konzept 1: Last erzeugt {iber die KSW-Schnittstelle (=Eingangskanal fiir 50% der beA-Nutzer)
« reprasentative Bewertung des Lastverhaltens méglich
» Szenarien ’
* Nachrichtenversandintern:
~* Nachrichtenversand an EGVP.

» Konzept 2: Paral!‘elerShesisibns%’au'__f die Login-Seite per Web-Simulator
« bei halber Ziellast 2016.(7.000 Sessions/h pro Backend-Server) keine Auffaliigkeiten
« weiterer Tests: t: 2016 geplant fir Durchfiihrung im Mai

Ausfalltests

* Die Ausfalitests von Servern, Netzwerkkomponenten oder einem ganzen RZ wurden durch den
Betreiber Atos MS mit Unterstitzung des Testteams durchgefiihrt

+ Die Dokumentation der Testergebnisse erfolgte {iber Atos MS

Seite 24
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Ubersicht zu durchgefiihrten Testféllen {e Komponente

Priifungen durch: - B
- Atos Pentests: .~ ‘ P

Geowns Tosls

- Sicherheitspriifun

- SecConsult Pentests

G2 98 Chert Secuiyfieis n stz i seA-Webanwendu |
R vt - Qualys SSL Labs Tests' = | »
- Governikus und Worldline }Eﬂ%
Herstellertests - o
- Penetrationstest

23 SAFE BRAKILILIER ' KSW-SCh:ni:ttstelle
3 {3 8%)

56 beAsSytemi L4133

3 2%l | - HW/SW—Archltektur
- Authentifi merungskonzept}f j
- Slgnaturmechamsmga_n. o

- Ende-zu-Ende-
Verschlﬁsselung

1 {es 2

I Incermadisr BRAK{IIZTTH

Il

. [} %AF’ Conneetor{id1€1]s - - Robustes System

2 {3 I
- Offen: einen Prio C' Defekt fiir |
‘DoS Angriffe Kanzlei-Software

S Kanzia Software{34158]
A115%)

Seite 25
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Alle Fehler - Ubergreifend nkrement
“nach Kritikalitat

Anzaht
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Ubergreifend Inkrement 1 — 3
nach Typ

280

01 S
02 UFK
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5
=
@
B,
=
w
x
By
=]
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Detail: Festgestelite Auffilligkeiten - Ubersicht

Alie Fehler - Ubergreifend Inkrement 1 ~ 3
nach Status

30
250
280
=
8
< 270
180
50
o
o< il
@D R
in B
R
Rl
3D
m .
=

ll’gg

K

BUNDESRECHTSANWALTSKAMMER

OFFENE Fehler - Ubergreifend Inkrement 1 — 3

dyvzahl

20

(IrE

nach Scope Inkrement 3

Gf tnek 3

w
B
>
=
st
=4
2
&=
o
&
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Version des Testberiéhté: 11
Datum:  14.06.2017

. Testbericht Atos

Tests zur Release-Version 1.1

BUNDESRECHTSANWALTSKAMMER

: projektb eA

besonderes elektronisches Anwaltspostfach

Seite 1
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inhaite der Testphase - Ubersicht

informationsstand: A oA b e e B
- Basis flir diesen Bench’t sind dle Testergebmsse mlt dem‘ffStand 14 06 2017 12:00 Uhr
» Zudem: Zeltpunkt sind alle Tests der Atos abgeschlossen' o

Zielsetzung » S s T
~+ Tests zu den Neufunktlonahtaten/Funktlonsanderungen mlt ,,Versnon 1 1“

Neue Funktlonallaten in Versnon 1. 1 smd
+ Senden an (Default-)Verte:ierhsten | | e
-  REQ-00021 REQ-00044 REQ-00045 REQ 00046 REQ-0006'3' REQ 00064
REQ-00065 R‘EQ—OOOM " REQ-00076. REQ-00087 REQ-00094 REQ:OO_OQG
REQ-00097 REQ-00125 REQ-00129 REQ-00139 CCB-128.  CCB-129

Seite 3
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Testergebnisse . i |
»  Eswurden16 komplexe Testfal!e fur dlese Testphase spezuf Z|ert und durchgefuhrt
« Ohne Fehler- L

- 16
o Mit Fehlemuéabge§,chi¢383f1A
e ¢ o

*»  Noch zur Durchfuhrung geplan o
» 0 Testfal le smd noch nicht durchgefuhrt worden.

Seite 5
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Offene Punkte aus der Testphase - Testfﬁﬂe

BUNDESRECHTSANWALTSKAMMER

Folgende Themen soliten noch mcht von der BRAK getestet rden e e

Es kénnen alle Themen getestet werden

Seite 7
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Detail: TestVOraUSsetzu“ng &'Testb-asis

Testbasis Testplan: Web-Link
- UFK vom 20.04.2017 " | o

UFK 04.05.2016

b .
. UFK08.02.2016 L Test Plan . » ER 04 Rel 1.0 beA-Anwendung {(ehemasls ‘Inkrement 84) 1 - |
o] e # Testiab ¥ " ‘
., UFK16.12.2016 % TestRuns £ 07 Veneilerliste
UFK 20,04, 2017 & Defacts ' Verteilerliste:
. Pt ' - » ~ [ .02 aus Vereinbarung vom Ok 2016
. UFKZ26.02.2016 : CCB-128 Fehlerhefte Anzeige des Absenders in der Nachrichte

Bt CCB-128 Freier Test Unterschiediiche Bezeichnung und Anard
Ji REQ-D0027 Stapelsignatur bei Tokenfreischaltung

J REQ-00044 E-Mail-Benachrichtigungen biindeln

R REQ-00048 GréRBenbeschrénkungen fiir Nachrichten bei Nachri
J& REQ-00063 Schalifiacher und Felder Nachrichtenentwurf erstel
I REQ-00084: Riskowarnung beim Hachladen von Anhégen

Ji. REQ-000BS Rechte zu EB fiir Org-Pastfacher

i, REQ-00076 Rechte MA von. OrgPF

3% REQ-00087 E-Mail-FuBzeile

REQ-00094 Initiale Anzeige in-Suchdislogen

I8 REQ-00098 Autometisches Lischen der Signeturdatsi beim L3
Ji, REQ-00087 Léschdaten als neue Spalten

31, REQ-00129 Zeitgebundene Rechte und Rollen in Journalen
REQ-00139 elskironische Unterschriftenmappe
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BUNDESRECHTSANWALTSKAMMER

Anlage 12 Vertrag

" Anlage zu Ziffer 8 EVB-IT Erstellungsvertrag

Sonderregeilung zum Zahlungsplan

Die Vergitung fur die Erstellung des Umsetzungsfeinkonzepts nach Position 1 des
Preisblatts wird mit der Abnahme des Umsetzungsfeinkonzepts fallig. -

Die Vergitung fur die Realisierung der beA-Software, einschlieflich aller Schniftétellen, nach
Position 2 des Preisblatts erfolgt in Hohe von 80 % der Summe aus Position 2 des
Preisblatts in monatlichen Abschlédgen nach Aufwand. Die Restzahlung ist nach Abnahme
der Leistung fallig. o

Die Vergiitung fur eingesetzte Standardsoftware nach Position 3 des Preisbiatts wird mit
Falligkeit der jeweiligen Lizenzgebiihren geleistet.

Die Verglitung fur die in Positionen 5 bis 11 des Preisblatts beschriebenen Leistungen wird
jeweils nach der Abnahme der Leistung entsprechend dem Umsetzungsfeinkonzept fillig.
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5 ®ay FREY
ENTERPRISE AGREEMENT .
GERNMARNY/AUSTRIA/SWITZERLAND

PLEASE READ THIS AGREEMENT CAREFULLY
BEFORE PURCHASING AND/OR .USING SOFTWARE

OR SERVICES FROM RED HAT. ‘BY USING RED HAT .

SOFTWARE OR SERVICES, CLIENT SIGNIFIES ITS
ASSENT TO AND ACCEPTANCE OF THIS
AGREEMENT AND ACKNOWLEDGES IT HAS READ
AND UNDERSTANDS THIS AGREEMENT. AN
INDIVIDUAL ACTING ON BEHALF OF AN ENTITY
REPRESENTS THAT HE OR SHE HAS THE
AUTHORITY TO ENTER INTO THIS AGREEMENT ON
BEHALF OF THAT ENTITY. IF CLIENT DOES NOT
ACCEPT THE TERMS OF THIS AGREEMENT, THEN IT
MUST NOT USE RED HAT SOFTWARE OR SERVICES.
THIS AGREEMENT INCORPORATES THOSE
APPENDICES AT THE END OF THIS AGREEMENT.

This Red Hat Enterprise Agreement, including all referenced appendices
and documents located at URLs (the "Agreement’), s between Red Hat
Limited, an irish registered company, ("Red Hat") and the purchaser or
user of Red Hat software and services who accepts the terms of this
Agrezment ("Client”). The effective date of this Agreement (‘Effective
Date”) is the eariier of the date that Client signs or accepts this
- Agreement or the date that Client uses Red Hat's software or services.

1.  Scope of Agreement

1.1 Framework. This Agreement establishes a framework that will
enable Red Hat to provide Software and Services to Client.
“Software” means Red Hat Enterprise Linux, JBoss Enterprise
Middleware and other sofiware programs branded by Red Hat, its
Affilliates and/or third parties including all modifications, additions
or further enhancements delivered by Red Hat The specific

- services (the *Services") and/or Sofiware that Red Hat will provide
to Client will be described in an Order Form, signed by the parties
or otherwise accepted by Red Hat, which may consist of (a) one or
more mutually agreed order forms, statements of work, work
orders or similar transaction doctuments, or {b) an order placed by
Client through Red Hat's online store accessible from a Red Hat
website. The parties agree that the {ferms of this Agreement will
govern all purchases and use by Client of Software and Services
unless otherwise agreed by the parties in wriling.

GESCHAFTSKUNDENVERTRAG ::i}
DEUTSCHLAND/OSTERREICHISCHWEIZ = 7"

‘redhat-

BITTE LESEN SIE DIESEN VERTRAG VOR DEM KAUF
UND/ODER DER NUTZUNG VON RED HAT
SOFTWARE ODER SERVICELEISTUNGEN
SORGFALTIG DURCH. DURCH DIE NUTZUNG DER
RED HAT SOFTWARE ODER SERVICELEISTUNGEN
ERKLART DER KUNDE SEINE VERTRAGS-ANNAHME
UND EINWILLIGUNG . IN DEN VOR-LIEGENDEN
VERTRAG UND BESTATIGT, DASS ER DIE
BESTIMMUNGEN DIESES VERTRAGES GELESEN
UND VERSTANDEN HAT. EINE IM NAMEN EINER
JURISTISCHEN PERSON HANDELNDEN
EINZELPERSON ERKLART, DASS SIE ZUM AB-
SCHLUSS DES VORLIEGENDEN VERTRAGES IM
NAMEN DIESER JURISTISCHEN PERSON BEFUGT
IST. FALLS DER KUNDE SICH NICHT MIT DEN
VORLIEGENDEN VERTRAGSBESTIMMUNGEN
EINVERSTANDEN ERKLART, IST ER NICHT
BERECHTIGT, DIE RED HAT SOFTWARE ODER
SERVICELEISTUNGEN ZU  NUTZEN. DIESER
VERTRAG SCHLIERT DIE AM ENDE DES VERTRAGES
ANGEFUGTEN ANHANGE MIT EIN.

Der Abschluss des vorfiegenden Red Hat Geschéafiskundenvertrages,
einschlieflich samtficher, durch Verweis auf die URLs angegebener
Anhénge und Dokumente (der "VERTRAG"} erfoigt zwischen Red Hat
Limited, elner in Irand eingetragenen Geselischak, ("Red Haf"} und dem
Kaufer oder Anwender der Red Hat Software und Servicelelstungen, der
die Bestimmungen dieses VERTRAGES annimmt (*KUNDE®). Der
vorliegende VERTRAG fritt mit Unterzeichnung bzw. Annahme oder mit
Beginn der Nutzung der Red Hat Software oder Serviceleistungen durch
den KUNDEN in Kraft, je nachdem, welches Datum friher eintritt
("DATUM DES INKRAFTTRETENS"), .

1. . Umfang des VERTRAGES

1.1 Rahmenbedingungen. Der vorliegende VERTRAG schafft fir
Red Hat die Rahmenbedingungen fir die Bereltstellung der
SOFTWARE und SERVICES an den KUNDEN. “SOFTWARE"
umfasst die Programme Enteipiise Linux, JBoss Enferprise
Middleware sowie sonstige, mit einem Warenzeichen von Red
Hat, seinen VERBUNDENEN UNTERNEHMEN undloder Dritien
gekennzelichnete SOFTWARE, einschiieffich samilicher von Red
Hat zur VerfGgung gestellter Modifikationen, Ergénzungen oder
Welterentwickiungen. Die dem KUNDEN von Red Hat
bereiigesteliten speziellen Serviceleistungen (die “SERVICES")
und/oder SOFTWARE werden In einer QRDER FORM
beschrieben, die von den Parteien unterzeichnel oder anderweilig
von Red Hat angenommen wird und Folgendes beinhaliet: (a) eine
oder mehrere gegenseltiy vereinbate ORDER FORMS,
Leistungsbeschreibungen (Statement of Warks), Work Orders
oder #hnfiche Transaktionsdokumente oder (b) elnen vom -
KUNDEN 0Ober eine Red Hat Website im Online Store platzierten
Aufirag. Die Parteien erkigren ihr Einverstdndnis, dass der Erwerb
und die Nutzung der SOFTWARE und SERVICES durch den
KUNDEN den Bestimmungen des voriegenden VERTRAGES
unterliegen, sofern die Parielen nicht schriftich etwas anderes
vereinbaren.

Red Hat Enterprise Agreement (Germany/Aus!ﬁa)
RED HAT Geschéaftskundenvertrag flir Deutschland,
Osterreich und Schweiz
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1.2

1.3

Affiliates. Red Hat and Client agree that Afiitiates of Client may
acquire Software ang Services from Red Hat or its Affilliates by
entering an Owder Form with Red Hat (or a Red Hat Affiliate) that
incorporates the terms and conditions of this Agreement. The
parties acknowledge ihat adjustments fo the terms of this
Agreement may be made in a particular Order Fomn (for example,

* {o sddress disparate tax andl/or legal regimes in other geographic

regions). “Affiliate” means an entity that owns or confrols, is
owned or controlied by, or is under common control or ownership
with a party, where “control’ Is the possession, divect or indirect, of

the power to direct or cause the direction of the management and

policies of an eniity, whether through ownership of voting
securities, by coniract or atherwise.

Business Pariners. Red Hat has entered into agreements with
other organizations (*Business Pantners™) to promote, market and
support certain Sofiware and Services. When Client purchases

" Software and Services through a Business Pariner, Red Hat

confinns that it is responsible for providing the Software and
Services o Client under the terms of this Agreement. Red Hatis
not responsibie for (a) the actions of Business Pariners, (b) any
additiona! obligations Business Parners have fo Client, or {¢} any
products or services that Businiess Partners supply to Client under
any separate agreements between a Business Parner and Client,

Obligations of the Parties

1.2

13

VERBUNDENE UNTERNEHMEN. Red Hat und der KUNDE
verginbaren, dass- die VERBUNDENEN UNTERNEHMEN des
KUNDEN die SOFTWARE und SERVICES van Red Hat (cder von
einem seiner VERBUNDENEN UNTERNEHMEN) durch
Unterzeichnung einer ORDER FORM erwerben kénnen, in
welchem di¢ Bestimmungen des voriiegenden VERTRAGES mit
eingebunden sind. Die Partelen vereinbaren, dass die
Bestimmungen dieses VERTRAGES in bestimmten ORDER
FORMS angepasst werden kdnnen, um z.B. unterschiedlichen .
Steuer- undloder Rechtssystemen in anderen Léndem Rechnung
zu tragen. "VERBUNDENES UNTERNEHMEN" bezeichnet ein
Untemehmen, das Ober den Mehrheitsbesitz an elner Partel
verfiigt oder die Kontrolle Uber diese Partei ausibt, unter der
Kontrolle oder im Mehrheitsbesitz dieser Parlei sieht oder
zusammen mil dieser Padel unter der gemeinsamen Kortrolie .
bzw. im Mehrheilsbesitz eines anderen Untemehmens steht,
wobel  "Kontrolle® die  mittelbare  oder  unmitielbare
Verfigungsgewall ist, einen beherrschenden Einfluss suf dis
Geschafisfihrung  und  Richilinien  elnes  Untemehmens
auszufiben, sei es durch den Besitz an stimmberechtigien
Wertpapieren, per Vertrag oder anderweitig.

Geschiiftspartner, Red Hat hat hinsichilich der SOFTWARE und
SERVICES mit anderén Unternehmen ("GESCHAFTSPARTNER™)
Vertrdge Ober Produktfdrderung, Vermarktung und Support
abgeschiossen. Red Hat bestélipt, dass wenn der KUNDE die
SOFTWARE und SERVICES {ber einen GESCHAFTSPARTNER
erwirbt, Red Hat die Verantwortung dafir Gbernimmt, dass dem
KUNDEN die SOFTWARE und SERVICES gem&R den
Bedingungen dieses VERTRAGES zur Verfiigung gestelit werden.
Red Hat 0bemimmt keine Verantworiung () fir die Handiungen
der GESCHAFTSPARTNER, (b) fiir zusiiziiche Verpfichtungen
der GESCHAFTSPARTNER gegeniiber dem KUNDEN oder (c) fur
Produkte oder Serviceleistungen, die die GESCHAFTSPARTNER
dem KUNDEN unter gesondert zwischen fhnen abgeschiossenen
Vertragen bereitstelien.

2. 2, Verpflichtungen der Parteien
2.4 OnSite Obligations. f Red Hat personnel are working on 2.1 Verpfilchtungen vor Ort. FOr den Fall, dass Mitarbeiter von Red
Client's premises, then (a) Client will provide a safe and secure Hat Arbelisleistungen in den Geschéftsriumen des KUNDEN
working environment for Red Hat personnel, and (b} Red Hat will erbringen, sorgt der KUNDE daflir, dass das Personal von Red
comply with all reasonsble workplace safely end security Hat eine sichere Arbeftsumgebung vorfindet, und Red Hat
standards and policies, applicable 1o Client's employees, of which verpflichtet sich, samiliche, fOr die Mitarbeiter des KUNDEN
Red Hatis notified in writing by Client in advance. geltenden Sicherheitsrichtlinien und -vorschriften am Arbeitsplatz
im vertretbaren Rahmen einzuhalten, Gber die Red Hat vom

. KUNDEN im Voraus schriftlich unterwrichtet wird.

2.2 Changes to Work and Delays, Changesto the Serviceswilbem 2.2 Anderung der Lelistungen und Verzug. Anderungen der

Changes to Work and Delays. Changes to the Services wili be
made only through a written change order signed by. both parties.
In the event that {g) Client fails to timely fulfill its obligations under
an Order Form, and this failure adversely impacts the provision of
Services, or {b) events outside of either parly's reasonable control

. cause a delay in or otherwise affect Red Hat's ability to perform its

obligations under an Order Form, Red Hat will be entitled io
appropriate relief, including adjusting the timing of its delivery of
applicable Services.

SERVICES kénnen nur durch einen schriftlichen, von beiden
Parteien zu unterzeichnenden Anderungsaufirag erfolgen. Falls {a)
der KUNDE seinen Verpfiichtungen aus einer ORDER FORM nicht
nachkommt und dadurch die Bereitsteliung der SERVICES
beeintrdchtigt wird oder {(b) nicht von den Partelen zu verfretende
Ereignisse dazu fhren, dass Red Hat seinen Verpfiichtungen aus
einer ORDER FORM nur verspétet nachkommen kann oder diese
Ereignisse die Erfiillung der Verpfiichtungen anderweitig
beeintréichtigen, so kann Red Hat im verretbaren Rahmen Abhilfe
veriangen, einschiieBlich der zeitiichen Anpassung der jeweils
bereitzustellenden SERVICES.

23 Asststancé. Client may provide Red Hal access to Client 2.3 Mitwirkung. Der KUNDE gewahrt Red Hat Zugang zu seinen

Red Hat Enterprise Agreement (Germany/Austria}
RED HAT Geschaftskunderverirag fir Deutschland,
Osterreich und Schweiz ’
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information, systems, and software (“Client Information™), and
resources such as workspace, nefwork access, and telephone
connections as reasonably required by Red Hat in order to provide
the Seivices. Client understands and agrees that (@) the
completeness, accuracy of, and extent of access 10, any Client
Information provided fo Red Hat may affect Red Hat's ability to
provide Services, and (b) H reasonable access to Client
information is not provided, Red Hat will be relieved from providing
any Services dependent upon such access. Client will obtain any
third -party consents necessary 1o grant Red Hat access o the
Client Information that is subject fo the proprietary rights of, or
controlled By, any third party, or which is subject to any other form
of restriction upon disclostre.

Client will reasonably cooperate with Red Hat in estabiishing and
periodically re-confirming Client's credit-worthiness. If credit terms
are provided to Client, Red Hat will invoice Client for the Fees
upon Red Hat's aweptanoe of the applicable Ordér Form and
upon acceptance of any futtire order. Unless otheiwise specified
in an Order Form and subject to' Red Hat's approval of credit
terms, Client will pay Fees and expenises, if any, no later than thirty
(30) days from the date of each invoice; provided, however, that
Fees for professional services, training, fraining credits and other
service credits are due prior fo delivery. Except as othenwise
provided In this Agreement, any and all payments made by Client
pursuant to this Agresment are non-refundable. Red Hat reserves
the right t6 suspend or cancel performance of all or part of the
Services and/or change its credit terms if actual payment has not
been received within thirty (30) days of the invoice date.

Informationen, Systemen und Softwareprogrammen
("KUNDENINFORMATIONEN"} sowie zu Betriebsmitteln wie
Arbeitsbereiche, Netzwerkzugang und Femnsprechanschliisse, und
zwar 50, wie es flir Red Hat angemessenenveise erforderlich ist,
um die SERVICES zu erbringen. Der KUNDE ist daniber in
Kenntnis, dass die Bereitstellung der SERVICES durch Red Hat
von der Vollsténdigkeit, Richtigkeit und dem Umfang der Red Hat
zur Verfiigung gesteliten KUNDENINFORMATIONEN abhangt und
erklér sein Einverstandnis, dass Red Hal von der Verpfiichtung
zur Bere:tstellung der SERVICES befreit wird, wenn ein
angemessener Zugang zu den KUNDENINFORMATIONEN nicht
gewdhrt wird. Fur KUNDENINFORMATIONEN, die dem
Eigentumsrecht oder der Kontrolle Dritter oder in anderer Welse
einer elngeschrinkten Offenlégung unteriiegen, beschafit der

_Kunde die erforderlichen Genehmigungen Dritter, um Red Hat

Zugang zu den KUNDENINFORMA‘HONEN zu gewshren.

3. Payment 3. Zahlung
3.1 Fees and Expenses. Fges for the Services (the "Fees’) will bé 3.1 Gebfihren und Auslagen. Die Kosten fiir die SERVICES
identified In an Order Form and are (a) due upon Red Hat's ("GEBUHREN") werden in einer ORDER FORM angegeben und
acceptance of an Order Form or, for renewal of Services, at the sind (a) bei Annahme der ORDER FORM durch Red Hat oder im
start of the renewal ferm, and (b) payable in accordance with Fall einer Veriingerung der SERVICES zu Beginn des
Section 3.2. Fees are stated in Euro, must be paid in Euro, and, Ver#ngerungszeitraums fallig und (b) gemaR den Bestimmungén
unless otherwise specified in writing, do not include out-of-pocket in Absafz 3.2 zu zahlen. Die GEBUHREN werden in Euro
expenses, customs, duties or shipping costs. Client will reimburse angegeben und sind in Euro zu entrichten. Sofem schriftlich nichts
Red Hat for all réasonable expenses Red Hat incurs in connection anderes vereinbart wurde, beinhalien die GEBUHREN keine
with the performance of Seqvices. Client agrees to pay Red Hat Auslagen, Z6lle, Abgaben oder Fraclitkosten. Der KUNDE: erstatiet
the applicable Fees for each Upit. *Unit" is the measurement of Red Hat samtliche Auslagen, die Red Hst In Verbindung mit der
Soffware or Service usage defined in the applicable Order Form. Berefistellung der SERVICES entstehen und verpflichtet sich, die
Any renewsl of Subscription Services will be at the same price per jewelligen GEBUMREN pro EINHEIT an Red Haf zu zahien.
Unit fisted in the applicable Order Form. "Subscripion. Services” "EINHEIT™ ist das Mal zur Berechnung der in der jeweffigen
mean fee-beating subscriptions for a defined period of time for a ORDER. _FORM . angegebenen SOFTWARE- oder
certain scope of Services. SERVICEnutzung Eine Veriangerung des SUBSGCRIPTION
SERVICE erfoigt zum gle:chen Preis pro E!NHEFT der in der
ORDER FORM " angegeben ist. “SUBSCRIPTION SERVICE”
bezeichnet kostenpflichlige Abonnements fir einen festgelegtén
Zeitraum und SERVICEumfang.
'3.2 Invoices 3.2 Rechnungen
" 3.2.1 If Ciient desires credit termns with respect to the payment of Fees, 3.2.1 Falls der KUNDE fiir die Zahiung der GEBUHREN ein Zahiungsziel

winscht, ist er verpflichtet, Red Hat in' verfretbarem Umfang bei
der Feststellung und periodischen Rickbestétigung  seiner
KreditwOrdigkeit zu unterstizen. Wird dem KUNDEN ein
Zahlungszlei eingefﬁumi so steilt Red Hat die GEBUHREN dem
KUNDEN niach Annahme der Jewelligen ORDER FORM sowie
nach Annahme aller zukiinftigen Aufirige in Rechnung, Sofem in
einer ORDER FORM nichts anderes angegeben ist wuhd
vorbehaltlich der Genehmigung der Zahlunpsziele durch Red Hat,
sind die ggf. anfallenden GEBUHREN und Auslagen spitestens
dreiBig (30) Tage nach Rechnungsdatum vom KUNDEN zu zahlen,
wobel. jedoch vorausgesetzt wird, dass die GEBUHREN fir
Professional Services,, Trainings sowie fir Credits f0r Schulungen
und sonétige Serviceleistungen vor der Bereitstellung fallig sind.
Wenn in vorliegendem VERTRAG nichts anderes vereinbart
wurde, sind die vom KUNDEN gemifR diesem VERTRAG
geleisteten Zahlungen nicht zuriickerstattungsfihig. Red Hat
behdlt sich das Recht vor, die Bereitstellung der SERVICES
auszusetzen oder einzustellen bzw, elne Anderung des
Zahlungszietes vorzunehmen, falls zur Zahlung faliige Betrige
nicht innerhalb von dreifig (30) Tagen nach Rechnungsdatum

Red Hat Enterprise Agreement (Germany/Auslria)
RED HAT Geschéfiskundenvertrag fir Deutschiang,
Osferreich und Schweiz )
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3.2.2 if Client is paying by credit card, Client (8) authorizes Red Hat to

3.3

4.2

4.3

51

charge Client’s credit card for the Services and for the amount due
at the time of renewal of Subscription Services, and (b) agrees to
provide updated credit card information to Red Hat for renewal
purposes. '

Taxes. All Fees are exclusive of Taxes. Client will pay Red Hat
an amount equal to any Taxes arising from or relating to this
Agreement or an applicable Order Form which are paid by or are
payable by Red Hat. "Taxes® means any form of sales, use, value
added or other form of iaxation and any fines, penalties,
surcharges or interest, but excluding any taxes based solely on the

. netincome of Red Hat. To the extent permitted by faw, if Client is

required to withhold or deduct any portion of the payments due to

Red Hat, Client will increase the sum payable to Red Hat by the.

amount necessary so that Red Hat receives an arnount egual to
the sum it would have received had Client made no withholdings or

deductions.

License and Ownership .'

Software. Each type of Software is governed by a license grant or
an end user ficense agreement, which license terms are contained
or referenced In the appendices 1o this Agreemenl -or the
applicable Order Form.

Freedom to Use Ideas. Subject fo Section § (Confidentiality) and.

Client’s rights in Client information and notwithstanding anything fo
the' confrary contained in this Agreement or an Order Form, the

“ideas, methods, concepis, know-how, Structures, techniques,
(inventions, developments, processes, discoveries, improvements
.and ather information-and materials developed in and during the

course of any Order Form may'be used by Red Hat, without an

. obligation to account, in any way Red Hat deems appropriate

including by or for itself or its clients or customers.

Maﬂ&s. Uniess expressly stated in an Order Form, no right or

. license, express or implied, is granted in this Agreement for the

use of any Red Hat, Red Hat Affiliate, Client or third party trade
names, service marks or frademarks, including, without limitation,
the distribution of the Software ufilizing any Red Hal or Red Hat
Affiliate frademarks.

Reporting and Inspecticm

Reportlng Client wul notrfy Red’ Hat (or the Business Partner from
“whom Client purchased -Software or Services) promptly if the

actual number of Units of Software or Services utilised by Glient

" exceeds the number of Units for which Client has paid the

applicable Fees. In lts notice, Chent will Include the number of

eingegangen sind.

3.22 Bel Kreditkarienzahlung () erteit der KUNDE Red Hat die

3.3

4.1

4.2

4.3

5.1

Freie Verwertung von ldeen.

Genehmigung, die SERVICES und den bel Veringerung des
SUBSCRIPTION SERVICE félligen Betrag der Kreditkarte des
KUNDEN zu belasten; (b) verpflichiet sich der KUNDE, Red Hatim
Falle der Veringerung die aktuellen Kreditkarieninformationen
mitzuteilen.

Steulern. Sambliche GEBUHREN verstehen sich ohne STEUERN.
Der KUNDE zahtt an Red Hat den Betrag, der den von Red Hat auf
Grund oder in Verhindung mit vorliegendem VERTRAG oder einer
jeweiligen ORDER FORM gezahlien oder zahibaren STEUERN
entsprichl. "STEUERN" bezeichnen s&mtliche Mehrwert-, Umsatz-,
Verbrauchs- und sonstige Steuern, einschlieRlich BuR- und
Zwangsgelder, Strafgeblihren und Zinsen, jedoch keine Steuem,
die ausschlieRlich auf die Ertrige von Red Hat erhoben werden.
Falls der KUNDE verpfiichtet ist, einen Teil der an Red Hat filligen
Zahlungsleistungen einzubehalten oder abzuziehen, so hat er den
an Red Hat zahbaren Betrag im rechilich zulissigen Rahmen um
den jeweils erforderiichen Betrag zu erhbhen, so dass Red Hat den
Betrag erhéll, der chne Einbehalung oder Abzug seilens des
KUNDEN féliig gewesen wére..

Lizenz und Eigentum

Software. Jede Art yon SOFTWARE unterliegt der Gewéhrng
einer Lizenz oder einer Endbenutzer-Lizenzvereinbarung, deren
Bedingungen in-den Anhéngen dieses VERTRAGES oder in der
jeweiligen. ORDER FORM aufgefohrt oder durch Bezugnahme
enthalten sind.

Vorbehaltlich der in Absatz 9
{Geheimhaltung) enthaltenen Bestimmungen und des Rechis des
KUNDEN an seinen KUNDENINFORMATIONEN sowie
ungeachiet anders lautender Bestimmungen in vorliegendem
VERTRAG oder elner ORDER FORM ist Red Hat berechtigt, das
tm Zuge und Verlauf eines Auftrages erarbeitete Know-how und
die entwickelten Ideen, Methoden, Konzepte, Strukiuren,
Verfahren, Erfindungen, Entwicklungen, Prozesse, Entdeckungen,
Waitereniwicklungen und sonstige Informationen und Materiaien
ohne Rechenschaftspfiicht in jeder geeigneten Fonm zu verwerten,
einschlieflich fiir sich seibst oder seine KUNDEN,

Marken. Sofem in einer ORDER FORM nicht ausdriickiich etwas
anderes vereinbarl wurde, werden mit vorliegendem VERTRAG

' ) weder gusdrlicklich noch stillschweigend Rechte oder Lizenzen zur
Verwerlung von Handelsnamen, Dienstleistungsmarken oder
~ Warenzeichen gewdhrt, die entweder Eigentumi von Red Hat,

eines mil Red Hat VERBUNDENEN. UNTERNEHMENS, des
KUNDEN oder Eigentumn Dritter sind. Dies beinhaltet insbesondere
auch die Weitergabe der” SOFTWARE unter Verwendung -der
Warenzeichen. von Red Hat oder von einem mit Red Hat
VERBUNDENEN UNTERNEHMEN

Reporting und Uberpriifung

Reporting, Der KUNDE ist verpflichtet, Red Hat. (oder die
GESCHAFTSPARTNER, von denen der KUNDE die SOFTWARE
oder SERVICES erworben hat) umgehend zu benachrichtigen,
wenn die tatsdchliche Anzahl der von ihm verwendeten
EINHEITEN an SOFTWARE oder SERVICES die Anzahl der

.Red Hst Enterpnse Agreement (Gen'nany/Ausfria)
RED HAT Geschaﬂskundenvem'ag for Deutschiand,
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addilional Unlts and the date(s) on which such Units were first
utilised. Red Hat (or the Business Partner) will invoice Client for
the appficable Sepvices for such Unlts and Client will pay for such
Services no later than thirty (30) days from the date of invoice.

6.2

EINHEITEN Oberschreitet, fir die der KUNDE die entsprechenden
Gebhren bezahlt hat. Der KUNDE ist verpflichtet, in seiner
Mitteilung die Anzahl der zusitzlichen EINHEITEN sowie das
jeweilige Datum anzugeben an dem diese EINHEITEN erstmals
verwendet wurden. Red Hat (oder seine GESCHAF!'SPARTNER)
stellen dem KUNDEN die entsprechenden SERVICES fiir diese
EINHEITEN In Rechnung, und der KUNDE ist verpfiichtet, disse
spatestens dreifliy (30) Tage nach Rechnungsdatum zu
begleichen.

5.2 Inspection. During the term of this Agreement and for one (1) Oberpriofung. Red Hat eder ein von Red Hat beaufiragter
year thereafier, Red Hat or its designated agent may inspsct Vertreter ist wéhrend der Laufzeit-dieses VERTRAGES und ein (1)
Ciient’s facilitles and records to verify Clienf's compliance with this Jahr darGiber hinaus berechtigt, die Anlagen und Einrichtungen
Agreement. Any such inspection will take place only during sowie die Unterlagen des KUNDEN daraufhin zu iberpritfen, ob
Client's normal business hours and upon no less than ten (10) der vorllegende VERTRAG vom KUNDEN eirgehalten. wird, Eine
days prior wiitten notice from Red Hat, Red Hat will give Client solche Uberpriffing findet nur wéhrend der gewbhnlichen
wiitten notice ‘of any non-compliance, inclading the number of Geschiftszeiten dés KUNDEN statt und wird mindestens zehn (10)
under-reported Units of Software or Services, and Client will have Tage vorher von Red Hat schrifflich anpgekOndigt. Red Hat tell dem
fiteen (15) days from the date of this notice to make payment to KUNDEN jede Nichteinhaltung unter Angabe der Anzahl der nicht
Red Hat for the applicable Services provided with respect 1o the gemeldeten SOFTWARE und SERVICES mit. Ab dem Dafum
underreported Units, If Client undsr-repoits the number of Units dieser Mitteilung hat der KUNDE finizehn {15) Tage Zeil, die
utilised by more than five percent (5%) of the number of Units for Zahlungeh fir die jeweils bereitgestelten SERVICES for nicht
which Client paid, Client will also pay Red Hat for the' cost of such gemeldete EINHEITEN an Red Hat zu leisten. Wenn die Anzahl
inspection. der vom KUNDEN verwendeten, unangemeldeten EINHEITEN die

Anzahl der von ihm gezahlten EINHEITEN um mehr als finf
Prozent (5%) Qberschreitet, hat er darlber hinaus die Kosten fir
einé derartige Uberprofung an Red Hat zu zahlen.

6. Term and Tenmination 6. Laufzeit und Beendigung

6.1 Term and Termination of Agreement The term of this 6.1 Laufzeit und Beendigung des VERTRAGES. Die Laufzeil dieses
Agreement will begin on the Effective Date arid will terminate at the VERTRAGES beginfit mit dem DATUM DES INKRAFTTRETENS
expiration of ninety (80) days following written notice of termiriation und endet nach Ablauf von neunzig (80) Tagen nach schriftiicher
given by one party to the other. Termination of this Agreement will Kandigung durch eine Partel. Die Kondigung des voriegenden
not operatle fo terminate any Order Form and the ferms and VERTRAGES bewirkt nicht die Kindigung einer ORDER FORM,
conditions of this Agreement will continue in full force and effect to- und dle Bedingungen dieses VERTRAGES bleiben weiterhin im
the extent necessary o give effect to any Order Form In effect at erforderiichen Umfang verbindlich, um den zum Zeitpunkt der
the time of termination of this Agreement and untif such time as the Kondigung dieses VERTRAGES gliltigen Aufirigen bis zu deren
applicable Order Form expires or is terminated in accordance with Abtauf oder deren Kiindigung gem&B nachstehendem Absatz 6.2
Section 6.2 below. Rechiskraft zu verleihen.

8.2 TYermand Termination of Order Form 6.2 Laufzelt und Bsendigung einer ORDER FORM

6.2.1 The term of an Order Form begins on the date the Order Form is  6.2.1 Die Laufzeit einer ORDER FORM beginnt mit dem Datum der

executed (“Order Form Effective Date”) and continues for the term
stated in the Order Form, Thereafter, the t€m for Subscription
Services will automahcal?y renew for successive terms of one (1)
year edch, unless either parly gives written nofice to the other of its
intention not to renew at least sixty {60) days before the
commencement of the next renewal term. Client must use any
other Services set forth In an Order Form during the term specified
in the Order Form or within one (1) year of the Order Formn
Effective Date, whichever is shorter; if unused, such Services will
be forfeited.

6.2.2'If Client or Red Hat materially breaches the ferms of an Order

Form, and such breach is not cured within thirty (30) days after

written notice of the breach is given 16 the breaching party, then '

the_other party may, by giving written notice of termination to the

Ausfertigung ( 'GULTIGKEITSDATUM DER ORDER FORM") und
git fiir den In der ORDER FORM anpegebenen Zeitraum.
AnschiieRend veriingert sich die Daver der SUBSCRIPTIONS
automiatisch um die Dater von jeweils einem 1) Jahr, sofem eine
der Parelen gegen(ber der jeweils anderen Parel nicht
mindestens sechzig (60) Tage vor Beginn des néchsten
Vert&ngerungszeltraums schriftlich kiindigt. Der KUNDE muss alle
welteren in einer ORDER FORM aufgefiihrten SERVICES
innerhalb des dort angegebenen Zeitraums oder innerhalb von
elnem (1) Jahr nach dem GULTIGKEITSDATUM DER ORDER
FORM in Anspruch nehmien, je nachdem, welcher Zeitraum karzer
ist. Die SERVICES verfallen, falls sie nicht genutzt werden,

6.2.2 Falls der KUNDE oder Red Hat in erheblicher Welse gegen die

Bedingungen elner ORDER FORM versiofien und diesen Verstoll
nicht innerhalb von dreifig (30) Tagen beheben, nachdem die
zuwiderhandelnde Partel schriftlich Gber den Verstoft informierd

Red Hai Enterprise Agreement (Germany/Austris)
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6.3

7. Continving Business 7. Fortflihrung der Geschiiftstitigkeit
Nothing in this Agreement will preclude or limit Red Hat from Red Hat wird durch vorliegenden VERTRAG in keineriel Weise
providing software, materials, or services for itseff or other clients, eingeschrénkt oder daran gehindert, Softwareprogramme,
irrespective of the possible similarity of such sofiware, materials or Materialen oder Serviceleistungen entweder fir sich selbst zu
services to those that might be delivered fo Client. The terms of nuizen oder anderen KUNDEN zur Verfigung zu stelien,
confidentiality in Section 9 will not prohibit or restrict either parly's unabhéngig von der Tatsache, ob dem KUNDEN maglicherweise
right to develop, use or market products or services similar o or ahnliche Softwareprogramme, Materialen oder Serviceleistungen
competitive with the other parly. provided, however, that neither bereitgestellt werden. Das Recht der Parfeien, &hniiche Produkte
party is relieved of its obligations under this Agreement. oder Serviceleistungen wie die jewells andere Partei bzw.
Konkurrenzprodukte zu entwickeln, zu verwerten oder zu
vermarkten, wird durch die Geheimhaltungsbestimmungen in
Absatz 8 nicht eingeschrénkt oder verwehrl. Jedoch werden
hierdurch die Parteien nicht von lhren jeweiligen Pflichten aus
diesem VERTRAG befreit.
8. Limitation of Liability and Disclaimer of Damages 8. Haftungsbeschrinkung und  Ausschiuss von
Schadensersatz
8.1 Limitation of Liabillty. FOR ALL EVENTS AND 81 Heftungsbeschrinkung. IN JEDEM FALL UND UNTER ALLEN
CIRCUMSTANCES, RED HATS AND ITS AFFILIATES' UMSTANDEN HAFTEN RED HAT UND SEINE VERBUNDENEN
AGGREGATE AND CUMULATIVE LIABILITY ARISING OUT OF UNTERNEHMEN AUF GRUND ODER IN VERBINDUNG WIT
" OR RELATING TO THIS' AGREEMENT AND ALL ORDER VORLIEGENDEM VERTRAG UND SAMTLICHEN ORDER
FORNMS, INCLUDING WITHOUT LIMITATION ON ACCOUNT OF FORMS, INSBESONDERE AUF GRUND DER ERFOLLUNG
PERFORMANCE OR NON-PERFORMANCE OF OBLIGATIONS, ODER  NICHTERFULLUNG VON  VERPFLICHTUNGEN
REGARDLESS OF THE FORM OF THE CAUSE OF ACTION, UNABHANGIG VON DER ART DES. KLAGEGEGENSTANDES,
WHETHER IN CONTRACT, TORT (INCLUDING, WITHOUT INSGESAMT UND KUMULATIV NUR FUOR DIREKTE SCHADEN,
LIMITATION, NEGLIGENCE), STATUTE OR OTHERWISE WILL DIE HAFTUNG VON RED HAT UND SEINEN VERBUNDENEN
BE LIMITED TO DIRECT DAMAGES AND WILL NOT EXCEED UNTERNEHMEN IST ~ JE NACHDEM, WELCHER BETRAG
THE GREATER OF FORTY FIVE THOUSAND EURO {€45,000) HOHER IST - AUF FONFUNDVIERZIGTAUSEND EURO (45.000
OR THE AMOUNT THAT CLIENT PAID (OR 1S PAYABLE) TO €) ODER AUF DEN BETRAG BESCHRANKT, DEN DER KUNDE
RED HAT UNDER THE APPLICABLE ORDER FORM GIVING "IN DEN UNMITTELBAR VORANGEHENDEN 2zWOLF (12)
RISE TO LIABILITY DURING THE TWELVE (12} MONTHS MONATEN VOR ERSTMALIGEM EINTRETEN DES
IMMEDIATELY PRECEDING THE FIRST EVENT GIVING RISE SCHADENSFALLS GEMAR DEM DEN HAFTUNGSSFALL
TO LIABILITY. : BETREFFENDEN ORDER FORM AN RED HAT GEZAHLT HAT
ODER ZU ZAHLEN HAT.
8.2 Disclaimer of Indirect Damages. AND NOTWITHSTANDING 8.2 Haftungsausschluss In Bezug auf Indirekte Sch¥den.

breaching party, terminate the applicable Order Form andlor this
Agreement; provided, however, that no cure period will be required
for a breach of Section 9 of this Agreement (Confidentiality). The
termination of an individual Order Form will not terminate any other
Order Form or this Agreement uniess otherwise specified in the
written notice of termination. Without prejudice o any other right
or remedy of Red Hat, in the event either party terninates an
Order Form, Client will pay Red Hat (or the Business Partner from
whom Client purchased such Software or Services) for all
Services provided up to the effective date of termination.

Survival. If this Agreement or an Order Form is terminated for any
reason, Sections 3, 4, 5.2, 8.3, 7, 8, 8, 10.2, 12, 13.1, and 13.5-
13.15 of this Agreement (as the same are incorporated into each
Order Form) will survive such termination.

ANYTHING TO THE CONTRARY CONTAINED IN THIS
AGREEMENT OR ANY ORDER FORM, IN NC EVENT WILL RED

83

wurde, st die jewells andere Parel berechtigt, den
entsprechenden Aufirag und/oder den voriiegenden VERTRAG
gegeniber der zuwiderhandeinden Partei schrifich zu kGndigen,
wobei jedoch im Falle eines Verstofles gegen Absatz 9 dieses
VERTRAGES. (Geheimhaltung) keine Nachbesserungsfrist
gewshrt werden muss. Sofem in der schriftlichen Kindigung nichts
anderes angegeben wurde, bewirkt die Kindigung einer elnzelién
ORDER FORM nicht die Kindigung einer anderen ORDER FORM
oder des voriiegenden VERTRAGES. Ungeachtel sonstiger Red
Hat zustehender Rechie oder Rechismitiel ist der KUNDE im Falie
der Kindigung einer ORDER FORM durch eine der Parielen
verpflichtet, an Red Hat (oder an den GESCHAFTSPARTNER, von
dem der KUNDE die SOFTWARE oder SERVICES erworben hat)
samtliche bis zur Wirksamkelt der Kindigung bereitgesteliten
SERVICES zu zahien.

Geitung Ober das Verfragsende hinaus.  Soliie dieser
VERTRAG oder eine ORDER FORM aus jedweden Griinden
beendet werden, so bleiben die Absétze 3,4, 5.2,6.3,7, 8, 9, 10.2,
12, 13.1 und 13.5 bis 13.15 dieses VERTRAGES (weiche auch in
jeder ORDER FORM enthalten sind) Gber die Beendigung hinaus
wirksam.

UNGEACHTET  ABWEICHENDER BESTIMMUNGEN IN
VORLIEGENDEM VERTRAG ODER EINER ORDER FORM

Red Hat Enterpiise Agreement (Germany/Austria)
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8.3

8.4

HAT OR ITS AFFILIATES BE LIABLE TO CLIENT OR ITS

AFFILIATES FOR: ANY CLAIM BASED UPON A THIRD PARTY

CLAIM; ANY INCIDENTAL, CONSEQUENTIAL, SPECIAL,
INDIRECT, EXEMPLARY OR PUNITIVE DAMAGES, WHETHER
ARISING IN CONTRACT, TORT (INCLUDING NEGLIGENCE OR
BREACH OF STATUTORY DuTY), MISREPRESEHTATION OR
OTHERWISE; OR FOR ANY DAMAGES ARISING OUT OF OR
IN CONNECTION WITH THIS AGREEMENT AND/OR ANY
ORDER FORMS FALLING WITHIN THE FOLLOWING
CATEGORIES:

(A} LOSS OF DATA;

(B) LOSS OF PROFITS;

{C) LOSS OF SAVINGS;

(D) LOSS OR INTERRUPTION OF SERVICE;

(E) LOSS OF BUSINESS OR ANTICIPATORY PROFITS;

{F) LOSS OF USE OR DOWNTIME;

(6} LOSS OF OR CORRUPTION TO DATA OR OTHER
INFORMATION OR LOSS OR DAMAGE TO SOFTWARE;

EVEN IF RED HAT OR (TS AFFILIATES HAVE BEEN ADVISED
OF THE POSSIBILITY OF SUCH LOSS AND/OR DAMAGE.

Disclaimer of Direct Damages. FOR THE AVOIDANCE OF
DOUBT. THE TYPES OF LOSS AND/OR DAMAGE SPECIFIED
IN SECTION 8.2 (A} TO (G} INCLUSIVE SHALL NOT
CONSTITUTE DIRECT LOSS FOR THE PUPROSES OF THIS
AGREEMENT ANDIOR ANY ORDER FORM.

No Exclusion or Limitation of Liab:lity "NOTWITHSTANDING
ANY OTHER PROVISION OF THIS AGREEMENT ANDIOR ANY
ORDER FORM, RED HAT DOES NOT EXCLUDE OR LIMIT
LIABILITY FOR (A) PERSONAL INJURY OR DEATH TO THE
EXTENT THAT SUCH INJURY OR DEATH RESULTS FROM
THE NEGLICENCE OR WILLFUL DEFAULT OF RED HAT, ITS
AGENTS, SERVANTS, AFFILIATES, OR SUBCONTRACTORS
{B) ANY BREACH OF THE CONDITIONS OR WARRANTIES
IMPLIED PURSUANT TO SECTION 12 OF THE SALE OF
GOODS ACT 1893 AS AMENDED BY SECTION 10 OF THE
SALE OF GOODS AND SUPPLY OF SERVICES ACT 1980;
ANDIOR (C) ANY FRAUDULENT MISREPRESENTATION UPON
WHICH THE CLAIMING PARTY CAN BE SHOWN TO HAVE
RELIED.

8.3

84

HAFTEN RED HAT UND SEINE . VERBUNDENEN
UNTERNEHMEN GEGENOBER DEM KUNDEN ODER SEINEN
VERBUNDENEN UNTERNEHMEN IN KEINEM FALL FOR:
ANSPROCHE AUF GRUND VON FORDERUNGEN DRITTER,
ZUFALLIGE, INDIREKTE, SPEZIELLE ODER INDIREKT
ENTSTANDENE ODER FOLGESCHADEN ODER FUR
STRAFSCHADENSERSATZ. DIES GILT UNABHANGIG DAVON,
OB DIESE ANSPRUCHE AUF GRUND DER VERTRAGLICHEN
HAFTUNG, DER HAFTUNG AUS UNERLAUBTER HANDLUNG
(EINSCHLIEBLICH FAHRLASSIGKEIT ODER VERLETZUNG
DER RECHTSPFLICHT) ODER AUF GRUND FALSCHER
DARSTELLUNGEN ODER ANDERWEITIG ENTSTEHEN, DES
WEITEREN HAFTEN RED HAT UND SEINE VERBUNDENEN
UNTERNEHMEN NICHT FOR SCHADEN AUF GRUND ODER IN
VERBINDUNG WIT VORLIEGENDEM VERTRAG BZW. EINER
ORDER FORM, DIE DEN FOLGENDEN KATEGORIEN
ZUZUORDNEN SIND:

(A} DATENVERLUST;

{8} GEVWNNAUSFALL'

(€} ENTGANGENE EINSPARUNGEN

(D) EINSTELLUNG ODER UNTERBRECHUNG |
SERVICELEISTUNGEN;

) GESCHAFTSAUSFALL ODER VERLUST ERWARTETER

GEWINNE;

{F) ENTGANGENER NUTZEN ODER AUSFALLZEITEN;

-DER

. {G) VERLUST ODER BESCHADIGUNG DER DATEN ODER

SONSTIGER INFORMATIONEN ~ UND
BESCHADIGUNG DER SOFTWARE.

AUSFALL  ODER

RED HAT ODER DIE MIT RED HAT VERBUNDENEN
UNTERNEHMEN HAFTEN SELBST DANN NICHT, WENN SIE
VON .DER MOGL!OHKEIT EINES SOLCHEN VERLUSTES
UND/ODER SCHADENS UNTERR!QHTET WURDEN.

Haftungsausschluss In Bezug auf direkte Schiden. ZUR
KLARSTELLUNG WIRD VORSORGLICH FESTGEHALYEN,
DASS DIE IN ABSATZ 8.2 (A) BIS EINSCHLIERLICH (6)
GENANNTEN VERLUSTE, AUSFALLE ODER SCHADEN KEINE
DIREKTEN VERLUSTE IM SINNE DIESES VERTRAGES BZW.
EINER ORDER FORM DARSTELLEN.

Keine Haftungsbeschilinkung bzw. kein Haftungsausschlugs.
UNGEACHTET ABWEICHENDER BESTIMMUNGEN IN
VORLIEGENDEM VERTRAG BZW. EINER ORDER FORM IST
DIE HAFTUNG VON RED HAT IN FOLGENDEN FALLEN NICHT

. AUSGESCHLOSSEN ODER BESCHRANKT: (A) BEI
PERSONENSCHADEN ODER  TOD, SOFERN  DER
PERSONENSCHADEN.  ODER =~ TODESFALL  AUF

FAHRLASSIGKEIT ODER VORSATZLICHE UNTERLASSUNG
SEITENS - RED HAT, SEINER BEVOLLMACHTIGTEN,
ERFQLLUNGSGEHILFEN VERBUNDENEN UNTERNEHMEN
ODER UNTERAUFTRAGNEHMER ZUROCKZUFJHREN IST; (B)
BEI VERSTOREN GEGEN STILLSCHWEIGEND
ANGENOMMENE BEDINGUNGEN UND KONKLUDENTE
ZUSICHERUNGEN GEMAB & 12 DES GESETZES
BETREFFEND DEN VERKAUF VON WAREN VON 1893 [SALE
OF GOODS ACT], IN DER UM § 10 ERGANZTEN FASSUNG
DES GESETZES BETREFFEND DEN VERKAUF VON WAREN
UND DIENSTLEISTUNGEN VON 1883 [SALE OF GOODS AND
SUPPLY OF SERVICES ACT]; UND/ODER (C) IM FALLE
ARGLISTIGER TAUSCHUNG AUF DIE DIE SCHADENSERSATZ
FORDERNDE PARTE! NACHGEWIESENERMAREN VERTRAUT
HAT.
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8. Confidentiality

9.1 Obligations. During the term of this Agreement, both parties
agree that () Confidential information will be used only In
accordance with the terms and conditions of this Agreement; (i)
each will use the same degree of care it utilises to protect its own
confidential information, but in no event less than reasonable care;
and (ili) the Confidential Information may be disclosed only to
employees, agents and contractors with a need fo know, and to s
auditors and legal counsel, in each case, who are under a writlen

~ obligation to keep such information confidential using standards of
confidentiality not less restrictive than those required by this
Agreement. Both pariies agree that obligations of confidentiality
wiil exist for a period of two (2) years following initial disclosure of
the particular Confidentlal information. "Confidential Information”
means all information disclosed by either Red Hat or Client
("Disclosing Party"} to the other parly ("Recipient”) during the term
of this Agreement that is either (i) marked confidential or (i)
disclosed orally and described as confidential at the time of
disclosure and subsequently set forth in writing, marked
confidential, and sent 1o the Recipient within thity (30) days
following the oral disclosure.

9.2 Excluslons.  Confidential information will not inciude

information which: (i} is or later becomes publicly available without -

breach of this Agreement, or Is disclosed by the Disclosing Party without
obligation of confidentiality; (if) is known fo the Recipient at the time of
disclosure by the Disclosing Party; (jii) is independently developed by the
Recipient without use of the Confidential information; (iv) becomes
lawfully known or available to the Recipient without restriction from a
source having the lawful right to disclose the information; (v} is generally
known or easily ascertainable by parties of ordinary skifl in the business
of the Recipient; or (vi) is software code in either object code or source
code form that Is licensed under an open source license. The Recipient
will not be prohibited from complying with disclosure mandated by
applicable law if, where reasonably practicable and without breaching
any legal or regulatory requirement, it gives the Disclosing Party advance
"notice of the disclosure requirement.

10. Representations and Warranties

10.1 General Representations and Warranties. Red Hat represents
and warants that: (a) it will use reasonable skill and care in
providing the Services; (b) the Services will be performed in a
professional and workmanlike manner by qualified personnel; (c) i
has the authority 10 enter into this Agreement with Client; and (d) to
Red Hat's knowledpe, Red Hat branded Software does not, at the
time of delivery to Client, include malicious or hidden mechanisms
or code for the purpose of damaging or corrupting the Software.

Red Hat Enterprise Agreement (Germany/Austrig)
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8. Geheimhaltung

9.4 Pflichten. Wahrend der Laufzeit dieses VERTRAGES verpflichten

sich beide Pareien, (i) VERTRAULICHE INFORMATIONEN
ausschiieBlich gem#R den Bedingungen dieses VERTRAGES zu
verwenden, (i) VERTRAULICHE INFORMATIONEN mit der
gleichen Sorgfalt zu behandeln, die sle fir den Schutz ihrer
eigenen VERTRAULICHEN INFORMATION anwenden, jedoch
mindestens unter Einhaliung der angemessenen Sorgfaltspflicht
und (i} VERTRAULICHE INFORMATIONEN nur gegenber den
jeweiligen Wirischaftspriifern und Beratern sowie gegeniiber
denjenigen Mitarbeitern, Bevolim&chtigten und Unlemehmen offen
zu legen, die diese Informationen bendtigen, wobel die genannten
Personen schriftlich zur Geheimhaltung unter Verwendung von
Vertraulichkeitsrichtlinien zu verpflichten sind, -die mindestens
denjenigen des vorliegenden VERTRAGES entsprechen. Beide
Parteien verpflichten sich, VERTRAULICHE INFORMATIONEN fiir
einen Zeitraum von zwei (2) Jahren nach erstmaliger Offenlegung
geheim zu hallen, "VERTRAULICHE INFORMATIONEN"
bezeichnen samtliche von Red Hat oder dem KUNDEN ("OFFEN
LEGENDE PARTEI") der Jeweils anderen Parte{ (EMPFANGER")
wahrend der Laufzelt dieses VERTRAGES offen gelegle
Informationen, die entweder (i} als vertraulich gekennzeichnet sind
oder (i) unter Mitteilung der Vertraulichkeit mindiich offen gelegt
wurden  und  anschlieBend  schrifiich mit  einem
Vertraulichkeitsvermerk niedergelegt und dem EMPFANGER
innerhalb von dreiig (30) Tagen nach der mindlichen
Offenlegung zugestelit wurden. )
8.2 Ausnahmen. VERTRAULICHE INFORMATIONEN sind keine
Informationen, die (i) Sffentiich zugénglich sind oder werden, ohne
gegen den vorliegenden VERTRAG zu verstofien, oder die von
der OFFEN LEGENDEN PARTEl ohne Verpflichtung zur
Geheimhaltung weitergegeben werden, (i) dem EMPFANGER
zum Zeitpunkt der Offenlegung durch die OFFEN LEGENDE
PARTE! bereits bekannt sind, (iil) vom EMPFANGER unabhingig,
ohne Verwendung der VERTRAULICHEN INFORMATIONEN
erarbeitet werden, (iv) dem EMPFANGER auf rechtm&Rigem
Wege uneingeschrinkt durch Dritte zugéinglich oder bekannt
gemachf werden, die rechimaBig zur Offenlegung der
Informationen befugt sind, (v) der Alilgemeinheit bekannt sind oder
in der Branche des EMPFANGERS von Personen mit normalen
Féhigkeiten leicht zu ermitteln sind oder (vi) bei denen es sich um
Softwarecode entweder in Form von Objektcode oder Quelicode
gemal einer Open-Source-Lizenz handelt. Dem. EMPFANGER
steht es zu, einer geseizlich vorgeschriebenen Offenlegung
nachzukommen, sofem sie die OFFEN LEGENDE PARTE! im
Voraus @ber die Offenlegungspflicht informiert und dies unter
vertretbaren Umstinden miglich ist, ohne gegen gesetzliche oder
behtrdliche Vorschriften zu verstofien ’
10. Zusicherungen und Gewiihrieistungen
Aligemeine Zusicherungen und Gewfshrieistungen. Red Hat
erklit und gewshrleistet, dass (a) die SERVICES mit
hinreichender Sachkenntnis und Sorgfalt bereitgesteilt werden, (b)
die SERVICES von qualifizietem Personal professionell und
fachgerecht durchgefiihrt werden, (¢) Red Hat zum Abschiuss des
vorliegenden VERTRAGES bevoliméchtigt ist und (d) die mit dem
Warenzeichen von Red Hat gekennzeichnete SOFTWARE nach
Kenntnis von Red Hat zum Zeitpunki der Bereitstellung an den
KUNDEN keine bésartigen oder versteckten Mechanismen oder
Codes enthéll, die die SOFTWARE beschédigen kénnten.

10.4
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IN SECTION 10.1 OR BY A THIRD PARTY VENDOR DIRECTLY
TO CLIENT UNDER A SEPARATE AGREEMENT, THE
SERVICES SOFTWARE AND ANY HARDWARE ARE
PROVIDED BY RED HAT “AS IS" AND WITHOUT
WARRANTIES. REPRESENTATIONS, CONDITIONS OR OTHER
TERMS OF ANY KIND AND RED HAT EXCLUDES. ALL
IMPLIED WARRANTIES TO THE EXTENT PERMISSIBLE BY
LAW (INCLUDING, WITHOUT UMITATION,THOSE OF
WMERCHANTABILITY, SALE BY DESCRIPTION, SALE BY
SAMPLE, SATISFACTORY QUALITY, NON-NFRINGEMENT
AND FITNESS FOR A PARTICULAR PURPOSE). FOR THE
AVOIDANGE OF DOUBT AND TO THE EXTENT PERMITTED
BY LAW, SECTION 38 OF THE SALE OF GOODS AND SUPPLY
OF SERVICES ACT 1880 IS EXCLUDED AND THE CLIENT
AGREES THAT THIS EXCLUSION IS FAIR AND REASONABLE.

RED HAT DOES NOT GUARANTEE OR WARRANT THAT THE
USE OF THE SERVICES, SOFTWARE OR HARDWARE WILL
BE UN]NTERRUPTED COMPLY WITH  REGULATORY
REQUIREMENTS, BE ERROR FREE OR THAT RED HAT WiLL
CORRECT ALL SOFTWARE ERRORS. FOR THE BREACH OF
THE WARRANTIES SET FORTH IN SECTION 10.1, CLIENT'S
EXCLUSIVE REMEDY, AND RED HAT'S ENTIRE LIABILITY,
WILL BE THE REPERFORMANCE OF DEFICIENT SERVICES,
OR IF RED HAT CANNOT SUBSTANTIALLY CORRECT A
BREACH IN A COMMERCIALLY REASONABLE MANNER,
CLIENT MAY TERMINATE THE RELEVANT SERVICES AND
RECEIVE A PRO RATA REFUND OF THE FEES PAID FOR THE
DEFICIENT SERVICES AS OF THE EFFECTIVE DATE OF
TERMINATION.

Without limiting the generality of the foregoing disciaimer,
the Software, Services and any hardware provided are not
specifically designed, manufactured or intended for use in
{a) the planning, construction, maintenance, controi, or
direct operation of nuciear facliitles, {b) alreraft navigation,
control or communication systems, weapons systems, or
{c) direct life support systems. Client agrées that it is solely
responsible for the resulis obtained from the use of the
Software and Services In such areas.

10.2 Disclaimer of Warranty. EXCEPT AS EXPRESSLY PROVIDED 10.2 Ausschluss der Gew&hrleistung SOFERN IN ABSATZ 10.1

ODER IN EINER ZWISCHEN EINEM DRITTANBIETER URD
DEM KUNDEN SEPARAT GETROFFENEN VEREINBARUNG
NICHT AUSDROCKLICH ETWAS ANDERES VEREINBART
WURDE, STELLT RED HAT DIE SERVICELEISTUNGEN
SOFTWAREPROGRAMME UND SAMTUCHE HARDWARE SO |
WIE SIE ,GEHT UND _ STEHT" OHNE JEDWEDE
ZUSICHERUNGEN, GEWAHRLEISTUNGEN ODER SONSTIGE
BEDINGUNGEN ZUR VERFOGUNG, UND SAMTLICHE
STILLSCHWEIGENDEN GEWAHRLEISTUNGEN WERDEN VON
RED HAT IM RECHTLICH ZULASSIGEN UMFANG
AUSGESCHLOSSEN (INSBESONDERE GEWRHRLE!STUNGEN
N BEZUG AUF MARKTGANGIGE QUAL{TRT VERKAUF NACH
WARENBESCHREIBUNG, VERKAUF  NACH MUSTER,
ZUFRIEDEN STELLENDE QUALJTAT NICHTVERLETZUNG
VON SCHUTZRECHTEN DRITTER ODER EIGNUNG FOR
EINEN BESTIMMTEN ZWECK). ES WIRD VORSORGUCH
DARAUF HINGEWIESEN, DASS § 38 DES GESETZES
BETREFFEND DEN VERKAUF VON WAREN UND
DIENSTLEISTUNGEN VON 1980 KEINE ANWENDUNG FINDET,
UND DER KUNDE ERKLART SEIN EINVERSTANDNIS, DASS
DIESER AUSSCHLUSS BILLIG UND ANGEMESSEN IST.

RED HAT OBERNIMMT KEINE GARANTIE ODER
GEWAHRLEISTUNG, DASS DIE INANSPRUCHNAHME DER
SERVICELEISTUNGEN SOWIE DIE NUTZUNG DER SOFT- UND
HARDWARE KEINEN UNTERBRECHUNGEN UNTERLIEGT,
DEN GESETZLICHEN ANFORDERUNGEN ENTSPRICHT,
FEHLERFREI  IST ODER  DASS  SAMTLICHE
SOFTWAREFEHLER VON RED HAT BEHOBEN WERDEN. IM
FALLE EINES VERSTOBES GEGEN DIE IN ABSATZ 10.1
ANGEGEBENEN GEWAHRLEISTUNGEN BESTEHT DAS
AUSSCHLIEBLICHE RECHTSMITTEL DES KUNDEN UND DIE
GESAMTE VERPFLICHTUNG VON RED HAT IN DER
NACHBESSERUNG FEHLERHAFTER SERVICELEISTUNGEN.
FALLS RED '~ HAT EINEN VERSTOR NICHT IN
WIRTSCHAFTLICH ~  ANGEMESSENER  WEISE M
WESENTLICHEN BEHEBEN KANN, IST DER KUNDE
BERECHTIGT, DIE JEWEILIGEN SERVICELEISTUNGEN ZU
KONDIGEN UND KANN MIT WIRKSAMKEIT DER KONDIGUNG
EINE ANTEILIGE ERSTATTUNG DER FUR DIE FEHLER-
HAFTEN SERVICELEISTUNGEN GEZAHLTEN GEBOHREN
VERLANGEN.

Unbeschadet der Allgemoingbitigkeit des vorgenannten
Haftungsausschlusges wurden die bereitgesteliten Service-
lelstungen, SOFTWARE sowle dle Hardware nicht speziell zur
Anwendung In folgenden Bereichen konziplert und hergestelit
und sind nicht fOr die Anwendung In folgendén Berelchen
bestimmt: (s} Planung, Konstruktion, instandhaltung, Kontrofle
und direkter Belriech wvon  Kernenergieanlagen, (b)
Fiugzeugnavigation, Kontrofl- oder Kommunikatlonssysteme,
Waffensysteme oder (c) Lebensreftungssysteme, Der KUNDE
bestitigt, dass er filr die Folgen efner Nutzung der SOFTWARE
und SERVICES in den genannten Berelchen alieln
verantwortlich ist. : :
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41. Open Source Assurance Program

For Software that is Red Hat branded, purchases under this
Agreement may enfitie Client io participate in Red Hat's Open Source

Assurance Program which is described at
hilpifvaew redhat.comirheldetailslassurance/.  The terms for this
optional program are subject 10 a separste agreement which can be
viewed at

hitirthwyw redhal.com/ieqaliopen_source assu agregmenthiml.

12, Governing Law/Consent to Jurisdiction

This Agreement (and all Order Forms) and any dispute or claim arising
out of or in relation fo or in connection with it is governed by, and will
bs construed in accordance with, Irish law, without giving effect to the
United Nations Convention on Coniracts for the International Sale of
Goods. Each party imevocably agrees that the lrish courts will have
exclusive jurisdiction to seffle any dispute or claim that arises from or
in cannection with this Agreement {and all Order Forms).

13. Miscellaneous

13.1 Notices, Notices must be in English and German, in writing,
and will be deemed given when delivered by hand or five (5)
days after being sent using a method that provides for positive
confirmation of delivery to the respective addresses or facsimile
numbers indicated in an Order Form; provided that any nofice
from Client to Red Hat includes a copy senf to: Red Hat, Inc.,
Atlention: General Counsel, 100 East Davie Street, Raleigh,
North Carolina 27601; Facsimile: +1-819-754 3704.

13.2 Assignment. This Agreement is assignable by either party only
with the other parly's prior. written consent, which will not be
unreasonably withheld, conditioned or delayed; provided,
however, either party may, upon written notice and without the
prior approval of the other party, (2) assign this Agreement fo an
Affiliate as fong as the Affiliate has sufficient credit to satisfy its
obligations under this Agreement and the scope of Service is nol
affected; and (b} assign this Agreement pursuant to a merger or
a sale of all or substantially ali of such party's assets or stock.

independent Contractor. Red Hat is an independent
contractor and nothing in this Agreement or related to Red Hat's
performance of any Order Form will be construed to create an
employment or agency refationship between Client (or any Client
personnel) and Red Hat {or any Red Hat personnel). Each parly
will be solely responsible for supenvision, direction, control and
payment of its personnel, including applicable taxes, deductions,
other payments and benefts. Red Hat may subcontract
Services under an Order Form to third parties or Affiliates
without the approval of Client; provided, however, that (a)

13.3

Red Hat Enterprise Agreement (Germany/Austrig)
RED HAT Geschéftskundenverirag fir Deutschiand,
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Open Source Schutzprogramm

Falls der KUNDE gem&f voriegendem VERTRAG Red Hat
SOFTWARE erwirbt, ist er zur Teilnahme am "Red Hat Open Source
Assurance Program®” berechtigt. Néhere Angaben hierzu kénnen

unter  hitp/hwvaw redhat.comfrhelidetails/assirancel  abgerufen
werden. Die Bedingungen f0r dieses optionale Programm unteriegen
einer  gesonderten  Vereinbarung. und  kénnen  unter
htlo M redhatcomiletallopen source assirance: adreementhit
"mleingesehen werden. ' ’

Geltendes Recht /Anerkennung des Gerichtstandes

Der vorliegende VERTRAG, einschiieflich samflicher ORDER
FORMS, deren Auslegung. sowie s#mtliche Streitigkeiten oder
Forderungen, die auf Grund oder In Verbindung mit diesem
VERTRAG oder den ORDER FORMS enistehen, unterliegen dem
irischen Recht, wobei das Ubereinkommen der Vereinten Nationen
Ober Vertrige ober den intemationalen Warenverkauf keine
Anwendung findet. Die Partelen erkennen unwidenruflich an, dass
ausschiiefliich die iischen Gerichte fir die Beilegung wvon
Streitigkeiten oder Forderungen aus oder in Verbindung mit diesem
VERTRAG und sémilichen ORDER FORMS zusténdig sind.

Sonstige Bestimmungen

Mittellungen, Mitteilungen bedtirfen der Schrifiform und sind in
englischer und deutscher Sprache zu verfassen. Sie gelten als
zugestelit, wenn sie per Boten oder finf (5) Tage nach Versand unter
Verwendung einer Versandmethode mit positiver
Zusiellungsbestétigung an die jeweils in der ORDER FORM
angegebenen Adressen oder Faxnummem zugestellt wurden.
Mittellungen des KUNDEN an Red Hat sind dariiber hinaus in Kopie
an folgende Adresse zu senden: Red Hat, Inc., Attention: General
Counsef, 100 East Davie Street, Raleigh, North Carolina 27601; Fax:
+1-819-754 3704. -

Abtretung. Die Parteien dirfen den vorliegenden VERTRAG nur mit
der vorherigen schriftlichen Zustimmung der jeweils anderen Partei
abfreten, welche nicht ohnme triftigen Grund verweigert, an
Bedingungen gekniipft oder verzdgert werden darf. Die Parteien sind
jedoch nach schriffiicher Mitteflung und ohne die vorherige
Zustimmung der jewells anderen Partei berechtigt, (a) diesen
VERTRAG an ein VERBUNDENES UNTERNEHMEN abzutreten,
solange dieses Untemehmen (ber eine  ausreichende
Kreditwiirdigkeit zur Erfiilung  selner Verpflichtungen aus
vorliegendem VERTRAG verfigt und der Umfang der SERVICES
nicht beeintlacmigt’wird, und (b) diesen VERTRAG im Zuge eines
Untemehmenszusammenschiusses  oder  der = VerduBlerung
samtlicher oder wesentlicher Vermégenswerte oder Geschaftsanteile
abzutreten.

Selbstindiger Unternehmer. Red Hat ist ein selbstdndiges
Unternehmen, und der vorliegende VERTRAG oder die Erfllung
einer ORDER FORM ist nicht dahingehend auszulegen, dass damit
zwischen dem KUNDEN (oder den Mitarbeitern des KUNDEN) und
Red Hat (oder den Mitarbeitemn von Red Hat) ein Anstellungs- oder
Vertretungsverhaitnis geschaffen wird. Die Parieien sind jeweils
allein fiir dle Uberwachung, Leitung, Kontrolle und Vergitung ihrer
Mitarbeiter verantwortlich, einschliefilich der Entrichtung von
einschifgigen Steuern, Abzligen und sonstigen Zahlungen und
Leistungen. Red Hat ist berechfigt, SERVICES aus einer ORDER
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subcontractors agree to protect Client Confidential Information,
and (b) Red Hat remains responsible to Client for perfonnance
of its obligations hereunder. '

FORM ohne Zustimmung des KUNDEN im Subuntemehmervemag
an Diitte oder VERBUNDENE UNTERNEHMEN weiterzugeben.
Dies setzt jedoch voraus, dass (a) sich die Unterauftragnehmer zur
Geheimhaltung der VERTRAULICHEN INFORMATIONEN des
KUNDEN vempfiichten, und {b) Red Hat gegentiber dem KUNDEN
weiterhin fiir die Erfillung . seiner Verpfiichtungen aus vorliegendem
VERTRAG haftet.

13.4 Force Majeure. Neither party will be liable for any failure to  13.4 HBhere Gewalt. Keine der Parteien haftet fir die Nichterfallung ihrer
perform Hs obligations or delays in performance (excepl{ of Pfiichten oder far Leistungsverzug (mit Ausnahme der
obligatiohs to pay mioney) caused by acts of God, wars, riots, Zahlungsverpflichtung) auf Grund von hbherer Gewalt, Kreg,
governmental acls, sirikes, fires, foods, hurricanes; Ausschreitung, Verwaltungsskfen, Streik, Feuer, Uberschwemmung,
earthquakes, government restictions, terorist acts or other Orkan, Erdbeben, staatliche Beschrankungen, Temorakte oder auf
causes beyond its reasonable control. Grund anderer von den Partelen nicht zu veriretenden Umsténden.

13.5 Non-solicitation. Client agrees not to solicit or hire any 13.6 Kelne Abwerbung. Der KUNDE verpfiichitet sich firr die- {aufzelt
personnet of Red Hat'involved with the defivery. of Services in einer ORDER FORM und dariiber hinaus fiir zwbif (12) Monate nach
connection with any Order Fom during the term of and for Kondigung oder Ablauf der ORDER FORM, keine Mitarbeiter von
fwelve (12) months after termination or expiration of such Order Red Hat abzuwerben oder einzusteilen, die an der Bereitsteflung der
Form; provided that Client may hire an individual employed by SERVICES in Verbindung mit den ORDER FORMS' beteiligt sind. -
Red Hat who, without other solicitation, responds to Der KUNDE ist jedoch berechtigt, einen Angestelites von Red Hat
advertisements or solicitations aimed at the general public. sinzustellen, der sich ohne anderweitige Abwerbung auf

i Stellenangebote meldet, die an die Aligemeinheit gerichtet sind.

13.6 Export. Red Hat may supply Client with fechnical data that is 13.6 Export. Red Hat stelt dem KUNDEN ggf. technische Daten zur
subject to export control réstrictions. Red Hat will not be Verfogung, die Exportbeschrinkungen unterliegen. Red Hat haftet im
responsible for campliance- by Client with applicable export -Hinblick auf diese technischen Daten nicht flir die Einhafung
obligations or requirements for this technical data. Client agrees genender Expurtverpﬁlchhmgen oder —anfordemngen durch den
to comply with all applicable export controf restrictions. 1f Client KUNDEN. Der KUNDE verpfiichtet sich zur Einhaltung s&mtlichr
breaches this Section 13.8 or the export provisions of an _Exportbeschrinkungen. Falls der KUNDE gégen den vorliegenden
applicable end 'user license agreement for the Software, or any Absatz 13.6 oder eine fir die SOFTWARE geltende Endbenutzer-
provision referencing these sections, Red Hal may terminate this leenzverembarung oder gegen eine diesbezigliche Bestimmung
Agreement and/or the gpplicable Order Form and its obligations verstaft, so kann Red Hat den voriiegenden VERTRAG und/oder die
thereunder without fability o Client. jewellige ORDER FORM sowie seine dami verbuhdenen

Verpflichiungen ohne Entstehung elner Haftung aufkiindigen.
13.7 Privacy. Red Hat manages and stores Client Infarmation in 2 . 13.7 Datenschutz, Die KUNDENINFORMATIONEN werden von Red Hat

¢entralised database which is accessible 16 Red Hat's Affiliates.
in order 1o provide the Services, it may further be necessary for
Client Information to be transferred between Red Hat, iis
Affiliates, Business Pariners and/or suibconiractors. Red Hat's

in einer zentralen Datenbank verwaltet und gespeicher, auf die
VERBUNDENE UNTERNEHMEN von Red Hat zugreifen kénnen.
Um den KUNDEN die SERVICES zur Verftgung ‘stellen zu kénnen,
st es unter Umstinden zudem erforderiich, dass Red Hat

Affitiates, its Business Pariners and/or subcontractors may have KUNDENINFORMATIONEN iren - VERBUNDENEN
their place of business in a country cutside of the European UNTERNEHMEN, GESCHAFTSPARTNERN undfoder
Union, which, lke the United States, may not provide an Unterauftragnehmem Obermitielt, Die mit Red Hal VERBUNDENEN
adequate level of data protection in terms of European data UNTERNEHMEN, ifre  GESCHAFTSPARTNER  undioder

protection regulations. Red Hat will ensure that transfer of
personal data fo recipients in such countries is based on legal

‘provisions or that an adequate level of data protection Is ensured

in accordance with European data protection reguiations. Client
acknowledges and agrees that Red Hat may process Client
Information for the purposes and In the scope set out In this
section. Client further acknowledges and agrees that Red
Hat and its Affillates may process and use the Client
Information for the purposes of marketing thelr own
products andfor services. Client may revoke lts consent for
the use of personal data for marketing purposes at any time
with future effect by giving notice to Red Hat under
hitps:/iwww.redhat com/apps/responselfeedbatk.html,

Unteraufiragnehmer kénnen lhren - Geschéfissitz In einem Lsnd
auflerhalb ‘der Europsischen Uhion haben, dass, wie z.B. die
Vereinigten. Stasten, Keln angemessenes Datenschutzniveau Im
Sinne der europaischen Datenschutzvorschiifien aufweist Red Hat
wird dafiir Sorge tragen, dass eine Ubermitﬂung an Empfanger in
solche Lander auf Grundlage einer gesetzlichen Vorschrift erfolgt
oder auf sonstige Weise ein angemessenes Datenschutzniveau im
Sinng der europ#ischen Datenschutzvorschriften hergestellt wird. Der
KUNDE willigt ein, dass Red Hat die KUNDENINFORMATIONEN
zu den In dicser Ziffer genannten Zwecken und im In dieser
Ziffer beschriebenen Umfang verarbéiten darf. Deswelteren
willigt der KUNDE ein, dass Red Hat sowle dle mit thr
VERBUNDENEN UNTERNEHMEN die KUNDENINFORMATIONEN
zur Bewerbung threr Produkte und Services verarbeiten diirfen.
Der KUNDE kann die Elnwlmgung zur Nutzung selner
personenbezogenen Daten zii Werbezwecken jederzelt mit
Wirkung far die Zukunft durch Mitteilung an Red Hat widerrufen:
https:/lwww.redhat comiappsiresponselfeedback.html

Red Hat Enferprise Agreemen (Germany/Austria)
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13.8 Dispute Resolution. Each parly agrees io give the other a 13.8 Bellegung von Streltfdllen. Die Parteien verpfiichten  sich,

written description of any problem(s) that may arise and to make
a good faith effort to amicably resolve any such problem before
commencing any proceeding. Notwithstanding the foregoing,
either parly may take any action reasonably required {0 protect
such parly's rights. No claim or action, regardiess of form,
arising out of this Agreement or an Order Form may be brought
by either party more than one (1) year after the cause of action
has accrued.

13.8 Headings. All headings contained in this Agreement ‘are
inserled for identification and convenience and will not be

deemed part of this Agreement for purposes of interpretation.

13.10 Severabllity. If any provision of this Agreement is held invalid
or unenforceable for any reason but would be valid and
enforceable If appropriately modified, then such provision will
apply with the modification necessary to make it valid and
enforceable, If such provision cannot be so modified, the parties
agree that such .invalidity will not aflect the validity of the
remaining provisions of the Agreement.

13.11Walver. The defay or failure of either parly to exercise any
rights under this Agreement will not constitute or be deemed a
walver or forfeiture of such rights. No walver will be valid unless
in writing and signed by an authorized representative of the party
against whom such waiver is sought to be enforced..

13.12 Complete Agreement. Each Order Fomm (a) is a separate
agreement and is deemed to incorporate this Agreement, unless
otherwise expressly provided in that Order Form; (b) constitutes
the exclusive terms and conditions with respect to the subject

matter of that Order Form, notwithstanding any different or

additional terms that may be contained in the form of purchase
order or other documeni used by Client to place orders or
otherwise effect fransactions under this Agreement; and (c)

represents the final, complete and exclusive statement of the

agreernent between the parlies with respect thereto,
notwithstanding any prior written agreements or prior and
contemporaneous oral agreements with respect {o the subject
matter of the Order Form. In the event of any conflict between
this Agreement, any Order Form and any end user license
agreement for Software, this Agreement will take precedence
unless otherwise expressly provided in the Order Form,
Notwithstanding any provision to-the confrary in this Agreement,
any applicable end user licence agreement will be govemed by
the laws of the State of New York and of the United States,
without regard to any confiict of laws provisions. The parties
have not relied upon, and wili have no remedy in respect of, any
warranty, ststement, representation or understanding made by
any parly (whether or not that party is a party {o this Agreement}
unless it is expressly set out in this Agreement. Nothing in this
Agreement will restrict either party's liability for fraudulent
misrepresentation,

Red Hat Enterprise Agreement (Germany/Austria)
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13.9

sdmtliche ggf. entstehenden Problemfalle der jeweils anderen Partei
schriftlich darzulegen und sich nach Treu und Glauben um eine
gitliche Lbésung des Problems zu bembhen, bevor weilere
Mafnahmen eingeleitet werden. Die Parteien k&nnen unbeschadet
des Vorangehenden angemessene Mafinahmen ergreifen, die zum
Schutz ihrer jeweiligen Rechte erforderlich sind. Nach mehr als
einem (1) Jahr nach Eintreten eines Klagegrundes auf Grund dieses
VERTRAGES oder einer ORDER FORM sind die Partelen nicht
mehr berechfigl, Forderungen oder Kiagen in jedweder Form
vorzubringen.

Oberschriften. Samtiiche Oberschrifien in vorliegendem VERTRAG
dienen lediglich der Gliederung und Ubersicht und gelten nicht als

Bestandteil dieses VERTRAGES zum Zwecke der Auslegung.,

43.10 Tellnichtigkeit

Soliten einzelne Bestimmungen dieses
VERTRAGES gleich aus welchem Rechfsgrund ungbitig oder nicht
durchselzbar sein, die jedoch im Falle einer entsprechenden
Anderung giHip oder durchsetzbar wéren, so ist die jeweilige
Bestimmung zum Zwecke ihrer Giftigkeit und Durchsetzbarkeit mit
der erforderichen Anderung anzuwenden. Solte eine derartige
Anderung digser Bestimmung nicht miglich sein, wird zwischen den
Parteien vereinbart, dass die Goltigkeit der Obrigen Bestimmungen
des VERTRAGES durch die Ungliltipkeit dieser Bestimmung nicht
berihrt wird.

13.41Verzicht. Ein Verzug oder Versfumnis seliens der Partelen,
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jedwede Rechte aus vorliegendem VERTRAG geltend zu machen,
stellt keinen Verzicht oder Verfall eines solchen Rechis dar. Eine
Verzichiserklarung bedarf zu. threr Gliltigkeit der Schriftform und ist
von einem ~bevoliméchtiglen Vertreter derjenigen Parel zu -
unterzeichnen, von der ein solcher Verzicht eingegangen wird.

13.12 Gesamter Vertrag. Jede ORDER FORM (a) stellt eine gesonderie

Vereinbarung dar und ist Bestandtell des vorliegenden
VERTRAGES, sofem in der jeweiligen ORDER FORM nicht
ausdriicklich etwas anderes bestimmt ist; (b) beinhaitel die
ausschiiefilichen Bedingungen in Bezug auf den Gegenstand der
ORDER FORM, und zwar ungeachiet abweichender oder
zusétziicher Bedingungen in den Bestellaufiragen oder sonstigen
Dokumenten des KUNDEN, die von ihm zur Erteilung von Auftrigen
oder zur Durchfihrung von Geschaften gemaR voriiegendem
VERTRAG verwendet werden; (c) slelt ungeachiet jedweder
vorhergehenden  schriflichen oder gleichzeifiy  mindlichen
Vereinbarungen im Hinblick auf den Gegenstand der ORDER FORM
den diesbeziglich endgiltigen, vollstndigen und ausschiieRiichen
Vertragsinhalt zwischen den Parteien dar. Sollte sich zwischen dem
vorliegenden VERTRAG, einer ORDER FORM und einem
SOFTWARE Endbenutzer-Lizenzverirag ein Widerspruch ergeben,
so hat dieser VERTRAG Vorrang, es sei denn, in der ORDER FORM
ist ausdriicklich etwas anderes bestimmt. Ungeachtet gegenteiliger
Bestimmungen in vorliegendem VERTRAG untediegt jeder glltige
Endbenutzer-Lizenzvertrag dem Recht des US-Bundesstaates New
York und der Vereiniglen Staaten, und zwar ohne Anwendung der
Bestimmungen des Intemationalen Privatrechts. Die Parteien haben
sich nicht auf eine Gewahrleistung, Erkiérung, Zusicherung oder
Abrede seitens einer Partei berufen (unabhéingig davon, ob es sich
um eine am vorliegenden VERTRAG beteiligie Partei handelt) und
kénnen diesbeziiglich keine Rechismittel geltend machen. Die
Bestimmungen in  vorliegendem VERTRAG siellen keine
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Haftungsbeschrankung der Partelen in Bezug auf anlistige
Téuschung dar,

13.43 Amendment. Nelther this Agreement nor any Order Form may  13.13 Anderungen. Eine Anderung oder Ergdnzung des vorliegenden

be amended or modified except in a wriling signed by the
parties, which witing makes specific reference fo this
Agreement or the applicable Order Form.

VERTRAGES oder einer ORDER FORM bedarf der Schriftform und
ist von den Partelen zu unterzelchnen, wobel in der schriftiichen
Erginzung speziell auf den vorliegenden VERTRAG oder die
entsprechende ORDER FORM zu verweisen ist.

13.14 Counterparts and Fawim!le.smnature. In the event this 13.14 Zweltausfertigungen und Faksimieunterschrift  Falls der

Agreement is executed with signatures, this Agreement may be
executed in counterparts, each of which will be deemed an
ofiginal and all of which will constitute one and the same
document. The parties -may exchange signature pages by
facsimile and such signatures will be effeclive o bind the pames
fo all the terms conlained in this Agreement.

vorliegende VERTRAG durch Unterzeichnung ausgefertigt wird,
kann dies in mehreren Ausfertigungen erfolgen. Jede Ausfertigung
pilt als Origlnal und stellt ein und dasselbe Dokument dar. Die
Partelen kénnen die Unterschrifienseiten per. Fax ibersenden, und
durch Thre Unferschrifien sind die Pareien an alle in vorliegendem
VERTRAG enthaltenen Bestimmungen gebunden.

13.15Further Assurance. Client will, at the request and cost of Red  13.15 Sonstige Zusicherung. Der KUNDE yntemimmt auf Wunsch und

Hat, use all reasonsble endeavours to do or procure the doing of
all such further acts and execute or procure the valid execution
of all such documénts, as may from time to fime be necessary In
Red Hat's reasonable opinion to give full effect fo this
Agreernent and {o vest in Red Hat the full benefit of the rights
and benefits to be transferred to it under this Agreement.

Kosten von Red Hat alle angemessenen Anstrengungen, um
sémtiiche weiteren Handlungen durcheyfhren oder zu veranlassen
und fertigt dariber hinaus sémtiiche Dokumente aus oder veranlasst
deren rechisgiltige Ausfertigung, wie es jeweils im veriretbaren
Ermessen von Red Hal fir die Durchfthrung dieses VERTRAGES

und fir die Ubertragung der notwendigen Rechie und Vorieile auf
Red Hat gem_é(l vorfiegendem VERTRAG erforderlich ist.

13.16 English Language. This Agreement has been negofiated by the  13.16 Englische Sprachversion. Der voiliegende VERTRAG wurde

parties in English. The parties confirm that it is their wish that
this Agreement, as well as all other documents refating thereto,
have been and shall be drawn up in the Enghsh language. The
English language version of this Agreement will prevail in all
respects over any transiation, and all other versions are for
convenience only and are not binding.

Red Hat En!ezpn‘sé Agreement (Germany/Austria)

RED HAT Geschiftskundenvertrag fiir Deutschiang, Page 13 of 13 Seite 13+ von 13+
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zwischen den Pareien in englischer Sprache verhandell. Die
Parieien bestétigen, dass es ihr Wunsch ist, diesen VERTRAG sowie
sfmtiiche damit Verbundenen Dokumente in englischer Spmche bl
verfassen. Die englische Fassung dieses VERTRAGES hat in jeder
Hinsicht Vorrang vor samfiichen Obersetzungen, und alle anderen
Fassungen werden lediglich gefilligkeitshalber zur Verfiigung
gestelit und sind nicht verbindlich.
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SUBSCRIPTION SERVICES

'SUBSCRIPTION SERVICES

Red Hat sefls subscriptions that entitte you to receive Red Hat
services and/or Software during the period of the subscription
(generally, one or three years). This Appendix to the Order Form
describes the “Subscription Services” that Red Hat provides for:

»  Software product offerings (these subscriptions are called
“Software Subscriptions™);

« Support and maintenance services offerings (these
subscriptions are called “Support Subscriptions”); and

e Software delivery and management services offerings
(these subscriptions aré called “Management
Subscriptions”),

The Exhibits to this Appendix provide additional terms conceming
the Subscription Services. Whether you purchase Subscription
Sewices from us or though one of our authorized Business
Pariners, we agree to provide you with the Subscription Services on
the femms described in this Appendix, which inciudes the Exhibits
and documents refered to in this Appendix (logether, the
*Appendix’). In exchange, you agree to comply with the terms of
the Agreement, including this Appendix.

When we use a capitalized term in this Appendix without defining it,
the term has the meaning defined in the Agreement to which this
Appendix applies, such as the Red Hat Enterprise Agreement. In
the event of a confiict, inconsistenicy or difference between this
Appendix and an Exhibit to this Appendix, the tenms of the Exhibit
control.

Red Hat verkauft Subscriptions, die Sie zum Erhalt von Services
und/oder Sofiware vom Red Hat wéhrend der Laufzeit der
Subscription berechtigen (im Aligemeinen ein Jahr oder drei Jahre),
In diesem Anhang des Bestellformulars werden die von Red Hat
geleisteten *SUBSCRIPTION SERVICES” heschrieben:

e Bereitstellung von Sofiware-Produkien (dieseA
Subscriptions  werden  ,Software - Subscriptions*
genannf);

¢  Support-Dienstleistungsangebote (diese Subscriptions
werden ,SUPPORT SUBSCRIPTIONS" genannt); und

*«  Angebote fiir Softwarebereitstellungs- und Management-
Dienstieistungen (diese  Subscriptions werden
SMANAGEMENT SUBSCRIPTIONS® genannt).

Die diesem ANHANG beigefligten Exhibits enthalten zusitziiche
Bedingungen, die die SUBSCRIPTION SERVICES befreffen. Wir
verpflichien uns zur Erbringung der SUBSCRIPFTION SERVICES zu
den Bedingungen zu érbringen, die in diesem Anhang und in den in
diesem Anhang referenzierten Exhibits und Dokumenten enthaiten
sind (zusammien der ,ANHANG"), unabhingiy davon ob Sie
Subscription Services direkt von uns oder von einem unserer
autorisierten Geschéftspariner erwerben. Im Gegenzug verpfiichten
Sie sich zur Einhaltung der in diesem VERTRAG, einschliefilich des
ANHANGS, aufgefihrien Geschaftsbedingungen.

Mit GroBbuchstaben geschriebene und in diesem Anhang nicht
definierte Begriffe haben die ihnen in dem VERTRAG, zu dem
dieser ANHANG gehort, wie etwa das Red Hal Enterprise
Agreement, zugeordnete Bedeutung. Im Falle eines Widerspruchs,
elner Unvereinbarkeit oder eines Unterschieds zwischen diesem
Anhang und einem Exhibit dieses Anhangs sind die Bestimmungen
des Exhibits ausschiaggebend.

1. Subscription Services — An Overview 1. SUBSCRIPTION SERVICES im {Jberblick

1.1 Subscription Units: We charge you a fee for our 1.1 Einheiten einer Subscription: Wir erheben eine Gebiihr fir
Subscription Services based on the total number of Units of unsere  SUBSCRIPTION SERVICES, die von der
Software or other Red Hat Products that you deploy, install, Gesamianzahl der SOFTWAREEINHEITEN oder anderer
use or execute (as described more fully in Tables 1.4, 15 RED HAT PRODUKTE abh#ingig ist, die Sie einsetzen,
and 1.6 below and elsewhere in the Appendix}. For example, installieren, verwenden oder ausfihren (wie es in den
Software  Subscriptions for Red Hat Enterprise Linux Server Tabellen 1,4, 1,5 und 1,6 unten und an anderen Stellen im
are priced based on the number and other characteristics of ANHANG ausfilhrich beschrieben wird), Zum Beispiet
Systems, Virtual Nodes or Physical Nodes (e.g. Socket-palrs, werden SOFTWARE SUBSCRIPTIONS fir Red Hat
Virtual Guests, etc.) on which you install or use the Software, Enterprise Linux Server im Allgemeinen nach der Anzahl und
while Software Subscriptions for Red Hat JBoss Enterprise anderen Charakteristika von SYSTEMEN, VIRTUAL NODES
Application Platform are priced based on the number of . oder PHYSICAL NODES (z. B. Socket Pairs, VIRTUELLE
Cores running that Software, In a range called a Core Band. GASTE, efc) berechnel, auf ‘denen Sie die SOFTWARE
“"Red Hat Products” refers collectively to the Software installieren oder benutzen, wihrend SOFTWARE
Subscriptions, Support Subscriptions and Management SUBSCRIPTIONS fiir Red Hat JBoss Enterprise Application
Subseriptions listed in Tables 1.4, 1.5 and 1.6. Note that Red Platform nach der Anzahl der CORES berechnet werden, auf
Hat Products do not include generally available open source denen die SOFTWARE lauft, wobei ein als CORE-BAND
projects such as  wwwwildfvom,  www.ibosson, bezeichneter Rahmen malgeblich ist. “Red Hat Produkte”
www fedoraproiect.om, www.openstack redhat.com, bezeichnen gesammeit die Software Subscriptions, Support
www glusleron), www centes org andfor other community - Subscriptions und Management Subscriptions, wie in Tabelle
projects. . 1.4, 1.5 and 1.6 genannt. Bitte beachten Sie, dass Red Hat
Produkte keine aligemein verfigbaren Open-Source-Projekte
wie wwwwildfly.org, www.iboss.org, www fedoraproiect.om,
wanw obenstack redhat.com. weaw aluster.org,
wwweenipso, und andere  Gemeinschafisprojekte

beinhalten. :
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have subscripfions 'entitiing you fo receive Subscription
Services for a Red Hat Product, you are required to purchase
Subscriplion Services in a quantity equal to the total number
of Units of that Red Hat Product (including variants or
components thereof). In addition,  you are using
Subscription Services fo support or maintain a Red Hat
Product and/or non-Red Hat Product, then yoir are required
to purchase Subscription Services for each instance of such
"Red Hat Product and/or nen-Red Hal Product for which you
use Subsciption Services. The Agreement (including pricing)
is premised on our understanding that you will use the
Subseription Services and Software only for your internal use
(which includes Affiliates). You agree nof to use Software
Subscriptions with higher support service levels (eg.
Standard and/or Premium) to provide such higher support
levels fo Units with Subscriptions that include lower support
levels (e.g. Seif-support and/or Standard), unless you report
and pay for the higher supporl service levels on such Units.
You may migrate from one Unit of a given Software
Subséription fo another Unit with the same- Subscription
Services characteristics (such as from one on-premise
System or Physlcal Node to another on-premise System or
Physical Node) without the purchase of additional Software
Subscriptions, provided that you do not ingrease the quantity
of Units or other Software Subscription characferistics (such
as the number of Socket-pairs, Virtual Guests or vCPUSs).
Distribuling the Software or any portion of the Subscription
Services to a third party or using any of the Subscripfion
Seivices for the benefit of a third parly is a material breach of
the Agreement even though the open source licenses
applicable o individual sofiware packages may give you the
fight to distribute those packages (and this Appendix is not
intended to interfere with your rights under those indhvidual
licenses). The faregoing sentence is not intended to limit your

- intemnal use of the Software to run a web stie andlor o offer

your own software as a sefvice, provided such a web site or
service (8) dogs not include & distribution of the Software or.
Subscription Services and (b) provides a material value

added application or service other than the Sofiware and/or

Subscription Services. The Subscription Services may be
ised under the temns of this Appendix by third parties acting
on your behalf, such as contractors, subcontractors or
outsourcing vendors provided (i) you remain responsnble for
all of your chligations under the Agreement and this Appendix
and for the activities and omissions of the third parties and (fi)
you obtain Red Haf's writien consent before you migrate your
Software Subscriptions off of your premises and, in the case
of & milgration 1o & thifd party cloud or Hosting pfovider, you
are qualified for the Red Hat Cloud Access program and
. agree fo the tenms of Red Hat's Cloud Access program as set
forth in Exhibit 1.J. Any unauthorized use of the Subscription
Services is a material breach of the Agreement, such as (a)
only purchasing or renewing Subscription Services based on
somé, but not all, of the total number of Units of Software or
other Red Hal Products, (b) providing Software Access or
Sofiware Maintenance (each defined below) to third parties,
() using Software Access, Sofiware Mainteénance,
Production Support and/or Development Supporl (each
defined below) to provide support to third parties, (d) using
Subscriptien Services in connection with any redistribution of
Software and/or {¢) using Subscription Services to support or
maintain any non-Red Hat Sofiware products without
purchasing Subscription Services for each instance of such
non-Red Hat Product for which you use Subscription
Services. For the purposes of this paragraph (for example, in
calculating the total number of Units of Software), Sofiware
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1.2 Use of Software and Subscription Services: While you 1.2 Nutzung von. Software und Subsecription Services:

Solange Sie Subscriptions haben, die Sie berechtigen,
SUBSCRIPTION SERVICES fir ein Red Hat Produkt zu
erhalten, missen Sie die Anzah! der SUBSCRIPTION
SERVICES erwerben, die der Gesamtzah! der Einheiten des
entsprechenden Red Hal Produkies (bzw. Abwandlungen
ader Bestandleilen davon) entsprichl. Wenn Sie
SUBSCRIPTION SERVICES fir den Support oder die
Wartung eines Red Hat Produkies und/oder Fremdprodukies
benutzen, missen Sie auBerdem SUBSCRIPTION
SERVICES fiir Jede Instanz eines derarfigen Red Hat
Produktes und/oder Fremidproduktes erwetben, fiir die Sie
SUBSCRIPTION SERVICES verwenden. Der VERTRAG
{einschlieRlich der Preisangaben) setzt ihr Einverstindnis
voraus, dass Sie die SUBSCRIPTION SERVICES und
SOFTWARE nur fir Thren internen Bedarf (dies schiieRt ihve
VERBUNDENEN UNTERNEHMEN ein) verwenden. Sie sind
damit einverstanden, SOFTWARE SUBRSCRIPTIONS nicht
mit hoheren Support Sepvice levels (z.B. Standard oder
Prémium) zu nuizen und diese htheren Support Service
Levels nicht fir EINHEITEN mit niedrigeren Support Levels
(z.B.Seif-Support undloder Standard) éinzusetzen, es sel
denn, Sie reporten und bezahlen die héheren Support
Service Levels fir diese Units. Sie sind beréchtigh,
SOFTWARE SUBSCRIPTIONS von einer Einheit auf eine
andere zu verschieben und die gleichen Merkmale weiterhin
zu nulzen (wie von einem Vor-Ort-System oder Physical
Node” auf ein anderes oder einen anderen ,Physical Node")
ohne zusdbiiche SOFTWARE SUBSCRIPTIONS erwerben
zu missen, vorausgesetzt, dass Sie die Menge der Einhelten
oder andere SOFTWARE SUBSCRIPTION-Merkmale (wie
die Anzahl der Socket Pairs, virtuelle Gaste oder vCPUs)
nicht erhthen. Die Weitergabe der SOFTWARE oder
|rgendemes Tells der SUBSCRIPTION SERVICES an eine
Dritipartei  oder  Verwendung  eines  Tells  der
SUBSCRIPTIONS SERVICES zu Nutzen einer Drittparie] ist
ein erhebiicher Vertragsbruch, trotz des Umstandes, dass die
auf einzelne Software-Pakete zutreffenden quelloffenen
Lizenzen lhnen mbglicherweise das Recht geben, diese
Pakete weller zu geben (und dieser ANHANG soll Ihre
Rechte upfer diesen individuellen Lizenzen nicht
beeinfiussen). Mit dem vorstehenden Satz wind nicht
bezweckt, Ihre interne Nutzung der Software zu begrenzen,
wenn Sie eine Website betrelben und/oder Ihrer eigene
Software als Senvice anbieten, vorausgesetzt, dass eine
solche Website oder ein solcher Service a) nicht die
Verbreitung der SOFTWARE oder SUBSCRIPTIONS
SERVICES einschliet{ und b) eine Anwendung oder
Dnensteistung mit einem maienellen Mehrwert anbietet, die
su:h von der SOFTWARE undioder den SUBSCRIPTION
SERVICES unterscheidet, Die SUBSCRIPTION SERVICES
kénhen gemaR den Bedingungen in diesem ANHANG von
einer In Ihrem Aufirag handelnden Drittpartei  wie
Auftragnehmer und Subuntemshmer ader Outsourcing-
Anbieter genutzt werdén, vorauspesetzt dass Sie () for all
thre eigenen Vermpfiichtungen gemsf dem VERTRAG und
diesern ANHANG und die Handlungen oder Unterlassungen
von diesen Diiftparteien verantwortlich bleiben und (i) eine
chrifiiche Einversténdniserklarung von Red Hat dazu
erhalten, dass Sie lhre SOFTWARE SUBSCRIPTIONS
auBerhalb Ihres Standorts verlegen dirfen und, im Falle einer
Migration zu einer externen Cloud oder einem externen
Hosting-Anbieter, fir das Red Hat Cloud Access Programm
autorisient sind. und mit diesem Programm und den
zugehbrigen Bedingungen einverstanden sind, wie
EXHIBIT 1.J. dargelegl. Jeder unbefugte Gebrauch von
SUBSCRIPTION  SERVICES ist ein  erheblicher
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. would include. versions or copies that have the Red Hat
trademark(s) andlor logo file(s) removed. The licenses that
are applicable to the individual open source software
packages are perpetual (subject to your compliance with their
terms), but the other benefits of a Software Subscription will

. expire if not renewed.

1.3 Subscription Start Date: Uniess otherwise agreed In an
Order Form, the Subscription Services will begin on the date
you purchase the Subscription Services (please nole that the
foregoing does not limit your obligation to pay for
Subscription Services that you pnev:ously uséd but for which
you have not pald)

1.4 Software Subscriptions

Benefits of a Software Subscription: For each Software
Subscription that you purchase, Red Hat provides you one or more
of he following benefits:

+  Saoftware Access: Access to'the Software.

» Software Maintenance: Access {o updates, upgrades,
comrréctions, security advisories and bug fixes for the
Saﬂware if and when avallabie

e  Support: Access fo Red Hat suppcrt for issues relating to
Softiware used for Development Purposes andlor
Production Purposes (each of which is defined below).

‘e Open Source Assurance: Purchases under this
Appendix for Software Subscriptions may entitle you to
participate in Red Hat's Open Source Assurance Program
subject to a separate agreemenl whlch can be wewed at
aruny resthisl ure. 8

Descriptions of Red Hat Software Subscriptions: Table 1.4
below lists the Sofiware Subscriptions offered by Red Hat, the Unit
descriptions that are used fo measure your use of each Software
Subscription. The End User License Agreement(s) that govemns
your use of the Software - isfare located at
waww redhat comfisenses/FULAs (note that for certain Red Hat
Products multiple EULAs will apply). The Exhibits listed in Table 1.4
contain additional information conceming the scope of the Software
Subscriptions and how Red Hat provides Subscription Services fo
you, .

Appendix One and Two (German)
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Vertragsbruch, so zum Beispiel (a) der Ankauf oder die
Veriangerung von SUBSCRIPTION SERVICES nur fir
elnige, nicht aber fir die Gesamtzahl der EINHEITEN an
SOFTWARE oder anderer Red Hat PRODUKITE, (b)
Bereitsteliung von SOFTWAREZUGANG oder
SOFTWAREWARTUNG (jeweils im Folgenden definierf) an
Drittparteien, {c) Gebrauch von SOFTWAREZUGANG,
SOFTWAREWARTUNG, PRODUCTION SUPPORT
und/oder  ENTWICKLUNGS-SUPPORT  (eweils im
Folgenden definierty zur Bereitsteliung von Suppori for
Drittparteien, (d) Gebrauch von SUBSCRIPTION SERVICES
in Verbindung mit einer Neudistdbution von Software,
undfoder (e) Gebrauch von SUBSCRIPTION SERVICES for
Support oder Wartung von Red Hat-fremden Sofiware
Produkten ohne den Erwerb von SUBSCRIPTION
SERVICES fiir jegliche Red Hat-fremde Produkte, fir die Sie
die SUBSCRIPTION SERVICES nutzen. im Sinne dieses
‘Abschnitts (z.B. zur Berechnung der Gesamtzahl der
SOFTWARE-EINHEITEN) geiten auch Versionen oder
Kopien als SOFTWARE, von denen das/die Red Hat-
Markenzeichen und/oder -Logo(s) entfernt wurden, Die for
die einzeinen quelloffenen Software-Pakete geltenden
Lizenzen gelten unbefristet (unter der Bedingung, dass Sie
deren Bedingungen zustimmen), die anderen Leistungen der
SOFTWARE SUBSCRIPTION verfallen jedoch bei
Nichtverlsngerung.
1.3 Anfangsdatum der SUBSCRIPTION: Die SUBSCRIPTION
SERVICES beginnen am Tag; an dem Sie diese erwerben,
es sei denn im Bestelfformular wurden andere
Vereinbarungen getroffen (pitte beachten Sie, dass das
Vorstehende thre . Verpflichtung zur  Zahlung  fiir
SUBSCRIPTION -SERVICES, die Sle zuvor genutzt, fiir die
Ste aber nicht bezahit haben, in keiner Welse einschrénkt).

1.4 SOFTWARE SUBSCRIPTIONS

Lelstungen bel einer SOFTWAkE SUBSCRIPTION: FGrjede von
lhnen erworbene SOFTWARE SUBSCRIPTION stellt ihnen Red
Hat eine oder mehrere der folgenden Leistungen zur Verfligung:

»  SOFTWAREZUGANG: ZUGANG zur SOFTWARE.

o SOFTWAREWARTUNG: Zugriff auf Updates, Upgrades,
Korrekturen, Sicherheitshinwelse und Fehlerbehebungen
fir die SOFTWARE, sobald und sowelt diese vérfigbar
sind.

s SUPPORT: Zugang zum Red Hat Support fiir Probleme,
die mit SOFTWARE zu fun haben, die zu

ENTWICKLUNGS- und/oder PRODUKTIONSZWECKEN
(jeweils im Folgenden definiert) verwendet wird.

» Open Source Assurance: Der Erwerb von Red Hat
SUBSCRIPTIONS kann Sie zur Tellnahme an Red Hat's
Open Source Assurance Program berechiigen, das

unterhegl

einem separatem Vertrag der unter

elngesehen werden kann.

Beschreibung von Red Hat SOFTWARE SUBSCRIPTIONS:
Tabelle 1.4 fihrl die von Red Hat angebolenen SOFTWARE
SUBSCRIPTIONS auf und beschreibt die zur Berechnung lhrer
Nutzung der SOFTWARE SUBSCRIPTIONS verwendeten
EINHEITEN. Das/Dle End User License Agreement(s), welche(s)
lhre Nutzung der Software regeltregein, findet sich unter

(beachien ~ Sie, dass bei

Exhibits in Tabelle 1.4 enthalten zusétzliche Informationen (iber den
Umfang der SOFTWARE SUBSCRIPT!ONS und die Art und Weise,
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wie Red Hat ihnen SUBSCRIPTION SERVICES liefert,
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Table 1.4
Physlcal Node: a physical system on which you install or execute all ora
Red Hat Enterprise Linux Server (Physical of iportion of the Software including, without limitation, a server, work station,
Virtual Nodes) laptop, blade or other physical systemn, as applicable: (A
- OR
. |Red H»at Enterprise Linux for SAP HANA Virtual Node: an instance of the Sofiware executed, in whole or in part, on
B a virtual machine,
1Red Hat Enterprise Linux for Virtual Physlcal Node: a physical system on whu:h you mstall orexectite all ora
Datacenters portion of the Software including, without limitation, a server, work station, . 1A
laptop, blade or other physical system, as applicable. .
e Physlcal Node: a physical system on which you install or execute all or a
Red Hat Enterprise Linux Server Entry Level portion of the Software including, without limitation, a server, work station, 1A
. laptop, blade or other physical system, as qpplicable.
Red Hat Enterprise Linux Server o
Red Hat Enterprise Linux for HPC Compute
Nodes
Red Hat Enterprise Linux for HPC Head .
Nodes System: a system on which you install or execute all or a portion of the
. . Software. A System includes each instance of the Sofiware instailed or
Red Hat Enterprise Linux for Grid Node exectted on, without limitation, a server, work station, laptop, virtual
Red Hat Enterprise Linux for IBM POWER machine, blade, node, pariition, appliance or engine, as applicatile; or
Red Hat Enterprise Linux for PRIMEQUEST vCPU: a a physical CPU, in whole or in pari, which is assigned to a virtual
Red Hat Enterprise Linux for SAP machine on which you install or execute all or a portion of the Software.
Applications ) 1A
Red Hat Entémﬁse Linux Server Add-Ons:  |Note: Additional terms regarding virtualization, disaster recovery,
High Availability academic offerings and supported use cases, which may affect the types
Load Balancer _or quantities of Software Subscription you purchase, are contained in
Resilient Storage Exhibit 1.A.
Scalable File System
Smart Management
Extended Update Support
Extended Life Cycle Suppori
High Performance Network
Red Hat MRG Real-time System: a system on which you instali or execute all or a pumon ofthe
Red Hat Enterprise Linux Deskiop ‘{Software. A System includes each instance of the Software installed or 1A
: ) . ! {executed on, without limitation, a server, work station, laptop, virtual
» Red Hat Enterprise Un}JK Workstation machme blade, node, parﬁhon, appilance or engine, as appﬂcabla
Red Hat Enterprise Linux for IBM Systemz | FFL: an IFL, or an Integrated Facllity for Linux, is a mainframe CPU :
] ) dedicated to Linux workloads. LA
. _ Physical Node: a physical system on which you install ér execute allora
{Red Hat Enterprise Virtualization portion of the Software including, without limitation, a server, wark station, 1A
‘ __{laptop, blade or other physical system, as apphcable .
Red Hat Enterprise Linux with Smart’ |Physical Node: a physical system on which you install or execute ail or a
Virtualization ‘ :1poriion of the Software, including, without limitation, a server, work station, 1A
lapiop, blade, or other physical system, as applicable,
Appendix One and Two (German) Seite 4von 51 Juni 2014
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"|Red Hat Enterprise Linux Academic Server

Red Hat Enterprise Linux Academic
Workstation

Red Hat Enterprise Linux Academic Desktop

System: a system on which yout install or execute all or a portion of the
Software. A System includes each instance of the Software installed or
executed on, without limitation, a server, work station, laptop, virtual
machine, blade, node, pariition, appliance or engine, as applicable.

1A

Red Hat Enteq'mse'unux Academic Site
Subscription

Full Time Equivalent or FTE: the total number of {a) full time facuity, (b)
one third of the part time faculty, (c) the full time staff and (d) one haif of

sithe part ime staff.

1A

Red Hat infrastructure for Academic
Institutions - Site Subscription

Full Time Equivalent or FTE: the folal number of (a) full time faculty, (b)

‘lone third of the part time facully, (c) the full time staff and (d) one half of
.. jthe part time staff.

1.A

Red Hat Enterprise Linux Developer Suite

" Isystem: a system on which you install or execute all or a portion of the

Software. A System Includes each instance of the Software installed or
executed on, without limitation, a server, work station, laptop, virtual

:imachine, blade, node, pariition, appliance or engine, as applicable.

1.C

Red Hat JBoss Enterprise Application
Platform

Red Hat JBoss Web Server

Red Hat JBoss Web Server Plus
Red Hat JBoss Fuse Service Works
'{Red Hat JBoss Data Virtualization
'IRed Hat JBoss Fuse

Red Hat JBoss A-MQ

Red Hat JBoss Portal

Red Hat JBoss BPM Suite

Red Hét JBoss BRMS plus BPM Suile
Red Hal JBoss BRMS

Red Hat JBoss Data Grid -

Red Hat JBoss Middleware add-on option:
Management

Extended Life Cycle Support

Core Band: a group of processing cores (16 or 64), where a single “Core”
is {a) a physical processing core located in a CPU or (b) a virtual
processing core within a virtual machine, in each case, that contains or

Jexecutes the Software running for Production Purposes.

1B

Red Hat JBoss Developer Studio

* Isystem: a system on which you install or execute all or a portion of the

Software. A System includes each instance of the Sofiware Installed or
executed on, without limitation, a server, work station, laptop, virtual
machine, blade, node, partition, appliance or engine, as applicable.

1.C

Red Hat Storage Server for On-premise

|systern: a é§étem on which you install or execute all or a portion of the

Software. A System includes each instance of the Software Instalied or
executed on, without limitation, a server, work statlon, {aptop, virtual

‘imachine, blade, node, pariition, appliance or engine, as applicable.

1D

Red Hat Storage Server for Public Cloud

Virtual Guest: an instance of the Software that is executed, in whole or in

part, on a virtual machine.

1.D,1J
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Syster: a system on which you install or execute all br a portion of the
‘{Sofiware. A System includes each instance of the Software installed or
executed on, without limitation, a server, work station, laptop, virtual
: i -imachine, blade, node, pariition, appliance or engine, as applicable; and
.|Red Hat Storage Server for Hybrid Cloud - 1.0, 1J
Virtual Guest: an instance of the Software that is executed, in whole orin
part, on a virtual machine. :
Red Hat Storage for Red Hat Enterprise Physlcal Node: a physical system on which yous Install or execute al or a |
Linux OpenStack Platform portion of the Software, including, without limitation, a server, work station, 1A, 1D
) laplop, blade, or other physical system, as applicable. .
OpenShift Enterprise IPhysicsI Nede: a physical systam on which you install or executé all ora-|
. . portion of the Sofiware including, without limitation, a server, work station,
OpenShift Enterprise Broker Infrastructure  iantop, biade or other physical system, as applicable. 1B 1K
Red Hat JBoss Middieware for OpenShift -
E:terprise pe Virtual Guest: an instance of the Software that is executed, in whole or m
. Ipant, on a viriual machine.
! o o IPhysical Node: a physical System on which you install or execute alf or a
Red Hat Cloud Infastructure portion of the Software including, without limitation, a server, work station, . 1.E, 1l
- L . laptop, blade or other physical system as appliwble ]
Red Hat Enterprise Linux OpenStack Physical Node: a physical system on which you Install or execute all ora
Platiorm portion of the Software, including, without limitation, a server, wark statxon, 1A 1F
{aptop, blade, or other physical system, as appﬁcable

Tabelle 1.4

Physical Node: eff physikalisches System, auf dem man die gesamte
. L oder einen Tell der Software installiert ader einsetzt, einschlieflich unter
S:Sr%?é%f[p gsoeDlégL;x Server (PHYSICA anderem ein Server,eine Workstation, ein Laptop, ein Blade oder ein
snnsﬁges physikalischés System: 1.A
Red Hat Enterprise Linux for SAP HANA : ODER
. \rrtual Node: eine Instanz der SOFTWARE die ganz oder teliweise auf
‘|einer virtuellen Maschine ausgefihi wird.
L o Physical Node: ein physikalisches System, auf dem man dse gesamte
Red Hat Enterprise Linux fiir virtuelle oder einen Teil der Software installiert oder efnsetzt, einschlisBlich unter 1A
Datenzentren anderem eln Server, eine Workstation, ein Laptop, ein Blade odereln
sonshges physikalisches System.
, Physical Node: ein physikallsches System, auf dem man dle gesamte
Red Hat Enterprise Linux Server Entry Level |oder einen Teil der Software installiert oder einsetz, einschiielich unter 1A
anderem ein Server, eine Workstation, ein Laptop, ein Blade oder ein
o |sonstiges physikalisches System. ,
Red Hat Enterprise Linux Server ‘ISYSTEM: el SYSTEM, auf dem Sie die SOFTWARE teilweise oder
S insgesamt installieren oder einsetzen. Ein SYSTEM beinhaltet
Red Hat Enterprise Linux fiir HPC -luneingeschrankt jede Instanz der SOFTWARE, die auf einem Server,
Netzwerkelemente . 1einer Workstation, einem Laptop, einer viriueflen Maschine, Blade,
s Netzwerkelement, Parlition, Gerét oder Maschine installiert oder
s:dtz:::é?;;rzx;: Linux fiir HPC Head |eingesetzt wird oder
: 1.A
Red Hat Enterprise Linux fiir Grid Node vCPU: eine physikalische CPU, ganz oder feilweise, die einer virtuellen
: ) o . Maschine zugewlesen ist, auf der Sie alle oder einen Tefl der Software
Red Hat Enterprise Linux fiir IBM POWER {1 oiiaren oder einsetzen.
Red Hat Enterprise Linux for PRIMEQUEST
Modul: eine Berechtigung fir Smart Management, ein System, Virtual
Red Hat Enterprise Linux fir SAP |Node oder Physical Node zu managen.
Appendix One and Two {German) Selte 6 von 51 Junj 2014
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Applications
Red Hat Enterprise Linux Server Add—Ons
Hohe Verfigbarkeit
Lastverteiler
Ausfalisicherer Speicher
Skalierbares Dateisystem
Smart Management
Extended Upidate Support
Extended Life Cycle Support
Hochleistungsnetzwerk

Hinweis: Weitere Begriffe, wie Virlualisierung, Disaster Recovery,
akademische Angebote und unterstitzte Anwendungsfélle, die die Art
oder Menge der von thnen erworbenen Software Subscription betreffen,
sind Exhibit 1.A zu entnehmen. :

‘|Red Hat MRG Real-time
Red Hat Enterprise Linux Desktop
Red Hat Enterprise Linux Workstation

SYSTEM: ein SYSTEM, auf dem Sie dic SOFTWARE teitweise oder

insgesamt installieren oder einsetzen. Ein SYSTEM beinhaitet
uneingeschrankt jede Instanz der SOFTWARE, die auf einem Server,
einer Workstation, einem Laptop, einer virtuellen Maschine, Blade,
Netzwerkelement, Partition, Gerst oder Maschine instaltiert oder
eingesetzt wird,

1.A

Red Hat Enterprise Linux fiir IBM System z

IFL: Eine IFL, oder Integrated Faciiity for Linux, ist eine fir Linux-
Arbeitsprozesse bestimmte Mainframe-CPU.

1A

' Red Hat Enterprise Virtualisierung-

Physical Node: ein physikalisches System, auf dem man die gesamte .
oder einen Teil der Software installiert cder einsetzt, einschiieffich unter
anderem Server, Workstation, Laptop, Blade oder ein sonstiges
physikalisches System.

1.A

Red Hat Enterprise Linux with Smart
Virtualization '

Physical Node: ein physikalisches System, auf dem man die gesamte
oder einen Teil der Software installiert oder einset, einschliefiich unter
anderem Server, Workstation, Laptop, Blade oder ein sonstiges
physikalisches System. '

1A

Red Hat Enterprise Linux Acad'emic Server

Red Hat Enterprise Linux Academic
Workstation

Red Hat _Enterbrise Linux Academic Deskiop

System: ein SYSTEM, auf dem Sie die SOFTWARE tellweise oder
insgesamt installieren oder einsetzen. Ein SYSTEM belnhaltet
uneingeschrankt jede instanz der SOFTWARE, die auf einem Server,
einer Workstation, einem Laptop, einer virtuellen Maschine, Blade,
Netzwerkelement, Partition, Gerat oder Maschine instalfiert oder

leingesetzt wird.

1A

. iRed Hat Enterpnse Linux Academtc Site
Subscnpnon

Full Time Equiva!ent oder FTE dle vo\ls(éndlge Anzahl {a) der Vollzeit
Fakultat, {b) von einem Drittel der Tellzelt Fakultat, (c) der Volizeit-
mitarbeiter und (d) von einem Drittel der Teilzeitmitarbeiter.

1A

Red Hat Infrastructure for Academic
Institutions - Site Subscriplion

IFull Time Equivalent oder FTE: die vollstandige Anzahl {a) der Volizeit -

Fakultét, (b) von einem Drittel der Telizeit Fakultdt, (c) der Volizeit-
mitarbeiter und (d) von einem Drittel der Teilzeitmitarbeiter.

‘iRed Hat Enterprise Linux Developer Suite

‘, SYSTEM: ein SYSTEM, auf dem 'Sie die SOFTWARE teilweise oder

insgesamt instafieren oder einsetzen. Ein SYSTEM beinhaliet
uneingeschrénkt jede Instanz der SOFTWARE, die auf einem Server,
einer Workstation, einer Laptop, einer virtuellen Maschine, Blade,
Netzwerkelement, Partition, Gerat oder Maschine instalfiert oder

eingesetzt wird.

1.C
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.|Red Hat JBoss Application Platform
Red Hat JBoss Web Server
Red Hat JBoss Web Server Plus
Red Hat JBoss Fuse Service Works
'|Red Hat JBoss Datenvirtualisierung
Red Hat JBoss Fuse
Red Hat JBoss A-MQ CORE-Band: eine Gruppe von Prozessorkemen (16 oder 64), bei denen
Red Hat JBoss Porial ein einzeiner ,“Core” (a) ein physikalischer Prozessorker ist, der sich in
einer CPU befiridet, bzw. (b) ein virtueller Prozessorkem In einer virtueﬂen
Red Hat JBoss BPM Suite |Maschine ist, und der in beiden Féalien die for die 1B
Red Hat JBoss BRMS plus BPM Suite PRODUKTIONSZWECKE eingesetzte SOFTWARE enthélt ader ausfihrt. :
Red Hat JBoss BRMS
Red Hat JBoss Data Grid
Red Hat JBoss Middieware Add-on Option:
Managerﬁem
Extended Life Cycle Support
SYSTEM: ein SYSTEM, auf dem Sie die SOFTWARE teilwelse oder
insgesamt installieren oder einsetzen. Ein SYSTEM beinhaltet
uneingeschrinkt jede Instanz der SOFTWARE, die auf einem Server,
Red Hat JHoss Developer Studio {einer Workstation, einem Laplop, einer virtuellen Maschine, Blade, 1.0
‘INetzwerkelement, Partition, Gerét oder Maschine instalfiert oder :
eingesefzt wird.
SYSTEM: eln SYSTEM, auf dem Sie die SOFTWARE feilwaise oder
insgesamt installieren oder einsetzen. Ein SYSTEM beinhaltet
_ . uneingeschrankt jede Instanz der SOFTWARE, die auf einem Server,
Red Hat Storage Sesver fir den Einsatz am einer Workstation, einem Laptop, elner viftuellen Maschine, Blade, 1D
Standort _ |Netzwerkelement, Partition, Gerét oder Maschine installiert oder :
eingesetzt wird.
Virtual Guest: eine Instanz der SOFTWARE, die ganz oder teifweise auf
Red Hat Storage Server fir Public Cloud  {&iner virtuellsn Maschine ausgefohit wird. 1D, 1.4
SYSTEM: ein SYSTEM, auf dem Sle die SOFTWARE teilwelse oder
insgesamt installieren oder einsetzen. Ein SYSTEM beinhaltet
uneingeschrankt jede Instanz der SOFTWARE, die auf einem Server,
einer Workstation, einem Laptop, elner virtuellen Maschine, Blade,
. ) Netzwerkelement, Partition, Gerét oder Maschine installiert oder
Red Hat Storage fiir eine Hybrid Cloud eingesetzt wird; und 1.D, 44
Virtual Guest: eine instanz der SOFTWARE, die ganz oder ieilweise auf |
einer virtuelien Maschine ausgefiihrt wird.
Red Hét Storage for Red Hat Enterprise Physncal Node ein physikalisches System, auf dem man dne gesamte
Linux OpenStack Platform oder einen Teil der Sofiware installiert oder einsetzt, einschlieRlich unter 1A,1.D
andarem e|n Server eme Workstatlon ein Laptop, ein Blade oder ein
Appendix One and Two (Genngn) Seite 8 von 51 Juni 2014

144-

13/11/2020 18:22



] sonshges physnkal;sches System y

OpenShift Enterprise

bpenSh'rft Enterprise Broker infrastructure

Physical Node: ein physxkallsches System, auf dem man die gesamle
oder einen Tell der Software installiert oder einsetzt, einschlieRlich unter
anderem Server, Workstation, Laptop, Blade oder ein sonstiges
physikalisches System.

1B,1K
Red Hat JBoss Middleware fiir OpenShift
Enterprise Virtual Guest: eine Instanz der SOFTWARE, die ganz oder tellweise auf
einer virtuellen Maschine ausgefiihit wird.
Physleal Node: ein physikalisches System, auf dem man die gesamte
Red Hat Cloud Infrastructure oder einen Teil der Software Installiert oder einsetzt, einschlieffich unter 1E 11
‘ anderem Server, Workstation, Laptop, Blade oder ein sonstiges o
..iphysikalisches System, B
S ST Physikalischer Knoten gin physikallsches System auf dem man die
;e?f:at Enterprise Linux OpenStack *|gesamie oder einen Teit der Software installier! oder einsetzt, LA LF
atform , A

einschiieRlich unier anderem Server, Workstation, Laptop, Biade oder ein
‘sonstiges physikalisches System,

15 Support Subscriptions. Table 1.5 below lists the Support 1.5 SUPPORT SUBSCRIPTIONS. In Tabelle 1.5 unten werden

Subscriptions offered by Red Hat and the Unit description that
is used o measure your use of the Support Subscription(s}.
The End User License Agreement that govems your use of
the Software is located at wang :

The Exhibits listed in Table 1.5 éontaln addmcnallnfonnanon

cancerning the scope of the Support Subscriptions and how
Red Hat provides Subscription Services fo you.

die SUPPORT SUBSCRIPTIONS, die von Red Hat
angeboten werden, sowle eine Beschreibung der EINHEIT
aufgelistet, die verwendet wird, um Ihre Nutzung der
SUPPORT SUBSCRIPTION(S) zu messen. Das End User
License Agreement, in dem der Gebrauch der Software
geregelt wird, befindet sich unter

568/ Die Exhiblts in Tabelle 1.5

‘enthalien zusatziiche Informationen Ober den Umfang der

SUPPORT SUBSCRIPTIONS und die At und Weise wie Red
Hat thnen SUBSCRIPTION SERVICES liefert.

Table 1.5
Technical Account Management
-|CTAW’) Service Polnt of Contact: a Red Hat associate whom you are authorized to contact to 46
TAM Extension : request support for a particular team, geography or Red Hat product line.
System: a system on which you install or execute all or a portion of the
Extended Update Support Software, A System includes each instance of the Software installed or executed 1.G
on, without limitation, a server, work station, laptap, virtual machlne blade, node, :
_ partition, appliance or engine, as applicable. .
. . . |System: a system on which you install or execute ali ora pomon ‘of the .
Red Hat Enterprise Linux Extended Life |software, A System includes each instance of the Software installed or executed 16
Cycle Support on, without limitation, a server, work station, laptop, virtual machme, blade, node, :
partition, apphance or engine, as applicable,
. Core Band: a group of pracessing cores (16 or 64), where a. smg\e *Core"is (a)
Red Hat JBoss Middleware Extended |5 physical processing core located in a CPU or (b) a virtual processing core 6
Life Gycle Support within a virtual machine, in each case, that contains or executes the Software ’
mnnmg for Production Purposes. . .
System: a system on which you install or execute all or a portion ofthe .
L Software. A System includes each instance of the Software instalied or executed |
Red Hat Enterprise Linux Developer  |on, without limitation, a server, work station, laptop, virtual machine, blade, node, G
Workstation partition, appliance or engine, as applicable. :
1Red Hat Enterprise Linux Developer  |System: a system an which you install or execute all or a portion of the 1.6
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-145-

13/11/2020 18:22



Supiport

Software. A System includes each instance of the Software installed or executed
on, without limitation, & server, work station, lapiop, virtual machine, blade, node,

_ |partition, appliance or engine, as applicable.

Tabelle 1.

Technical Adcount Management
A('TAM") Service
ITAM Erweiterung

KONTAKTPUNKT: eln(e) Red Hat Mitarbelter(in), den (die) Sie bei
Supportanitagen fir ein bestimmtes Team, elnen geografischen Bereich oder

sine Produkiiinie von Red Hat kontaktieren kénnen.

1.6

Extended Update Suppori

"[SYSTEM: ein SYSTEM, auf dem Sie die SOFTWARE tellweise oder insgesamt -
‘tinstallieren oder einsetzen. Eiy SYSTEM beinhallet uneingeschriinkt fede

Instanz dar SOFTWARE, die auf einem Server, einer Workstation, einem
Laptop, einer virtuellen Maschine, Blade, Netzwerkélement, Partition, Gerat oder
Maschine installiert ader engesetzt wird.

1.6

Red Hat Enterprise Linux Extended Llfe
‘iCycle Support

SYSTEM ein SYSTEM, auf dem Sie die SOFIWARE tellwe;se oder insgesarmt
installieren oder einsetzen. Ein SYSTEM beinhaltet uneingeschrankt jede '

: lnstanz der SOFTWARE, die auf einem Server, einer Workstation, einem

Laptop, siner viriuellen Maschine, Blade, Netzweﬂtelemenl Pariition, Gerét oder
Maschine installiert oder eingeeetzt wird.

1.G

Red Hat JBoss Middieware Extended
Life Cycle Support

CORE-Band: eine Gmppe van szessoﬂ(emen (16 oder 64), hei denen ein
einzeltier .Core” (a) ein physikalischer Prozessorkem Ist, der sich in einer CPU
befindet, bzw. (b) ein virtueller Prozessorkem in elner virtuellen Maschine ist,
und der in beiden Félien die fir die PRODUKTIONSZWECKE eingesetzte
SOFTWARE enthalt oder ausfihrt..

1.G

Red Hat Enterprise Linux Workstation

1SYSTEM: ein SYST EM, auf dem Sie dle SOFTWARE teftlweise oder insgesamt

instaflieren oder einsetzen, Ein SYSTEM beinhaltet uneingeschrénk! jede
Instanz der SOFTWARE, die auf einam Server, einer Warkstation, einem
Laptop, einer virtuelien Maschine, Blade, Netzwerkelement, Partition, Géréf oder

Maschine installiert oder eingesetzt wird,

.G

Red Hat Enterprise Linux Developer
Suppori

SYSTEM: ein SYSTEM, auf dem Sie die SOFTWARE leilweise oder insgesamt
installieren oder einsefzen. Ein SYSTEM beinhaifet uneingeschrénkt jede

|instanz der SOFTWARE, die auf einem Server, einer Workstation, einem

Laptop, einer virtuellen Maschine, Blade, Netzwerkelement, Partition, Gerat oder

‘IMaschine Installiert oder eingssetzt wird,

1.G

1.6 Management Subscriptions. Table 1.6 below lists the 1.6 RManagement Subscriptions, Tabelle 1.6 fihnt die von Red

Appendix One énd Two (German)

Management Subscriptions offered by Red Hat and the Unit
description that is used o measure your use of the
Management Subscription(s). The End User License
Agraement {hat govems your use of the Sofiware Is located at

The Exhibits listed in Table
1.6 ¢ontain additional information conceming the scope of the
Management Subscriptions and how Red Hat provides
‘Subscription Services to you.
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" Table 1.6

System: a system on which you inslall or execute all or a portion of lhe Soﬁware A
System includes each instance of the Software installed or executed on, without

Red Hat Satellite Server limitation, a server, work station, laptop, vmual machine, blade, node, partition,
~ lappliance or engine,as applicable.
Red Hat Satellite Server Starter ‘ B

Pack lf you mstall or use the optional embedded database then you agree to comply with
) safspleliile i

|the terms located at yww redhat.c mil for the
embedded database: ’

System: a system an which you install or execute allora pomcm of the Soﬁwara A
1 System includes each instance of the Software installed or executed on, without
Red Hat Sateliite Proxy limitation, a server, work station, laptop, virlual machine, blade, node, pariition,

‘appliarice or engine, as apphwble 1H
S Module: an entilernent to monitor one System, Virtual Node or Physical Node.
Red Hat Smant Management . . A . : 1.H
. . o - Module: an entitlement to monitor one System, Virtual Node or Physical Node.
Red Hat Monitering Module e . ) : 1H
|Core Band: a group of processing cores (16 or 64), where a single “Core”Is () a. |
physical processing core located ina CPU or (b) a virtual processing core within a
. |virfual machine, in each case, that contains or executes the SOﬂware runnmg for
Red Hat JBoss (_)peraﬁonstetwo_ﬂ( Production Purposes. . 1.H
System: a system on which you install ot execute all or a portion of the Software. A
‘ Systemincludes each instance of the Software installed or executed on, withaut
Red Hat Direclory Server limitation, a server, work station, laptop, virtual machme blade, node, partition, 1H
- . appliance or engme as apphwble
Red Hat CloudForms (and s Managed Node: a server, blade or niode managed by {he Software. ' 1.1

predecessor ManagelQ EVM Suite)

Red Hat CloudFoms fof Puﬁlic ' ' s T o \
Cloud (and its preg o Managed VM a virlual machine Qn a gubhc cloud managed by the Software.

ManagelQ EVM for Public Cloud)

1.l

Tabelle 1.6 -

SYSTEM: 'ein SYSTEM, éuf dem Sie die SOFTWARE teilwelise oder Insgesar;\t
S : ... .linstallieren oder einsetzen. Ein- SYSTEM beinhaltet uneingeschréinkt jede instanz|
G . : ‘lder SOFTWARE, die auf einem Server, einer Workstation, einem Laptop, einer,

Red Hat Sateliite Server . . lvirtuellen - Maschine, ‘Blade, Neizwerke|ement Partition, Gerst oder Maschine
mstaillert oder emgesetzt wird, L 1.H

"Red Hat Satellite Server Starter.

Pack " IWenn Sie die optional eingebettete Datenbank Installieren oder nutzen, verpfiichten
Sie sich zur Einhaltung der Bedingungen fiir die eingebettete Datenbank, die unter
MM&MM&&J&&.&M&M einsehbar Smd
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SYSTEM: ein SYSTEM, aufdem Sie die SOFTWARE teilweise oder insgesamt
installieren oder einsetzen. Ein SYSTEM beinhaltet uneingeschrinkt jede Instanz
der SOFTWARE, die auf einem Server, einer Worksiation, einem Laplop, einer
Red Hat Sateliite Proxy viriuelizn Maschine, Blade, Netzwerkelement, Partition, Gerat oder Maschine 1H
linstallien oder eingesetzt wird.
HModul: eine Berechtxgung 2ut Oberwachung eines SYSTEMS ¢gines virtual Nodes
Red Hat Smarn Management -{oder eines physcal Nodes. 1.H
|Modul: eine Berechtigung zur Uberwachung eines SYSTEMS, eines virual Nodes
| Red Hat Monitoring Module {oder eines physcal Nodes.. 1H
|CORE-Band: eine Grupps von Prazessorkemen (16 oder 64), bei denen ein
einzeiner ,Core’(a) ein physikalischer Prozessarkem ist, der sich in elner CPU .
befindet, bzw. (b) eln virluefler Prozessorkem in einer virluellen Maschine Ist, und
Red Hat JBoss Operations Network {der in beiden Fllen die fiir die PRODUKTIONSZWECKE eingesetzte SOFTWARE 1H
enthiit odef ausfithit, '
SYSTEM: ein SYSTEM, auf dem Sie die SOFTWARE {eilweise oder Insgesamt
installieren oder einsetzen, Ein SYSTEM beinhaltet uneingeschrnkt jede Instanz
der SOFTWARE, die auf einem Server, einar Warkstation, einem Laptop, einer
Red Hat Direclary Server virtusilen Maschine, Blade, Nefzwerkelement, Parfition, Geréit oder Maschine 1.H
instafliert oder eingesetzt wird,
Red Hat CloudForms (und sein . |
Vorganger ManagelQ EVM Sulte) Managed Mode: Server, Blade oder Node, der von der Sofiware verwaltet wird, 1.1
Red Hat CloudForms for Public Verwaltete VM: eine virtuelle Maschine auf einer ﬁﬁénllichen Cloud, die von der
Cloud (und sein Vorganger . Software verwaltet wird, 1.
ManagelQ EVM fiir Public Cloud)
17 Software Subscription Lifecycle. During the life cycle of 1.7 Software Subscription Lifecycle. Im Laufe des

Appendix One and Two (German)

Red Hat Software, the scope of Software Maintenance and
Support evolves and, after a number of years, we discontinue
Software Maintenance and Support for older versions of
Software. The deldils of the Software Maintenance and
Producﬂon
, £G

Support life cyc!e are sel forth at

if ava'!able you may purchase Extended Update Support
and/or Extended Life Cycle Support, as described in Exhibit
1.G, lo extend your Subscription Services for cerfain versions
of Software.
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SERVICES fiir bestimmie Softwareversionen zu veridngem.

Juni 2014

- 13/11/2020 18:22



-149-

2. Production Support and Davelopment Support 2. PRODUKTIONSSUPPORT und ENTWICKLUNGS-
© Terms , SUPPORT Bedingungen

21 Definitions. “Development Purposes” means using the 2.4 Definitionen. “ENTWICKLUNGSZWECKE" bedeutet die
’ Software for the specific purpose of (a) developing, (b) single- Anwendung der SOFTWARE fir den bestimmten Zweck (a)
user prototyping, quality assurance or testing andfor (c) der Entwicklung, b) der Erstellung von Einzelbenuizer-
demonstrating software or hardware that runs with or on the Prototypen, der Qualitatssicherung oder der Priifung und ¢)
Software. “Production Purposes” means using the Software der Vorstellung von Software oder Hardware, die mit oder auf

(a} in a production enviranment, (b) generally using live data der SOFTWARE ausgefihrt wird. "PRODUKTIONSZWECKE®
and/or applications for a purpose other than Development bedeutet die Anwendung der SOFTWARE (a) in einer
Purposes, (c) for multi-user profotyping, quality assurance Produktionsumgebung, (b) unter dem generellen Einsatz von
and testing and/or (d) for backup instances. “Supported Livedaten undfoder Anwendungen zu anderen als
Hardware” means the hardware and platforms that are listed Entwicklungszweckens, (c) fir die Erstellung von

at (6)] hites:hardwaresedhet com and Mehrbenutzer-Prototypen, der Qualitatssicherung  oder
&WMMMWM for Prifung undfoder {d) fiir Backup-instanzen.
Red Hat Enterprise Linux and Red Hat Enterprise "UNTERSTOTZTE HARDWARE® bedeutet die Hardware und
Virtualization subscnpﬁons, {it) Plaﬁfonnen. aufgeltstet auf (|) @sJ/hsrdwey_e_;_e_ghﬁm und

11 5088 fanplicati fiourstons! for Spctieran efibepryitislonarpries S yidipistion.ganoort.  FOr

Red Hat JBoss Mlddleware subscﬁpnons and (i) Red Hat Entetpnse Llnux und Red Hat Enterpnse
hitps:{feccess redhat comknowiedaelaricles/s6206 for Red Hat V'rtuahzauon Subscnptlons ()]

Storage  Server, *Evaluation Subscriptions” are 4 Sapobics exfopnfinrations

Subscription Services provided for the sole purpose of Red Hat JBoss Mlddlewam Subscnptsons, und (i)
evaluating the suitability of the Subscription Services for your t redhat eartices fir Red Hat
future purchase from Red Hat or through one of our Storage Server 'EVALUATION SUBSCR!FT!ONS" sind
authorized Business Parners, and not for Production SUBSCRIPTION SERVICES, deren alleiniger Zweck die
Purposes, Development Purposes or any other purpose Eignungsbeweriung der SUBSCRIPTION: SERVICES fir
{“Evaluation Purposes”). "Support Contact(s)" is a person thren zukflinftigen Einkauf bei Red Hat oder bel einem unserer
authorized by you o open support requests andfor contact autorisierten  Business Partner ist und die keinen
Red Hat suppart personnel. PRODUKTIONS- oder ENTWICKLUNGSZWECKEN oder
o anderen Zwecken dient (“EVALUIERUNGSZWECKE").
*SUPPORT-KONTAKT(E)" ist eine Person, die von lhnen

emméachtipt wurde, fir Sie Support-Anfragen zu stellen

und/oder das Support-Personal von Red Hat zu kontaktieren.

2.2 Use Cases. Subscription Services are provided for Software 2.2 ANWENDUNGSFALLE SUBSCRIPTION SERVICES werden
only when used for its supported purpose (“Use Case”). The nur fir SOFTWARE geleistet, die fiir ihren unterstitzien
Use Case determines which Subscription is required and what Anwendungszweck eingesetzt wird.
fees are charged. if you use or deploy the Software in a {"ANWENDUNGSFALLE"). Der ANWENDUNGSFALL legt
manner confrary fo a supporfed Use Case, you are fest, weiche . SUBSCRIPTION erfordedich ist und weiche
responsible for purchasing. the appropriale Subscription(s) to Gebfihren erhoben werden. Wenn Sie die SOFTWARE auf
cover such usage. For example, if you are using a Red Hat eine Welse verwenden, die nicht dem unterstiitzien
Enterprise Linux Desktop Subscriplion as a server, you are ANWENDUNGSFALL  entspricht,  sind Sie  daftr
obligated to purchase a Red Hal Enterpnse Linux Server verantworllich, die entsprechenden SUBSCRIPTION(S) zu
Subscription. erwerben, die eine solche Anwendung abdecken. Wenn Sie
zum Beispiel eine Red Hat Enterprise Linux Deskiop

SUBSCRIPTION ais Server verwenden, miissen Sie eine Red

Hat Enterprise Linux Server SUBSCRIPTION dazu erwerben.

2.3 Evaluations. By requesling an Evaluation Subscription, you 2.3 EVALUIERUNGEN. Wenn Sie eine EVALUATION
represent that you will be using the Subscription Services for SUBSCRIPTION anfordemn, erkldren Sie, dass Sie die
Evaluation Purposes only and you understand that Red Hat is SUBSCRIPTION SERVICES ausschlieRlich for
relying on thé accuracy of your representation in providing EVALUIERUNGSZWECKE benutzen, und Sie verstehen,
you with access to the Evaluation Subscription(s). If you use dass Red Hat sich auf die Genauigkeit Ihrer Darstellung
the Red Hat Evaiuation Subscription(s) for any ather verlift, wenn es thnen den Zugang zu der (den)
purposes, you are In violation of this Agreement and are EVALUATION SUBSCRIPTION(S) gibt. Wenn Sie Red Hat
required to pay the applicable subscription fees in accordance "EVALUATION SUBSCRITION(S( zu anderen Zwecken
with Sections 1.1 and 1.2 above, in addition to any and all verwenden, verletzen Sie diesen VERTRAG und missen die
other remedies available to Red Hat under applicable law. glitigen Subskriptionsgebiihren gem&8 Abschnitten 1.1. und
Examples of such violations include, bul are not limited to, 1.2. oben enirichten, und zwar unbeschadet aller Gbrigen
using the Subscription Services provided under an Evaluation Rechie , die Red Hat nach geltendem Recht zustehen.
Subscription for Produclion Purposes, offering suppor Beispiele solcher Veretzungen sind w.a. die Verwendung von
services to third parties, or cormplementing or supplementing als EVALUATION SUBSCRITION gewéhrien
third party support services with Subscription Services SUBSCRIPTION SERVICES zu PRODUKTIONSZWECKEN,
received through an Evaluation Subscription. das Anbieten wvon Supporidiensten an Dritte  oder
Erganzungen oder Erweiterungen von Supportdiensten an

Drite durch SUBSCRIPTION SERVICES, die als
Appendix One and Two (Genman) Seite 13 von 51 Juni 2014
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2.4 Support from Business Partner. Some clients obtain 2.4

2.5

26
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support for their Software Subscriptions from an authorized
Red Hat Business Pariner, in which case the Business
Pariner provides the support to the client rather than Red Hat.
Sections - 2.8 apply to you only if you have purchased
Subscription Services with Production Support provided by
Red Hat. If you have purchased Subscription Services with
support provided by a Business Pariner, Secions 2.5~ 2.8 do
not apply to you and you should work with your Business
Pariner to obfain support services.

Support from Rad Hat. *Development Support” consists of
assistance with installation, usage, prohlem diagnosis and
bug fixes for the applicable Sofiware used for Development
Purposes dusing specific Red Hat life cycle phases (as
referenced in Section 1.7 above). Development Support also
consists of advice on architecture, design, development and
prototyping. Requests for deployment and maintenance
assistance andfor assistance for Production Purpsses are not
included Within the scope of Development Supper, but rather
are available on a consulting basis under the terms of a
separate agreement.

“Production Support” consisis of assistance with
installation, application testing, usage, problem diagnosis and
bug fixes for the Software used fof Production Purposes
during specific Red Hat iife cycle phases {as referenced in
Section 1.7 above). Production Support does nof include
assistance with code development, system design, network
design, architectural design, optimizations, funing

recammendations, development or implementation of sscurty
rules or policies, third party software made avaliable with Red
Hat

Softwam (hsted at

supplementary RHN channels andlor prewew techno!ogles

To access and use Suppor, you must provide Red Hat with
sufficient information to validate your enfitement to the
relevant Support. The scope of the Support is based on the
level {for example, Self-support, Standard or Premium) and
type of Subscription Services you purchased. Certain Support
is provided only during Red Hat's local standard business
hours.

Support Coverage. We do not provide Production or
Development Support for Software that (a) you {or a third
parfy) have modified or recompiled, (b} is running on
hardware or hypervisor that is not Supported Hardware or (c)
is running in an unsupporied Use Case gs described in an
Exhibit. You are responsible for testing the Software before
deploying it in your environment. You should also backup your
systems on a regular basis and have those backups available
if needed for support purposes.

-150-
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EVALUATION SERVICES gewdshit werden.

Support von GESCHAFTSPARTNERN. Einige Kunden
erhalten fiir ihre SOFTWARE SUBSCRIPTIONS Support von
einem autorisierten GESCHAFTSPARTNER von Red Hat. In
diesem Fall ist nicht Red Hat, sondem der Geschéftspariner
fiir den Support zustdndig. Abschnitte 2.5 bis 2.8 sind il Sie
aur relevant, wenn Sle die SUBSCRIPTION SERVICES mit
PRODUCTION SUPPORT von Red Hat erworben haben.
Falls Sie SUBSCRIPTION SERVICES ewworben haben und
SUPPORT von einem GESCHAFTSPARTNER geleistet wird,
sind Abschnitte 2.5 bis 2.8 fiir Sie nicht relevant und Sie

solten sich fir SUPPORT SERVICES an den
GESCHAFTSPARTNER wenden.
Support. von Red Hat “ENTWICKLUNGSSUPPORY”

beinhaltet Hilfe bei Instaliation, Gebrauch, Problemdiagnosen
und  Fehlerbehebungen fir die entsprechende fir
Entwicklungszwecke verwendete  SOFTWARE  wahrend
spezifischer Phasen im Red Hat-Lebenszykius (wie in
Abschnitt 1.7 oben referenziert). ENTWICKLUNGSSUPPORT
beinhaltet auch Beratung zu Architektur, Design, Entwickiung
und Erstellung von Prototypen. Anfragen bezlglich
Aschitektur, Design, Entwickiung, Erstellung von Profotypen,
installieten  EINMETEN und  Wartung  undloder
Produktionszwecken gehtren nicht zum Aufgabenbereich des
ENTWICKLUNGSSUPPORTS, sondemn sind stattdessen auf
der Basis von Consultingleistungen gemsR den Bedingungen
eines separaten Vertrags erhéttiich.

“PRODUKTIONSSUPPRORT” beinhaltet Hitfe bei installation,
Anwendungstests, Nutzung, Problemdiagnosen  und
Fehterbehebungen fir die zu  Produklionszwecken
verwendete SOFTWARE wéhrend spezifischer Phasen im
Red Hat-Lebenszykius {wie in Abschnit 1.7 oben
referenziert). PRODUKTIONSSUPPORT bistet keine Hiffe bel
Code-Eniwicklung, System-, Netzwerk- oder Architektur
Design, Optimierungen, Empfehlungen  for  Turing,

Entwicklung oder Implamentierung von Sicherheitsregeln oder
- richtlinien, Dritiparelensoftware, die zusammen mit Red Hat
SOF lWARE

(aufgefﬂhrt bei

: thirdns
zusatzik:hen RHN-Kanélen und!oder Vom&au!echnofoglen
zur Verfigung gestelt werden,

Fur den Zugriff auf Gnd die Nutzung des SUPPORTS miissen
Sie Red Hat ausreichende Informationen liefem, um ihre
Berechtigung flir den entsprechenden Support zu validieren.
Der Umfang des SUPPORTS héngt von dem Level {z.B.
Self-Supponl, Standard oder Premium) und der At der von
Ihnen erworbenen Subscription Sewvices ab. Bestimmie Aren
von Suppori sind nur wéhrend der normalen lokafen
Geschéftszeiten von Red Hat verfiigbar.

SUPFORT-ABDECKUNG. Wir leisten keinen
PRODUKTIONS- oder ENTWICKLUNGS-SUPPORT hei
SOFTWARE die (a) von Ihnen (oder einer Dritiparte])
modifizien  wurde, (b) auf nicht UNTERSTUTZTER
HARDWARE oder auf einem HYPERVISOR ausgefihrt wird,
oder {c) In einem nicht unterstitzien ANWENDUNGSFALL
ausgefibrt wird, der in einem Exhibit beschrieben ist. Sie sind
for den Test der SOFTWARE vor dem Einsatz in lhrer
Umgebung verantwortlich,- Sie soltlen auch regelmalig
Backups lhrer Systeme erstellen und diese Backups fiy
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Red Hat will use commercially reasonable efforts to provide
Support in accordance with the guidelines shown in Table 2.7
below. Support is provided in the English language and may
be available in other languages based on available resources.
Red Hat's Support telephone numbers and jocal standard

business hours (“Standard Business Hours") are fisted at

Supportzwecke verflgbar halten.

Red Hat wird wirtschaftlich angemessene Anstrengungen
unternehmen, um den SUPPORT gemaB den in Tabelle 2,7
niedergelegten Richtlinien zu erbringen. Der Support wird in
englischer Sprache geleistet und kann je nach verfiigbaren
Ressourcen in anderen Sprachen erhdiflich sein. Die
Telefonnummem und normalen regionalen Geschéftszeiten

Htpsifecrass redhat copvsupportfoontactiiedinicalSupport biwd. (‘NORMALE GESCHAFTSZEITEN") des Technischen
Supporis von Red Hat sind aufgefiht  unter
itfpsdisocessredhisl ,mmmaﬁmagum{mm

2.7 Service Level Guldelines. Support is available in one or 2.7 Service' Level Guidelines. Der Support ist In einem der
more of the following support levels, depending on the Red folgenden Supportlevel verfigbar, abhingig vom Red Hat

Hat Product: Self-support, Standard or Premijum, as shown in Produkt: Sel-Support, Standard oder Premium, wie in der

the table below. Software Access and Software Maintenance folgenden Tabelle dargestell. SOFTWARE-ZUGANG und

are generally provided to you through a Red Hat-hosted SOFTWAREWARTUNG werden Im Allgemeinen durch ein

delivery portal, such as Red Hat Customer Porlal, Red Hat von Red Hat gehostetes Delivery Portal bereitgestellt, d. h.

Update Infrastructure ("RHUIY), andior Red Hat Network entweder durch das Red Hat Customer Portal, das Red Hat

(RHN") (collectively, “Red Hat Portal®). After the Initial Update infrastructure ((RHUI") und/oder Red Hat Neiwork

Response, Red Hat will provide status updates on the Issue (\RHNY) (zusammenfassend sls ,Red Hat Portal”

untit {j) the Issue Is resotved; (if) the issue is downgraded to a bezeichnet). Nach einer ersten Reaktion liefert Red Hat

lower Severity Level (in which case status updates will be regelméBige Slatusberichte (i) bis zur abschlieRenden
provided In accondance with the update guidelines applicable Problembehebung, (i) bis das Problem auf eine niedrigere
the new Severity lLevel); or (i) the parties agree on an Prioritst abgestuft st (in diesem Fall werden die
allernative update schedule. Statusberichfe enisprechend den Aktualisierungsrichtlinien far
die neue Prioritatsstufe ausgegeben), oder (iii) die Parteien
einen neuen Aktualisierungszeitplan vereinbaren.
Jable 2.7 —
upport
, . - Standard Business Hours
v Hours of vagragg none : Slangiard Bugmess Hours 24x7 for Severity 1and2 |
Support Channel . . none Web and Phone Web and Phone
Number of Cases none Unlimited Unlimited:
Software Maintenance via Red Hat Portal via Red Hat Portal via Red Hat Portal
‘ Initial and Ongoing Initial Ongoing
Respon§e Guidelines N’A,, . Response Response :| Response
Severity 1 (Urgent): A problem that severely S ‘
impacts your use of the Software in a production
environment (such as the loss of production dataor | .
production systems not functioning). The situation NiA 1 Business Hour 1 hour 1 hour
halts your business operations and no procedural
- jwork around exists.
Severity 2 (High): A problem where the Software is
funciioning but your use in a production environment
is severely reduced. The situation is causing a high NIA 4 Business Hours 2 hours 4 hours
impact to portions of your business operations and
no procedural work around exists.
Severity 3 (Medium): A problem that involves
partial, non-critical loss of use of the Software in a
production environment or development
environment. For production environments, there is . :
a medium-to-Jow impact on your business, but your N/A 1 Business Day 4 B"lu::::ss 8 ?’;J::‘fss
business continues to function, including by using a
procedural work around. For development
environments, the situation Is causing your project to
no longer continue or migrate into production.
Severity 4 (Low): A general usage question, o .
reporting of a documentation error or N/A 2 Business Days 8 3;’::::55 2 Bg:lr;ess
recommendation for a future product enhancement : e 2y »
Appendix One and Two (German) Seite 15 von 51 Juni 2014
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o seftawpport |

‘lor modification: For production environments, there
is low-to-no impact-on your business or the
performance or functionality of your system. For
‘jdevelopment environments, there is a medium-{o-
low impact on your business, but your business
continues to function, including by using a
protedural work around.

Note: The guidelines set forth in Table 2.7 do not apply to the Developer Subscriptions described in Exhibit 1 C or to the Red Hat
Enterprise Linux Developer Workstation and Red Hat Enterprise Linux Developer Support Subscriptions described in Exhibit 1.G.

Tabelle 2.7

Abgedeckte Stunden

Normale Geschafiszeiten' |

. NORMALE
GESCHAFTSZEITEN
24x7 bel Prioritat 1 und 2

Kommunikationekanal {lir Support

Keine

Web und Telefon

~ Web und Telefon

Anzahl der Fille

Kelne

Unbegrenzt '

Unbégrenzt

SDﬁWéreWgﬁung '

v1a Red Hat Portal ..

via Red Hat Pcnal .

via Red Hat Portal

Reaktionsrichtlinien

KA

Erstreaktion und
anhaltendé Reaktion

Anhaitende

Erstreaktion Reakbon

Prioritit 1 (Dringhch) Em Problem, das die
Verwendung der SOFTWARE in eirier ]
Praduktionsumgebung erheblich einschrénki (wie
Verlust von Produktionsdaten oder bei dem ihr
Produktionssystem nicht funktiontert). Die Situation
bringt lhre Geschaftsvorgange zum Shnstand und es
gibt kein Abhilfeverfahren.

k.A

1 Geschéfisstunde

1 Stunde 1 Slunde

Prioritt 2 (Hoch): Ein Problem, bel dem die
SOFTWARE zwar noch funkiioniert, aber die
Verwendung in einer Produktionsumgebung
erheblich eingeschrankt ist. Das Problem
beeintréichligt einen Teil threr Geschafisvorgénge in
starkem Umfang und esgibt kein Abhilfeverfahren.

K. A.

4 GESCHAFTSSTUNDEN

2 Stunden |. 4 Stunden

Prlomﬁt 3 (Mittel). Ein Pmbiem das eine pamelle
nicht kntlsche Einschréinkung der Verwendbarkeit
der SOFTWARE in einer Produktions- oder
Entwmklungsumgebung verursacht. Es besteht eine

mitliere bis niedrige Besintrichtigung Ihrer v
Arbeitsvorgange In einer Produktionsumgebung, ihr
Geschaft finktioniert jedoch weiter, u. a. durch
Anwendung von Abhlifeverfahren. For
Entwicklungsumpebungen, bei denen das Problem
thr Projekt zum Abbruch zwingt oder zur Migration in
diz Produldion.

k. A.

1 WERKTAG

4 :
| GESCHAFTS | GESCHAFTS

8

STUNDEN '} STUNDEN

Prioritit 4 {Nledrig): Eine generelle Frage zur
Anwendung, Meldung eines Dokumentationsfehlers
. loder Empfehlung fir eine kiinfige _
“{Produkiverbesserung- oder Modifikation. Fiir eine

Produktionsumgebung ist dies keine oder nur
-{geringe Beeintrichtigung Ihres Geschéifts ader der
“iLeistung bzw. Funktionalitét Ihres Systems. Es
besteht eine mittlere bis niedrige Beeintrichtigung
Ihrer Entwickiungsumgebung, thr Geschéft
funktioniert jedoch weiter, u. a. durch Anwendung
tvon Abhllfeverfahren

K. A,

2 WERKTAGE

| GESCHAFTS

5 2

STUNDEN | WERKTAGE

Anm.: Die in Tabelle 2.7 beschriebenen Richtiinien gelten weder fir die in Exhibit 1.C genannten DEVELOPER SUPPORT
SUBSCRIPTIONS noch fiir die in Exihibit 1.G genannten Red Hat Enterprise Linux Daveloper Warkslatlon und Red Hat Enterprise Linux

Developer Support Subscriptions.
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2.8 Support Contacts

For the Software Subscriptions, you may contact Red Hat
through your designated Support Contacts. You may
designate up to the number of contacts described in Table 2.8
below based on the number of Standard and Premium
Software Subscriptions you have purchased (other than for
Academic Ediion Customers with Campus Wide
Subscriptions*). We will provide Subscription Services o you
solely by communicating during the Hours of Coverage with
the individual Support Contact(s) you appoint. For Premium
Suppor, in order 10 receive 24x7 coverage for Severity 1 and
2 fssues, you must provide a dedicated point of contact who
will be avallable until the issue is resolved. You may change
your designated Support Contacts by notifying us in wriling
and giving us five business days to process the change. The
Support Contacts should have “read and wrile” access to {he

28 Suppon-Kontakie

Fiir die Software Subscriptions kénnen Sie Red Hat iiber lhre
benannten Support-Kontakte kontakfieren. Sie kdnnen bis zu
der in nachstehender Tabelle 2.8 angegebenen Anzahi an
Kontakten benennen, je nach der Anzah! der Standard und
Premium Software Subscriptions, die Sie erworben haben
(mit Aunahme von Academic Edition Kunden mit Campus
Wide Subscriptions®). Wir werden Ihnen Subscription
Services ausschlieBlich durch Kemmunikation mit der/den von
lhnen emannten Support-Kontakiperson{en) wahrend der
abgedeckten Stunden bereitsteflen. Um rund um die Uhr
Premium Support bei Fragen der Prioritstsstufen 1 und 2 zu
erhalten, miissen Sie eine Kontskitperson benennen, die
verfilpbar ist, bis die Frage gelfst ist. Sie kbnnen lhre
benannten Suppori-Kontakie dndem, indem Sie uns schriftlich
dartiber unterrichten und uns fonf Geschafistage Zelt geben,

necéssary files, English language communication skills and

diese Anderung zu bearbeiten. Die Support-Kontakte soliten
relevant technical knowledge.

eine Lese- und Schreibberechtigung flir die notwendigen
Dateien sowie englische Sprachkenntnisse und die
entsprechenden technischen Kenntnisse haben.

Table 2.8
11050 11032 2
5110100 331064 . 4
101 10 250 8510 95 : 6
25110 500 9710128 8
501 to 1000 12910 160 10
1001 and over 18110192 . 12

*For Academic Edition Customers with Campus Wide Subscriptions, you may have three (3) Support Contacts for every one thousand
{1,000) FTE's;

ibscriptions).

_Abis50 thisaz 2

51 bis 100 . 33bis64 4

101 bis 250 85 bis 96 6

251 bis 500 97 bis 128" .8 .
501 bis 1000 A 128 bis 160 Tqe T
1001 oder mehr 1B1bis182 ' 12

*Academic Edition Kunden mit Campus Wide Subscriptions ktnnen drei (3) Suppont-Kontakte fir alle tausend (1.000) FTE's haben.
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BT 1A

RED HAT ENTERPRISE

LINUX AND LINUX UND

RELATED SOFTWARE VERBUNDENE SOFTWARE
SUBSGRIPTIONS SUBSCRIPTIONS

SHIIERET 1.4
RED HAT ENTERPRISE

1.  Unit of Measure and Purchasing Requirements for
Red Hat Enterprise Linux Server

You must purchase the appropriate number and type of
Software Subscrption(s) for each Unit of Red Hat Enterprise Linux
Server including variants such as Red Hat Enterprise Linux Server
for HPC Compute Nodes, Red Hat Enterprise Linux for 1BM
POWER and Red Hat Enterprise Linux for SAP Applications, based
on'the capacity of such Unit as described in Table 1 below. Multiple
Software Subscriptions may be “stacked” to account for the capacity
of a given Unit. "Stacking” (or “Stackable”) means the application of
more than one of the same Subscription to accotnt for additional
capacity.

1. MASSEINHEIT und
ERWERBSVORAUSSETZUNGEN fiir Red Hat
Enterprise Linux Server

Sie missen die entsprechende Anzahl und Art von SOFTWARE

SUBSCRIPTION(S) fur jede Einheit von Red Hat Enferprise Linux

Server erwerben, elnschiieRiich Varianten wie Red Hat Enterprise

Linux Server for HPC Netzwerkelemente, Red Hat Enterprise Linux
far IBM POWER und Red Hat Enterprse Limx fir SAP
Applications, ausgehend von der Kapazitat einer solchen Einheft
gemal der nachstehenden Tabelle 1.  Mehrere Software

Subscriptions kénnen “gestapell® werden, um sie an die Kapazitat
einer bestimmten Einhelt anzupassen. “Stapeln” {oder “stapeibar’)
badeutet den Einsatz mehrerer gleicher Subscriptions in Anpassung
an die zusatzliche Kapazitat.. '

Enterprise Linux Physical Node: Yes
Sen{er (Physical Standard or Physical Node Socket-pair for each Physical Node OR Virtuat Node: Yes,.up toa
or Virtual Nodes) Premium | - . OR 2 Viriual Nodes maximurm of 4 virtual
Red Hat Virtual Node instances? per Physical
Enterprise Linux Node
for SAP HANA.
Red Hat -y L
e Unlimited Virtual .
Enterprise Linux Standard or . g . Physical Node: Yes
for Virtual Premium Physical Node Socket-pair Nodes running on a - Virtual Node: Yes
1 Saocket-pair
Datacenters L v
‘ ' Physical Node: No
Red Hat Virtual Node: Yes, uptoa
Enterprise Linux Self-support Physical Node Socket-pair None maximum of 4 virtual
Server Entry Level instances® per Physical
» — Node .
RedHat i
; Unlimited Virtual
Enterprise Linux Standard or . . h . Physical Node: Yes
OpenStack Premium Physical Node Sockei-pair Nodes runmng. ona Virtual Node: Yes
Socket-pair
Platform )
Red Hat . ‘
. Unlimited Virtual .
Enierprise Linux Standard or : t-pai : . Physical Node: Yes
with Smart Premium | T rysical Node Socketpair ”mgsbéuk:{‘_g:‘" 2| Virtual Node: Yes
Virtualizafion . . . : . :
. " C 77 1 Vintual Guest,
Ees Ha.tse' L Standard or System : é oikets tf’r 1 4 Virtual Guests, or Sockets: No
nierprt nux Premium : Unlimited Virtuai Virtual Guest: Yes
Server . 8 Sockels
g .. Guests
Red Hat . ot :
N Sockets: No
En'terpnse Linux Seff-support System 1-2 Sockels 1 Virtual Guest Virtual Guest: No
Server ]
Red Hat - 1-2 Sockets, 1 Virtual Guest 4
. . 4 Sockels, Virtual Guests, or Sockets: No
;“‘;’;;:g (?SEXST Premium System 6 Sockets or Unlimited Virtual Virtual Guest: Yes
TF 8 Sockets Guests
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Tabeile 1

Red Hat
Enterprise Linux
Server .
ot . Physical Nodes: Ja
%‘E’rs\‘m;f“e Standard P "yf;‘gé;"he’ Socket Pair for jeden Physical Node ODER | Virual Nodes: Ja, bis zu 4 |
oder Premium ) 2 Virtual Nodes virtuellen Instanzen® pro
Nodes) Virtual Node Physical Node
Red Hat i
Enterprise Linux
for SAP HANA
RedHat =
; N . Unbegrenzte .
1 Enterprise Linux Slandard . ! Physical Node: Ja
1 fur virluelle oder Premium Physical Node Socket Pair . \{irtual Nodes auf Virdual Node: Ja
4 < einem Socket Pair
Datenzentren . R
Y : B Physical Node: Nein
Red Hat : N N
. Enterprise Linux - Self-Support Physical Node Socket Pair Keine w\[rtiunﬂe?lzi:::iai:'eggsp:g 4
- Server Enry Level ' e ._Physical Node
‘Red Hat
: N Unbegrenzte . X
: gme;‘;'gik““”x . dﬁ:a;‘rzf;?um Physical Node Socket Pair Virtual Nodes auf ’z}:ﬁf";ﬁﬁxf Ja
pe einem Socket Pair ‘
Platform o .
Red Hat h
Unbegrenzte " L
Enterprise Linux, Standarfi 1 Physical Node Socket Pair Viftual Nodes auf | Phy sical Nodef. Ja
with Smait oder Premium . . Virtual Nodes: Ja
o einem Socket Pair .
Virtualization - .
1 Virtual Guest,
Red Hat 1-2 Sockets, : ' ,
Standard ' - 4 Virtual Guests Socket: Nein
gg:zﬁse Hinux oder Preraium System 4 iogiit:e?: o - oder unbegrenzie Virtual Guest: Ja
L Virtugl Guests
Red Hat - Nein
Eg:;gnse Linux Self~Suppod i System » 1—? S.OCK_et, 1 Virlual Guest Virtual Guest: Nein
| Red Hat 1-2 Sackets, 1 Virtual Guest,4 '
Eit ise Linux Premium System 4 Sockefs, Virtual Guests,; Sockets: Nein
far SE&EQBEST T the 6 Sockefs oder oder Unlimited Virtual Guest; Ja
_ 4. B 8otkels Virtual Guests

A “Socket” is a socket occupied by a CPU on a Sysiem or Physical
HNode. A “Socket-pair” is up to two sockets each occupied by a
CPU on a System or Physical Node. A “Virtual Guest” is an
instance of the Software that is executed, in whole or in par, on 2
System that is a virtual machine. When you deploy a guest
operafing system in a virluglized environment, you are responsible
{or securing the required license rights for any third party operating
systems or other software that you use.

‘Please nole that Red Hat Enterprise Linux for Virtual Datacenters
Subscriptions do not include an entilement for the host operating
system. . .

*The maximurm number of four {4) virtual instances may consist of
Red Hat Enterprise Linux Virtual Nodes, Virlual Guests or any
other guest operating system.

2.  Red Hat Enterprise Linux Server Add-Ons

Red Hat Enterprise Linux Server Subscripions may be purchased
with one or more add-on options (“Add-On(s)”). Add-Ons require a
separate paid and aclive Software Subscription for each Unit thal
deploys, installs, uses or executes such Add-On. Each Unit of Add-
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Ein *SOCKET ist ein Sacket, der von einer CPU auf einem System
ader Physical Nodes benutzt wird. Ein . SOCKET-PAIR" besteht aus
bis zu zwei Sockets, die von je einer CPU auf elnem SYSTEM ader
“Physical Node™ benutzt werden. Ein VIRTUAL GUEST " ist elne
Instanz der SOFTWARE, die auf einem System instaliiert oder
ausgeflihrt wird, das eine virtuelle Maschine ist. Wenn Sie in einer
virtuafisierien Umgebung ein Gast-Beiriebssystem zum Einsatz
bringen, sind Sie foir die Edangung der erfordedichen Lizenzrechte
filir Betriebssysteme von Drttparieien und fir von lhnen benutzte
Software verantwortlich,

'Bitte beachien Sie, dass Red Hat Enterprise Linux fir Virtual
DatacentersSubscriptions keine Berechtigung fir das Host-
Betriebssystem enthalten. :

*Die Hachstanzahl von vier (4) virtuellen Instanzen kann aus Red
Hat Enterprise Linux Virtual Nodes, Virtual Guests oder anderen
Gastbetriebssystemen bestehen,

2. Red Hat Enterprise Linux Server Add-Ons

Red Hat Enterprise Linux Server Subscriptions kénnen mit einer
oder mehreren Add-On-Optionen (LADD-ON(S)*) erworben werden.
Far ADD-ONs ist eine gesondent bezahlte akiive SOFTWARE
SUBSCRIPTION for jede EINHEIT erforderlich, die solche ADD-

Junt 2014
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Ons must match the Support Level (Standard and/or Premium), Unit
of Measure and capacity as-the underlying Red Hat Enterprise Linux
Unit. Add-Ons are not supported on Red Hat Enterprise Linux
Subscriptions with a Seif-support service level excepl Smart

. Management Add-Ons. The Add-Ons include: High Availability,
Load Balancer, Resilient Storage, Scalable File System, Smart
Management, Exiended Update Support, Extended Life Cycle
Support and High Performance Network.

3. Red Hat Enterprise Linux Server Support Options
Red Hat Enterprise Linux Server Substriptions may be purchased
with various levels of Production Support Including Self-support,
Standard and Premium Support Levels. Note that nof all Preduction
Support options are available for all Red Hal Enterprise Linux
Server Supscribﬁor_ls, configurations or customers. For exampie,
Self-supporl is available only for (a) Systems without Add-Ons
{except Smar Management); and (b) customers who do not have a

ONs einsetzt, installiert, verwendet oder ausfliht. Jede Add-On-
Einheit muss dem Support Leve! (Standard und/oder Premiym), der
MaReinheit und der Kapazitat der zugrunde liegenden Red Hal
Enterprise Linux Einhel entsprechen. Add-Ons werden auf Red
Hat Enterprise Linux Subscriptions mit Self-Support Service Level
nicht unterstitzt, auler Siart Management Add-Ons. Die ADD-
ONS beinhalten: Hohe Verflgbarkeit, Lastveneﬁgr ausfallsicherer
Speicher, skalierbares Dateisystem, Smart Management, Extended

Update Support, Extended Life Cycle Support und
Hochieistungsnetzwerk. : i
3. Red Hat Enterprise Linux Server Support Optionen

Red Hat Enterprise Linux Server SUBSCRIPTIONS kdnnen mil
verschiedenén Leveln an PRODUKTIONSSUPPORT, einschiieflich
SELF-SUPPORT, STANDARD und PREMIUM SUPPORT LEVEL
erworben . werden Bitte beachten Sle, dass nicht alle
PRODUKTIONSSUPPORT Optionen fir alle Red Hat Enterprise
Linux Server SUBSCRIPTIONS, Konfigurationen oder Kunden
erhaltich sind, Zum Beispie! ist SELF-SUPPORT nur verf(‘xgbar fir
{a) SYSTEME ohne ADD-ONS (aufier Smart Management); und (b)

Red Hat Technical Account Manager.

Kunden, dié keinen Technical Account Manager von Red Hat
haben,

4. Red Hat Enterprise Linux Server Use Cases
Subscription Services are provided for Software only when used for’

- its supported purpose (*Use Case”) In accordance with the terms of
this Exhibit and Table 4 below.

4. 'Red Hat Enferprise Linux Server Anwendungsfille

SUBSCRIPTION SERVICES -werden fir SOFTWARE nur geleistet,
wenn diese fir ihre untersiitzien Zwecke CANWENDUNGSFALL")
gemal den Bedingungen dieses Exhibits und der unten stehenden
Tabelle 4 benutzt werden. . '

Table 4

Semwer computing, including delivery of services to other logical or physical client or
server systems and the execution of multi-user applications. You may not spiit or apply
cne Red Hat Enterprise Linux Softiware Subscription totwo or more Unlts,

Supports up to 1§ logical partitions per. System,

Subsmphon Services are provided only on Fujitsu PRIMEQUEST systems " You may
not spiit or apply one Red Hat Enterprise Unux' for PRIMEQUEST Sofiwaré
Subscription to two or more Units or any other systems.

Subscription Services are provided only on ‘systemns oemﬁed to nun SAP's HANA
platform.

High performance computmg ('HPC") that oonsrsts of a mlmmum set of four Systems
that are networked and managed to perform compute-intensive warkloads (“cluster’)
with all of the following characteristics: (a) the cluster is used for compute-interisive
distributed tasks sent to individual compute nodes within fhe cluster, (b) the cluster
works as a single entity or system on specific tasks by performing compute-intensive
operations on sels of data (Systems running a database, web application, load
talancing or file serving clusters are not considered HPC nodes), () the number of
management or head nodes doas not exceed one quarter of the total number of nodes!
in the cluster and (d) all compute nodes in the cluster have the same Red Hat
Enterprise Linux configuration. When Red Hat Enterprise Linux for HPC Head Nodes
(an cptional Software Subscription for management of compute nodes) is combined
with Red Hat Enterprise Linux for HPC Compute Nodes Software Subscriptions for the
compute nodes in the same cluster, the compute nodes assume the Service Level
Agreement ("SLA") of the Head Node,

A compute “Grid" means a minimum of fifty (50) Socket-patrs that are netwoﬂ(ed and
managed fo solve workloads with the following characteristics: (a) all the nodes in the
group of systems have the same Red Hat Enterprise Linux configuration, (b) the group
of systems is running a single application or Is controlled by a singie job scheduler, (¢}
the workloads are sent to the group of systems by a job scheduler, (d) the workloads
are maintained in & single distributed application across the nodes In the group of
systems, (e) the workioads are non-nteractive, and (f) the production outage of the
complete group of systems is defined as 30% of the nodes in the group of systems
being unable to run the workload. The nodes in Grid are not running databases, web
applications, load balancing, or file services,

Red Hat Enterprise Linux Server
Red Hat Enterprise Linux Server for Mainframe

Red Hat Enterprise Linux for IBM POWER

Red Hat Enterprise Linux for PRIMEQUEST

Red Hat Enterprise Linux for SAP HANA

Red Hat Enterprise Linux for HPC Cornpute
Nodes

Red Hat Enterprise Linux for HPC Head Nodes

Red Hat Enterprise Linux for Grid Nodes
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Use C&se i

1Red Hat Enterprise Linux with Smarl Virtualization

Supported on physical hardware snleiy to support virtual guests Red Hat Enterpnse
Linux with Srart Virtualization is designed to run and manage virtual instances. The
included Red Hat Entérprise Linux is supported solely when used as the host operating
systern with fhe Red Hat Enterprise Virtuafization Hypervisor or when used as the
guest operating system with virtual machines. .

Add-Ons: High Avaiiability, { oad Balancer,
Resifient Storage, Scalable File System,
Extended Update Support, Extended Life Cycle
Support and High Performance Network

Only supported on active Standard and Premium level Red Hat Enterprise Linux Server
Software Subscriptions.

Red Hat Enterprise Linux Server used as a V‘rlua:
Guest

‘1Subseription with the same () support level (Standard or Premium) and (b) number of

total number of Virtua) Guests associated with the underlying Software Subscriptions.,

Virtual Guests may be pooled or shared on ‘any other System that has a Sofiware
Virual Guests {1, 4 or unlimited Virtual Guests), provided that you do not exceed the
Ndw: When you use Red Hat Enterprise Virtualization or third party software as a host

operating system or hypervisor, you must purchase separate Software Subscriptions
for each host System running the Virlual Guest.

Red Hat Enterprise Linux for Disaster Recovery

.|systems receiving periodic backups of data from production servers, provided those

.-|Section 2.7} and configurations (e.g. Socket-pairs, Virtual Guests, Cores).

Systems or Phystca! Nodes used mtermmenﬂy for disaster vecovery purposes such as

disaster recovery systems have the same Service Levels (as set forth in Appendix 1,

Red Hat Enterprise Linux for Retail

data cenier deployments.

Systems used at retail store locations with the same application stack excrudrng any

,Tabane 4

Red Hat Enterprise Linux Server

Red Hat Enterprise Linux Server fir Mainframe

Server Computing, einschiieBlich Service an andere Iogische oder physische Kiienten
oder Serversysteme, und Ausfihrung von Mehrbenutzer-Applikationen. Sie kGnnen
keine Red Hat Enterprise Linux SOFTWARE SUBSCRIPTION splitten oder auf mehr
als eine EINHEIT anwenden,

Red Hat Enterprise Linux fir [BM POWER

Unterstiitzt bis zu 15 logische Panmonen pm SYSTEM

Red Hat Enterprise Linux fir PRIMEQUEST

. lzwei oder mehr Einheifen oder auf andere Sysleme verteflen oder einsetzen.

Subscription Services werden nur auf Fu;rtsu PRIMEQUEST Systemen erbracht Sie
dorfen Red Hat Enterprise Linux for PRIMEQUEST Softiware Subscriptions nicht auf]

Red Hat Enterprise Linux for SAP HANA

_|sind.

Subseription Services werden nur auf Systemen erﬁracht die fiir SAP HANA zertifiziert

Red Hat Enterprise Linux fir HPG
Netzwerkelemente

Red Hal Enterprise Linux fiir HPC Head
Netzwerkelemente

Hochlerstungsrechnen (.HPC"), das mmdes{ens gine Gruppe von vler SYSTEMEN in
einem Netzwerk involviert, die zur Durchfihrung von rechnerintensiver Arbeitsaufgaben
(.Cluster”) eingesetzt werden, mit allen der folgenden Merkmale: (a) der Cluster wird
{dr rechnerintensive verleilte Aufgaben benutzt, die an einzelhe Netzwerkelemenie
innerhalb des Clusters gesandl werden, (b) der Cluster arbeitet mit spezifischen
Aufgaben durch rechnerintensive Operationen an Datensétzen als integriertes System
(Systeme fir Datenbanken, Web-Applikationen, Lastverteilung oder als Dateiserver
eingesetzte Cluster werden nicht als HPC-Netzwerkelemente angesehen), () die
Anzahl der Management oder Head Netzwerkelemente Uberschreitet nicht ein Vieral

{der Gesamtzahl der Netzwerkelemente im Cluster und (d) sémtliche Netzwerkelemente

im Cluster haben die gleiche Red Hat Enterprise Linux Konfiguration. Wenn Red Hat|

;iIEnterprise Linux fr HPC Head Nodes (optionate Software Subscripfion zur Verwaltung}’
lvon Netzwerkelementen) mit Red Hat Enterprise Linux fir HPC Compute Nodes

Software Subscriptions fiir die Netzwerkelemente im selben Cluster kombiniert wird,
selzen die Netzwerkelemente die Service Level Agreement (SLA‘) des.
Netzwerkelements voraus,

Red Hat Enterprise Linux for Grid Nodes

Ein Computer-,Grid” bezeichnet ein Minimum aus finfzig (50) Socket Pairs, die zur
Lsung von Workloads mit folgenden Eigenschaflen vemetzt und verwaltel werden: {a)
sémtliche Nefzwerkelemente in der Systemgruppe haben di¢ gleiche Red Hat
Enterprise Linux Konfiguration, (b) die Systemgruppe beireibt eine einzelne Applikation
oder wird von einem einzigen Aufiragsplaner kontrollient, (c) die Workloads werden
durch den Aufiragsplaner an die Systemgruppe gesendet, (d) die Workloads werden in
einer einheitlichen verlellien Anwendung in den Nodes der Systemgruppe gepflegt, (€)] -
die Workloads sind nicht interaktiv und (f) als Produktionsausfall der kompletien

Systemgruppe ist definlest, wenn 30 Prozent der Nodes einer Systemgruppe eine
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Workload nicht ausfﬁhren kﬁnnen Die Nodes im Grid fihren keme Daienbanken
. {Webapplikationen, Load Balancing oder File Services aus.

'|Red Hat Enterprise Linux with Smart Virtualization

Unterstitzt auf physukahscher Hardiware nur um Viruelle Géste zu untersmtzen Red .
Hat Enterprise Linux with Smart Virtualization ist entwickelt, um gemanagte Virtuelle
Instanzen zu betreiben. Das enthattene Red Hat Enterprise Linux wird nur als Host-
Betnebssystem mit dem Red Hat Enlerpnse Virtualisierungs Hypervxsor unterstitzt
oder wenn es als Gast»Betnebssystem wit Virtuellen Maschinen betrieben wird,

|Add-Ons: Hohe Verfogbarkéit, Lastverteiler,
Jausfallsicherer Speicher; skalierbares
|Dateisystem, Extended Update Suppor,
Exiended Life Cycle Support und
Hochleistungsnetzwérk’

Nur unterstiltzt mit aktiven STANDARD und PREMIUM Leve! Red Hat Enterprise Linux
Server SOFTWARE SUBSCRIPTIONS

Red Hat Enterprise Linux Server, als
VIRTUELLER GAST verwendet

‘|Host-Betriebssystem oder Hypervisor riutzen, miissen Sie fiir jedes Gast-SYSTEM, auf

VIRTUELLE GASTE kénnen auf jedem anderen SYSTEM mit giner SOFTWARE
SUBSCRIPTION mit (a) den gleichen Support-Levels { STANDARD OR PREMIUM)!.
und (b) der gleichen Anzahi von VIRTUELLEN GASTEN (1, 4 oder unbegrenzte Anzahl
VIRTUELLER GASTE) zu Pools zusammengelegt oder getelit. werden, vorausgesetz,| -
dass Sie nicht die Gesamizahl der VIRTUELLEN GASTE Gberschreiten, die mit den
zugrundeliegenden SOFTWARE SUBSCRIPTIONS verbunden sind.

Anm.:Wenn Sie Red Hat Enterprise Virtualization oder Soflware von Drittanbietern als

dem VIRTUELLE GASTE ausgefihd werden,
SUBSCGRIPTION erwerben.

eme separate SOFTWARE

Red Hat‘ Enterﬁn’se Linux fiir Disaster Recovery

|SOCKET PAIRS, VIRTUAL PAIRS, Cores).. .

Systeme oder physical Nodes, die zwischenzeitiich fur Disasler—Reoovery—Zwecke
genutzt werden, wie Systeme, dié regeimaRige Daten-Backups von Produktionsservem
erhalten, vorausgesetzt, diese Disaster-Recovery-Systeme haben dieselben Service
Levels (wie in Appendix 1, Abschnitt 2,7 beschrieben) und Konfigurationen (z B.

Red Hat Enterprise Linux fur den Handef

|Systeme, die in Handelsbetrigben mit demselben Anzwendungs-Stack ohne
‘| Datenzentrums-Anwendung eingesetzt werden,

5.

You must purchase the appropriate nurmber and

- Red Hat Enterprise Virtualization Use Cases

5. Red Hat Enterprise
Anwendungsfille

Sle mossen eine ausreichende Anzahl und Typ Sofwsre

Virtualization

type of Software

Subscription(s) for each Physical Node that deploys, instafls, .uses
or executes Red Hat Enterprise Virlualization based on the number
of Socket-pairs. Subscription Services are provided for Red Hat
Enterprise Virtualization only when used for its supported Use Case
'in accordance with the ferms of this Exhibit and Table 5. below. A
Red Hat Enterprise Virtualization Subscription comes with RHEV-
Manager, which requires the purchase of an underlying Red Hat
Enterprise Linux Subscription for each Unit (i.e., Physical Node or

Subscription(s) fiir jeden physical Node, der Red Hal Enterprise
Virtualization auf der Basis der Anzah! der Sockel Pairs einsetz,
installiert, - verwendet oder ausfihri, érwerben. SUBSCRIPTION
SERVICES werden fir Red Hat Enterprise Virualization nur
geleistet, wenn diese fiir der im Folgenden genannten unterstitzien
ANWENDUNGSFALL und gem#8 den Bedingungen dleses Exhibits
und der unten stehenden Tabelle 5 benutzt werden. Eine Red Hat
Enterprise  Virtualization Subscription wird mit einem RHEV-

Virtua! Node) running RHEV-Manager. Manager gqiiefert,, der den Erwerb elner Red Hat Enferprise Linux
Subscription fir jedes System (d.h. physical Node oder virlual

Node) erfordent, auf der ein RHEV-Manager [&uft.

'_l'gbie 5

Supported on physical hardware solely to support virtual guests. Red Hat Enterprise
Virtualization is designed o run and manage virtual instances and does not support
user-space applications. Red Hat Enlerprise Virtualization mdy be used as a virtual
desktop infrastructure solution, however, the Subscription does not come with software
jor support for the desklop operating system. You must purchase the operating system
_{for each instance of a desktop or server separately,

Red Hat Enterprise Virtualization

T_abelle 5

Auf physikalischer Hardware nur fir den Support VIRTUELLE GASTE unterstiitzt. Red
Hat Enterprise Virualization wurde entwickelt, um WVIRTUELLE INSTANZEN
auszufithren und zu verwalten, und unterstitzt keine Anwendungen im Benulzerkontext,
Red Hat Enterprise Virfualization kann als wrtuelle Desktop-lnfmstmkturlbsung

Red Hat Enterprise Virtualization

Appendix One and Two (German) Seite 22 von 51 Juni 2014

-1568- 13/11/2020 18:22



