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Informationen zum Bericht aligemein

Informationsstand / Dokumentationsumfang

Basis fiir den Bericht sind die Testergebnisse mit dem Stand 04.05.2016 12:00 Uhr
Zu dem Zeitpunkt sind nicht alle Tests der Atos abgeschlossen

Wie mit den offenen Themen umgegangen wird, wird an entsprechender Stelle in
diesem Bericht beschrieben

Alle eingebetteten Informationen und Verweise beziehen sich auf den
Testdokumentationsstand aus dem HP ALM der Atos (Projekt ,beA").

Nicht alle Testergebnisse sind als Extrakt in diesen Report eingebettet, aufgrund des
hohen Datenvolumens.

Alle Informationen konnen im Einzelnen durch den Kunden versioniert und historisiert im
HP ALM eingesehen werden.

Bei Bedarf kdnnen weitere, ausgewahlte Einzelbereiche in Form separater Extraktionen
durch Atos bereitgestellt werden.
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Inhalte der Testphase - Ubersicht

Zielsetzung
« Einzeltests zu Neufunktionalitaten des Inkrement 3
« Funktionale Komplett-integration / Gesamtintegration des beA-Gesamtsystems
» Nicht-funktionale Tests (Security, Last, Ausfall)
» AbschlieBende Regression

Zeitraum
* Aug 2015 - Mai 2016

Voraussetzungen
* Finalisiertes UFK
» Bereitstellung der voll integrierten Testumgebung (STA)
« Bereitstellung der erforderlichen HW/SW-Token fir die Tests
» Fixes zu allen Tickets aus Inkrement 1&2
 Komplette Lieferung alle Komponenten zum Teststart
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Ruckblick Inkrement 1 & 2

Zielsetzung

lllllh
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* Funktionaler Vortest der mit den Inkrementen 1 & 2 zur Verfligung gestellten beA-Funktionalitaten

Testbare Funktionalitaten aus Inkrement 1 & 2
* Einzelne beA Dialoge
* Integration Justiz

« BITV
Meilensteine
08.04.2015 Testbeginn Inkrement 1
03.07.2015 Testende Inkrement 2

Beriicksichtigung in Inkrement 3 & Gesamtintegration

* Funktionalitaten wurden (ber die Testfalle zur
Gesamtintegration und im Rahmen der Regression
beriicksichtigt

« Es wurden aber nicht alle Tests in Breite und Tiefe
wiederholt

Auszug aus dem HP ALM

~ £2' 02 Vor-tntegrati des Ink 2
= e | Funkiongle Tesm
« B3 1. Nachrighisr
» B 199 Sterizsite
~ 3 1.02 Login
S 10291 Legn Signuturets
I, 15202 Login Seftwerszertifilst
28, 10293 Login nepuhv
L >l Logot
r B2 104 Nachnckigniberyickt
+ B2 105 Nechrichbendeisilansicht
> @8 1.06 Nachrichtenertwyrf
* {3 2 Profilverwaltng
* B3 3. Systemverwaitung
» 2 4 Berutzervarwaliung
2 2 Integrationstests
» §% 2 UseCases
~ B3 4. BTV Test
JR 1.1 Fir jeden Nicht-Text-Inhalt sind Afternativan in Textiorm
3t 1.3 inhalte ohne tnformations- oder Strukturverlust
It 1.4 Wahrnehmung des inhalts und dia Unterscheicung zwischen Vorder- und Hintergrund
Ji 2.1 Zugdnglichkeit Gber die Tastatur
JR 2.2 Zeit um Inhaite 2u lesan und 2u venvenden
Jit 2.3 Inhalte soilen keine epileptischen Anfille 2usi
Ji, 24 Orientierungs- und Navigationshilfen
i 3.1 Tente sind teabar und verstindiich zu gestalien
Jit 3.2 Bei zbeeiton ist Aufivau und Benutzung vorhersehbar
Ji 3.3 Zur Fehlervermeidung und -korekdur sind unterstitzende Funktionen fiir die Eingabe b
JB 4.1 Die Kompatibiitst mit Benutzenspenten
R 51 Bereshrwng der Ergebriene
» §2 5. Styls Guide
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Ergebnisse der Testphase - Zusammenfassung

Testergebnisse _

- Es wurden 1749 Testfalle! fur diese Testphase spezifiziert und fiir eine Durchfiihrung eingeplant
» Erfolgreich bearbeitet (96%)
« 1528 wurden erfolgreich durchgefiihrt
* 156 Testszenarien wurden wahrend der Durchflihrung als ,nicht durchfiihrbar” gestrichen
* Mit Fehlern abgeschlossen (1%)
» 17 Testfdlle wurden mit Fehlern abgeschlossen
* Noch zur Durchfiihrung geplant (3%)
» 48 Testfalle sind noch nicht durchgefiihrt worden

Ubersicht zu festgesteliten Auffilligkeiten
» Es wurden 576 Auffalligkeiten! aus dem Test erfasst (aus Inkrement 1-3)

« Erfolgreich bearbeitet (90%)
» 524 Tickets wurden analysiert, behoben und erfolgreich geretestet

*  Noch offen fiir Inkrement 3 (3%)
» 14 Tickets sind aktuell noch in der Analyse (kein Prio A&B)

» Offen, aber nicht Scope von Inkrement 3 (7%)
« 38 Tickets zur Bearbeitung nach Inkrement 3 deklariert

'\ Extrakt der Zahlen aus dem HP (02.05.2016 gegen 18:00 Uhr) — Links zu den Quell-Reports eingefiigt Seito 8
eile



AtoS al,
Ergebnisse der Regression - Zusammenfassung

Regression zu BzT
» Es wurden 239 Testfalle (14% des Gesamttestsets) zur Durchfithrung innerhalb der Regression
definiert
* In allen Funktionsbereichen der beA-Anwendung und der zugehdérigen Komponenten wurden die
Kernfunktionen erneut gepriift '

» Erfolgreich bearbeitet (97%)
» 233 wurden erfolgreich durchgefiihrt
* Nicht erfolgreich abgeschlossen (3%)
- * 6 Testfalle konnten nicht erfolgreich durchgefiihrt werden;Grund:
» Offene Retests: Bereich SAFE-Connector (2)
» Fehlende HW-Token: Registrierung Orga-Postfach (2); Registrierung Vertreter (2)

Ubersicht zu festgestellten Auffilligkeiten _

» Keine offenen Fehler Prio A&B aus der Regression
* Fehler-Schwerpunkt lag auf den Komponenten beA-Anwendung, Client Security, SAFE-Connector

Offene Testfalle und gelieferte Fixes werden durch Atos zeitnah nachgetestet
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Offene Punkte aus der Testphase - Testfélle

17 Testfalle wurden mit Fehlern abgeschlossen -

» Offene Tests ergeben sich u.a. aufgrund von:
» Problemen an der BNotK-Schnittstelle (SAFE-Connector-Tests; BGH-Postfachanlage)
« Fehlenden Testkarten (Orga-Postfacher; BGH-Postfacher; Abwickler)
* Nachzutestende Fixes aus der BzT-Lieferung

« Tests sind u.a. fehlgeschlagen in den Bereichen
«  SAFE-BRAK
« SAFE-Connector
* beARollen & Rechte

« Zu jedem fehlgeschiagenen Testfall gibt es einen Defekt im HP ALM

« Anhand der Folgefolie, mit der Detailsicht zu noch offenen Defekts, Iasst sich die Kritikalitat im
Bezug auf die erwarteten Systemfunktionen zum Go Live

48 Testfalle sind noch nicht durchgefiihrt worden _

« Diese Tests werden nach BzT durchgefiihrt
« Sie ergeben sich aus letzten Anderungen am UFK, die im Breite und Tiefe gepriift werden,
Schwerpunkt dabei:
* Rollen und Rechte
* Negativ-Szenarien
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Offene Punkte aus der Testphase - Auffalligkeiten

14 Tickets sind aktuell noch in der Analyse _

- A0
- B:O
- C:14
Ubersicht zu den offenen Prio A/B Fehlern, die eine SW-Anpassung erfordern _

« Keine
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Risikobewertung
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Risikobewertung / Zielerreichung / Mgmt Summary

Management Summary

» Alle funktionalen Bereiche des beA-Gesamtsystems wurden im Rahmen der abschlieRenden
Regressionstests noch einmal gepruft

« Einige Tests in der Tiefe und in weiteren Test-Varianten zu Einzelfunktionen des beA-Systems,
konnten bis zum BzT nicht abgeschlossen werden, waren aber auch nicht Bestandteil des
Regressionstests

» Die offenen Themen (Tests & Fehler) blockieren aber nicht BzT & Abnahmephase
» Alle offenen Themen werden parallel zur Abnahmephase durch Atos abgeschlossen

Risiken

» Insbesondere durch Kombinationsmdglichkeiten bei Hard- und Software, eine gro3e Nutzer-Anzahl,
paralleles Arbeiten und die komplexe Sicherheitsarchitektur lassen sich nicht allen méglichen Test-
Varianten definieren und durchfiihren. Abdeckungsrisiken ergeben sich dadurch fiir folgende Bereiche:

» Lasttest Gber beA-Applikation ist nur eingeschrankt méglich (reprasentativ Uiber die KSW-
Schnittstelle realisiert)

« Locking fur ausgewahlte Anwendungsfalle untersucht
« Negativ-Szenarien in ausgewahiten Funktionsbereichen definiert

» Sonderfalle an der Kammerschnittstelle (ausgewahlte Szenarien wurden von Kammervertretern
gepruft)
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Detail: Testvoraussetzung & Testbasis

Testbasis

« Systemdokumentation
* UFK mit seinen 8 Hauptbereichen
1. beA System
beA Anwendung
beA Client Security
beA HSM
SAFE BRAK
Intermediar BRAK
beA Kanzleisoftware-Schnittstelle
8. SAFE-Connector
* Sonstige Anforderungen
9. BITV
10. Lastanforderungen aus der Betreiber-Ausschreibung
» Software

+ Liefergegenstande zu Inkrement 3 (Komplettsystem auf der STA-Umgebung, vgl. Release Notes)

» Testspezifikation zu Inkrement 3/Gesamtintegration
+ siehe Testprotokolle auf Folie «Detail: Testdurchfiihrung — Ubersicht»

N RN
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Detail: Testabdeckung - Ubersicht

Ubersicht der untersuchten Anforderungsbereiche

« Zu allen 10 Anforderungsbereichen (vgl. vorangegangene Folie) wurden Testszenarien definiert
* Im HP ALM sind alle Testfalle mit zugehérigen UFK-Elementen verlinkt

« Nicht abgedeckte Anforderungselemente sind als ,nicht im Test* im HP ALM (Modul Requirements)

deklariert, u.a.
e redundante Funktionsbeschreibungen

* Kapitel ohne funktionalen Bezug
* leere Kapitel des UFK

+ sowie nicht testbare Bereiche _

» Detailiibersicht der Anforderungselemente (1144)
inkl. Begriindung, falls nicht im Test (Extrakt HP ALM)
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Detail: Testabdeckung - Ubersicht

Abgedeckte Anforderungsbereiche

BUNDESRECHTSANWALTSKAMMER

+ Zu jedem testbaren Anforderungselement (679) gibt es mindestens ein Testszenario

« Pro Anforderungselement wurden funktionale und nicht-funktionale Anforderungen mittels gangiger
Analyse-Methoden des ISTQB wie z.B. Grenzwert- 0. Aquivalenzklassenanalyse untersucht
* Im Ergebnis wurde je identifiziertem Szenario ein Testfall im HP ALM spezifiziert (Modul Test
Plan) und mit dem jeweiligen UFK-Element im HP ALM verlinkt

a0 = -

wcovered

& g & $ o <
Q"’@ & & @‘ﬁ %@Q‘é‘ & &,@\ 0&”0 & &
) < \Y 5 o L oy
& }6“2 & &% & 5 & & &
® F & F & @ K
o & & & T g e
S T N
Qv & P & &
N o 8
%00 @ &!'\0‘\
¥ &
& \al

500 N i i
m gesamt
400
29

300 -
280 116 89 ” 12

P - B .98 . .58 — .51.53 =
100 23 E . 26 1041 ‘ 737 916

Seite 19



ATtOS il
BUNDESRECHTSANWALTSKAMMER

Inhalt

Inhalte der Testphase

Riickblick auf Inkrement 1 & 2

Ergebnisse aus der.Test_phaée - Z‘usamméﬁféésuhg

Offene Punkte aus der Testphase

Risikobewertung

Detail: Testvoraussetzung & ;I'estbasis* :

Detail: Testab-d_e‘ckung

Detail: Testdurchfuhrung

Detail: Nicht¥funkti6nale Tests

sHef-l~JoflofoJofof

Detail: Auffalligkeiten SR e



ATOS il
BUNDESRECHTSANWALTSKAMMER

Detail: Testdurchfiihrung - Ubersicht

Zur Durchfihrung wurden die spezifizierten Testfélle (1749) in Testsets organisiert und
1-n Mal fiir Testdurchfiihrungen geplant

» Ergebnisse im Detail (Extrakt HP ALM)
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Detail: Testdurchfiihrung - Ubersicht

Alle Durchfiihrungsprotokolle (Extrakt HP ALM)

Erklarung zum Teststatus im Detail

passed

passed with exception

n/a

failed

blocked

Test erfolgreich durchgefiihrt ohne Einschréankungen

Test erfolgreich, aber mit geringer Abweichung zur Spezifikation
(z.B. ein einzelner Schritt ist n/a)

Test kann nicht mehr, wie spezifiziert, durchgefiihrt werden
(z.B. wegen UFK-Anderungen)

Test konnte nicht erfolgreich durchgefiihrt werden

Testvoraussetzungen nicht erfiillt
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Detail: Nicht-funktionale Tests - Ubersicht

Security-Tests
* Details auf der Folgefolie

Lasttests
» Konzept 1: Last erzeugt Uber die KSW-Schnittstelle (=Eingangskanal fiir 50% der beA-Nutzer)

« reprasentative Bewertung des Lastverhaltens méglich
e Szenarien

* Nachrichtenversand intern

* Nachrichtenversand an EGVP

» Konzept 2: Parallele Sessions auf die Login-Seite per Web-Simulator
« bei halber Ziellast 2016 (7.000 Sessions/h pro Backend-Server) keine Auffalligkeiten
« weiterer Tests mit Ziellast 2016 geplant flr Durchfiihrung im Mai

Ausfalltests

» Die Ausfalltests von Servern, Netzwerkkomponenten oder einem ganzen RZ wurden durch den
Betreiber Atos MS mit Unterstiitzung des Testteams durchgeftihrt

» Die Dokumentation der Testergebnisse erfolgte tiber Atos MS
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Detail: Nicht-funktionale Tests — Security Tests

Ubersicht zu durchgefiihrten Testféllen je Komponente o
Priifungen durch: E]
o - Atos Pentests A
a . S
—ce - SecConsult Pentests Sicherheitspriifun
5 S Db bt seA-Webanwendu
N 3 (12%) ' - Qualys SSL Labs Tests
- Governikus und Worldline E_j
Herstellertests
Penetrationstest

KSW-Schnittstelle

03 SAFE ERAKILLLSE]):
3{12%;

sy, TUr Schwachstellen in:
S - HWI/SW-Architektur
- Authentifizierungskonzept
- Signaturmechanismen

-  Ende-zu-Ende-
Verschiiisselung

0% End2Ena Verschiusselung{14162]:
1 {43

02 Ingermegiar BRAK[TIITT]:

2 (12%;

Fazit:

b i - Robustes System

- Offen: einen Prio C Defekt fur
DoS Angriffe Kanzlei-Software

07 pes « HSM{141607%
1 {4%)

05 Kanzier Sofware{14158%: ¥
4 (16%) 08 BRaV.Sucha[14156):
2 (8%}
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Detail: Festgestellte Auffalligkeiten - Grafik
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Detail: Festgestellte Auffilligkeiten - Ubersicht

Alle Fehler - Ubergreifend Inkrement 1 — 3
nach Status

Anzahit

Fi
w

450

360

270

180

80

524

01 geschiossen

5]
38 ]

02 offen I

Anizahl

40

30

01 fnrek 3

39

G2 picht tnkre 3

OFFENE Fehler - Ubergreifend Inkrement 1 - 3
nach Scope Inkrement 3
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