Anhang 1 zu Anlage 10

Vertrag

uber die Verarbeitung personenbezogener Daten im Auftrag

zwischen

der Bundesrechtsanwaltskammer BRAK,
LittenstraRe 8, 10179 Berlin

- nachstehend ,Auftraggeber” genannt -

und
Atos Information Technology GmbH,
Am Studio 16, 12489 Berlin

- nachstehend ,Auftragsverarbeiter® genannt -
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Praambel:

Dieser Vertrag lber die Verarbeitung personenbezogener Daten im Auftrag tritt als
Anhang 1 zur Anlage 10 an die Stelle des bisher bestehenden Vertrags (iber Auftrags-
datenverarbeitung und ist damit Teil des zwischen den Vertragspartnern abgeschlos-
senen EVB-IT Erstellungsvertrages vom 24.09.2014.

§1
(1)

(2)

(3)

(4)

®)

Gegenstand der Auftragsverarbeitung
Der Auftraggeber beauftragt den Auftragsverarbeiter wie folgt:

Realisierung eines Systems zum Betrieb des besonderen elektronischen
Anwaltspostfachs sowie dessen Wartung und Pflege

Im Rahmen dieses Auftrages verarbeitet der Auftragsverarbeiter personenbezo-
gene Daten, die er vom Auftraggeber zur Verfiigung gestellt bekommt oder im
Auftrag des Auftraggebers selbst erhebt.

Die Leistungserbringung erfolgt ausschlieRlich auf Anforderung und nach Vorga-
be des Auftraggebers auf Grundlage des EVB-IT Erstellungsvertrages vom
24.09.2014 einschliefllich seiner Anlagen und sé@mtlicher, z.B. im Rahmen von
Anderungsverfahren, getroffenen Zusatzvereinbarungen (nachfolgend als
.Hauptvertrag“ bezeichnet).

Die Leistungserbringung erfolgt ausschliellich auf Anforderung und nach Wei-
sung des Auftraggebers auf Grundlage des Hauptvertrags.

Gegenstand des Hauptvertrags sind nicht die Nutzung oder Verarbeitung von
personenbezogenen Daten durch den Auftragsverarbeiter. Jedoch ist im Zuge
der Leistungserbringung des Auftragsverarbeiters als Dienstleister im Bereich
der Wartung, des Supports bzw. Administration der Software ein Zugriff auf per-
sonenbezogene Daten nicht ausgeschlossen.

Bei der Art der personenbezogenen Daten handelt es sich z.B. um
. Namen

= Kontaktdaten

© Geburtsdaten

. Mitgliedsdaten

° Zugangsdaten der Sicherungsmittel
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(6)

§2

§3
(M

(2)

Der Kreis der Betroffenen umfasst

Rechtsanwiélte und ihre Mitarbeiter

Vorsténde, Geschéftsfihrung und Mitarbeiter der Rechtsanwaltskammern

. Prasidium, Geschéftsfihrung und Mitarbeiter des Auftraggebers
» Systemadministratoren

) Richter, Rechtspfleger und Beschéftigte in den Gerichten der Lander und
des Bundes

o Richter und Mitarbeiter Anwaltsgerichte

. Mitarbeiter der Landesjustizverwaitungen

. Mitarbeiter in Landes- und Bundesministerien

. Prasidien und Geschaftsfilhrung anderer Berufskammern
Pflichten des Auftraggebers

Der Auftraggeber bleibt flir die Beurteilung der Zuldssigkeit der Datenerhebung, -
verarbeitung oder -nutzung sowie fiir die Wahrung der Rechte der Betroffenen
verantwortlich.

Weisungsrechte des Auftraggebers

Der Auftraggeber hat das Recht, in folgendem Umfang Weisungen gegeniiber
dem Auftragsverarbeiter zu erteilen.

Besteht die Auftragsverarbeitung in der Zurverfiigungstellung von Software oder
IT-Tools auf Rechnern des Auftragsverarbeiters, erfo'lgen die Weisungen auch
durch Befehiseingaben entsprechend der Funktionalitaten der zur Verfigung ge-
stellten Software oder des IT-Tools.

Der Auftraggeber erteilt alle Weisungen, die zur Erfiillung des Auftrags notwen-
dig sind, in schriftlicher Form. Mindliche Weisungen sind unverziglich in schrift-
licher Form zu bestétigen. Die schriftliche Form wird durch E-Mails oder elektro-
nische Befehlseingaben gewahrt.

Weisungen, die zu einer Anderung oder Ergdnzung des Gegenstands der Auf-
tragsverarbeitung fuhren, sind gemeinsam abzustimmen und entsprechend § 1
dieses Vertrages schriftlich festzuhalten.
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(4)

§4
(1)

Erfolgt die Verarbeitung personenbezogener Daten durch den Auftragsverarbei-
ter ohne Weisung des Verantwortlichen, weil das Recht der Européischen Union
oder eines Mitgliedstaates, dem der Auftragsverarbeiter unterliegt, ihn zu dieser
Verarbeitung verpflichtet, wird der Auftragsverarbeiter dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mitteilen, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen éffentlichen Interesses
verbietet.

Weisungsberechtigte Personen des Auftraggebers sind:

Weisungsempfanger beim Auftragsverarbeiter sind:

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner
bei Auftraggeber und/oder Auftragsverarbeiter wird dem Vertragspartner unver-
ziglich ein Nachfolger oder Vertreter schriftlich mitgeteilt.

Kontrollrechte des Auftraggebers

Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und so-
dann regelméfRig von der Einhaltung der datenschutzrechtlichen Pflichten des
Auftragsverarbeiters einschlieflich der beim Auftragsverarbeiter getroffenen
technischen und organisatorischen Mafinahmen zu liberzeugen, die der Auf-
tragsverarbeiter treffen muss, um ein dem Risiko angemessenes Schutzniveau
zu gewdhrleisten. Zu diesem Zweck ist der Auftraggeber insbesondere berech-
tigt, Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Prii-
fer durchfilhren zu lassen, sowie sich durch Stichprobenkontrollen und sonstige
Vor-Ort-Kontrollen von der Einhaltung dieser Vereinbarung durch den Auf-
tragsverarbeiter in dessen Geschéftsbetrieb zu Uberzeugen. Stichprobenkontrol-
len und sonstige Vor-Ort-Kontrollen sind in der Regel rechtzeitig beim Auf-
tragsverarbeiter anzumelden. Der Auftraggeber kann von Uberpriifungen vor Ort
absehen, wenn ihm der Auftragsverarbeiter geeignete Zertifikate, Prufberichte
oder dhnliche Dokumente Gber die von ihm getroffenen technischen und organi-
satorischen MaRnahmen zur Verfligung stellt und ihm dadurch die Einhaltung der
dort dokumentierten Mafthahmen zum Datenschutz nachweist.
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(2)

(3)

§5
(1)

(2)

)

Der Auftraggeber informiert den Auftragsverarbeiter unverziiglich, wenn er Fehler
oder UnregelmaRigkeiten bei der Priifung der Aufiragsergebnisse oder der tech-
nischen und organisatorischen Maftnahme feststellt.

Der Auftraggeber und der Auftragsverarbeiter arbeiten auf Anfrage des Auftrag-
gebers mit der Aufsichtsbehorde bei der Erfillung ihrer Aufgaben zusammen.

Hauptpflichten des Auftragsverarbeiters

Der Auftragsverarbeiter ist verpflichtet, personenbezogene Daten ausschlieRlich
im Rahmen der getroffenen Vereinbarungen und nach Weisungen des Auftrag-
gebers zu verarbeiten. Er hat personenbezogene Daten unverziiglich zu berichti-
gen, zu ldschen und zu sperren, wenn der Auftraggeber dies in einer Weisung
verlangt. Berichtigungen, Léschungen oder Sperrungen von Daten, die im Auf-
trag verarbeitet werden, erfolgen durch den Auftragsverarbeiter nur nach Wei-
sung des Auftraggebers, es sei denn, der Auftragsverarbeiter ist zur Berichti-
gung, Léschung oder Sperrung dieser Daten gesetzlich verpflichtet. Verlangt ein
Betroffener direkt vom Auftragsverarbeiter die Berichtigung oder Loschung seiner
Daten, leitet der Aufiragsverarbeiter dieses Ersuchen unverzliglich an den Auf-
traggeber weiter.

Dem Auftragsverarbeiter ist es untersagt, die ihm Uberlassenen Daten fir andere
Zwecke zu verarbeiten oder ohne Wissen des Auftraggebers Kopien oder Dupli-
kate zu erstellen. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemaflen Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten erforderlich sind.

Datentrdger, die vom Auftraggeber stammen bzw. fir den Auftraggeber erstellt
oder genutzt werden, miissen als Datentréger des Auftraggebers besonders ge-
kennzeichnet und fortlaufend aktualisiert werden. Eingang und Ausgang werden
dokumentiert. Die vorstehende Regelung gilt auch fiir nicht-digitale Datentrager
entsprechend.

Der Auftragsverarbeiter ist nicht berechtigt, bei Durchfihrung seiner vertraglichen
Pflichten aus dem Hauptvertrag gezielt auf personenbezogene Daten oder sons-
tige Betriebsdaten des Auftraggebers zuzugreifen. Sollte ein Zugriff auf perso-
nenbezogene Daten des Auftraggebers unerldsslich sein, um die Leistungen aus
dem Hauptvertrag erfillen zu kénnen, beschrénkt der Auftragsverarbeiter seinen
Zugriff auf das absolut notwendige Maf3. Er darf solche personenbezogenen Da-
ten des Auftraggebers nur soweit notwendig auf eigene Rechner (bertragen und
dort verarbeiten. Die Datenlibertragung ist nach dem jeweiligen Stand der Tech-
nik zu verschllisseln. Diese Daten diirfen ausschiieflich fiir den Zweck der Erfiil-
lung der Leistungen aus dem Hauptvertrag verwendet werden. Er ist verpilichtet,
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solche Daten nach Durchfihrung der entsprechenden Leistung aus dem Haupt-
vertrag unverziiglich zu léschen, spétestens mit Beendigung dieses Vertrages.
Dem Auftraggeber steht ein Weisungsrecht zu, wie der Auftragsverarbeiter mit
soichen personenbezogenen Daten und sonstigen Betriebsdaten des Auftragge-
bers zu verfahren hat. Auf Weisung des Auftraggebers sind solche Daten umge-
hend zu Ioschen oder auf die Rechner riickzulibertragen. Der Auftragsverarbeiter
stellt sicher, dass keine Dateniibermittiung an andere Stellen durch den Auf-
tragsverarbeiter erfolgt.

Der Auftragsverarbeiter ist verpflichtet, die Weisungen des Auftraggebers inner-
halb seiner Prozesse zu dokumentieren.

Der Auftragsverarbeiter hat ein Loschkonzept vorzuhalten und unmittelbar si-
cherzustellen, dass die Rechte auf Auskunft und auf Berichtigung sowie, soweit
aufgrund datenschutzrechtlicher Bestimmungen vorgeschrieben, auf Verges-
senwerden und Datenportabilitét erfillt werden kdnnen. Dieser Absatz gilt nur,
soweit die betroffenen personenbezogenen Daten auch tatsdchlich vom Auf-
tragsverarbeiter auf seinen eigenen Rechnern gespeichert werden.

Der Auftragsverarbeiter hat die datenschutzrechtlichen Grundsatze bei der Ver-
arbeitung personenbezogener Daten einzuhalten sowie die Sicherheit herzustel-
len, die zum Schutz personenbezogener Datenerforderlich ist. Er ist insbesonde-
re verpflichtet, in seinem Verantwortungsbereich alle technischen und organisa-
torischen MalRnahmen zu treffen, um ein dem Risiko fiir die Rechte und Freihei-
ten natirlicher Personen angemessenes Schutzniveau zu gewéhrleisten. Diese
MaRnahmen schlieRen ggf. unter anderem ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten,
sofern moglich;

b) die Fahigkeit, die Vertraulichkeit, die Integritat, Verfligbarkeit und Belast-
barkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung
auf Dauer sicher zu stellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen;

d) ein Verfahren zur regeimaRigen Uberprifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen Mafnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere der
Stand der Technik, die Implementierungskosten, die Art, der Umfang und die
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Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere der Risiken fur die Rechte und Freiheiten natlrlicher Personen zu
beriicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch -
ob unbeabsichtigt oder unrechtmagig - Vernichtung, Verlust, Verénderung oder
unbefugte Offenlegung von bzw. unbefugten Zugang zu personenbezogenen Da-
ten, die (ibermittelt, gespeichert oder auf andere Weise verarbeitet werden.

Zu diesem Zwecke vereinbaren die Parteien in Anlage 1 zu diesem Vertrag die
technischen und organisatorischen Mafnahmen, die erforderlich sind, um ein
angemessenes Schutzniveau beim Auftragsverarbeiter sicher zu stellen.

Dem Auftragsverarbeiter ist es gestattet, alternative adaquate technische und or-
ganisatorische MafRnahmen aufgrund des technischen Fortschritts und der Wei-
terentwicklung umzusetzen. Dabei darf das Schutzniveau der in Anlage 1 zu die-
sem Vertrag vereinbarten technischen und organisatorischen Mafinahmen nicht
unterschritten werden. Wesentliche Anderungen sind dem Auftraggeber schrift-
lich mitzuteilen und einvernehmlich in einer geénderten Anlage 1 schriftlich fest-
zuhalten.

Der Auftragsverarbeiter verpflichtet sich, dem Auftraggeber auf Anforderung alle
zur Uberpriifung der technischen und organisatorischen MaRnahmen notwendi-
gen Angaben zur Verfigung zu stellen und insbesondere die Umsetzung der
technischen und organisatorischen Ma3nahmen nachzuweisen. Der Nachweis
von technischen und organisatorischen MaRnahmen, die nicht nur den konkreten
Auftrag betreffen, kann erfolgen durch die Einhaltung genehmigter Verhaltensre-
geln, mittels derer die Anwendung der datenschutzrechtlichen Bestimmungen
prazisiert wird, die datenschutzrechtliche Zertifizierung nach einem genehmigten
Zertifizierungsverfahren durch eine akkreditierte Zertifizierungsstelle, aktuelle
Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, |T-Sicherheitsabteilung, Da-
tenschutzauditoren, Qualitatsauditoren) oder eine geeignete Zertifizierung durch
IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

Der Auftragsverarbeiter sichert zu, dass die Daten des Auftraggebers von den
sonstigen Datenbestdnden des Auftragsverarbeiters strikt getrennt verarbeitet
und gespeichert werden. Eine Vermischung der Daten des Auftraggebers mit
sonstigen Datenbestdnden des Auftragsverarbeiters muss wéhrend der gesam-
ten Dauer dieses Vertrages ausgeschlossen sein. Sofern der Auftragsverarbeiter
Daten des Auftraggebers fir die Ausfiihrung dieses Vertrages nicht mehr bend-
tigt, wird er den Auftraggeber hiervon benachrichtigen und nach Ricksprache mit
dem Auftraggeber nicht mehr benétigte Datenbesténde l&schen. Die Einzelheiten
dazu werden die Parteien zu gegebener Zeit festlegen.
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(1)

2)

(3)

Mitwirkungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat an der Erstellung der Verarbeitungsverzeichnisse
des Auftraggebers, die die Auftragsverarbeitung nach § 1 betreffen, mitzuwirken,
insbesondere die hierfiir erforderlichen Angaben dem Auftraggeber mitzuteilen.

Der Auftragsverarbeiter unterstiitzt den Auftraggeber des Weiteren bei dessen
Einhaltung der Pflichten betreffend die Sicherheit personenbezogener Daten, Da-
tenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehort ins-
besondere die Unterstiitzung bei den Pflichten des Auftraggebers,

o ein angemessenes Schutzniveaus durch technische und organisatorische
Maflinahmen sicherzustellen, die die Umsténde und Zwecke der Verarbei-
tung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer mog-
lichen Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine
sofortige Feststellung von relevanten Verletzungsereignissen ermoglichen,
sowie

. Datenschutz-Folgenabschatzungen und
. vorherige Konsultationen mit der Aufsichtsbehdrde durchzufiihren,
soweit dies jeweils die vertragsgegensténdliche Auftragsverarbeitung betrifft.

Der Auftragsverarbeiter sichert zu, dass er bei Datenaudits des Auftraggebers
mitwirkt. Werden hierbei Fehler oder Unregelméfigkeiten festgestellt, wird der
Auftraggeber dies dem Auftragsverarbeiter schriftlich mitteilen. Der Auftragsver-
arbeiter ist verpflichtet, Fehler oder UnregelméaRigkeiten unverziiglich zu behe-
ben.

Der Auftragsverarbeiter ist im Zusammenhang mit der vertragsgegenstandlichen
Auftragsverarbeitung verpflichtet, den Auftraggeber bei der Beantwortung von
Antragen auf Wahrnehmung von Rechten der betroffenen Personen sowie bei
der Einhaltung der Pflichten den Auftraggeber nach den jeweils einschldgigen
datenschutzrechtlichen Vorschriften zu unterstitzen.

Soweit der Auftraggeber einer Kontrolle der Aufsichtsbehérde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Per-
son oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat ihn der Auf-
tragsverarbeiter nach besten Kréften zu unterstiitzen. Der Auftragsverarbeiter
wird den Auftraggeber insbesondere bei der Erfillung von dessen Melde- und In-
formationspflichten gegeniiber Aufsichtsbehdrden und Betroffenen bei Verlet-
zungen des Schutzes personenbezogener Daten unterstitzen sowie dem Auf-
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§7
(1

(2)

(3)

§8
1M

(2)

traggeber in diesem Zusammenhang samtliche relevante Informationen unver-
zlglich zur Verfigung stellen.

Hinweis- und Mitteilungspflichten des Auftragsverarbeiters

Sofern der Auftragsverarbeiter der Ansicht ist, dass eine Weisung des Auftrag-
gebers gegen Datenschutzvorschriften verstoft, hat er den Auftraggeber unver-
zlglich darauf hinzuweisen. In diesem Fall ist der Auftragsverarbeiter berechtigt,
die Durchfiihrung der entsprechenden Datenverarbeitung solange auszusetzen,
bis der Auftraggeber die Weisung bestatigt oder abéndert.

Der Auftragsverarbeiter wird den Auftraggeber unverziglich schriftlich in Kennt-
nis setzen, sollten im Herrschaftsbereich des Auftragsverarbeiters personenbe-
zogene Daten, die der Auftragsverarbeiter fiir den Auftraggeber verarbeitet, ent-
gegen den Bestimmungen dieses Vertrages oder der einschldgigen Daten-
schutzvorschriften verarbeitet werden, verloren gehen oder Dritte auf diese per-
sonenbezogenen Daten zugegriffen haben.

Des Weiteren wird der Auftragsverarbeiter den Auftraggeber unverziglich ber
Kontrolihandlungen und MaRnahmen der Aufsichtsbehdrde informieren, soweit
sie sich auf diese Auftragsverarbeitung beziehen. Dies gilt auch, soweit eine zu-
stdndige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens
in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverar-
beitung beim Auftragsverarbeiter ermittelt.

Ortliche Beschrinkung der Datenverarbeitung

Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der
Bundesrepublik Deutschland oder in einem Mitgliedsstaat der Européischen Uni-
on statt. Eine Datenverarbeitung in einem anderen Vertragsstaat des Abkom-
mens Uber den Europdischen Wirtschaftsraum findet nur statt, soweit keine Da-
ten betroffen sind, die Privatgeheimnisse im Sinne von § 203 StGB darstellen,
die unter den Beschlagnahmeschutz des § 97 StPO fallen oder die unter die an-
waltliche Verschwiegenheitspflicht fallen. Jede darlber hinaus gehende Verlage-
rung in ein Drittland bedarf der vorherigen schriftlichen Zustimmung des Auftrag-
gebers und darf nur erfolgen, wenn zusétzlich zu den Voraussetzungen des vor-
stehenden Satzes die besonderen Voraussetzungen der einschldgigen daten-
schutzrechtlichen Vorschriften, insbesondere die Vorschriften zu Ubermittlungen
personenbezogener Daten an Drittldnder oder an internationale Organisationen,
erflllt sind.

Falls ein Unterauftragsverarbeiter beauftragt werden soll, gelten die vorstehen-
den Anforderungen auch fiir den Unterauftragsverarbeiter zusétzlich zu § 9 die-
ses Vertrages.
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§ 9 Unterauftragsverarbeiter

(1)

(2)

3)

Die Beauftragung von Unterauftragsverarbeitern ist nur mit vorheriger schriftli-
cher Zustimmung des Auftraggebers zugelassen. Die Zustimmung kann nur er-
teilt werden, wenn der Auftragsverarbeiter Namen und Anschrift des Unterauf-
tragsverarbeiters schriflich mitteilt. AuRerdem muss der Auftragsverarbeiter si-
cherstellen, dass er den Unterauftragsverarbeiter unter besonderer Beriicksichti-
gung der Eignung der von ihm getroffenen technischen und organisatorischen
MaRnahmen sorgféltig ausgewé&hlt hat. Der Auftragsverarbeiter hat vertraglich si-
cherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber und
Auftragsverarbeiter auch gegeniiber Unterauftragsverarbeitern gelten. Insbeson-
dere muss der Auftraggeber berechtigt sein, Kontrollen vor Ort beim Unterauf-
tragsverarbeiter durchzufilhren oder durch Dritte durchfihren zu lassen. Zudem
hat der Auftragsverarbeiter die Einhaltung der Pflichten durch den Unteraui-
tragsverarbeiter regelméaRig zu iiberprifen und das Ergebnis dieser Uberpriifun-
gen dem Auftraggeber mitzuteilen, soweit dies fir die hierin vereinbarte Auf-
tragsverarbeitung relevant ist.

Die Weiterleitung von Daten des Auftraggebers durch den Auftragsverarbeiter an
einen Unterauftragsverarbeiter ist erst zuldssig, wenn diesem in einem Vertrag
dieselben Datenschutzpfiichten auferlegt werden, die in diesem Vertrag zwischen
dem Auftraggeber und dem Auftragsverarbeiter festlegt sind, wobei insbesonde-
re hinreichende Nachweise dafiir erbracht werden missen, dass die geeigneten
technischen und organisatorischen Maftnahmen beim Unterauftragsverarbeiter
so durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen
der anwendbaren datenschutzrechtlichen Vorschriften erfolgt. Kommt der Unter-
auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der Auf-
tragsverarbeiter gegeniiber dem Auftraggeber fiir die Einhaltung der Pflichten
dieses Unterauftragsverarbeiters.

Der Auftragsverarbeiter unterrichtet den Aufiraggeber umgehend bei schwerwie-
genden Storungen des Betriebsablaufs, bei Verdacht auf Datenschutzverletzun-
gen oder andere Unregelmafigkeiten die sich beim Unterauftragsnehmer bei der
Verarbeitung von Daten des Auftraggebers ereignen.

Der Auftragsverarbeiter ist auch ohne schriftliche Zustimmung des Auftraggebers
berechtigt, Dritte mit Nebenleistungen, die nicht direkt mit der beauftragten Da-
tenverarbeitung in Zusammenhang stehen, zur Unterstitzung bei der Auftrags-
durchftihrung in Anspruch zu nehmen (wie z.B. Telekommunikationsleistungen,
Wartung, Pflege und Benutzerservice der eingesetzten Software, Reinigungs-
dienste, Prifungs- und Entsorgungsleistungen bezlglich der verwendeten Daten
und Datentrager). Der Auftragsverarbeiter ist allerdings verpflichtet, zur Gewahr-
leistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch mit
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(1

(2)

§ 11

(M

diesen Dritten eine schriftliche Vereinbarung zu treffen, die den gesetzlichen da-
tenschutzrechtlichen Vorgaben und Pflichten des Auftragsverarbeiters entspre-
chen. Der Auftragsverarbeiter gewzhrt dem Auftraggeber bei Bedarf zu Kontroll-
zwecken Einsicht unter Ber(icksichtigung etwaiger vertraglicher Vertraulichkeits-
vereinbarungen in die entsprechenden Vertragspassagen.

Riickgabe oder Loschung von Daten und Datentriagern

Nach Abschluss des Auftrags oder friher nach Aufforderung durch den Auftrag-
geber wird der Auftragsverarbeiter alle personenbezogenen Daten und s&mtiiche
in seinen Besitz gelangten Datentrager, Unterlagen, erstelite Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestédnde, die im Zusammenhang mit dem Auf-
tragsverhdltnis stehen, nach Wahl| des Auftraggebers entweder an diesen zu-
rickgeben oder datenschutzgerecht l6schen oder vernichten. Gleiches gilt fiir
Test- und Ausschussmaterial. Das Protokoll einer Léschung ist dem Auftragge-
ber auf dessen Anforderung hin vorzulegen.

Etwaige gesetzliche Aufbewahrungsfristen bleiben hiervon unberiihrt. Dokumen-
tationen, die dem Nachweis der aufirags- und ordnungsgemaften Datenverarbei-
tung dienen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen
Aufbewahrungsfristen tUber das Vertragsende hinaus aufzubewahren.

Besondere Vertraulichkeitsvereinbarung; Pflicht zur Wahrung des Daten-
geheimnisses

Der Auftragsverarbeiter sichert die Wahrung der Vertraulichkeit bei der Verarbei-
tung personenbezogener Daten zu. Er verpflichtet sich, sicherzustellen, dass die
ihm unterstellen Personen, die Zugang zu personenbezogenen Daten des Auf-
traggebers haben, diese Daten ausschiieRlich auf Weisung des Auftraggebers
verarbeiten. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbei-
tung der personenbezogenen Daten befugten Personen zur Vertraulichkeit ver-
pflichtet haben sowie das Datengeheimnis und, soweit einschldgig, das Fern-
meldegeheimnis wahren. Der Auftragsverarbeiter darf ausschlieflich Personen
einsetzen, die sich ihm gegeniber schriftlich zur Vertraulichkeit verpflichtet ha-
ben. Die Verschwiegenheitspflicht erstreckt sich auch auf die dem Auftragsverar-
beiter bekannt gewordenen sonstigen Betriebs- und Geschéftsdaten des Auf-
traggebers. Diese Verschwiegenheitspflicht setzt nicht voraus, dass Daten als
vertraulich gekennzeichnet sind. Schaltet der Auftragsverarbeiter Unterauf-
tragsverarbeiter ein, muss er zudem sicherstellen, dass auch diese Unterauf-
tragsverarbeiter und die ihnen unterstellten Personen personenbezogene Daten
ausschlieBlich auf Weisung des Auftraggebers verarbeiten und sich zur Vertrau-
lichkeit im vorstehend vereinbarten Umfang verpflichtet haben.
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(2)

3)

(4)

(5)

(6)

Der Auftragsverarbeiter verwendst die Daten, Uberlassene Datentrédger und Un-
terlagen sowie sdmtliche hiervon gefertigten Kopien oder Reproduktionen nicht
fir andere als die gemaft diesem Auftrag definierten Zwecke und verwahrt diese
in einer Weise, dass sie Dritten nicht zugénglich sind und gibt diese nicht an Drit-
te weiter. Auf Verlangen des Auftraggebers hat der Auftragsverarbeiter unver-
zliglich samtliche in seiner Verfligungsmacht befindlichen Datentrager des Auf-
traggebers sowie jegliche Kopien oder Reproduktionen hiervon an den Auftrag-
geber zuriickzugeben oder datenschutzgerecht zu vernichten und dies dem Auf-
traggeber schriftlich zu bestétigen.

Die datenschutzkonforme Vernichtung von Test- und Ausschussmaterial, sofern
dieses anfallt, Gbernimmt der Auftragsverarbeiter standardmafig. In besonderen
vom Auftraggeber zu bestimmenden Fallen erfolgt eine Aufbewahrung bzw.
Ubergabe.

Vorbehaltlich zwingender gesetzlicher Regelungen verpflichtet sich der Auf-
tragsverarbeiter, weder das Vorhandensein noch den Inhalt bestimmter Daten
Dritten zu offenbaren.

Soweit keine anderweitigen gesetzlichen oder vertraglichen Verpflichtungen zur
Vertraulichkeit bestehen, entfillt die Vertraulichkeitsverpflichtung geméaf den
vorstehenden Bestimmungen, soweit:

J Daten offentlich bekannt sind oder werden, ochne dass dies auf eine rechts-
oder vertragswidrige Handlung des Auftragsverarbeiters zurlickzuflhren ist
oder

o der Auftraggeber Daten gegeniber dem Auftragsverarbeiter schriftlich zur
anderweitigen Nutzung freigegeben hat.

Der Auftragsverarbeiter bestatigt, dass ihm die einschlagigen datenschutzrechtli-
chen Vorschriften bekannt sind.

Der Auftragsverarbeiter sichert zu, dass er die bei der Durchfilhrung der Auf-
tragsverarbeitung beschéftigten Mitarbeiter und jede sonstige dem Auftragsver-
arbeiter unterstelite Person, die Zugang zu personenbezogenen Daten hat, vor
Aufnahme der Tétigkeit mit den fiir sie maRRgebenden Bestimmungen des Daten-
schutzes vertraut macht. Der Aufiragsverarbeiter Uberwacht die Einhaltung der
hier angegebenen datenschutzrechtlichen Vorschriften.

Auskiinfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach
vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.
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§ 12

(1

(2)

§13

(1

2

(3)

§ 14

(1

(2)

Eigentums- und Nutzungsrechte

Durch diesen Vertrag werden dem Auftragsverarbeiter keine Nutzungsrechte an
den Daten des Auftraggebers gewahrt, die Uber die vertragsgeméaRe Erfiillung
der Auftragsverarbeitung hinausgehen.

Die Daten des Auftraggebers sowie alle von ihm iibergebenen Datentrdger blei-
ben im Eigentum des Auftraggebers. Dem Auftragsverarbeiter stehen daran kei-
ne Zurlickbehaltungsrechte zu.

Haftung

Der Auftragsverarbeiter tragt die Darlegungs- und Beweislast dafir, dass er vor
Beginn sowie wahrend der gesamten Dauer der Auftragsverarbeitung fir den
Auftraggeber die Umsetzung der technischen und organisatorischen Mafinah-
men, wie in Anlage 1 dieses Vertrages vereinbart, sowie die Einhaltung aller
sonstigen ihm in seiner Eigenschaft als Auftragsverarbeiter obliegenden daten-
schutzrechtlichen Pflichten sichergestellt hat.

Fir den Ersatz von Schéden, die ein Betroffener wegen eines Verstoles gegen
datenschutzrechtliche Vorschriften oder, soweit einschldgig, gegen das Fernmel-
degeheimnis als auch wegen einer unzuléssigen oder unrichtigen Datenverarbei-
tung im Rahmen des Auftragsverarbeitungsverhaltnisses erleidet, ist im Verhait-
nis zum Auftraggeber der Auftragsverarbeiter verantwortlich, es sei denn, der
Auftragsverarbeiter hat die unzuldssige oder unrichtige Datenverarbeitung nicht
zu vertreten. Dem Auftraggeber stehen insoweit vertragliche Regressanspriiche
gegen den Auftragsverarbeiter zu, sollte der Auftraggeber den Betroffenen dieser
Schaden entschadigen missen.

Im Falle einer Verletzung seiner Pflichten aus diesem Vertrag haftet der Auf-
tragsverarbeiter entsprechend den gesetzlichen Regelungen nach Art. 82 DSG-
VO.

Beginn und Dauer des Vertrags; Kiindigung

Dieser Vertrag beginnt mit Unterzeichnung durch beide Parteien und gilt fir die
Dauer des EVB-IT Erstellungsvertrages vom 24.09.2014, ohne dass jedoch flir
den Auftraggeber eine tatsachliche Verpflichtung zur regeimiRigen Abnahme
von Leistungen entsteht.

Das Recht jeder Partei zur fristlosen Kindigung aus wichtigem Grund bleibt un-
berthrt. Der Auftraggeber kann insbesondere den Vertrag jederzeit ohne Einhal-
tung einer Frist kiindigen, wenn ein schwerwiegender Verstol} des Auftragsver-
arbeiters gegen diese Vereinbarung vorliegt, wenn der Auftragsverarbeiter eine
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3

§ 15

(1)

(2)

§16

(N

(2

3

(5)

Weisung nicht ausfiihrt oder wenn der Auftragsverarbeiter Kontrollen durch den
Auftraggeber vertragswidrig ganz oder teilweise verweigert.

Auch nach einer Kiindigung dieses Vertrages oder eines einzelnen Auftragsver-
arbeitungsverhéltnisses gelten die hierin vereinbarten Bestimmungen fiir die Ab-
wicklung des gekindigten Auftragsverarbeitungsverhéltnisses oder dieses Ver-
trages solange fort, bis diese vollstdndig riickabgewickelt und die Daten des Auf-
traggebers auf ihn zurlickilbertragen sind.

Datenschutzbeauftragter des Auftragsverarbeiters

Der Auftragsverarbeiter sichert zu, dass er einen fachkundigen und zuverlassi-
gen Datenschutzbeauftragten bestellt hat. Der nachstehende Mitarbeiter ist beim
Auftragsverarbeiter als Beauftragter fiir den Datenschutz bestellt: Josef Beck

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich
schriftlich mitzuteilen.

Schlussbestimmungen

Erganzungen und Anderungen dieses Vertrags bediirffen der Schriftform. Dies
gilt auch fiir einen etwaigen Verzicht auf dieses Schriftfformerfordernis.

Solite Eigentum des Auftraggebers beim Auftragsverarbeiter durch Malnahmen
Dritter, etwa durch Pfandung, durch ein Insolvenz- oder Vergleichsverfahren oder
durch sonstige Ereignisse gefahrdet werden, so hat der Auftragsverarbeiter den
Auftraggeber unverziiglich und vor Eintritt dieser Malthahmen zu verstandigen.

Es besteht bei den Vertragsparteien Einigkeit darlber, dass ,Aligemeine Ge-
schéftsbedingungen des Auftragsverarbeiters auf diesen Vertrag keine Anwen-
dung finden.

Erweist sich eine Bestimmung dieses Vertrages als unwirksam, so berihrt dies
die Wirksamkeit der librigen Bestimmungen des Vertrags nicht. Beide Vertrags-
parteien sind in diesem Falle verpflichtet, unverziiglich in eine nachtragliche Zu-
satzbestimmung einzuwilligen, die nach Sinn und Zweck der unwirksamen Be-
stimmung am nachsten kommt.

Sollten Widerspriiche zwischen Bestimmungen dieses vorliegenden Dokuments
und ubrigen Vertragsdokumenten bestehen, gehen die Bestimmungen des vor-
liegenden Dokuments den Ubrigen Vertragsdokumenten vor.

Rechtswahl, Gerichtsstandsvereinbarung
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Fiir diesen Vertrag gilt das Recht des Landes, in dem der Auftraggeber seinen
Sitz hat, unter Ausschluss der Regelungen des internationalen Privatrechts.

Alleiniger Gerichtsstand fir alle Streitigkeiten aus und im Zusammenhang mit
diesem Vertrag ist, vorbehaltlich eines etwaigen ausschlieflich gesetzlichen Ge-
richtsstandes, der Sitz des Auftraggebers. Der Auftraggeber ist berechtigt, einen
Rechtsstreit auch am gesetzlichen Gerichtsstand anhéngig zu machen.

(7) Anlage 1 ist wesentlicher Bestandteil dieses Vertrages.

Yoy Cn L, AL .. DoAYy
Ort / Datum

Auftraggeber

Bedin : AJON. 101 4
Ort / Datum

Auftragsverarbeiter
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Anlage 1

Technische und organisatorische MaBnahmen bei der Auf-
tragsverarbeitung

Die nachfolgenden Mafinahmen zur Gewahrleistung der Sicherheit bei der Verarbei-
tung personenbezogener Daten stellen Mindestanforderungen dar, die eingehalten
werden mussen. Weitergehende Malnahmen, die zu einem héheren Schutzniveau
fuhren, konnen im Ermessen und zu Lasten des Aufiragsverarbeiters eingeflihrt wer-
den. MalRnahmen, die dem technischen Fortschritt unterliegen, kénnen ebenfalls im
Ermessen und zu Lasten des Auftragsverarbeiters eingefiihrt werden, sofern das ge-
forderte Schutzniveau nicht unterschritten wird.

1.  Sicherstellung von Verfiigbarkeit und Belastbarkeit

1.1 Verfiigbarkeitskontrolle

Durch Brand- und Wasserschaden, Blitzschlag oder Stromausfall oder aber
Diebstahl und Sabotage kénnen Datenbesténde in Gefahr geraten. Dass in die-
sen Fallen kein Datenverlust eintritt soll die Verfugbarkeitskontrolle sicherstellen.

Der Schutz vor zufélliger Zerstorung kann hauptséchlich tber die Einhaltung ent-
sprechender Brandschutzvorschriften und durch zusétzliche Hardware zur unter-
brechungsfreien Stromversorgung und Netzwerksicherheit sichergestellt werden.
Mit den entsprechenden Vorkehrungen und Zusatzsoftware kénnen EDV-
Systeme beispielsweise im Falle eines plétzlichen Stromausfalies noch so lange
weiterbetrieben werden, bis ein kontrolliertes Abschalten moglich ist. Hierdurch
kénnen sowohl Datenverlust als auch Hardwareschaden vermieden werden.

Unter die Verflgbarkeitskontrolle fallen aber auch MaRnahmen zur Datensiche-
rung, also die klassischen Backup- und Datenspiegelungslésungen. In welchen
Intervallen solche Datensicherungen durchgefiihrt werden missen, hangt immer
von der Art der Daten, der Veranderungshaufigkeit und der Wichtigkeit der Daten
fir das Unternehmen ab. Fur alle Datensicherungen gilt aber, dass auch die er-
stellte Sicherung vor Zerstérung und Diebstahl gesichert sein muss. Sicherungs-
kopien dirfen daher nie im gleichen Geb&ude oder Brandabschnitt wie das Da-
tenverarbeitungssystem aufbewahrt werden. Vielmehr ist zu empfehlen, die Da-
tensicherung entweder direkt auf einem Server an einem anderen Standort zu
erstellen, oder Datentrager mit Datensicherungen entsprechend an einem ausge-
lagerten Ort aufzubewahren.

Die folgenden MaRnahmen zur Verfligbarkeitskontrolle miissen mindestens
durch den Auftragsverarbeiter umgesetzt werden:
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MARARRNIGE

Es existiert ein Brandschutzkonzept bestehend aus Brandmeldern Brandschutzturen
und lokalen Feuerléschern.

oy » —_—

 Eine unterbrechungsfreie Stromversorgung (USV) fur die Server-Systeme ist vorhanden.

Die Serverraume sind klimatisiert.

| Es existiert ein schriftliches Datensicherheitskonzept.

Fur jedes geschéfts- oder sicherheitskritische System ist entsprechend dem
_Gefahrdupgspotentlal ein redundantes System vorhanden.

| Daten werden redundant an 2 Standorten gehalten.

Serverfestplatten werden regelmafslg gesplegelt

Es erfolgen regelmafslge Tests der ersteliten Backups (Test der restore- Funktlon)

Virenscanner und Firewall werden regelmafig kontrolliert und aktualisiert.

Es existiert ein Notfallplan bei Ausfall der Systeme.

Dieser wird in regelméfigen Absténden als Testszenario durchgespielt und die
Ergbenisse protqkolliertt ]

1.2 Sicherstellung der Belastbarkeit

Es sind hinreichende Rechen- und Serverkapazitdten einzusetzen, so dass die
Funktionsféhigkeit auch bei starkem Zugriff bzw. starker Auslastung gewahrieis-
tet ist.

Die folgenden MaRnahmen zur Sicherstellung der Belastbarkeit miissen mindes-
tens durch den Auftragsverarbeiter umgesetzt werden:

i‘ 'Malihahmen

Uberwachung der Auslastung anhand von Monitoringdaten

S

| K Kapaznatsanpassung bei Uberschreltung von verelnbarten Schwellwerten

2. Sicherstellung der Integritét

2.1 Weitergabekontrolle

Die Weitergabekontrolle betrifft im Grunde zwei verschiedene Szenarien. Zum
einen wird auf die Sicherung der Ubertragungswege von personenbezogenen
Daten - gleich ob per Datentrager oder elektronisch - abgezielt. Zum anderen be-
trifft die Weitergabekontrolle die Revisionsfahigkeit von Datenibermittlungsvor-
géngen an unternehmensfremde Dritte.

17



Anhang 1 zu Anlage 10

Hinsichtlich des ersten Szenarios missen Malnahmen getroffen werden, um zu
verhindern, dass Unbefugte wihrend eines Ubertragungsvorgangs Zugriff —
gleich welcher Art - auf personenbezogene Daten haben. Umfasst werden dabei
aber nicht nur die elektronische Ubermittlung, sondern beispielsweise auch die
Verbringung eines Back-Up-Datentrégers in einen Archivraum. In jedem Fall der
Datenibermittiung sind entsprechende Sicherheitsmalinahmen zu treffen. Dies
umfasst auch die Weitergabe von Daten an den Auftragsverarbeiter.

Das zweite Szenario verlangt eine ,vorbeugende® Dokumentation dariber, wel-
che Empfanger personenbezogene Daten durch Dateniibertragung erhalten sol-
len. Die Regelung verlangt dabei keine standige Protokollierung samtlicher Da-
teniibertragungen, sondern vielmehr soll nur die vorgesehene Ubermittiung do-
kumentiert werden. Fiir diese Dokumentation miissen alle Ubermittlungsadressa-
ten inklusive der an sie zu (bermittelnden Datenmenge bezeichnet werden. Des
Weiteren miissen die moglichen Ubermittlungen in zeitlicher Hinsicht (Beginn
und Ende der Ubermittlung) liberpriifbar sein. Die entsprechenden Dokumentati-
onsunterlagen missen auch fir Dritte einsehbar und in einem entsprechend all-
gemein lesbaren Format vorhanden sein.

Folgende Mafinahmen zur Weitergabekontrolle miissen mindestens durch den
Auftragsverarbeiter umgesetzt werden:

AR AN

Die Daten des Auftraggebers werden vom Auftragsverarbeiter nur nach vorheriger schrift-
licher Welsung an Dritte weitergegeben.

Es wird durch entsprechende Regelungen (z.B. durch die Einschrankung des
Personenkreises, die Datentrdger erstellen kénnen und regelméfiige Kontrollen dieser
Einschrankung) sichergestellt, dass keine Daten des Auftraggebers unbefugt
weltergegeben werden.

Insofern im Rahmen der Auftragsdurchfuhrung Daten weltergegeben werden mussen,
erfolgt eine Weitergabe der Daten wenn mdoglich ausschliefilich in ancnymisierter Form
oder aber es erfolgt eine Verschiiisselung der Daten vor der Weitergabe (z.B. MIME, PGP
Standard).

‘ Daten werden gemaL’: dem Stand der Technik verschilisselt.

Der Transport von Datentragern erfolgt bei Bedarf durch sichere Transportbehalter
(Versn;gelung) Bei Ablieferung erfolgt eine IQentltatsprufung g.eswgmgfangefs

Es erfolgt eine Dokumentation der Ubermittlung.

2.2 Eingabekontrolle

Wie bereits weiter oben erwahnt, ergibt es immer auch Sinn zu protokollieren,
wer wann auf weiche Daten zugreift, und was verandert wird. Die MaRnahmen
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zur Eingabekontrolle sollen genau das sicherstellen. Mit ihnen soll sich jederzeit
ermitteln lassen, wer bestimmte Daten erstelit hat, was der Inhalt dieser Daten
war und ist und wann die Erstellung bzw. Anderung vorgenommen wurde. So soll
ermittelt werden kénnen, wer fir falsche oder unvollstdndige Daten verantwort-
lich zeichnet. Nicht gespeichert werden diirfen dabei aber die geldschten oder
verénderten Daten an sich. Es obliegt den Unternehmen wie die Identifizierung
des ,Datenurhebers” umgesetzt wird. Es ist dabei nicht erforderlich, dass sich
diese bereits direkt aus dem Datenverarbeitungssystem ergibt. Ausreichend ist
beispielsweise auch eine ldentifizierungsmdglichkeit iiber Eingangskontrollbii-
cher oder Schichtpléne.

Zu beachten ist, dass mit der Anfertigung von Eingabeprotokollen eine neue
Sammlung personenbezogener Daten entsteht, die als solche behandelt werden
muss. Bei einer automatisierten Ersteliung sollte daher darauf geachtet werden,
dass sich einzelne Eintrdge auch nur automatisiert wieder ermitteln lassen.

Folgende MalRnahmen zur Eingabekontrolle miissen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

MR ARG

Der Auftragsverarbeiter muss Zugangsregelungen und Benutzerberechtigungeﬁ im Ein-
satz haben, mit denen die Identifizierung aller Benutzer und Datenstationen im System
moglich ist.

Aktivitdten auf den Systemen rﬁ@]ssen Uber Protokoll;Al.éynktionenvnaéhvolIziehbar sein.

Die entsprechenden Protokolle werden fiir einen festgelegten Zeitraum aufbewahrt.

Zugriff auf diese Protokolle haben definierte Personen (z.B.: Datenschutzbeauftragte und
IT-Sicherheitsbeauftragte). Die Protokolldateien sind gegen unbefugte Nutzung und
Verénderung ggsichert.

3. Sicherstellung der Vertraulichkeit

3.1 Zutrittskontrolle

Die Zutrittskontrolle verlangt MaRnahmen, die Unbefugten den korperlichen Zu-
tritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verar-
beitet werden, verwehren. Es muss also verhindert werden, dass unbefugte Per-
sonen (berhaupt die Mdglichkeit des Zutritts zu Datenverarbeitungsanlagen ha-
ben. Die Zutrittskontrolle soll aber nicht nur einen unbefugten Zutritt, sondern
auch eine Zerstérung von EDV-Anlagen verhindern.

Die Zutrittsberechtigungen sind daher immer genau festzulegen und zu doku-
mentieren. Dies gilt insbesondere auch fur unternehmensfremde Personen wie
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Wartungstechniker (denen immer Begleitpersonen an die Seite gestellt werden
sollten) oder das Reinigungspersonal. Zur Zutrittskontrolle gehdren aber auch al-
le Maflnahmen, die ein gewaltsames Eindringen verhindern.

Eine effektive Zutrittskontrolle ist in der Regel nur durch eine Kombination von
verschiedenen ineinandergreifenden Mafinahmen méglich.

Folgende Mafnahmen zur Zutrittskontrolle miissen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

MARYHITRTY

 Die Sicherung des Betriebsgelandes erfolgt durch:
Umzaunung
Sichtkontrollen und Gastelisten am Empfang/Pfortner
auflerhalb der Betriebszeiten Uberwachung durch einen Wachdienst
Betrieb von Uberwachungseinrichtungen wie Alarmanlagen und Video-/Monitor-
i uberwachung.
Der Brandschutz wird sichergestellt durch:

» Brandschutztiren

s lokale Feuerldscher

¢ Brand- bzw. Rauchmeldern mit Direktaufschaltung zur Feuerwehr. .
Schilssel und andere Tiréffnungssysteme (z.B. Magnetkarten) werden ausschliefilich
personenbggpgen ausgegeben Bnd protqkolliert. -
Es existiert ein mehrstufiges Sicherheits- und SchlieRkonzept flir besonders schitzens-

werte Raume. Die Schlusselausgabe erfolgt nur an einen eingeschrénkten Personenkreis
und wird protokolliert.

Die Serverrdume sind durch stets verschlossene Sicherheits- und Brandschutztiiren von
den ubrigen Rdumen abgetrennt.

* 9 © e

3.2 Zugangskontrolie

In Abgrenzung zur ,rAumlichen Zutrittskontrolle mussen MaRnahmen der Zu-
gangskontrolle die Benutzung von Datenverarbeitungsanlagen durch unbefugte
Personen verhindern. Es muss hier eine Identifikation der Nutzer und Priifung
der Berechtigungen erfolgen, um eine unzuléssige Kenntnisnahme oder gar eine
Anderung oder Léschung von personenbezogenen Daten zu verhindern.

Folgende Malnahmen zur Zugangskontrolle missen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

Bannanmmer

Es werden ausschliefilich individuelle, persénliche Benutzerkennungen angewendet und |
keing 'Gargppenpa‘_sswbrteruggnutztiww
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MARNA B

Es existiert eine systemseitige und mittels Arbeitsanweisung festgelegte Passwortrege-
lung:
e Es werden mindestens 8 Zeichen und ein entsprechender Zeichenmix verwendet.
» Das Passwort wird regelmaflig gewechselt (z.B. nach 3 Monaten).

Es erfolgt eine systemseitige Einschrénkung der Passwortwahi, damit z.B. bereits ver-
wendete Passworter nicht abwechselnd genutzt werden konnen

Es gibt eine systemseitige Zugangssperre bei mehr als 3 Anmeldeversuchen.

Es erfolgt eine systemseitige Bildschirmsperfe bei Pausen mit vPasswort Aktivierung.
Der Zugang zu den System_9n (An- und Abmeldung) wird protokolliert.
Es existieren verschiedene»Berechtigyngsstufen und Zuteilung dieser auf die Nutzer.

Es ist eine Firewall und ein Virenscanner installiert.

GemalR Checklisten und Protokollen werden regelmaBige Updates und
Slcherheltspatches |nstalllert um das Schutzmveau hoch zu halten.

Fir die IT-Systeme werden Admlmstratoren eingesetzt. Diese nutzen spezielle
Passwortkonventionen. Die Administratorenarbeit wird systemseitig protokolliert.

Fernwartung erfolgt unter Verwendung eines Virtual Private Networks (VPN).

3.3 Zugriffskontrolle

Mitarbeiter des Auftragsverarbeiters und Dritte mit entsprechenden Berechtigun-
gen dirfen nur auf Daten zugreifen, die fur die Erbringung der Dienstleitung rele-
vant und erforderlich sind. Bei der Zugriffskontrolle geht es daher darum, die be-
rechtigten Zugriffe auf Daten insoweit zu beschranken als es fir die zugreifenden
Personen méglich und notig ist.

Die verschiedenen Berechtigungen kdnnen dabei den Zugriff auf bestimmte Teile
des Netzwerkes, bestimmte Programme und/oder bestimmte Bearbeitungsrechte
(Leserechte, Druckrechte, Veréanderungsrechte) regein. Darliber hinaus bietet es
sich an, berechtigte Zugriffe zu protokollieren, um spéater nachvoliziehen zu kon-
nen, wer wann auf welche Daten zugegriffen und diese eventuell verandert hat.

Folgende MafRnahmen zur Zugriffskontrolle miissen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

.'3_i‘.iH‘rhl-"-’]z-Jv::h‘z"
|

Es existiert ein rollenbasiertes Berechtigungskonzept (verschieden Berechtigungsstufen)
flr die Zugriffe der Mitarbeiter auf Daten.

Die Rechteverwaltung erfolgt durch Administratoren.

| Die Clear Desk Policy des Auftragsverarbelters wird eingehalten.

_Es erfolgt eine restriktive Rechte-Vergabe auf Basis eines ,Need- to know" Ansatzes
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Die Berechtigungsvergabe wird regelmaiig uberpriift, protokolliert und die Protokolle
werden fur einen festgelegt Zeitraum aufbewahrt

Es erfolgt eine organisatorische Tremnnung von Administration und Betneb/Anwendung

Der Zugang zu den Systemen (An- und Abmeldung) wird protokolhert und die
Zugriffsprotokolle werden periodisch ausgewertet.

Insofern externe Datentréger fir die Speicherung von Kundendaten genutzt werden,
werden diese Datentrager, die Daten des Auftraggebers enthalten, gemaR dem Stand der
Technik verschlisselt.

Die Aquewahrung findet in gesicherten Rdumen statt.

Datenschutzgerechte Datentragerentsorgung. Die physikalische Vernichtung erfolgt
gemal DIN 66399 mindestens in Slcherheltsstufe 3

Die Vernichtung von Ausdrucken mit personenbezogenen Daten des Auftraggebers
erfolgt durch entsprechende Aktenvernichter (cross cut).

4. Sicherstellung von Nichtverkettbarkeit durch Zweckbestimmung

4.1 Verwendungszweckkontrolle/Trennungskontrolle

Zu unterschiedlichen Zwecken erhobene personenbezogene Daten missen na-
tirlich auch getrennt gespeichert und ausgewertet werden. Diesem Erfordernis
wird das Datentrennungsgebot gerecht, welches organisatorische und techni-
sche Malinahmen zur Datentrennung verlangt.

Getrennt werden miissen beispielsweise Mitarbeiter- und Kundendaten, oder
auch die Daten verschiedener Kunden bei einem Auftragsverarbeiter. Eine phy-
sikalische Trennung (verschiedene Datentréger) ist jedoch nicht immer umsetz-
bar oder wirtschaftlich sinnvoll. Es ist daher ausreichend wenn die Daten logisch
getrennt voneinander gespeichert werden. Dafiir ist es ausreichend wenn die Da-
ten beispielsweise nur tiber verschiedene Zugangsdaten erreichbar sind.

Folgenden Mafinahmen zur Trennungskontrolle miissen mindestens durch den
Auftragsverarbeiter umgesetzt werden:

.i ;:ls",l\rf.'h’“fn";')n

Sofern keine dedizierten Systeme fiir genau einen Kunden zum Einsatz kommen, missen
die genutzten Systeme mandantenféhig sein. o

Zur Sicherstellung des Produktivbetriebs ist das Entwmklungssystem vollsténdlg von den
Produktivsystemen getrennt. Ein Austausch findet ausschlieRlich im fir die Verarbeitung

erforderllchen Rahmen und Umfang statt (Programmdatelen Parameterdateien, efc.)
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4.2 Pseudonymisierung

Die Verarbeitung personenbezogener Daten hat in einer Weise zu erfolgen, dass
die Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezi-
fischen betroffenen Person zugeordnet werden kénnen, sofern diese zusétzli-
chen Informationen gesondert aufbewahrt werden und entsprechenden techni-
schen und organisatorischen Mafinahmen unterliegen.

Folgende Mallnahmen zur Pseudonymisierung missen mindestens durch den
Auftragsverarbeiter umgesetzt werden:

MaRnahmen i q 3

Anonymisierte Kennungen, welche nur mit Hilfe einer separaten Datenbank auflésbar
sind.

Uberwiegender Einsatz von Serverkennungen, die Riickschiiisse auf die Funktion
verbergen. |

5.  Verfahren zur regelmiaRigen Uberpriifung, Bewertung und Evaluierung

5.1 Datenschutz-Management

Das Datenschutz-Management gibt organisatorische MaRnahmen vor, die fur die
Gewahrleistung eines rechtskonformen Umgangs mit personenbezogenen Daten
ergriffen werden missen.

Das Datenschutz-Management besteht im Wesentlichen aus der Audit Funktion
(ifd. Bestandsaufnahme existierender Datenschutzprozesse), der Governance
Funktion (Steuerung des Datenschutzes) sowie der Awareness Funktion (Aufkla-
rung / Information der Mitarbeiter) und beinhaltet u.a. folgende Prozesse:

o interne Priifungen vor Beginn neuer Verarbeitungen personenbezogener
Daten,

e schriftliche Richtlinien (,Datenschutzstrategien®) zur Gewahrleistung der
Grundsatze zur Datenqualitat, Unterrichtung, Sicherheit und Betroffenen-
rechte,

° standige Aktualisierung von Verarbeitungsverzeichnissen,
. Bestellung eines Datenschutzbeauftragten,

e Durchfiihrung von Mitarbeiterschulungen,
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. Beschwerde- und Data-Breach-Management (s. ergénzend Ziffer 5.2).

Folgenden Malnahmen zum Datenschutz-Management missen mindestens
durch den Auftragsverarbeiter umgesetzt werden:

 MaRnahmen

Alle Mitarbeiter sind auf das Datengeheimnis verpflichtet worden und sind gemafi DS—]
GVO, Artikel 29 und 32 (4) angewiesen, personenbezogene Daten nur auf Anweisung
des Verantwortlichen zu verarbeiten.

Der Auftragnehmer fiihrt jéhrlich Schulungen durch, um das Datenschutzbewusstsein der
eingesetzten Mitarbeiter jahrlich zu starken.

Die technischen und organisatorischen Mafinahmen zum Datenschutz gemat DS-GVO,
Artikel 32, werdenr im Rahmen der_ !SO—Zenif[;ierung r_egelméllig Ejberprﬁft.

5.2 Incident-Response-Management

Es missen IT-Sicherheitskonzepte und Noffallplédne fiir das Vorgehen beim Aus-
fall von IT-Systemen sowie fur den Fall schwerwiegender Datenschutzversttlle
existieren.

Des Weiteren ist eine abgestufte Meldepflicht von Datenpannen an Aufsichtsbe-
horden und Betroffene vorgesehen. Grundsétzlich muss jede Datenpanne der
zustandigen Aufsichtsbehtrde gemeldet werden, es sei denn, dass sie ,voraus-
sichtlich nicht zu einem Risiko“ des Betroffenen fiihrt. Die Meldung der Daten-
panne muss innerhalb von 72 Stunden bei der zustdndigen Aufsichtsbehorde
stattfinden. Ein Uberschreiten der Frist ist nur in begriindeten Fallen moglich. Die
Meldungen haben u.a. die Art der Datenpanne, die Kategorien von betroffenen
Daten, die Anzahl der Betroffenen und der Datensétze, eine Einschatzung der
Folgen flir den Betroffenen sowie die Malnahmen zur Ursachenbeseitigung bzw.
zur Schadensminimierung beim Betroffenen zu umfassen.

Es ist daher ein Incident-Response-Management vorzuhalten, dass die vorste-
henden Anforderungen erfillt.

Folgenden MaRnahmen zum Incident-Response-Management miissen mindes-
tens durch den Auftragsverarbeiter umgesetzt werden:

Mafinahmen 3

—— = — o e —— — - o— _— =~

Auftretende Security Ereignisse werden nach einem ,ITIL Best Practice® angelehnten Be-
triebsverfahren bearbeitet, um mdoglichst zeitnah einen storungsfreien Betrieb \A_/ieqir_;ygr:j
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MafRnahmen

langen.

Security Incidents werden zeitnah (iberwacht und analysiert. Abhéngig von der Art des
Ereignisses nehmen an deren Bearbeitung zustindige und notwendige Service Teams
und Spezialisten teil.

6. Datenschutzfreundliche Voreinstellungen

Far IT-Systeme sind sog. ,datenschutzfreundliche Voreinstellungen® vorzuneh-
men. Es werden technische Spezifikationen als Grundmodus abverlangt, die vor
allem dem Gebot der Datenminimierung Rechnung tragen. im jeweiligen IT-
System ist die Wahl der Voreinstellungen auf das fiir den jeweiligen Verarbei-
tungszweck Erforderliche zu begrenzen.

Das Gebot datenschutzfreundlicher Voreinstellungen erstreckt sich auf
® die Menge der erhobenen personenbezogenen Daten,

o den Umfang ihrer Verarbeitung,

. ihre Speicherfristen und

. ihre Zuganglichkeit (Zugangsbeschrankungen).

Folgenden Mafnahmen zu datenschutzfreundlichen Voreinstellungen miissen
mindestens durch den Auftragsverarbeiter umgesetzt werden:

Mafinahmen

Die Menge der personenbezogenen Daten wird z. B. dadurch minimiert, dass personenbezogene
Daten in Logfiles nur sehr restriktiv eingesetzt werden.

Transparenz in Bezug auf die Funktionen und die Verarbeitung Daten wird dadurch hergesteilt,
dass dargestellt wird, welche Daten fir welche Funktion innerhalb der SofMare verwendet werden.

Daten werden so friih wie méglich geloscht oder anonymisiert.

Die Zugriffsméglichkeiten auf Daten wird auf das notwendige MaR minimiert

6.1 Auftragskontrolle

Die Auftragskontrolle soll sicherstelien, dass sich der Auftragsverarbeiter auch an
die Weisungen des Auftraggebers halt und Datenverarbeitung nur innerhalb die-
ser Weisungen stattfindet. Denn allein die Weisungsgebundenheit fihrt dazu,
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dass eine Weitergabe von Daten an den Auftragsverarbeiter nicht als Weitergabe
an Dritte gewertet wird, welche zustimmungsbedlrftig wére.

Die Auftragskontrolle verlangt deshalb nach in Art und Umfang verhéaltnismani-
gen MaBnahmen, welche sicherstellen, dass das Ubermitteln, Speichem, Nut-
zen, Verandern und Léschen personenbezogener Daten nur nach Vorgabe des
Auftraggebers beim Auftragsverarbeiter erfolgen kann. Zum einen hat also der
Auftragsverarbeiter die Weisungen des Auftraggebers einzuhalten, zum anderen
muss der Auftraggeber daflir Sorge tragen, dass seine Weisungen verstindlich
und umsetzbar sind und auch befoligt werden.

Die Weisungen kénnen dabei in jeder Form erteilt werden, es empfiehlt sich je-
doch eine Form zu wéhlen, die zum einen Irtimer vermeidet und spéater ordent-
liche Nachweise ermdglicht. In der Praxis lassen sich diese Erfordernisse am
besten Uber die Nutzung von Formularen (schriftlich oder elektronisch) bei der
Auftragserteilung umsetzen. In den Weisungen sollte immer auch enthalten sein,
weiche Daten wie Ubermittelt werden sollen.

Erfolgte MafRnahmen sind sowohl vom Auftraggeber, als auch vom Auftragsver-
arbeiter stédndig auf ihre Umsetzung zu Uberpriifen und gegebenenfalls zu ver-
bessern.

Folgende MalRnahmen zur Auftragskontrolle miissen mindestens durch den Auf-
tragsverarbeiter umgesetzt werden:

MARTARMeh
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Es werden detaillierte Angaben Uber Art und Umfang der beauftragten Verarbeitung,
Nutzung, Wartung, usw. personenbezogener Daten des Auftraggebers, sowie (iber deren
Zweckbindung im Vertrag festgehalten.

Die Erteilung von Weisungen erfolgt in schriftlicher oder elektronischer Form.

Mundliche Weisungen sind nur in begriindeten Ausnahmefallen zulassig und missen
gnyq{zﬁglich schriftlich von Auftra__ggeber bestatigt werden.

Wahrend der Durchfiihrung der beauftragten Dienstleistung erfolgt eine Kontrolle der
Auftragsausfuihrung. Fir die Kontrolle der Auftragsausfihrung wird ein gemaf ITIL ,Best
Practice" beschriebenes Change Vorgehen praktiziert. Dementsprechend ist nur ein zuvor
autorisierter Kundenvertreter berechtigt, einen Change freizugeben.

Eine genehmigte Weitergabe an Dritte (Subunternehmer) ist nur zuldssig, wenn die
Zusammenarbeit in einem entsprechenden Vertrag geregelt ist und die
Schutzmalinahmen des Subunternehmers die gleichen Kriterien wie die des
Auftragsverarbeiters erfillen.

Die Subunternehmer werden in regelmaRigen Absténden sowie bei besonderen
Vorkommnissen auf die Ein_h_gl}ung des S_qh_uj;niveggts dberpraft.




