
of Applied Sciences
Technical University

Technische
Hochschule

Wildau

WILDAU

TH Wildau  Hochschulring 1  15745 Wildau █████████
███████

Herrn
██████████
██████████

█████████████
█████████████

████
█████████

██████████
███████████

Wildau,  23.  Februar 2021
Ihr Zeichen \ Unser Zeichen   #196330

Antrag  nach  dem  Akteneinsichts-  und  Informationszugangsgesetz
(AIG),  BbgUIG,  VIG
Antrag  vom  30.  August 2020,  unsere Schreiben  vom  16.  Septem ber 2020  und 
vom  22.  Dezem ber 2020
Ihr Schreiben vom  15.  Januar 2021,  eingegangen  am  11.  Januar 2021

Sehr geehrter Herr Langner,

ich  nehme  Bezug  auf Ihr Schreiben vom  15.  Januar 2021.
Ihrem  Schreiben  ist nicht zu  entnehm en,  auf welche  Korrespondenz Sie sich 
beziehen.  Lediglich  das  Kürzel  #196330 gibt einen  entsprechenden 
Anhaltspunkt.

Zu  diesem  Kürzel  erhielten  Sie mein  Schreiben vom  22.  Dezem ber 2020. 
Sowohl  Ihr Antrag  vom  30.  August 2020 als auch  mein  Schreiben  vom  22. 
Dezem ber 2020 enthielten  durchnum m erierte  Fragen  und  entsprechende 
Antworten.

Eine  solche Struktur liegt  bei  Ihrem  Schreiben vom  15.  Januar 2021  nicht vor. 
Nachfolgend  erhalten  Sie  meine Antwort an  Hand  der anfänglich  gewählten 
Strukturierung.  Meine  bisherigen  Ausführungen  werden  dabei  fortgeschrieben. 
Des Weiteren  erlaube  ich  m ir Ergänzungen  zu  den  einzelnen  Punkten,  welche 
aus Ihren  Ausführungen  als erledigt anzusehen  sind.

1.  Eine  Liste  der Domains,  auf die der Zugriff aus den  unterschiedlichen 
Netzwerken  (eduroam,  Studentenwohnheim e,  Produktivnetz...)  der  Hochschule 
in  das  Internet gesperrt ist und,  sofern  aktenkundig,  der Grund jeder einzelnen 
Sperrung.

Es  liegen  keine  entsprechenden  Fälle vor  (erledigt).



of Applied Sciences
Technical University

Technische
Hochschule

Wildau

WILDAU

████

█████████████████

2.  Eine  Liste der IP Adressen,  auf die der Zugriff aus den  unterschiedlichen 
Netzwerken  (eduroam,  Studentenwohnheim e,  Produktivnetz...)  der Hochschule 
in  das Internet gesperrt ist und,  sofern  aktenkundig,  der Grund jeder einzelnen 
Sperrung.

Es liegen  keine entsprechenden  Fälle vor (erledigt).

3.  Eine  Liste der  Dienste  (z.B.  realisiert über  Deep  Paket Inspection),  auf die 
der Zugriff aus den  unterschiedlichen  Netzwerken  (eduroam, 
Studentenwohnheim e,  Produktivnetz...)  der Hochschule  in  das Internet gesperrt 
ist und,  sofern  aktenkundig,  der Grund jeder einzelnen  Sperrung.

Es  liegen  keine entsprechenden  Fälle vor (erledigt).

4.  Eine  Liste  der Ports  (TCP,  UDP),  auf die der Zugriff aus den  unterschiedlichen 
Netzwerken  (eduroam,  Studentenwohnheim e,  Produktivnetz...)  der Hochschule 
in  das Internet gesperrt ist und,  sofern  aktenkundig,  der Grund jeder einzelnen 
Sperrung.

Ihr Antrag  wird  gemäß  §  4 Abs.  2  Nr.  4 AIG  abgelehnt.

Die Technische  Hochschule  Wildau  ist ISO  27001  zertifiziert.  Diese 
Zertifizierung  setzt eine  genau  definierte  Dokum entenlenkung voraus,  welche 
den  Abfluss an  Inform ationen  steuert.  Für das
Inform ationssicherheitsm anagem entsystem   der TH  Wildau  (ISMS)  gibt es daher 
genaue  Festlegungen zur Dokum entenlenkung.  Diese  basieren  auf der ISO 
27001:2013,  Abschnitt 7.5  Dokum entierte Inform ationen,  insbesondere  7.5.3 
Lenkung  dokum entierter Inform ationen.  Diese  laut ISO  27001:2013  geforderte 
Festlegungen  haben  das Ziel,  Inform ationen  zu  schützen,  die für die 
Inform ationssicherheit gesonderte  Priorität  haben.  W eiterhin  ist in  der Norm 
festgelegt,  Schutzklassen  zu  bilden,  in  die Inform ationen  und  die dazu 
beschriebenen  Unterlagen  eingeordnet werden.

Die  in  Punkt 4 und  5  angefragten  Inhalte  haben  eine  höhere 
Schutzklassifizierung  und  dürfen  nicht zugänglich  gem acht werden.
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T e c h n is c h  w e i t e r f ü h r e n d e  B e s c h r e ib u n g e n  d e r  a n g e f r a g t e n  I n h a l t e  b e r g e n  d ie  

G e f a h r ,  d ie  S ic h e r h e i t  d e r  I n f r a s t r u k t u r  u n d  d a m i t  s c h ü t z e n s w e r t e n  

I n f o r m a t io n e n  d e r  T H  W ild a u  zu  g e f ä h r d e n  u n d  f ü h r e n  b e i W e i t e r g a b e  zu  e in e m  

N o r m v e r s t o ß .

W a h r s c h e in l ic h  s in d  I h r e  A u s f ü h r u n g e n  in  I h r e m  S c h r e ib e n  v o m  1 5 .  Ja n u a r  

2 0 2 1 ,  w e lc h e s  b e r e i t s  a m  1 1 .  Ja n u a r  2 0 2 1  b e i u n s  e in g in g ,  z u r  Ü b e r s c h r i f t  

„ E in s t u f u n g  d e r  D o k u m e n t e "  d ie s e m  O r d n u n g s p u n k t  4 .  z u zu o r d n e n .

W ie  b e r e i t s  in  m e in e n  Sc h r e ib e n  v o m  2 2 .  D e z e m b e r  2 0 2 0  d a r g e s t e l l t ,  h a b e n  d ie  

g e f o r d e r t e  Fe s t le g u n g e n  in  d e r  I SO  2 7 0 0 1 : 2 0 1 3  d a s  Z ie l ,  I n f o r m a t io n e n  zu  

s c h ü t z e n ,  d ie  f ü r  d ie  I n f o r m a t io n s s ic h e r h e i t  g e s o n d e r t e  P r io r i t ä t  h a b e n .  D ie  v o n  

I h n e n  b e g e h r t e n  I n f o r m a t io n e n  u n t e r l ie g e n  e in e r  h ö h e r e n  S c h u t z k la s s i f iz ie r u n g  

u n d  d ü r f e n  d e m n a c h  n ic h t  z u g ä n g l ic h  g e m a c h t  w e r d e n .  N a c h v o l lz ie h b a r e  

G r ü n d e ,  w a r u m  d ie  T H  W ild a u  d a v o n  a b w e ic h e n  so l l ,  s in d  I h r e n  A u s f ü h r u n g e n  

n ic h t  zu  e n t n e h m e n .

I h r  A u s k u n f t s e r s u c h e n  h a b e n  w ir  im  W e g e  e in e r  G e f a h r e n p r o g n o s e  g e p r ü f t  u n d  

k o m m e n  zu  f o lg e n d e m  Er g e b n is :

Z u m  S c h u t z  d e r  I T  I n f r a s t r u k t u r  is t  e s  n o t w e n d ig ,  n e b e n  e in e r  A n z a h l  v o n  

a n d e r e n  M a ß n a h m e n ,  Pe r so n e n ,  w e lc h e n  e in  A n g r i f f  m ö g l ic h  is t  o d e r  e in e n  

so lc h e n  p la n e n  k ö n n t e n ,  m ö g l ic h s t  w e n ig  I n f o r m a t io n e n  ü b e r  d ie  v e r w e n d e t e n  

Pr o d u k t e  u n d  d e r e n  K o n f ig u r a t io n  z u r  V e r f ü g u n g  zu  s t e l le n .

D ie se  I n f o r m a t io n e n  k ö n n e n  Pe r so n e n ,  w e lc h e n  e in  A n g r i f f  m ö g l ic h  is t  o d e r  

e in e n  so lc h e n  p la n e n  ( u n t e r  b e s t im m t e n  U m s t ä n d e  u n d  n u r  t e i lw e is e ) ,  

m ö g l ic h e r w e is e  a u c h  a u f  a n d e r e m  W e g  e r la n g e n .  D ie se  I n f o r m a t io n e n  s in d  

d a n n  j e d o c h  n ic h t  g e s ic h e r t  u n d  d e r  U m f a n g  w ir d  in  w e s e n t l ic h e n  B e r e ic h e n  

v e r h in d e r t .

Be i Fe h le n  d e r  g e s ic h e r t e n  I n f o r m a t io n e n  is t  d e r  A u f w a n d ,  d ie  I n f r a s t r u k t u r  d e r  

T H  W ild a u  zu  k o m p r o m i t t ie r e n ,  f ü r  Pe r so n e n ,  w e lc h e n  e in  A n g r i f f  m ö g l ic h  is t  

o d e r  e in e n  so lc h e n  p la n e n  k ö n n t e n ,  w e s e n t l ic h  g r ö ß e r .

I m  Fa l le  e in e s  A n g r i f f s  a u f  d ie  I T - I n f r a s t r u k t u r  m u ss  d e r  A u f w a n d  f ü r  d ie  

Pe r so n e n ,  w e lc h e n  e in  A n g r i f f  m ö g l ic h  is t  o d e r  e in e n  so lc h e n  p la n e n  k ö n n t e n ,  

m ö g l ic h s t  h o ch  se in .  D a m it  w ir d  v e r s u c h t  s ic h e r z u s t e l le n ,  d a s s  d ie  n o t w e n d ig e  

Z e i t  f ü r  d ie  I d e n t i f i k a t io n  d e r  Q u e l le  u n d  f ü r  d ie  A u s w a h l  d e r  o p t im a le n  

G e g e n m a ß n a h m e n  v o r h a n d e n  is t .  Be i O f f e n le g u n g  d e r  v o n  I h n e n  g e w ü n sc h t e n  

I n f o r m a t io n e n  v e r r in g e r t  s ic h  d e r  A u f w a n d  f ü r  Pe r so n e n ,  w e lc h e n  e in  A n g r i f f  

m ö g l ic h  is t  o d e r  e in e n  so lc h e n  p la n e n  k ö n n t e n .  I m  Fa l le  e in e s  A n g r i f f s  w e r d e n  

d ie  M ö g l ic h k e i t e n  d e r  T H  W ild a u ,  d ie s e n  a b z u w e h r e n ,  e r h e b l ic h  e in g e s c h r ä n k t .
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Be i e in e m  e r f o lg r e ic h e n  K o m p r o m it t ie r e n  d e r  I T  I n f r a s t r u k t u r  d e r  T H  W ild a u  is t  

d e r  E in t r i t t  e in e s  e r h e b l ic h e n  S c h a d e n s  s e h r  w a h r s c h e in l ic h .  Es b e s t e h t  d a n n  

e in e  s e h r  h o h e  G e f a h r ,  d a s s  d a t e n s c h u t z r e le v a n t e  I n f o r m a t io n e n  o d e r  a u c h  

D a t e n  a u s  Fo r s c h u n g ,  L e h r e ,  S t u d iu m ,  T r a n s f e r ,  K o o p e r a t io n e n  u n d  

in t e r n a t io n a le r  Z u s a m m e n a r b e i t  a b f l ie ß e n ,  m a n ip u l ie r t  o d e r  s a b o t ie r t  w e r d e n .  

Be i d e r  Z u r v e r f ü g u n g s t e l lu n g  d e r  a n g e f r a g t e n  I n f o r m a t io n e n  w ü r d e  s ic h  d ie  

S c h a d e n s e in t r i t t s w a h r s c h e in l ic h k e i t  s ig n i f ik a n t  e r h ö h e n .  So w o h l d ie  G e f a h r e n  

f ü r  d ie  I T - I n f r a s t r u k t u r ,  a ls  a u c h  d ie  A b s c h ä t z u n g  m ö g l ic h e r  Sc h ä d e n  

ü b e r w ie g e n  d e u t l ic h  I h r  A u s k u n f t s in t e r e s s e ,  z u m a l  S ie  d ie s e s  n ic h t  b e g r ü n d e t  

h a b e n .

U n se r e  E n t sc h e id u n g ,  I h r e n  A n t r a g  w e i t e r h in  g e m ä ß  § 4  A b s .  2  N r .  4  A I G  

a b z u le h n e n ,  e r h a l t e n  w ir  a u f r e c h t .

S ie  f ü h r e n  a n  a n d e r e r  S t e l le  a u s ,  d a ss  Po r t s  8 0  u n d  4 4 3  n ic h t  g e s p e r r t  w e r d e n  

d ü r f e n .  I ch  v e r w e is e  h ie r m i t  a u f  § 6  A b s .  4  A I G ,  n a ch  w e lc h e m  e in  A n t r a g  

a b g e le h n t  w e r d e n  k a n n ,  w e n n  d e r  A n t r a g s t e l le r  b e r e i t s  ü b e r  d ie  b e g e h r t e n  

I n f o r m a t io n e n  v e r f ü g t  o d e r  s ic h  d ie s e  in  z u m u t b a r e r  W e ise  a u s  a l lg e m e in  

z u g ä n g l ic h e n  Q u e l le n  b e sc h a f f e n  k a n n .  A u f  G r u n d  I h r e r  A u s f ü h r u n g e n  g e h e  ich  

d a v o n  a u s ,  d a ss  S ie  in  z u m u t b a r e r  W e ise  a l lg e m e in  z u g ä n g l ic h e  Q u e l le n  n u t ze n  

k ö n n e n .

5. E in e  L is t e  d e r  I P Pr o t o k o l le  ( z . B .  I PS E C ) ,  a u f  d ie  d e r  Z u g r i f f  a u s  d e n  

u n t e r s c h ie d l ic h e n  N e t zw e r k e n  ( e d u r o a m ,  S t u d e n t e n w o h n h e im e ,  

P r o d u k t iv n e t z . . . )  d e r  H o c h sc h u le  in  d a s  I n t e r n e t  g e s p e r r t  is t  u n d ,  so f e r n  

a k t e n k u n d ig ,  d e r  G r u n d  j e d e r  e in z e ln e n  Sp e r r u n g .

I h r  A n t r a g  w ir d  g e m ä ß  § 4  A b s .  2  N r .  4  A I G  a b g e le h n t .  B e g r ü n d u n g  s ie h e  4 .

U n se r e  E n t sc h e id u n g ,  I h r e n  A n t r a g  w e i t e r h in  g e m ä ß  § 4  A b s .  2  N r .  4  A I G  

a b z u le h n e n ,  e r h a l t e n  w ir  a u f r e c h t .  B e g r ü n d u n g  s ie h e  4 .

6 .  D ie  A n z a h l  d e r  F o r d e r u n g e n / A b m a h n u n g e n ,  s e i t  d e m  Ja h r  2 0 1 5  f ü r  j e d e s  

Ja h r  a ls  S u m m e  a u f g e l is t e t ,  v o n  R e c h t e in h a b e r n  o d e r  a n d e r e n  g e g e n  d ie  

H o c h sc h u le ,  d ie  d ie  H o c h sc h u le  d a zu  v e r a n la s s t  h a t ,  b e s t im m t e  N e t zsp e r r e n  

e in z u r ic h t e n  u n d  w e lc h e  N e t zsp e r r e n  d a r a u f h in  e in g e r ic h t e t  w u r d e n .

Es l ie g e n  k e in e  e n t s p r e c h e n d e n  Fä l le  v o r  ( e r le d ig t ) .
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7 .  D ie  P r o z e s s b e s c h r e ib u n g  zu m  E in r ic h t e n ,  Pr ü f e n  u n d  w ie d e r  E n t f e r n e n  v o n  

N e t z s p e r r e n  j e g l i c h e r  A r t  ( z . B .  W e r  e n t s c h e id e t ,  W e r  v e r a n t w o r t e t ,  

G r e m ie n b e t e i l ig u n g ) .

E in e  e n t s p r e c h e n d e  P r o z e s s b e s c h r e ib u n g  l ie g t  n ic h t  v o r .  ( e r le d ig t )

8 .  A n w e is u n g e n / D ie n s t a n w e is u n g e n / O r d n u n g e n  u sw . ,  d ie  d e n  Z u g a n g  zu  

b e s t im m t e n  S e i t e n  u n t e r s a g e n  ( z . B .  V e r b o t  d e s  B e s u c h e s  v o n  S e i t e n  m it  

b e s t im m t e n  I n h a l t e n ) .

D ie  R e g e lu n g e n  b e f in d e n  s ic h  in  d e n  A m t l i c h e n  M i t t e i lu n g e n  N r .  0 6 / 2 0 0 0 .  D ie  

S a t z u n g  is t  a b r u f b a r  u n t e r :  h t t p s : / / w w w . t h - w i ld a u . d e / h o c h s c h u le / z e n t r a le -  

e in r ic h t u n a e n / h o c h s c h u l r e c h e n z e n t r u m / s a t z u n a e n - n u t z u n q s o r d n u n q e n /  

(er led ig t ) .

9 .  A n z a h l  m e ld e p f l ic h t ig e r  D a t e n s c h u t z v o r f ä l le ,  d ie  im  Z u s a m m e n h a n g  m it  d e n  

e in g e r ic h t e t e n  N e t z s p e r r e n  s t e h e n .

D e r  D a t e n s c h u t z b e a u f t r a g t e  d e r  T H  W ild a u  t e i l t e  m it ,  d a s s  ih m  k e in e  

e n t s p r e c h e n d e n  D a t e n s c h u t z v o r f ä l le  b e k a n n t  s in d  ( e r le d ig t ) .

1 0 .  S ä m t l ic h e  V e r f a h r e n s v e r z e ic h n is s e ,  e s  f a l le n  j a  zw e i f e ls o h n e  

p e r s o n e n b e z o g e n e  D a t e n  a n ,  d ie  im  Z u s a m m e n h a n g  m i t  a l le n  z u v o r  g e n a n n t e n  

Fr a g e n  s t e h e n .

I h r e  A n f o r d e r u n g  is t  u n k o n k r e t  g e f a ss t .  D e s W e it e r e n  t e i le n  S ie  m it ,  d a ss  

„ z w e i f e ls o h n e "  p e r s o n e n b e z o g e n e  D a t e n  „ a n f a l le n " .  D ie  v o n  I h n e n  e r b e t e n e n  

I n f o r m a t io n e n  s in d  h in r e ic h e n d  zu  k o n k r e t is ie r e n .  D a b e i is t  a u c h  d ie  A u s s a g e  

„ e s  f a l le n  j a  zw e i f e ls o h n e  p e r s o n e n b e z o g e n e  D a t e n  a n "  in  d ie  K o n k r e t is ie r u n g  

m i t  e in z u b e z ie h e n .  I ch  g e h e  d a v o n  a u s ,  d a s s  S ie  f ü r  d ie  K o n k r e t is ie r u n g  I h r e r  

A n f r a g e  u n se r e  A n t w o r t e n  zu  d e n  Fr a g e n  1. b is  9 .  e in b e z ie h e n .

I n  I h r e m  Sc h r e ib e n  v o m  1 5 .  Ja n u a r  2 0 2 1  e r b i t t e n  S ie  d ie  Ü b e r se n d u n g  e in e s  

I n h a l t s v e r z e ic h n is s e s  ü b e r  d ie  V e r f a h r e n  d e r  T H  W ild a u .  Ein  s o lc h e s  

I n h a l t s v e r z e ic h n is  w ir d  n ic h t  g e f ü h r t .

https://www.th-wildau.de/hochschule/zentrale-einrichtunaen/hochschulrechenzentrum/satzunaen-nutzunqsordnunqen/
https://www.th-wildau.de/hochschule/zentrale-einrichtunaen/hochschulrechenzentrum/satzunaen-nutzunqsordnunqen/
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Gem äß  §  6 Abs.  1  a.E.  AIG  weise  ich  Sie darauf hin,  dass jede  Person gem äß § 
11  Abs.  2  Satz  1  AIG  das  Recht hat,  die  Landesbeauftragte für Datenschutz  und 
das  Recht auf Akteneinsicht anzurufen.
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