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Handreichung zum Umgang mit Anfragen zur Offenlegung aller durch eine
Behorde registrierten Domains

Derzeit kommt es im Bereich der Bundesverwaltung vermehrt zu Anfragen nach dem
Informationsfreiheitsgesetz (IFG), die auf eine Offenlegung aller durch die jeweils angefragte
Behdrde registrierten Domains gerichtet sind.

Technische Einschatzung

Die Offenlegung dieser Informationen ist nach Einschatzung des Bundesamtes fir Sicherheit in
der Informationstechnik generell dazu geeignet, einen Angriff auf die Informationstechnik des
Bundes erheblich zu erleichtern. Insbesondere ist es méglich, mit diesen Informationen
,DNS-Hijacking® und ,DDoS* Angriffe effektiver durchzufiihren. Die Steigerung der Gefahr eines
effektiven Angriffs liegt hier speziell in der Aggregation der Informationen. Die Kenntnis der
vollstdndigen Domainliste der Bundesverwaltung kénnte auch die systematische Suche nach
Schwachstellen bezogen auf die Informationstechnik des Bundes erleichtern.

Folgen fiir Anfragen nach dem IFG

Die oben getroffene technische Einschatzung sollte bei Anfragen nach dem IFG Berlicksichtigung
finden. Insbesondere ist zu priifen, ob im Hinblick auf § 3 Nr. 1 ¢) IFG kein Anspruch auf
Informationszugang zu den o.g. Informationen besteht, da das Bekanntwerden der Informationen
nachteilige Auswirkungen auf Belange der inneren oder auBeren Sicherheit haben kann. Von dem
Begriff der inneren oder duBeren Sicherheit ist auch die Funktionsfahigkeit des Staates und seiner
Einrichtungen umfasst. Zur Aufrechterhaltung der Funktionsfahigkeit des Staates und seiner
Einrichtungen ist unter anderem eine effektive Absicherung der Informationstechnik des Bundes
notwendig.

Aufgrund Aggregation der Informationen ist die Gefahr der Steigerung der Effektivitat eines Angriffs
umso gréBer, je mehr Domains der Bundesverwaltung verdéffentlicht werden.

Kontakt:

Bei Fragen oder Unterstiitzung wenden Sie sich bitte an die Sicherheitsberatung im BSI.
E-Mail: Sicherheitsberatung@bsi.bund.de

Web: https://www.bsi.bund.de/Sicherheitsberatung
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