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Meldezeitraum

Mittwoch, 27.07.2016, 09:00 Uhr - Donnerstag, 28.07.2016, 09:00 Uhr
Verteiler

Cyber-AZ-Behorden: BAAINBw, BBK, BfV, BITS, BKA, BND, BPOL, BSI, MAD, ZKA

Fachaufsichten,
Cyber-Sicherheitsrat: AA, BKAmt, BMBF, BMF, BMI, BM]V, BMWi, BMVg,
HMDIS Hessen, IM BW

Weiterverteilung

Die Weiterverteilung der ,,Cyber-Lage” an die Verfassungsschutzstellen der Lander erfolgt
uber das BfV, die Verteilung an die LKA tiber das BKA und die Verteilung an die regionalen
MAD-Stellen tiber den MAD.

Eine Weitergabe an hier nicht aufgefiihrte Stellen bedarf der Zustimmung des Cyber-AZ.

Inhaltliche Ausrichtung

Die ,,Cyber-Lage“ des Nationalen Cyber-Abwehrzentrums wird arbeitstaglich erstellt und
enthalt Sachverhalte mit Bezug zum Thema Cyber-Sicherheit, die eine hohe technische,
politische und/oder mediale Relevanz aufweisen.
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Warnung der Bevolkerung bei
Gefahrenlagen

Sachverhalt

Wéhrend einer aufgrund der Tat eines
Amok-Schiitzen am 22. Juli 2016 in Min-
chen ausgerufenen Sonderlage hat die
Minchener Polizei Gber verschiedene Ka-
ndle Warnungen an die lokale Bevolke-
rung gerichtet. Dabei nutzte sie auch die
Moglichkeit, Biirger tiber die Smartphone-
App KATWARN' zu informieren. Dieses
vom Fraunhofer Instituf fiir offene Kommu-
nikationssystme (FOKUS) im Auftrag der
deutschen Versicherungswirtschaft ent-
wickelte System war fiir eine solche Warn-
lage jedoch deutlich unterdimensioniert,
so dass eine Vielzahl der Nutzer nicht tiber
die Bedrohung informiert werden konnte.

Laut Informationen von Spiegel-Online®
wurden nach Betreiberinformationen am
22. Juli 2016 nach 20 Uhr vom Landkreis
Minchen und von der Stadt drei Warnun-
gen Uber KATWARN ausgelOst, mit denen
etwa 250.000 Menschen informiert wer-
den sollten. Allerdings habe die App nicht
richtig funktioniert, sie sei nicht gestartet
oder die Warnmeldungen hétten sich
nicht 6ffnen lassen.’

"https://www.katwarn.de

2 "smartphone-Warnsystem fiir Notfdlle: So funk-
tioniert Katwarn - oder auch nicht"vom
23.07.2016,
http://[www.spiegel.de/netzwelt/apps/
katwarn-so-funktioniert-das-warnsystem-und-
das-sind-die-probleme-a-1104421.html

3 siehe auch: "Katastrophen-Warnsysteme mit
Macken: Katwarn und NINA kénnen Leben ret-
ten"vom 26.07.2016,
http://www.n-tv.de/technik/Katwarn-und-
NINA-koennen-Leben-retten-
article18274466.html
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Unabhédngig davon kam es laut heise onli-
ne* in Miinchen wihrend der Sonderlage
immer wieder zu Ausfdllen der Mobil-
funknetze von O2/E-Plus sowie der Deut-
schen Telekom. Im BSI gingen dazu jedoch
keine offiziellen Meldungen ein.

Bewertung

KATWARN wurde von Fraunhofer FOKUS im
Auftrag der offentlichen Versicherer ent-
wickelt und steht fir die Smartphone-
Betriebssysteme i0S, Android und Windows
Phone kostenfrei zur Verfigung. Nutzer
herkdmmlicher Handys konnen sich auch
fir eine SMS-basierte Warnung registrie-
ren. Neben KATWARN gibt es auch weitere
ahnliche Produkte wie zum Beispiel die
App BIWAPP".

Der Bund bietet Uiber das BBK mit der Not-
fall-Informations- und Nachrichten-App
(NINA) ebenfalls eine kostenfreie Warn-
App fur iOS- und Android-basierte Smart-
phones an®. NINA wurde erfolgreich fiir
den Versand von Warnungen an mindes-
tens eine Million Endgerdte pro Minute
getestet.

NINA ist ein Warnmultiplikator des soge-
nannten Modularen Warnsystems (MoWas$),
dem zentralen Warnsystem von Bund und
Ldndern fiir den Zivil- und Katastrophen-
schutz und aufgrund der wesentlich hohe-
ren Sicherheits- und Verfiigbarkeitsanfor-
derungen nicht direkt mit KATWARN ver-
gleichbar. MoWaS$S kann als satellitenge-

4 "OEZ-Attentat: Smartphone-Warnsystem Kat-
Warn iiberlastet"vom 23.07.2016,
http://[www.heise.de/newsticker/meldung/
OEZ-Attentat-Smartphone-Warnsystem-
KatWarn-ueberlastet-3277214.html

® http:// www.biwapp.de

® https://www.bbk.bund.de/DE/NINA/Warn-
App_NINA_node.html
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stitztes Mehrkanalwarnsystem neben
NINA zeitgleich unter anderem alle 6ffent-
lich-rechtlichen und einen GroBteil der
privaten Medienbetreiber, Fernseh- und
Internetprovider sowie die Deutsche Bahn
AG mit Warnmeldungen versorgen und
dadurch Ausfélle einzelner Warnmultipli-
katoren (zum Beispiel eines Mobilfunkbe-
treibers) kompensieren. Uber eine stan-
dardisierte Schnittstelle kénnen zusatzli-
che Warnmultiplikatoren (wie zum Bei-
spiel KATWARN) integriert werden.

In der App NINA konnen erganzend
Warnmeldungen tuber die sogenannte
»Teilen-Funktion® weitergeleitet werden.
Nutzer der App fungieren somit als Multi-
plikator und kénnen per SMS, E-Mail, Fa-
cebook, Twitter und andere Anwendun-
gen weitere Personen tiber aktuelle Mel-
dungen informieren.

Ein MoWaS-Sendesystem ist im Lagezent-
rum des Innenministeriums in Miinchen
bereits vorhanden. Die Stadt und der
Landkreis Miinchen verwenden diesen
vom Bund bereitgestellten Service jedoch
nicht.

Die aktuelle Situation ist aus Nutzersicht
unbefriedigend. Zwar bieten die genann-
ten Apps den Nutzern an, automatisch
tiber Warnungen fiir den aktuellen Stand-
ort informiert zu werden. Solange Kom-
munen jedoch jeweils nur eine der Apps
unterstiitzen, kénnen sich Nutzer nicht
darauf verlassen, im Ernstfall tatsdchlich
gewarnt zu werden.

Um dieses Problem zu umgehen, mussten
Nutzer alle verfiigbaren Apps installieren.
Abgesehen von der damit verbundenen
hoheren Akkubelastung ihres Smartpho-
nes, setzt dies jedoch voraus, dass sie von
der Existenz der anderen Apps iiberhaupt
Kenntnis besitzen.
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Wesentlich einfacher ware es, wenn die
Kommunen MoWa$ nutzen wiirden. Regi-
onale Warnsysteme wie KATWARN und
BIWAPP konnen tUber die standardisierte
Schnittstelle integriert werden. Der Auf-
wand dafiir wére tiberschaubar.

Allerdings konnten selbst dann im Kata-
strophenfall nur diejenigen Mobilfunk-
nutzer direkt informiert werden, die eine
der verfiigbaren Apps installiert bezie-
hungsweise sich bei KATWARN fir eine
SMS-Benachrichtigung registriert haben.
Dies dirfte — zumindest derzeit — nur der
kleinste Teil der Nutzer sein.

Sinnvoll wére es, alle Mobilfunknutzer in
einem bestimmten lokalen Bereich zu in-
formieren. Dafiir bieten sich zwei Optio-
nen:

Cell Broadcast

Ein in den Mobilfunkstandards vorgese-
henes, "Cell Broadcast” genanntes Verfah-
ren, bietet die Moglichkeit, alle Nutzer zu
adressieren, deren Mobiltelefone in einer
bestimmten Basisstation | einem bestimm-
ten Mobilfunkmast eingebucht sind.

Dieses Verfahren hat sich in Deutschland
jedoch nicht durchgesetzt. In den USA
hingegen ist Cell Broadcast die Basis fiir
sogenannte "Wireless Emergency Alerts",
die jedes Smartphone unterstiitzt. Durch
den im Jahr 2006 verabschiedeten "Warn-
ing, Alert, and Response Network (WARN)
Act" wurden 106 Millionen US-Dollar unter
anderem hierfiir zur Verfiigung gestellt.”

7 siehe: https://en.wikipedia.org/wiki/
Wireless_Emergency_Alerts
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This is a test of the Commercial
Mobile Alert System. This is only

a test.

Abbildung 1: Warnung des
"Commercial Mobile Alert Systems |
Wireless Emergency Alert Systems"(USA)

Information per SMS

Denkbar wdre es auch, alle Nutzer eines
bestimmten lokalen Bereiches tiber SMS zu
informieren. Den Netzbetreibern ist jeder-
zeit bekannt, welches Mobilfunkgerét in
welche Basisstation | welchem Sendemast
eingebucht ist. Die Position der Basisstati-
onen istihnen ebenfalls bekannt.

Hierzu miisste sichergestellt werden, dass
die Kapazitidt der Netze fir eine Warnung
an alle Gerdte eines bestimmten Bereichs
ausreicht und dass die Netzbetreiber Pro-
zesse etabliert haben, um das beschriebe-
ne Verfahren umzusetzen. Die geforderte
Kapazitdt der Basisstationen ist derzeit
allerdings nicht gegeben. Die Folge ist der
sogenannte ,Silvestereffekt - es kommt
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zu Netztiberlastungen und somit zu erheb-
lich verspdteter Zustellung der SMS.
Zu bedenken ist auch, dass sich SMS-
Nachrichten leicht falschen und mit einem
scheinbar offiziellen Absender versehen
lassen.

MafBnahmen

Da KATWARN von den offentlichen Versi-
cherern in Deutschland bereitgestellt
wird, waren keine behordlichen MaB-
nahmen zur Behebung der Stérungen der
App moglich.

Handlungsempfehlungen

Der Betreiber von KATWARN sollte die Ka-
pazitdten seines Systems erheblich aus-
bauen.

Landkreise und Kommunen sollten auf die
Existenz der NINA-App des BBK hingewie-
sen werden und dazu angehalten werden,
sich an das Modulare Warnsystem des Bun-
des (MoWaS) anzuschlieB3en. Eine Moglich-
keit zur Lieferung von Warnungen aus
MoWasS an KATWARN ist auf Bundesebene
bereits in Vorbereitung.

Neben einem direkten Anschluss an Mo-
WaS konnen Bundesldnder auch Rege-
lungen treffen, welche es den landeseige-
nen MoWasS-Sendestellen erlauben, im
Auftrag der Kommunen und Landkreise
Warnungen zu versenden. In Rheinland-
Pfalz wird dies bereits so gehandhabt.

Da eine Warnung Uber mobile Endgeréte
zwingend auf die Funktionsfdhigkeit des
verwendeten Mobilfunknetzes angewie-
sen ist, sollte die grundsatzliche Verfiig-
barkeit der deutschen Mobilfunknetze bei
Sonderlagen und GroBschadensereignis-
sen ndher betrachtet werden.
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Hintergrund NINA | MoWas$

Mit der Notfall-Informations- und Nachrich-
ten-App des Bundes, kurz Warn-App NINA,
konnen Biirger wichtige Warnmeldungen
des Bevolkerungsschutzes fiir unterschied-
liche Gefahrenlagen wie zum Beispiel Ge-
fahrstoffausbreitung oder einem Grof-
brand fir individuell vorausgewdahlte
Kommunen erhalten - optional auch fur
ihren aktuellen Standort.

Wetterwarnungen des Deutschen Wet-
terdienstes und  Hochwasserinformati-
onen der zustandigen Stellen der Bundes-
lander sind ebenfalls in die Warn-App in-
tegriert.

Technischer Ausgangspunkt fiir NINA ist
das Modulare Warnsystem des Bundes (Mo-
Was). Dieses wird vom BBK fiir bundeswei-
te Warnungen des Zivilschutzes betrieben.
Seit 2013 konnen auch alle Lagezentren
der Lander und viele bereits angeschlos-
senen Leitstellen von Stddten und Kom-
munen das Warnsystem nutzen. In der
Regel sind dies Feuerwehr- und Rettungs-
leitstellen, die Warnmeldungen fur lokale
Gefahrenlagen herausgeben.

MoWas integriert regionale Warnsysteme
in eine bundesweit einheitliche Losung
zur Auslosung und Ubertragung von

Lagezentren
Leitstellen

“Warn-
Server*

Abbildung 2: Modulares Warnsystem (MoWas)

Ubertragungsweg

FELLLL
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Warnmeldungen. Uber eine grafische
Oberfldche kann ein Verantwortlicher in
seinem Zustdndigkeitsbereich die Region
und die zu nutzenden Warnmittel aus-
wahlen, Warndurchsagen eingeben und
dann per Satellit an den zentralen Warn-
server ubertragen. Dort werden tiber zent-
rale Regeln automatisch zum Beispiel lan-
derspezifische Anforderungen berticksich-
tigt. Die Warnung erreicht dann gezielt
die Region und die relevanten Empfanger
uber die gewdhlten Endgeréte.

MoWaS kombiniert dabei bedarfsgerecht
eine wachsende Zahl verschiedener
Warnmittel, um die Bevolkerung gezielt,
schnell und wirksam zu warnen. Das be-
deutet zum Beispiel bei Bedarf mit Weck-
effekt (Sirenenton) oder mit Hinweisen wie
~Fenster schlieBen®. Aktuell werden tiber
MoWaS Gefahrenmeldungen an Rund-
funk- und Fernsehanstalten itbermittelt.
Dartiber hinaus kénnen tiber MoWa$ ne-
ben der Warn-App NINA auch Paging-
Dienste, die Deutsche Bahn AG und Inter-
netprovider mit Warnungen versorgt
werden. Uber eine standardisierte Schnitt-

stelle konnen alle aktuell vorhandenen
oder zukiinftig vorstellbare Warnsysteme
angesteuert werden.

Medienbetreiber Radio/ TV

PC, Mobil-
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Internet

Paging (POCSAG)
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Pager
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