% Bundesministerium
4\ des Innern

Ergebnisse
der Behordengespriache des BMI zum
Cyber-Abwehrzentrum (Cyber-AZ)

Gemeinsames Behordengesprach GB BMI
am 26. Marz 2015 in Berlin



Nationales ' -¢
Cyber-Abwehrzentrum
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2. Sachverhaltsdarstellung
3. Weiteres Vorgehen und Diskussion




Ablauf der Gespriche

* Einzelgesprache mit allen Behorden aus dem GB BMI
* Einheitlicher Fragenkatalog



* Prozesse in Ihrer Behorde in Bezug auf Cyber-AZ?

» Zweck hat das Cyber-AZ fir die Cybersicherheit ? Zusammenarbeit mit dem Cyber-AZ in Ihrer
* Mehrwert des Cyber-AZ fiir Ihre Behorde? Behorde?
*  Erwartungen an andere Behérden? * Zusammenarbeit mit im Cyber-AZ vertretenen

Behorden? Wo bestehen Schwierigkeiten?
* Vertretung Ihrer Behorde im Cyber-AZ?

Vorstellung vom Bewertung
Cyber-AZ Zusammenarbeit

\

Behordengesprache
Cyber-AZ
Fallbearbeitung / Coret
Berichtswesen onstiges
*  Welche Art von Fillen werden im Cyber-AZ bearbeitet? «  Weitere Themen?

Wie erfolgt die Bearbeitung im Cyber-AZ?

Wie sieht optimale Fallbearbeitung aus? Was sollte Ergebnis sein?
Wie werden Berichte im Cyber-AZ heute erstellt? Wie sollte die
Erstellung von Berichten aus Ihrer Sicht zukiinftig erfolgen?
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Ablauf der Gespriche

* Einzelgesprache mit allen Behorden aus dem GB BMI
* Einheitlicher Fragenkatalog

o Ziel:
Einschatzung der Behérden zu Bedeutung, Aufgaben, Zusammenarbeit und
Fallbearbeitung im Cyber-AZ
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Nationales ' -¢
Cyber-Abwehrzentrum

1. Bericht zum Ablauf der Gesprache
2. Sachverhaltsdarstellung
3. Weiteres Vorgehen und Diskussion




Cyber-AZ:
Sachverhaltsdarstellung

* Erwartungshaltung an das Cyber-AZ



Erwartungshaltung der |
GB-Behorden an das Cyber-AZ Resktonsmechantsmen

auf Cybervorfalle“
»Informations- und ,Koordinierung der
Erfahrungsaustausch “ 4 ST operativen Arbeit®
L Strafverfolgung*
»Friherkennung neuer »uber die Aufgaben
»Kein Uber bilaterale ) Bedrohungsarten® meiner Behorde
Kontakte hinausgehender hinausgehende Sicherheit*
Effekt”

< J »Klarung unterschiedlicher
Erwartungen aneinander

,mehr als die Summer J

,Unterstltzung bei der Teile

origindren Aufgaben [ »schnellere Reaktion auf}

meiner Behorde* Sicherheitsliicken®

e ————————————ll
= sehr unterschiedliche Erwartungen an das Cyber-AZ

= ,Beratungskultur® vs. ,Verfolgungskultur®
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Cyber-AZ:
Sachverhaltsdarstellung

* Erwartungshaltung an das Cyber-AZ
* Verhaltnis zwischen CERT und Cyber-AZ
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Verhiltnis zwischen
CERT, Cyber-AZ und IT-Lagezentrum

* CERT Bund versteht sich als ,zentrale Anlaufstelle fir praventive und
reaktive MaRnahmen mit Bezug auf sicherheits- und
verfiigbarkeitsrelevante Vorfalle*

. ) ,CERT entscheidet tber

a [EINDIE Y Ve CERITIT »Interesse an cyber- Weitergabe von Informationen
die Informatlons- und relevanten Informationen vs. an Cyber-AZ¢
Reaktionsstrukturen Restriktionen bei der

Informationsweitergabe“

~Einbindung des

L . ,CERT nutzt fiir die
Krisenreaktionsstrukturen Zusammenarbeit mit anderen
Behorden ggfls. eigene Kanale“

sparallel Arbeit von CERT
und Cyber-AZ kann Problem
und Herausforderung sein®
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Cyber-AZ:
Sachverhaltsdarstellung
* Erwartungshaltung an das Cyber-AZ

* Verhaltnis zwischen CERT und Cyber-AZ
* Prozesse und Arbeitsweise im Cyber-AZ



e

Prozesse und Arbeitsweisen im Cyber-AZ
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Cyber-AZ:
Sachverhaltsdarstellung

* Erwartungshaltung an das Cyber-AZ

* Verhaltnis zwischen CERT und Cyber-AZ

* Prozesse und Arbeitsweise im Cyber-AZ

» Geschaftsstelle und Geschaftsfiihrung Cyber-AZ
* Rolle der Geschaftsfihrung
* Einbringen von Fallen



Geschaftsstelle
und Geschéaftsfithrung Cyber-AZ (I)

« BSIist Beteiligter und zugleich Geschaftsstelle Cyber-AZ
 Unterschiedliches Verstandnis tiber die Rolle der Geschaftsstelle

[ ,Entscheider” }

[,,Koordinator“} I [ _Motor* }

\ \/

Natlonales
Cyber- Abwehrzentrum

N

[ ,Entwickler® } [ ,Motivator* }




Geschaftsstelle
und Geschéftsfiihrung Cyber-AZ (II)

4 ,Geschéaftsstelle entscheidet, N

welche Falle in die tdgliche ,Blickwinkel anderer Behdrden bei
Lagebesprechung kommen, BSI Entscheidung tber Einbringen von
entscheidet dabei (naturgemalfl) aus Fallen fehlt*
\_ BSI-Sicht V.

,wunschenswert wére ein
ubergreifender Blick nationale

[ Lintransparent, wie ein Fall in die }
Sicherheit*

operative Fallbearbeitung kommt*
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Cyber-AZ:
Sachverhaltsdarstellung

Erwartungshaltung an das Cyber-AZ
Verhaltnis zwischen CERT und Cyber-AZ
Prozesse und Arbeitsweise im Cyber-AZ
Geschaftsstelle und Geschaftsfiihrung Cyber-AZ
* Rolle der Geschaftsfihrung
* Einbringen von Fallen
Infrastruktur des Cyber-AZ



Infrastruktur des Cyber-AZ

* BRH: vorhandene Ablagesysteme unvollstandig, Berichte konnten Vorfallen
nicht zugeordnet werden
* Behorden: ,technische und organisatorische Infrastruktur ist unvollstandig®
* Beispiel 1:
manche Vorfille konnten in der taglichen Lagebesprechung nicht thematisiert
werden, weil die vorhandene Telefonleitungen nicht fir VS-eingestufte
Sachverhalte geeignet sind
* Beispiel 2:
Falle, die im Cyber-AZ behandelt wurden oder sich in operativer
Fallbearbeitung befinden, konnen von nicht beteiligten Behorden nicht
gefunden werden, da keine gemeinsame Plattform besteht, auf die Falle
eingespeist und aktualisiert werden kénnen



Cyber-AZ:
Sachverhaltsdarstellung

Erwartungshaltung an das Cyber-AZ
Verhaltnis zwischen CERT und Cyber-AZ
Prozesse und Arbeitsweise im Cyber-AZ
Geschaftsstelle und Geschaftsfiihrung Cyber-AZ
* Rolle der Geschaftsfihrung
* Einbringen von Fallen
Infrastruktur des Cyber-AZ
Fallbearbeitung



Fallbearbeitung / inhaltliche Bearbeitung

»Berichte zu operativer

Lage in Fallbearbeitun
»1agliche Lagebesprechung gwijnschenswert“ g »_f‘"‘Ehr T.ra-nsparenz zu
ineffektiv, nur Presseauswertung® Fillen, die im Cyber-AZ
oder in Arbeitsgruppen
- behandelt werden®
»Cybervorfille sind uns »-mehr Transparenz — wie
meist nur aus der Presse soll ich sonst meine
bekannt, nicht aus dem Betroffenheit erkennen® _die anderen Behérden
Cyber-AZ* mussen mehr

Sachverhalte einbringen®

»auch nicht-technische Aspekte, die
flr die Bewertung von Cyber-

_nicht nur Sachverhalte, vorfallen wichtig sind, sollten
auch Analysen einbringen, eingebracht werden (Kriminalitats-
v St n | Q)rmen, politische Gronetterlage)
aufzubauen®

= allgemeine Forderung nach:
= mehr Transparenz und Teilhabe
— Einvernehmen, welcher Fall wo bearbeitet wird

= besserem Informationsaustausch
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Cyber-AZ:
Sachverhaltsdarstellung

Erwartungshaltung an das Cyber-AZ
Verhaltnis zwischen CERT und Cyber-AZ
Prozesse und Arbeitsweise im Cyber-AZ
Geschaftsstelle und Geschaftsfiihrung Cyber-AZ
* Rolle der Geschaftsfihrung
* Einbringen von Fallen
Infrastruktur des Cyber-AZ
Fallbearbeitung
Einbindung der Behdrden



Einbindung der Behorden

im Cyber-AZ

BRH: Kernbehdorden sind
nicht immer beteiligt

»einige Behorden sind zu
wenig prasent “

/,,das Cyber-AZ tritt nach\
aulen selten in
Erscheinung, die

Einzelbehorden stehen im

~engere Zusammenarbeit mit
anderen ist wiinschenswert, aber die
Fachbereiche der anderen sind
thematisch zu weit weg*

\_ Vordergrund Y,

»einige Behorden werden zu
wenig eingebunden®

= mehr Prasenz aller Behorden im Cyber-AZ wiinschenswert

—> geschlosseneres Auftreten wiinschenswert
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Cyber-AZ:
Sachverhaltsdarstellung

Erwartungshaltung an das Cyber-AZ
Verhaltnis zwischen CERT und Cyber-AZ
Prozesse und Arbeitsweise im Cyber-AZ
Geschaftsstelle und Geschaftsfiihrung Cyber-AZ
* Rolle der Geschaftsfihrung
* Einbringen von Fallen
Infrastruktur des Cyber-AZ
Fallbearbeitung
Einbindung der Behérden
Berichte und Produkte des Cyber-AZ



Produkte des Cyber-AZ

BfV Bw MAD BSI BND ZKA BPOL

Meldung

BKA ——— / CERT Input aus \ ‘ - BBK
— | 1Presse- Behorde —

Tagliche
Lagebesprechung

@.
S

Lenkungskreis J

,Output des Cyber-AZ fir die
T i nationale Cybersicherheit*
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Identifizierter Handlungsbedarf

(nicht abschliefRend)
Erwartungshaltung
an das Cyber-AZ

Berichte u. Produkte Abgrenzung

CERT zu Cyber-AZ

L ]
Einbindung /@\ Prozesse und
der Behorden Nationales Ar.‘ Arbeitsweisen
Cyber-Abwehrzentrum

Fallbearbeitung Geschaftsfuhrung

Infrastruktur des
Cyber-AZ
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Vielen Dank fiir Ihre
Aufmerksamkeit!

Kontakt

Bundesministerium des Innern
Referate OSIII 1und ITII 1

Ansprechpartner
MinR Dr. Grosse  (Referat OS III 1)
MinR Dr. Diirig (Referat ITII 1)
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