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Betreff: Weiterentwickiung des Nationalen Cyber-Abwehrzentrums (Cyber-Az)
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Bezug: Sicherheitsgesprach am 7. Januar 2015 im BMI in Berlin
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Berlin, 30. Marz 2015

Anlage: -1-
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Herr Bundesminister de Maiziére hatte im Rahmen des Sicherheitsgesprachs am 7.
Januar 2015 das vom Lenkungskreis vorgelegte Konzept ,Auftrag und Arbeitsweise"
als Grundlage der weiteren Entwicklung des Cyber-AZ gebilligt und zugleich die Er-
wartung gedulert, das Nationale Cyber-Abwehrzentrum (Cyber-AZ) weiter zu entwi-
ckeln. Dazu soll die Tatigkeit des Cyber-AZ starker an der koordinierten Bearbeitung
von Fallen ausgerichtet werden und die Kooperation und Zusammenarbeit der Be-
horden im Cyber-AZ intensiviert werden. Der Auftrag des Ministers zur Weiterent-

wicklung richtete sich an alle am Cyber-AZ beteiligte Behdrden sowie an die Stabe IT
Il und OGS it im BML.

Das BMI hat daraufhin bis Ende Méarz 2015 Gesprache mit den im Cyber-AZ vertre-
tenen Behdrden aus dem Geschaftsbereich des BMI gefiihrt. Ziel der Gesprache
war, die Einschatzung der Behdrden zu Bedeutung, Aufgaben, Zusammenarbeit und
Fallbearbeitung im Cyber-AZ zu ermitteln. Dabei haben wir in einem ersten Schritt
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mit dem BSI (Abteilung B) als der federfihrenden Behorde im Cyber-AZ gesprochen
und in der Folge Einzelgesprache mit BKA, BfV, BBK, BPOL und dem BSI (Abteilung
C) gefihrt.

Die Gesprache haben gezeigt, dass unterschiedliche, teilweise auch widersprichli-
che Einschatzungen der beteiligten Behoérden bestehen. Die Ergebnisse der Gespra-
che haben wir am 26. Marz 2015 im Bundesministerium gemeinsam mit Vertretern
der Behérden aus dem Geschéftsbereich BMI erértert. Die beteiligten Behdérden wa-
ren dabei jeweils auf Abteilungsleiter-Ebene vertreten. Im Ergebnis der Besprechung
bestand Einigkeit, dass mehrere Handlungsfelder bestehen, bei denen Veranderun-
gen notwendig sind. Zusammenfassend handelt es sich um:

- die Erwartungshaltung der beteiligten Behérden an das Cyber-AZ,

- das Verhaltnis zwischen CERT, Cyber-AZ und IT-Lagezentrum,

- die Prozesse und Arbeitsweisen im Cyber-AZ,

- die Geschéftsstelle und Geschaftsfihrung im Cyber-AZ,

- die Infrastruktur des Cyber-AZ,

- die Fallbearbeitung im Cyber-AZ,

- die Einbindung der beteiligten Behérden im Cyber-AZ,

- die Berichte und Produkte des Cyber-AZ.
Diese Aufzahlung ist nicht abschlieBend; von den anwesenden Behérden wurden
aber keine weiteren Punkte genannt, die nach Einschatzung der Behorden ebenfalls
aufgenommen werden missten. Eine Prasentation, in der die genannten Punkte mit
Zitaten und grafischen Darstellungen ausgefiillt und visualisiert werden, habe ich
diesem Schreiben zu |hrer Information als Anlage beigefigt.

Auf Basis des so ermittelten Sachverhaltes soll nun zum einen auf die im Cyber-AZ
vertretenen Behoérden, die Geschaftsbereichen auBerhalb des BMI zugeordnet sind,
zugegangen werden. Dabei soll der bereits ermittelte Sachverhalt vorgestelit und den
Behdrden Gelegenheit gegeben werden, diesen um weitere Aspekte zu erganzen.
Das BMI wird dazu nach Ostern die Fachaufsichten dieser Behérden zu Gesprachen
einladen. Zum anderen haben die zum GB des BMI gehérenden Behorden den Auf-
trag, auf Basis des emittelten Sachverhalts Lésungen zu entwickeln. Ich habe dabei
meine Erwartung deutlich gemacht, dass die Federfiihrung bei der Entwickiung von
Losungen zwischen den Behérden abgestimmt wird, wobei jede Behérde fir mindes-
tens ein Handlungsfeld die Federfiihrung ibernehmen muss. Das BSI wird einen
entsprechenden Workshop organisieren. Auf die Zuweisung konkreter inhaltlicher
Auftrage an einzelne Behdrden habe ich bewusst verzichtet. Ich habe gebeten, dass
die Ubrigen im Cyber-AZ arbeitenden Behorden an der Losungsfindung beteiligt wer-
den. Wir haben verabredet, dass die im Cyber-AZ abgestimmten Lésungsvorschlige
am 28. Mai 2015 von allen beteiligten Behérden in Berlin im BMI prasentiert werden.
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Die Ergebnisse der Veranstaltung vom 28. Mai 2015 sollten dem Lenkungskreis des
Cyber-AZ auf Prasidenten-Ebene prasentiert werden. Ich wére lhnen dankbar, wenn
Sie fur Ende Juni 2015 dazu die Gelegenheit schaffen wiirden. Das Thema soll An-
fang September 2015 in einem Sicherheitsgesprach wieder aufgerufen werden.
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