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11. Sicherheitsgesprach
am 7. Dezember 2015

TOP 1
Weiterentwicklungsprozess des Nationalen Cyber-Abwehrzentrums

1. Sachstand/bisherige MaRnahmen (Vortrag durch L Stab IT Il / OS 1lI)

Ausgangslage/Handlungsauftrag
e Sicherheitsgesprach am 7. Januar 2015 als Handlungsauftrag zur Weiterent-
wicklung des Papiers ,Auftrag und Arbeitsweise” (Anlage 1)

Verfahren

e Einzelgesprache mit allen am Cyber-AZ beteiligten Behodrden

e Zusammenfuhrung der Ergebnisse, Einbeziehung der weiteren Ressorts

e Konsentierung der Handlungsfelder als gemeinsamer Arbeitsauftrag an die
Behorden

e Vorlage eines gemeinsamen Papiers (,Durchfliihrungserlauterungen®, Anlagen
2a und b) im November

e aullerdem Herausgabe weiterer gemeinsamer Produkte: tagliche Cyber-Lage

(als Beispiele Anlagen 3a und b), anlassbezogene Berichtsformate (Beispiel

Anlage 4)




In der Sache

¢ ldentifizierung von 8 Handlungsfeldern im Fruhjahr:

gemeinsame Erwartungshaltung an das Cyber-AZ,

Klarung des Verhaltnisses zwischen CERT Bund und Cyber-AZ,
Verstandigung uber Prozesse und Arbeitsweisen im Cyber-AZ,
Verstandigung uber Rolle und Arbeit der Geschéaftsstelle Cyber-AZ,
Verstandigung uber Anforderungen an notwendige Infrastruktur des
Cyber-AZ,

Verstandigung uber Art und Weise der Fallbearbeitung im Cyber-AZ,
Verstandigung uber Einbindung der beteiligten Behdrden im Cyber-AZ,
Verstandigung uber Berichte und Produkte des Cyber-AZ.

e Seitdem praktische Fortschritte (z.B. bei Weiterentwicklung der technischen

Infrastruktur oder Veroéffentlichung gemeinsamer Produkte) und Verstandigung

uber konzeptionelle Grundlagen (z.B. Prozesse)

e Fortentwicklung ist aber standiger Prozess, der von der praktischen Umset-

zung der gemeinsam entwickelten Vereinbarungen lebt; hierzu sind noch Er-

fahrungen notig

2. Gelegenheit zur Erganzung des Sachverhalts und Stellungnahme durch die

Prasidenten

3. Diskussion,

wie die Zusammenarbeit im Rahmen der bestehenden Architektur
verbessert werden sollte,
welchen Beitrag jede Behorde dazu leisten kann und

ob Veranderungen in der Struktur/Architektur geboten sind.



