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WAS IST EMOTET?

(Synonyme: Feodo, Bugat, Geodo, Heodo)
= Banking-Trojaner (2010)

= Schadprogramm mit Modulen
- Ausspahen von Informationen,
- Spam/Mail-Versand,
- ,,Outlook-Harvesting®,
- Kommunikation mit C2-Server,

- Nachladen von anderen Schadprogrammen
wie Trickbot, Ryuk
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,Emotet: Neue Qualitat
fortschrittlicher Angriffe”

,[...] die Schadsoftware
Emotet als eine der groldten
Cyber-Bedrohungen

der Welt bezeichnet und
vor einer professionellen

Weiterentwicklung gewarnt.”

Dr. Oliver Gabel, 1. Kongress Digitale Sicherheit Folie 4

Di Age dor iT 0: 3
£=Sicherhejt

in Deutschland 2020

19.11.2020



EIN LANGWIERIGER FALL

19.11.2020

heise online ) News ) 07/2020 )Emotet: Arbeit am Kammergericht nach Monaten weiter...

Emotet: Arbeit am Kammergericht
nach Monaten weiter eingeschrankt

Ein Dreivierteljahr nach dem Trojaner-Angriff auf die Justizinstitution

kann ein GrofBteil der Richter neue Laptops nur als Schreibmaschinen verwenden.

Lesezeit: 2Min. () InPocket speichern ) = ()65
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TYPISCHER ABLAUF

) 1) Infektionsvektor /2) Infektion des )

m% Systems mit Emotet

/3) Nachladen und Ausfiihren \ /4) Laterale Verbreitung innerhalb unh
von Schadprogrammen auBerhalb des eigenen Netzwerks

- Bot (DDoS, Spam)
- Diebstahl von Identitaten 4 2
und Zugangsdaten
- Ransomware /
" ® B B E
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BSI: ,,Die Lage der IT-Sicherheit in Deutschland*”, 2019
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TYPISCHE VEKTOREN

E-Mail mit Anhang oder Link
= Word-Dokument mit Makro

= (doppelt) gezippt

Web-Maliler

Zugangsdaten auf privatem PC/Laptop
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EMPFEHLUNGEN

Emotet-Infektion! Was tun?
= Rechner vom Netzwerk SOFORT trennen

* |T und Informationssicherheitsbeauftragten
verstandigen

= Rechner neu installieren
= Alle Passworter andern
= (Ggfs. Behorden informieren
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EMPFEHLUNGEN

Pravention
= Software aktuell halten

= Niemals mit privilegierten Rechten dauerhatft
am Rechner arbeiten

= Offline-Backups durchfuhren

www.allianz-fuer-cybersicherheit.de
,MaBnahmen zum Schutz vor Emotet“
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Vielen Dank fur lhre Aufmerksamkeit!

Dr. Oliver Gabel
Informationssicherheitsbeauftragter der Landesverwaltung
IT-Zentralstelle, Breitband
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