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2. Zielgruppe

Diese Anordnung ... gilt auch fir sonstige Personen mit Zugang zu dienstlich ge-
nutzten IT-Endgeraten im Geschaftsbereich des Ministeriums der Justiz und far

Europa.

3. Inhaltlicher Geltungsbereich

Die Anordnung enthalt Regelungen zur Verwendung von Informationstechnik
sowie zum Zugangsschutz, die von jeder Person der Zielgruppe unabhangig

von ihrer Funktion umzusetzen sind.

,Dienstliche Nutzung® ist jede Verwendung der Burokommunikation, die der Auf-
gabenwahrnehmung fir das jeweilige Gericht oder fur die jeweilige Justizbehdrde
dient oder mit dieser in Zusammenhang steht. Alle anderen Verwendungen sind

.private Nutzung®.

VerstdRe gegen diese Regeln kdnnen disziplinar- oder arbeitsrechtliche Kon-
sequenzen haben. Bei missbrauchlicher Nutzung des Internets kdnnen Haf-

tungsanspriche entstehen.

4.



5. Verwendung von Hardware und Software

5.1 Freigegebene Hardware und Software zur dienstlichen Nut-

zung
5.1.1 Grundsatzliche Regelung
Far die Verarbeitung dienstlicher Daten ist nur von der Justizverwaltung bereit-
gestellte Hardware zugelassen. Fur dienstliche Zwecke eingesetzte Software wird
entweder von der Verwaltungsleitung bereitgestellt oder darf nur nach einem vom
Justizministerium (luK-Leitstelle) freigegebenen Verfahren beschafft und instal-
liert werden. Diese Regelung betrifft nicht nur die Erst- und Standardausstattung,

sondern auch zusatzliche Hardware- und Software-Ausstattungen.

5.1.2 Ausnahmen

Hiervon gibt es folgende Ausnahmen:

a) Personen, die keinen dienstlichen Computer erhalten (etwa Referendare
oder ehrenamtliche Richter), durfen dienstlich bezogene Daten, die ihnen
Uber 6ffentlich zugangliche Quellen oder tGber das Akteneinsichtsportal
zur Verfugung gestellt werden, abrufen und auf einem dienstlichen USB-
Stick bearbeiten und speichern. Ferner diurfen sie auf dem dienstlichen
USB-Stick Dokumente erstellen, weiterbearbeiten und speichern. Dabei ist
die Bearbeitung mdglichst offline ohne Verbindung zum Internet durchzu-
fihren. Der dienstliche USB-Stick ist auch fir den sicheren Transport zum
zustandigen Ansprechpartner vor Ort zu verwenden. Steht fir die sichere
Bearbeitung, Speicherung oder den sicheren Transport kein dienstlicher
USB-Stick zur Verfigung, muss zur Verschlisselung alternativ auf einem
privaten Computer bzw. privaten USB-Stick die Anwendung 7-Zip (Down-

load Uber https://www.7-zip.de/) mit denselben Vorgaben wie in Nummer

5.6 verwendet werden — auch zur Ubertragung von verschlusselten An-

hangen in E-Mails. Die Ubertragung ist auch online tiber das EGVP mog-
lich. Eine unverschlisselte Speicherung oder Bearbeitung auf einem pri-
vaten Computer (wiederum maoglichst offline) sowie die unverschlisselte

Ubertragung solcher Dokumente per normaler E-Mail an die Dienststelle


https://www.7-zip.de/

ist nur dann erlaubt, sofern Namen und alle sonstigen personenbezogene
Merkmale hinreichend unkenntlich gemacht oder entfernt wurden. Gespei-
cherte Aktenausziige sind nach Beendigung der zur Verarbeitung berech-
tigenden Zwecksetzungen unwiederbringlich zu l6schen (bei USB-Sticks
am besten Uber die Ricksetzungsfunktion). Auch die auf dienstlichen
USB-Sticks gespeicherten Inhalte sind vor Ruckgabe unwiederbringlich zu

l6schen.

Der verwendete private Computer muss in jedem Fall mit einem Betriebs-
system mit regelmaRigen zeitnahen oder automatisches Updates und mit
einer moglichst tagesaktuellen gebrauchlichen Anti-Viren-Software sowie
einer Personal Firewall ausgestattet sein (Software, die den Datenverkehr
eines PC filtert), die wahrend der Dokumentenbearbeitung eingehende
Verbindungen blockt (trotzdem ist das Surfen im Internet uneingeschrankt
maoglich, weil der Verbindungsaufbau ausgehend erfolgt). Bei Computern
mit einem Windows-Betriebssystem ist dazu beispielsweise die mitgelie-
ferte Sicherheitssoftware ,Windows-Defender® entsprechend dem folgen-

den Screenshot zu konfigurieren.



b)

°a Privates Netzwerk

Heim- oder Arbeitsplatznetzwerke mit Personen und Geraten, die bekannt
und vertrauenswiirdig sind, und in denen |hr Geréat sichtbar sein darf.

Aktive private Netzwerke

%@ WLan7799

Windows Defender Firewall

Schitzt Ihr Gerat in einem privaten Netzwerk.

@ i

Eingehende Verbindungen

Verhindert eingehende Verbindungen, wahrend Sie sich in einem privaten
Netzwerk befinden.

Blockiert alle eingehenden Verbindungen, einschlieBlich der in der
Liste zugelassener Apps.

Hinweis: Auf diese Einstellung gelangt man am schnellsten durch klicken auf Vi-

renscannersymbol in der Taskleiste = Firewall- & Netzwerkschutz = Privates Netzwerk
oder alternativ iber Windows-Symbol 2 Einstellungen (Zahnrad) - Update & Sicher-
heit 2 Windows-Sicherheit 2 Firewall- & Netzwerkschutz - Antennensymbol links 2

Privates Netzwerk.



5.1.3 Weitere Regelungen
Nicht mehr benétigte Hardware wird auf Veranlassung der jeweiligen Verwal-

tungsleitung abgebaut oder ist ihr zu Gbergeben (insbesondere mobile Datentra-

ger).

5.2 IT-Nutzerinformation zum Umgang mit IT-Arbeitsmitteln — ins-

besondere Notebooks
5.2.1

5.2.2 Sorgfaltspflichten und SchutzmalRnahmen
Dienstlich zur Verfigung gestellte IT-Arbeitsmittel sind sorgféltig zu behandeln und
vor Beschadigung und dem unbefugten Zugriff Dritter zu schitzen. ... Dritte durfen

keine Kenntnis von dienstlichen Angelegenheiten erlangen.

5.3

5.4

5.5



5.6 Sichere Datentbermittiung

Far die elektronische Kommunikation der Verfahrensbeteiligten (elektronischer
Rechtsverkehr) mit Gerichten und Staatsanwaltschaften bestehen gesetzliche
Vorgaben, sodass hierfiir in der Regel das elektronische Gerichts- und Verwal-

tungspostfach (EGVP) oder die De-Mail zu verwenden ist.

Sofern aul3erhalb des Anwendungsbereichs der gesetzlichen Regelungen zum
elektronischen Rechtsverkehr sensible Daten mit anderen Stellen ausgetauscht
werden miissen, stehen auch andere sichere Ubertragungskanale zur Verfugung,

die zu nutzen sind:

e Ubertragung als verschlusselter Anhang in einer E-Mail (auch fur den Emp-
fang). FUr die Verschlisselung ist die Anwendung 7-Zip mit AES 256 Bit zu
verwenden (Verschlusselung: Dateien oder Verzeichnisse markieren >
rechte Maustaste > 7-Zip > Zu einem Archiv hinzufigen > Passwort einge-
ben. Genauere Anleitungen sind im Wissensportal unter ,Wissensdaten-
bank > Allgemein (Wikiseite) - IT-Sicherheit® hinterlegt). Das Passwort
muss hinreichend sicher sein (vgl. Nummer 6 ,Zugangssicherheit (Passwor-
ter)“) und auf einem separaten Kanal (etwa Telefon, SMS) ausgetauscht

werden.

e Postversand der Daten mittels dienstlichem USB-Stick oder eines optischen
Datentragers unter separater Mitteilung des Verschlisselungs-Passwortes

auf anderem Kanal.

Verschlusssachen sollten nur in unabdingbaren Ausnahmefallen elektronisch ge-
speichert und ausgetauscht werden. Die Ubertragung von Verschlusssachen ab
Stufe VS-Vertraulich ist nicht gestattet. Verschlusssachen, deren Einstufung tber

VS-NfD hinausgeht, sind von der elektronischen Aktenfihrung ausgenommen.



5.7
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6. Zugangssicherheit (Passworter)

Die Sicherheit eines Passwortes wachst exponentiell mit seiner Lange und dem
verwendeten Zeichenvorrat, so dass generell eine Passwortlange von 10 oder
noch besser 12 Stellen empfohlen wird. Mit Verwendung der Software ,Kee-
Pass 2° ... ist es trotzdem madglich, die verschiedenen Passworter (etwa fir die
Fachverfahren) mit Hilfe nur eines einzigen ausreichend langen und sicheren

Master-Passwortes zu verwalten.

Auch ohne Verwendung von KeePass 2 kann man lange Passworter erzeugen,
die man sich trotzdem gut merken kann. Dies gelingt, indem man sich einen Satz
(mdglichst mit eingebauten Zahlen) merkt und

- von jedem Wort aus diesem Satz jeweils den Anfangsbuchstaben wahlt,

- Zahlen vollstandig tbernimmt

- und schlieB3lich geeignete Zeichen durch Sonderzeichen ersetzt.

Beispiel: Der Satz <Mein Urlaub in 2017 war so schon, weil die Temperatur nicht
so hoch war> fuhrt zunédchst zu <MUi2017wss,wdTnshw> und schlie3lich zum
Passwort <MU!2017w$$,wdTnshw>, das eine Lange von 18 Stellen aufweist. Eine
zusatzliche Technik zum Erzeugen solcher Sétze ist, in einem Lieblingsbuch eine
Stelle mit einem langeren Satz mittels einem Post-it zu markieren. Zum Wechseln
solcher generierten Passworter bietet es sich an, an einer Zwischenstelle einen

Zéahler einzubauen und bei jedem Wechsel zu verandern.

Die Eingabe von Passwortern muss unbeobachtet erfolgen.

Jedes Passwort darf nur einer einzigen Person bekannt sein. Passworter dirfen

daher nicht weitergegeben werden
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Passworter durfen nicht aufgeschrieben und auch nicht unverschlisselt elektro-
nisch gespeichert werden. Zur sicheren elektronischen Handhabung von Pass-

wortern kann die Software ,KeePass 2“ verwendet werden.
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7.1

Far die private Nutzung sozialer Medien mit privaten Rechnern ist der ,Leitfaden
private Nutzung sozialer Medien® zu beachten (im Justiz-Intranet abgelegt unter

Justizministerium > Vorschriften und Dienstanweisungen > EDV / Internet).

7.2

7.2.1

7.2.2

7.2.3
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8. Dokumenteninformationen

Die nachfolgenden Dokumenteninformationen beruhen auf den Vorgaben der

Richtlinie ISMS-Dokumentenarchitektur BW in Umsetzung von Nummer

5.2.1.1 VwV Informationssicherheit.

Version

1.0

Verteilerkreis:

Alle Gerichte und Justizbehérden in Baden-Wiirttemberg
sowie weitere Personen nach Genehmigung durch das

Ministerium der Justiz und fir Europa

Ersteller:

Dr. Matthias Schirle (Informationssicherheitsbeauftrag-

ter des Ministeriums der Justiz und fur Europa)

Freigegeben am:

22.09.2020

Freigegeben durch:

Ministerialdirektor Steinbacher




