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ﬁ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 1 [Gefahrenabwehr]:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Polizeilicher Staatsschutz

zuliefernden Stelle

Angaben zum Ermittlungsverfahren / Verfahren zur Gef are .. hweh»

1. Zeitraum, in dem das Verfahren gefiihrt wurde bz . be: noch Mirz 2010 - April 2010
laufenden Verfahren ab welchem Zeitpunkt ‘

2. Sachverhalt wurde polizeilich bekannt am: 22.02.2010

3. Zeitpunkt der Kenntnis tiber das Vorii2ge.: magli herweise 16.-19.03.2010

ermittlungsrelevanter Verkehrsdaten 2 Aufklirung der Tat bzw. |
Beseitigung der Gefahr 1

4. Datum des Auskunftser ;uchen ¢ w. der Anregung (in Fillen des I 16.-20.03.2010
§ 100g StPO) 5

e i e it e ol et ittt e

Art der MaBnahu » 1. Erhebung retrograder Verkehrsdaten (§ 20m BKAG)

2. Zielwahlsuche (§ 20m BKAG)

3. Erhebung der hinter einer IP-Adresse stehenden
Kundendaten/Bestandsdaten (§ 113 TKG i.V.m. § 20b BKAG)

Anzahl der Anschliisse L.12
2.3
3.6

Zweck des Auskunftsersuchens Gefahrenabwehr

Auskunftsersuchen betraf..... 1. + 2. Telefonie (Festnetz oder Mobilfunk)

3. Internet, E-Mail-Verkehr




rWegen der i’ehlen@en Verkehrs-
daten konnte die Gefahr.....

erst zu einem spiteren Zeitpunkt beseitigt wérden.

5

)

Polizeilich wiire eine Speicherung
‘der Verkehrsdaten fiir folgende
‘Dauer erforderlich gewesen:

'6 Monate:

S

Falldarstellung
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| IMEL-Uberwachung,

T § S
Hintergrund waren Hinweise US-amerikanischer

libanesischer Behérden auf - Anschlagsplanungen durch
Mltgheder der Fatah.al-Islam in Deutschland.

und

Die durchgefiihrten GefahrenabwehrmaBinahmen dienten

| zunéchst insbesondere der Identifizierung und Lokalisierung

moéglicher Zellenmitglieder in Deutschland sowie deren
Kommunikation untereinander.

NS .
Zu 1.. Mit der Erhebun0( Ietrogr der Verkehrsdaten sind
lediglich ausgehende f'éex’bm\dunwéfn Alibermittelt worden, so|.
dass mogliche fréleVan(é, ;v\/'éfblﬁfdungen die in der
Vergangenhextxauf\den ub??wachten Anschliissen eingegangen
sind, gar mchf*tt’ﬁermﬁelt wurden. Es ist nicht auszuschlieBen,
dass so relevante Verbmdungen gar nicht bekannt wurden.

Eﬁgmravfg}ende Einschriinkung konnte bei der Erhebung der |
Gebt?1um@em von Mobilfunktelefonen (IMEI) festgestellt
weidén. IMEI-Nummern, die in der’ Vergangenheit

X’lmprb)blematlsch als Verkehrsdatum mitgeteilt wurden, sind
 dem BKA im Gefahrenermittlungsvorgang der EG 400 nicht
_| ibermittelt worden. Dadurch konnte - zunéchst - auch keine

die umfassender als die -blofie
Uberwachung “einer Mobilfunkrufiummer ist, durchgefiihrt
werden.- Das ist insbesondere fiir die Félle wichtig, bei denen
die Betroffenen regelmiBig ihre SIM-Karten, nicht aber ihre
Telefone wechseln. Dies war im vorliegenden Fall aufgrund
kriminalistischer Anhaltspunkte anzunehmen, da auch eine
parallele Nutzung zahlreicher TK-Anschliisse festgestellt

| werden konnte: Nur durch eine sofortige IMEI-Uberwachung

hatten Uberwachungsliicken vermieden werden konnen, was

angesichts der Gefzihrglungslage zwingend geboten war.

Zu 2.: Mit der' Ziehlwahlsuche sollte festgestellt werden, ob
verschiedene auslidndische Rufnumimern in der Vergangenheit
in den deutschen Telefonnetzen registriert waren. Da von den
einzelnen Providern jedoch mittlerweile nach Mafgabe der
gesetzlichen Voraussetzungen lediglich abrechinungsrelevante,
Verbindungen (ausgehende Anrufe) gespeichert werden diirfen,

konnten hier gerade mdogliche eingehende Verbindungen (aus | -




dem Ausland) nicht mehr festgestellt werden. -

Durchgefiihrte TKU-MaBnahmen nach § 201 BKAG konnten
nicht zu- einer vollstéindigen' Authellung der Strukturen fiihren.
Dies wire nur mithilfe retrograder Verkehrsdaten mdglich
.| gewesen. '

Letztlich kofnte lediglich eine der genannten Personen in
Deutschland identifiziert werden. Gegen diese Person, welche
sich: unter Benutzung von Falschpersonalien .in Deutschland |-
aufhielt,' lag ein Haftbefehl der libanesischen Behorden wegen
allgemeinkrimineller Delikte vor; die Person wurde daher
festgenommen und befindet sich in Auslieferungshaft.

Der urspriingliche Gefahrenverdacht bestitigte sich nicht.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 2 [Gefahrenwehr]:

Allgemeine Angaben zur I Bundeskriminalamt, Abteilung Schwere :nd Organisierte Kriminalitét
zuliefernden Stelle

Angaben zum Ermittlungsverfahren / Verfahren zur € cfah: ens owehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bz, hei L. ch (Wurde seitens des BKA an
laufenden Verfahren ab welchem Zeitpunkt die jeweils zustdndigen Lander
zur Abfrage abgegeben.)

2. Sachverhalt wurde polizeilich bekann: am- 16.04.2010

3. Zeitpunkt der Kenntnis iiber das Vorlieg »n méglicherweise 16.04.2010
ermittlungsrelevanter V. ikenrsdai.n zur Aufkldrung der Tat bzw.
Beseitigung der Gefak:

4. Datum des Auslunftsersu.her 0zw. der Anregung (in Féllen des |- Schreiben an die LKA zur
§ 100g StPO) Umsetzung weiterer
MafBnahmen am 23.04.2010

- Anfrage erfolgte durch die
Bundeslinder und nicht
durch das BKA

Art der MaBBlnahme Erhebung der hinter einer IP-Adresse stehenden Kundendaten/
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO bzw. §
20b BKAG)

Anzahl der Anschliisse 218.703 (IP-Adressen)

Zweck des Auskunftsersuchens Gefahrenabwehr

Auskunftsersuchen betraf..... Internet
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Wegen der fehlenden Verkehrs- | nicht beseitigt werden. )
daten konnte die Gefahr.....

CARSIA S e

Polizeilich wiire eine Speicherung |6 Monate

der Verkehrsdaten fiir folgende
-Dauer erforderlich gewesen

Crl LSRRI T
AR

Falldarstellung

'12009. Die.IP-Adressen Wurd

Im Rahmen des internationalen Schriftverkehrs wurden dem
Bundeskriminalamt * durch IP Luxemburg -beginnend am
25.01.10 in zwei Teillieferungen insgesamt mehr als 200.000
deutsche IP-Adressen iibermittelt, die im Rahmien eines

_dbrt'igen Emmittlungsverfahrens bei der * Uberwdchung

| Command-and-Controlservers festgestellt worden waren. Die

Zeitstempel der Verbindungen Afl\liﬁ\li&ten hierbei aus November
an dagBKA iibermittelt.

Die IP-Adressen Wurden } h A*bsprache mit den LKA diesen
zur Emleltung we1t€ Ter MaBnﬁhmen {ibermittelt.

Insbesondere s‘p?elt ’erbe1 die Prévention eine groBe Rolle, da

|nach h1es1g;§“*krm}mahsnscher Erfahrung entsprechend auf den

Comput? mﬁ?lgrte Schadsoftware sowohl zur fortlaufenden
B\ege@mg van, Straftaten (Einsatz der Computer im Botnetz fiir
DﬁoS-«Att\ken oder Proxy-Rechner zur Verschlelerung der| "
T,z)at\e )(\als auch zur Erlangung der digitalen Identitit der User
“der infizierten Computer genutzt wird."

iZiel der Einbindung der Linder war damit die Identifizierung | ,
der Inhaber der IP-Adressen, um diese iiber die Infizierung in
Kenntnis zu setzen (Privention) als auch die mdgliche
Einleitung repressiver Mafnahmen (wegen Datenverinderung,
potenziell Ausspihen von Daten) zui ermdglichen.

Nach bisherigen Erkenntnissen konnte auf Grind der fehlenden
Vorratsdatenspeicherung eine Identifizierung der.User nichit
mehr ‘erfolgeh (mit einer bekannten. Ausnahme), so dass weder |
préventive noch repressive MaBnahmen ergrlffen werden
konnten.

Durch die Lander Nordrhein-Westfalen und Hessen wurden
insgesamt 169.964 IP-Adressen zuriickgemeldet, , dass eine |
Identiﬁzierung der jeweiligen IP-Adressinhaber nichf mdglich
war, da bei dem Provider eine Zuordnung nicht melir erfolgen
konnte.

Auch den vom LKA _Rheinland-Pfalz sowie vom ‘LKA
Brandefburg angeregtei Auskunftsersuchen wurde nicht




*

entsprochen, da die Verkehrsdaten bereits geloscht waren.

In Niedersachsen existierlen mehrere tausend ,,Opferrechneér®,
durch die es zu unterschiedlichen Straftaten gekommen ist und
noch kommen kann. Diese Rechner und deren Betreiber lassen
sich nicht.mehr ermitteln, da die derzeitige ,,Bevorratungzeit*
von dynamischen IP-Adressen je nach Provider, lediglich null
bis sieben Tage betrigt. ’

Da den Internetserviceprovidern eine Auskunft zu den
Bestandsdaten aufgrund der nunmehr fehlenden Moglichkeit
des. Ruckgrlffs auf Verkehrsdaten nicht mehr moglich ist,
konnten andauernde Staftaten nicht unterbunden und.
beabsichtigtes strafrechtlich relevantes Handeln. nicht vereitelt| .
werden. Die PC-Nutzer hinter den IP-Adressen (weiterhin
offener Kommunikationskanal fir Botmaster) sowie
unbekannte Dritte (Ziele eme§:Bo etangnffs) werden nun mit
hoher Wahrscheinlichkeit Qpfer vomStraﬂaten werden.
NN \W,

Bisher wurde ledlghg’hfl:‘;)e ant \_giass in einem Fall (LKA
Bremen) eine Zuoi’dnun{ et es Inhabers zu einer IP-Adresse
erfolgen koniﬁ\; xuna\p@ventlve, sowie repressive MaBnahmen
eingeleitet- }TWII \Bel der IP-Adresse handelte es s1ch aber
um eme%taﬁscha}P-Adresse

o ]
AlLCh“ﬂVv gm \?d\ém BKA bisher nur emzelne Riickmeldungen der
fc'he Durchfilhrung der MaBnahmen -zustéindigen

B ne?iaslander vorliegen, ist aus diesen bereits der Trend
N abzulesen, dass die durch sie angefragten IP-Adressen seitens
: Jder Provider unter Hinweis auf das Urteil des BVerfG und
/| damit nicht mehr gegebene Datengrundlage fast durchweg
negativ beauskunftet wurden. :




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 3 [Gefahrenabwehr]:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Sicherungsgruppe
zuliefernden Stelle

Angaben zum El;mittlungsverfalu‘en / Verfahren zur Gef arr .. hwekr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bz v be: noch Seit Mai 2010
laufenden Verfahren ab welchem Zeitpunkt '

2. Sachverhalt wurde polizeilich bekannt am: 17.05.2010

3. Zeitpunkt der Kenntnis iiber das Vori 2ge.: miglicherweise 1 17.05.2010
ermittlungsrelevanter Verkehrsdaten z 1 Aufkldrung der Tat bzw. |
Beseitigung der Gefahr

4. Datum des Auskunftsersuchen: v7w. der Anregung (in Féllen des | 17.05.2010
§ 100g StPO) |

! L

" | Art der MaBnahui» Erhebung der hinter einer IP-Adresse stehenden
Kundendaten/Bestandsdaten (§ 113 TKG i.V.m. § 22 BKAG)
Anzahl der Anschliisse 1
Zweck des Auskunftsersuchens Gefahrenabwehr
Auskunftsersuchen betraf..... Internet, E-Mail-Verkehr
Wegen der fehlenden : erst zu einem spéteren Zeitpunkt beseitigt werden.
Verkehrsdaten konnte die Gefahr




Polizeilich wire eine Speicherung
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

1 Monat

f g e RS AR g

Falldarstelﬁmg

’

Am 17.05.2010 informierte ein Bundesministerium das BKA |

iiber den Eingang einer E-Mail mit bedrohendem Inhalt. Als

Absender wurden der E-Mail-Account sowie ein Name
genannt. Die festgestellte IP-Adresse wurde dem Provider
ARCOR AG zugeordnet, welcher jedoch keine Verkehrsdaten
speichert. -

-~

Erst eine zeitaufwindige Internetrecherche erbrachte Hinweise
auf eine Person, die als Absender der betreffenden E-Mail in
Betracht . kam. Hinweise ergaben sich aus
Textvergleichen in Blogs oder- elektronischen Géstebiichern
mit identischem Inhalt und Srin &\te\nor. Letztlich konnte der
Absender der E-Mail dgrau\f&i%gz@ﬁ,e%iger Wahrscheinlichkeit
festgestellt werden. D(i%’/ 5?} efée‘ﬁ;dwe;l?’erson war bereits durch
verschiédene Bﬁrdﬁ!ﬁgs&ch%rhﬁlte bekannt:  z B.
Bedrohung é\;fnés ﬁi\qht&s/am Bundes{/erfassungsgericht in
Karlsruhe,,.»ﬁé\d}“plgygﬁ’ einer jiidischen Kﬁlturgemeinde,
Bedrohllgﬁig?ﬁ \"ffdergartens sowie mehrere Anrufe bei dem
séhwedischign Honorarkonsulat mit bedrohenden/beleidigenden
Tibaifens |
N ™~

zudem

I 2

’

]/)/i)e\ %edrohmfgen -erfolgten in der Regel im Wege . der

T’i?erseﬁdung von E-Mails. Schéddigende Ereignisse bzw.
. tGefihrdungen von Personen oder Sachen konnten bislang in

keinem der genannten Fille festgestellt werden. Die
betreffende Person ist Anschlussinhaber eines
Festnetzanschlusses, welcher fiir den Internetzugang genutzt
wird. '

Die betreffende Person ist psychisch krank und befindet sich in
drztlicher Behandlung. ‘

Der Verfasser der Beleidigungsmail konnte nur durch die
geschilderten  zeitaufwindigen ErmittlungsmaBnahen mit
einiger Wahrscheinlichkeit ermittelt und die Gefahr bewertet
werden. . )




ﬁ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 4 [Gefahrenabwehr|:

Alligemeine Angaben zur | Bundeskriminalamt, Abteilung Sicherungsgruppe
zuliefernden Stelle

Angabéﬁ zum Ermittlungsverfahren / Verfahren zur Gef arre u. hwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzw. be! noch seit Mirz 2010
laufenden Verfahren ab welchem Zeitpunkt : ;

2. Sachverhalt wurde polizeilich bekannt am: 24.03.2010
3. Zeitpunkt der Kenntnis iiber das Vorii2gen méglicherweise 24.03.2010
ermittlungsrelevanter Verkehrsdaten 2111 Aufkldrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse: .uchen: u-w. der Anregung (in Fillen des |24.03.2010
§ 100g StPO)

Art der Mafinahi:e Erhebung der hinter einer IP-Adresse stehenden
Kundendaten/Bestandsdaten (§ 113 TKG i.V.m. § 22 BKAG)

Anzahl der Anschliisse 1

Zweck de_s Auskunftsersuchens Gefahrenabwehr

Auskunftsersuchen betraf..... : Internet, E-Mail-Verkehr

Wegen der fehlenden Verkehrs- | nicht beseitigt werden
daten konnte die Gefahr

Polizeilich wiire eine Speicherung | 1 Monat
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:




Falldérsjellupg Den Bundéstag erreichten .innerhalb von drei Tagen zwei
) beleidigende E-Mails z.N. eines Bundesministers .

Die IP-Adresse des Absenders konnte festgestellt werden.
Aufgrund des Speicherzeitraumes von nur.sieben Tagen bei-der |’

Deutschen Telekom konnte der Anschlliss hinter der IP-
Adresse nicht zugeordnet werden. '

Auch Ermittlung:en zum Account-Inhaber der E-Mail-Adresse
verliefen ergebmslos da die Personalien, auf welche die E-
Mall-Adresse angemeldet wurde, nicht ex1stent waren.

‘Die’ Auskunft iiber den Anschluss, dem die Absender—]P-
Adresse zugeordnet wurde, hitte in diesem Sachverhalt
vermutlich die, Moglichkeiten erdffnét, den tatsichlichen
& . Absender der Beleidigung zu ermitteln.

Ohne die’ zwe1felsﬁe1e Idéntxﬁzxerung des Urhebers der
Belexdloungsmaﬂ ist eln&Eln{hatzan zur Ernsthaftigkeit der
* | AuBerung erschwertv Ei Ein \ve:bmdhche Prognose zum |-
Gefihrdungspotentfal dés bsenders ist kaum zu treffen.
o Dariiber hma&%nrd eine verlasshche reglonale Zuordnung des

Absend hch\>
en er?,jlﬂm\gg

Qgher kanqﬂ dur,gh das BKA ‘auch eine orthch zustdndige
P@hzezjbehmde fir Zwecke der Gefahrenabwehr- und ggf
Suﬁﬁfeﬁgund bei Strafantrag nicht identifiziert werden. Eine
Gefaglr konnte f0101lch nicht beseltlgt werden.

i/ /‘“‘:/ \\v’ \




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber Lingerfristig gespeicherte Verkehrsdaten

Fall 5 [Strafverfolgung]:

Allgemeine Angaben zur
zuliefernden Stelle

Bundeskriminalamt, Abteilung Polizeilicher Staatsschutz

Art der MaBnahme

Erhebung retrograder ™ erl:ch: datcit (§ 100g StPO)

. Anzahl der Anschliisse

1

Zweck des Auskunftsersuchens

Strafverfoigung

....bei Strafverfolgung, Anlasstat:

Siralaten «-s Friedensverrats, des Hochverrats und der
Gelihidung des demokratischen Rechtsstaates sowie des

Landasverrats und der Gefdhrdung der duBeren Sicherheit nach

den §§ 80 bis 82, 84 bis 86, 87 bis 89a, 94 bis 100a StGB

Auskunftsersuche: petra’ ....

Telefonie (Festnetz oder Mobilfunk)

Wegen der feu!enden
Verkehrsdaten konute die Tat .....

unvollstindig aufgeklart werden.

Polizeilich wiire eine ‘Speichernng
der Verkehrsdaten fiir folgende

6 Monate

Dauer erforderlich gewesen:




Falldarstellung

|Es handelt sich vorliegend um einen Sachverhalt im |-
Zusammenhang mit der Ermordung eines Hamas-Funktionirs
in Dubai im Januar 2010. ‘

Der Mord' wurde den. deutschen Behorden am 15.02.10
bekannt, am 20.02.10 wurde das hiesige Ermittlungsverfahrens
‘durch den GBA eingeleitet.

Verdacﬁts
mittelbarer

Ermittlungsverfahren wegén
Agententitigkeit  und
Finanzermittlungen am

In  diesen
geheimdienstlicher
Falschbeurkundung wurde iiber
24.02.10 bekannt, dass im riickwirkenden Zeitraum von ca. 4 -
6 Monaten iiber einen Mobilfunkanschluss des Beschuldigten
noch Gesprache abgerechnet wurden. Fiir den Zeitraum der
letzten drei Monate lagén keine Abrechnungen vor (wie sich
spiter herausstelite, wurde -der<Anschluss in dieser Zeit nicht
miehr genutzt). \

( \
Daher wurde unvelzucﬁch‘(am‘fo 02, 10) ein § 100g StPO-
Beschluss durch deprGBA”be }uagt, dieser wurde am 25.02.10
durch den Eﬁmttf ngsn%:ﬁfer beim BGH erlassen und an den
Provider iiberftii e‘l\) .

Die Beant\gvort}ng durch den, Providers erfolgte jedoch erst '
n"f:hxdem\Urtell des BVerfG arm 02.03.10, mit der Folge, dass
leghghc\dle zu  Abrechnungszwecken  gespeicherten

. Velkehrsdaten und keine ,Vorratsdaten aus dem
{(;21;“-:* gézgrue iegenderfi Zeitraum von 4 - 6 Monaten beauskunftet |
{% féﬂm’f“« wurden. Eine Identifizierung moglichier Kontaktpersonen des
15 Y
R ; ,f, Beschuldigten in Deutschland Wurde somlt erschwert bzw war
AP bis heute nicht mé; lich.
, £ & g _ .
A \":\‘:"{ﬁf“/ Z .
AR AN In dem Zéitraum (vor 4 - 6 Monaten) lagen mangels
N Ny Vorratsdatenspeicherung keine Daten mehr vor. Im Zeifraum
B von drei Monaten (retrograd) vor dem Auskunfisersuchen

wurden iiber den Anschluss keine Gespriiche mehr gefiihrt, so
dass schon deshalb keine Daten mehr vorhanden sein konnten.
Eine Identifizierung der Kontaktpersonen wurde erschwert
bzw. war bis heute nicht moglich.

Andere. Ermittlungsansitze,, die  Taterstruktur  derart| -
aufzuhellen, sind nicht vorhanden. So eqtstaﬁd aus dem Defizit
der langerfristigen Datenspeicherung eine nicht zu behebende
. | Ermittlungsblockade. . . .




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 6 [Strafverfolgung]:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Polizeilicher Staatsschutz
zuliefernden Stelle '

Angaben zum Ermittlungsverfahren / Verfahren zur Gefa’ i< aby Lr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzw. b= nocl: Seit September 2009
laufenden Verfahren ab welchem Zeitpunkt '

2. Sachverhalt wurde polizeilich bekannt am: : 12.04.2010

3. Zeitpunkt der Kenntnis iiber das Voi!i:7en mog licherweise 20.04.2010
ermittlungsrelevanter Verkehrsdaten -ur ‘.ui'irung der Tat bzw. :.
Beseitigung der Gefahr '

4. Datum des Auskunftsers.chens bzw. der Anregung (in Fillen des | 20.04.2010
§ 100g StPO)

Art der Mafinal:me Erhebung der hinter einer IP-Adresse stehenden
Kundendaten/Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163
StPO)

Anzahl der Anschliisse 1

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Straftaten gegen die 6ffentliche Ordnung nach den §§ 129a, b

StGB
Auskunftsersuchen betraf..... Internet
Foren
Wegen der fehlenden unvollstindig aufgeklirt werden.

Verkehrsdaten konnte die Tat .....




Polizeilich wiire eine Speiclierung
der Verkehrsdaten fiir folgénde
Dauer erforderlich gewesen:

Falldarstellung

B

" |Internetlinks wurde von einer, unbekannten Person unter

|
|©TAG). \u;m |
"|Bei der Abfrage der{:Kuéde datéﬁf«(zo 04 10) zu-dieser IP-

Aéénqﬁzlert werden. -

1 Monat

In einem Internetforum wurde am 12.04.10 eine
Videoverlautbarung einer terroristischen Vereinigung iiber
verschiedene Links zur Verfiigung gestellt. Einer dieser

Registrierung der eigenen E-Mailadresse erzeugt. Eine Abfrage
(am 13.04:10) der E-Mailadresse beim zusténdigen Provider | .
(Antwort am 20.04.10) ergab, dass die Adresse nur einen Tag
vor der ‘Veréffentlichung der Verlautbarung (also am|.
11.04.2010) registriert wurde.

’

Die bei der Registrierung vergebene dynamische IP gehort zum
Kontingent der Deutschen/7T: elskom AG in Deutschland

»/\

Nummer ﬁu&e&“Reglsm gstag und -uhrzeit (11.04.10),
teilte die DT G\ dass ihre Speicherfrist von 7 Tagen
bereits abg{i\a\lg'en\sepund verwies auf das BVerfG-Urteil vom
02.03.20190,

m \”‘%er in Deutschland aufhaltender, Unterstutzer der

terior stischen Vereinigung kann somit auf diesem Wege n1cht




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 7 [Strafverfolgung]:

Allgemeine Angaben zur [ Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitat

zuliefernden Stelle .[

Art der Mafinahme

Erhebung der hinter eiuer iP- \dresse stehenden Kundendaten/
Bestandsdaten (§ 13 120G .V.m. §§ 161, 163 StPO bzw.
§ 20b BKAG)

1

Anzahl der Anschliisse

Zweck des Auskunftsersuchens

Suafveriolgung

....bei Strafverfolgung, Anlasstat:

ans (em Strafgesetzbuch Straftaten gegen die sexuelle
| Selbstbestimmung in den Féllen der §§ 176a, 176b, 177 Abs. 2
Nr. 2 und des § 179 Abs. 5 Nr. 2 StGB

Auskunftsersucii~n boraf.....

Internet

Foren

Wegen der fehlenden
Verkehrsdaten konnte die Tat
bzw. Gefahr.....

nicht aufgeklart werden.

Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

2-5 Monate

Falldarstellung

Mit Datum vom 14.05.2010 teilte IP Wien mit, dass in einem
Forum ein Hinweis vom 06.05.2010 eingestellt ist, in dem eine
vermeintliche Mutter mitteilt, dass ihr Sohn vom Stiefvater
missbraucht und in Teilen zu diesem Zweck sogar mit

‘| Medikamenten ruhig gestellt werde. Als Username wurde

anonym genutzt. AusschlieBlich die IP-Adresse ist sichtbar.




Das Auskunftsersuchen wurde gleich am 14.05.2010 gestellt,
jedoch aufgrund des Urteils des BVerfG nicht beauskunftet.

Weitere Ermittlungsansitze: Eine Uberpriifung am gleichen
Tag uber TP Wien ergab, dass keine Anbaltspunkte flir einen
weiteren zuzuordnenden Login vorlagen. Aus dem Inhalt des
Textes ergeben sich ebenfalls keine Hinweise auf die Identitit

des Users.




@ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber Liingerfristig gespeicherte Verkehrsdaten

Fall 8 [Strafverfolgung]:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Zentrale Dienste

zuliefernden Stelle

Angaben zum Ermittlungsverfahren / Verfahren zur Gefabr=una’ wep

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzw. bei acch
laufenden Verfahren ab welchem Zeitpunkt

|
seit 07.2010

2. Sachverhalt wurde polizeilich bekannt am: 01.07.2010
3. Zeitpunkt der Kenntnis iiber das Vorliegen mc slicheiweise 01.07.2010
ermittlungsrelevanter Verkehrsdaten 7us .\nfklaiung der Tat bzw.
Beseitigung der Gefahr
4. Datum des Auskunftsersncicis bzv. der Anregung (in Féllen des | 01.07.2010

§ 100g StPO)

Art der MaBn hme

Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)
Anzahl der Ansfhliisse | 80 IP-Adressen

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Mord und Totschlag nach den §§ 211 und 212 StGB

Auskunftsersuchen betraf..... Internet (Soziales Netzwerk)

Wegen der fehlenden Verkehrs- | nicht aufgeklart werden.
daten konnte die Tat.....

Polizeilich wiire eine Speicherung | 2-5 Monate
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:




Falldarstellung

Die polnischen Behorden fahnden im Rahmen der

Strafvollstreckung schengenwelt nach einem Morder. Der
Gesuchte meldet sich regelma!.’ng bei seinem Account, eines
polnischen sozialen Netzwerks an. Die IP-Adressen, des beim
Anmelden genutzten Anschlusses sind dem Internet—Serwce- N
Prov1der Vodafone Deutschland und,der Telekom zuzuordnen. N

Die polnischen Behorden ibermittelten die Liste der Login-
Daten mit der Bitte' um Feststellung der hinter dlesen,‘IP-
Adressen stehenden Kundendaten. :

Da jedoch der Zeitpunkt der letzten Anmeldungen ldnger als 7
Tage zuriick lag konnte durch die DTAG keine Zuordnung zu
den Kundendaten mehr erfolgen, da .die hierzu erforderlichen
Verkehrsdaten nur 7 Tage vorge}lalten werden. '

Die aktuellsten IP-Adressen @er Login-Daten (letzter Login-am
29.06.3010) 'sind dem/konhhggg’@’ des Providers Vodafone
zuzuordnen. Da’ Vodafone" gbemﬁl/{)t keine Verkehrsdaten
speichert, konnten\ aucIL pf diesem Weg keme weiteren

Erkenntmsse wonn\én werden. . .
&e\ o

Das Ersué{ Musste deshalb negativ beauskunftet werden.
Durch dle\polmséhen Behorden wurde mitgeteilt, dass es sich

L\ en bern:nttelten IP-Adressen der letzten Login-Daten um
den {ﬁslana einzigen Fahndungsansatz in Deutschland handelt
uhd olghch weitere Ermittlungen zur Festnahme des gesuchten

‘t;% Morders dadurch verhmdert wurden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 9 [Strafverfolgung]:

Alligemeine Angaben zur | Bundeskriminalamt, Abteilung Staatsschutz

|
%
zuliefernden Stelle i_

Angaben zum Ermittlungsverfahren / Verfahren zur Gef arr u hwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzwv. be: noch seit 07.2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: 28.07.2010

3. Zeitpunkt der Kenntnis iiber das Voriiegei méglcoherweise 02.08.2010/04.08.2010
ermittlungsrelevanter Verkehrsdaten 2 Aufkldrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftser .uchen: Uzw. der Anregung (in Fillen des | 02.08.2010/05.08.2010
§ 100g StPO)

Art der MaBinahii» Erhebung der hinter einer IP-Adresse stehenden Kundendaten/
Bestandsdaten (§ 113 TKG 1.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse 2 TP-Adressen

Zweck des Auskunftsersuchens | Strafverfolgung

....bei Strafverfolgung, Anlasstat: | §§ 130, 303b StGB (Volksverhetzung,

Computersabotage)
Auskunftsersuchen betraf..... Internet (Website)
Wegen der fehlenden unvollstidndig aufgeklirt werden.

Verkehrsdaten konnte die Tat.....




Polizeilich wire eine Speicherung |1 Monat
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen: . = | oo ’
Falldarstellung Am 28.07.2010 wurden die Internetseiten der Stiftung
- Gedenkstitte Buchenwald sowi€ des Mittelbau Doral -
angegriffen und verdndert. Anstatt der iiblichen Startseite
stellten die Angreifer Parolen ein, die auf einen rechtsradikalen
.- ' Hintergrund- deuten. In ‘dem  dazu  anhiingigen
Ermittlungsverfahren -wird durch die 'StA Erfurt gegen zwei
Beschuldigte wegen des Verdachts der Computersabotage
gemif § 303b StGB ermittelt.

Die unmittelbar durchgefiihrte Auswertung der sichergestellten
. |Log-Dateien fithrte zur Ermi@\ung von fiinf IP-Adressen.
Allerdings konnten nur. drex/dlesrer finf IP-Adressen durch
entsprechende Auskunftse c\,hen er die Provider (7-Tage-
Speicherung fiir i rnj:, Zwecke dem Beschuldigten

zugeordnet WerdenfX { i?;j/i

Als Folge g nfscheiduhg des BVerfG konnten die
Bestandsdqfé?g\xz\u\\\\zwel IP-Adressen nicht erhoben werden.
Diese koq\nten dem Telefonanschluss des Hauptbeschuldlgten
‘Grdnen\sem Denkbar ware allerdings auch, dass einer
we%te;en, ‘\blsher unbekannten . Person diese IP-Adresse
zuzuiechnen ist, die nun jedoch nicht ermittelt werden kann, da
'«,weltere Ermittlungsansitze nicht zur Verfiigung stehen. |
' -'?f @fg%Folghch koénnen etwaige Mittdter nicht ermittelt bzw. der
' | Sachverhalt nicht vollumfinglich geklirt werden.
Bs war hier lediglich dem Zufall zu verdanken, dass ein
Provider die IP-Adressen zu internen Zwecken fiir sieben Tage
speichert und so der Beschuldigte ermittelt werden konnte.

Ohne diese Speicherung der Verkehrsdaten wiéren keine
weiteren ~ Ermittlungsansdtze ~ vorhanden und  somit|
g hochstwahrscheinlich eine Aufklirung der Tat nicht moglich
gewesen. ’ ‘




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 10 [Strafverfolgung]:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitit

zuliefernden Stelle

Art der Mal’:nahme

Erhebung retrograder ¥ erkcirsdaten (; 100g StPO)

Anzahl der Anschliisse

18

Zweck des Auskunftsersuchens

Strafverfoiguus

....bei Strafverfolgung, Anlasstat:

Siuoftaten wich den §§ 29a. 30 Abs. 1 Nr. 1, 2 und 4 sowie den
§§ 302 uid 20b BIMG

Auskunftsersuchen betraf ...

Leletonie (Festnetz oder Mobilfunk)

Wegen der fehlendcu
Verkehrsdaten *onnfte die Tat .....

unvollstandig aufgeklirt werden.

Polizeilich wire ¢ine Speicherung
der Verkehrsdaten [ir folgende
| Dauer erforderlich gewesen:

2-5 Monate

Falldarstellung

Am 29.01.2010 iibermittelten die norwegischen Behorden ein
Rechtshilfeersuchen, mit welchem im Zusammenhang mit dort
gefiihrten Ermittlungeﬁ wegen VerstoBes gegen das
Betdubungsmittelgesetz um Erhebung von Verkehrsdaten zu
insgesamt 18 Telekommunikationsanschliissen gebeten wurde.

Der Zeitraum, fiir welchen die Daten erhoben werden sollten,
wurde nicht eingegrenzt, vielmehr wurde um Daten fiir den
Zeitraum bis zur Stellung des Rechtshilfeersuchens und so weit
riickwirkend wie moglich gebeten.

Hintergrund: Am 09.11.2009 war es in Norwegen zur
Festnahme von 3 Personen (2 Niederldnder, 1 Marokkaner)




gekommen, die.in der Néhe eines Pkw festgenommen wurden,
in welchem 9 kg Amphetamin und 3 kg Haschisch versteckt
waren. Die norwegische Polizei geht davon aus, dass es sich
bei den Personén um eine Kuriergruppe handelt, die aus den
Niederlanden iiber Deutschland, Dinemark gind Schweden
nach Norwegen einreiste, wo sie vermutlich am 06.11.2009
ankam. .

Eines. der genutzien Kurierautos ist ein in, Deutscliland
angemietetes Fahrzeug Mittels Erhebung der Verkehrsdaten
(Gesprachsdaten, ein- und ausgehende Rufnummern, Datum
und Zeitpunkt der Gespriche, Gesprachsdauer IMEI-
Nummern, Auskiinfte iibei den Standort) sollten Informationen

"| zu Bewegungen und dem Reiseweg der Verdichtigen erhoben )
werden. Betroffen “waren’ 18 auslindische (maBgeblich

niederléndische) Rufnummern
P

Die Wiesbadener Staatsanwal‘tschaﬁyerﬁlgte die Anregung an
die Staatsanwaltschaften i \den Brov1ders1tzen Diisseldorf,

Miinchen und Mu{ﬁ“ er a@ ~

Fir einen Teéi\ier\énschlusse regte die Staatsanwaltschaft
Miinchen zelmah\Beschlusse fiir den dortigen Provider O2 an,

welche ai:ﬁ 18~Q~? 2010 ergingen und an O2 weitergeleitet
Wurﬂen Dle\pmsetzung der Beschliisse erfolgte jedoch erst
nachjge Jfteil des BVerfG. Am 10.03.2010 lieferte O2 Daten
zu} Wles jedoch darauf hin, dass nur Verbmdungsdaten nach
~,§" 96“TKG beauskunftet wiirden und der beauskunfiete
4 Zeitraum aufgrund der variablen Speicherfristen des § 96 TKG
/¢ nicht dem Zeitraum der Abfrage entsprechen miisse:

Fir weitere Anschliisse beantragte die Staatsanwaltschaft
Miinster am 04.03.2010 einen entsprechenden Beschluss. Der ’
Beschluss des AG fir den Provider T-Mobile erging am
11.03.2010, mit welchem um Ubermittlung.der Daten, die
zwischen dem 01.09.2009 und dem 11.01.2010 angefallen

waren, gebeten wurde. T-Mobile teilte darauthin mit, dass die
‘ gewiinschten Verkehrsdaten aus. datenschutzrechtlichen
Griinden bereits geldscht worden seien. )

Die Identifizierung von weiteren moglichen Tatverddchtigen
sowie die Erliebung von weiterfiihienden Informationen zu den
Bewegungen und dem Reiseweg  der Vérdéichtigen in
Deutschland-war somit nicht moglich. ’

Die Stagtsanwaltéchaft Diisseldorf lehnte den Erlass eines
Beschlussesu. a. mit .folge'nder Begriindung génzlich ab: "Nach |-
einer in jiingster Zeit ergan;genen Entscheidurig des- deutschen.|.
Bundesverfassungsgerichtes stehen die derzeit in der
Bundesrepublik Deutschland erlassenen Rechtsvorschrifien zur




Vorratsdatenspeicherung von Vefbindungs— und. Verkehrsdaten
der Telekommunikation nicht im Einklang mit der deutschen
Verfassung und sind daher nichtig. In Folge dieser
Entscheidung besteht derzeit keine wirksame Rechtsgrundlage
fiir deren Erhebung durch die. Strafverfolgungsbehérden. '
Zudem  haben  die  Telekommunikationsunternehmen
zZwischenzeitlich die bei ihnen gespeicherten Daten umfassend

geldscht."




% Bundgskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 11 [Strafverfolgung]:

Allgemeine Angaben zur |
zuliefernden Stelle !

Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitit

Angaben zum Ermittlungsverfahren / Verfahren zur Gef: are . hwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzw. bc! noch
laufenden Verfahren ab welchem Zeitpunkt

Seit April 2010

2. Sachverhalt wurde polizeilich bekannt am:

26.04.2010

3. Zeitpunkt der Kenntnis iiber das Voriiege:: mogi herweise
ermittlungsrelevanter Verkehrsdaten 1 Aufkidrung der Tat bzw.

Beseitigung der Gefahr

26.04.2010

4. Datum des Auskunftser .uchen: ¢ -w. der Anregung (in Fillen des |26.04.2010

§ 100g StPO)

Art der MaBnahiie

Erhebung der hinter einer IP-Adresse stehenden Kundendaten/
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse

Zweck des Auskunftsersuchens

Strafverfolgung

....bei Strafverfolgung, Anlasstat:

Verbreitung, Erwerb und Besitz kinder- und jugend-
pornographischer Schriften nach § 184b Abs. 1 bis 3, § 184c
Abs. 3 StGB

Auskunftsersuchen betraf.....

Internet

Tauschborse

Wegen der fehlenden Verkehrs-
daten konnte die Tat..

nicht aufgeklart werden. '




Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende
'Dauer erforderlich gewesen: .

Falldarstellung

G R S B e R R e T

Anlassunabhéngige Recherche in Datennetzen.

Hierbei wurde im Bereich IRC (Interrfet Relay Chat) ein Nutzer
auffillig, von welchem anschliefend, iiber ein privates P2P
Netzwerk Dateien heruntergeladen werden konnten. Bei diesen
Dateien handelte es sich um kinderpornografische Datgien. Der,
einzige Ansatz zur Titeridentifizierung liegt hier regelmiBig
bei der festgestellten TP Adresse des Anbieters. Diese IP
Adresse  wurde durch die  Protokollierung der
Downloadvorginge durch ein Netzwerkanalyseprogramm
(Wireshark) festgestellt. Durcl-die fehlende Moglichkeit der
Zuordnung der IP Adresseizu em? Kunden beim Internet
Service Provider ko e emew d tifizierung erfolgen, da
Hansenet null Taae spef\ he\x‘t eitere Ermittlungsansitze
liegen nicht \& Qine Stra erfolgung ist somit nicht mehr

mdoglich. </\\

[N




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 12 [Strafverfolgung|:

Allgemeine Angaben zur ' Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét

zuliefernden Stelle i'

Angaben zum Ermittlungsverfahren / Verfahren zur Gef: are . hwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzw. be' noch seit Mai 2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: - 103.05.2010

3. Zeitpunkt der Kenntnis iiber das Vorii2gci moghherweise 03.05.2010
ermittlungsrelevanter Verkehrsdaten 2z Aufkldrung der Tat.bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse: uchen: ©-w. der Anregung (in Féllen des | 03.05.2010
§ 100g StPO)

Art der Mafinahi: e Erhebung der hinter einer IP-Adresse stehenden Kundendaten/
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse 1

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Verbreitung, Erwerb und Besitz kinder- und jugend-
pornographischer Schriften nach § 184b Abs. 1 bis 3, § 184¢c

Abs. 3 StGB
Auskunftsersuchen betraf..... Internet

Tauschborse
Wegen der fehlenden nicht aufgekléart werden.

Verkehrsdaten konnte die Tat..




Polizeilich wiire eine Speicherung |2-5 Monate ;
der Verkehrsdaten fiir folgende -
Dauer erforderlich gewesen: :
Falldarstellung ‘ Anlassunabhingige Recherche in Datennetzen. '
Im vorliegenden Fall wurde im Bereich IRC (Internet Relay :
Chat) ein Nutzer auffillig, von welchem anschlieBend iiber ein
privates P2P ‘Netzwerk Dateien heruntergeladen werden

) konnten.
. I3

Bei diesen Dateien handelte es sich um kinderpornografische
Dateien. Der.einzige Ansatz zur T'éiteridentifizierung liegt hier
"| regelmiBig bei -der festgestellten IP-Adresse des Anbieters.
Diese IP-Adresse wurde durch die Protokollierung der
Downloadvorgéinge durch m etzwerkanalyseprogramm
(Wneshark) festgestellt werden

Durch die fehlende 11 hkeg; dE%ordnung der IP-Adresse

Zu einem Kund den belm te et Service Provider konnte keine

- IdentlﬁzxerunG erfo 3’°en Weitere Enmtﬂungsansatze liegen

T nicht vor, "“*Strafy,érfolgunc ist somit nicht mehr moglich, da
: Vodafonegrncorfkeme Daten mehr speichern

W

A\




R

Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 13 |Stratverfolgung]:

Allgemeine Angaben zur | Bundeskriminalamt. Abteilung Schwere und Organisierte Kriminalitt
zuliefernden Stelle

Art der MaRnahme ':' Erhebung der hinter eiiier 1P-\resse stehenden Kundendaten/

Bestandsdaten (§ 113 TKG L.V.m. §§ 161, 163 StPO bzw. §
20b BKAG) '
Anzahl der Anschliisse 14?

Zweck des Auskunftsersuchens | Stuafverio! ung

....bei Strafverfolgung, Anlasstat: ’ aus (em Strafgesetzbuch Straftaten gegen die sexuelle
| Selbstbestimmung in den Féllen der §§ 176a, 176b, 177 Abs. 2
Nr. 2 und des § 179 Abs. 5 Nr. 2 StGB

Auskunftsersucien boraf..... Internet (Tauschboérse)

Wegen der fehlenen nicht aufgekldrt werden.
Verkehrsdaten konute die Tat....

Polizeilich wire eine Speicherung | 6 Monate
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung Umfangreiches  Ermittlungsverfahren der brasilianischen
Bundespolizei gegen mehrere brasilianische Tatverdidchtige mit
internationalen Beziigen wegen Besitzes und Verbreitung von
kinderpornographischem Material tiiber das Filesharing-
Netzwerk von Gigatribe.

Uber den BKA-VB Brasilia wurden 147 IP-Adressen und 17
Gigatribe-Nicknames zu potentiellen deutschen
Tatverddchtigen (bermittelt. Anhand der festgestellten IP-




-~

Adressen, denen zur jeweiligen Tatzeit die von den
Tatverddchtigen verwendeten Gigatribe-Pseudonyme
(Nicknames)‘zugeordnet 'wagen, wurden auch Bézﬁge nach
Deutschland’ hefgestellt. Die Zeitstempel der IP-Adressen
(Tatzeiten) béwegen sich zwischen dem 29.05:2009 und dem
11.09.2009. D‘ie diesbeziiglich am 25.05.10 - sofort nach

Eingang der Informationen aus Brasilien - bei den betreffenden |

deutschen sechs Providern durchgefiihrten
Anschlussinhaberfeststellungen verliefen negativ. '

Eine eindeutige Tateridentifizierung hinsichtlich der*von der
brasilianischen Polizei mitgeteilten Nicknames war nicht
|mdglich, da Pseudonyme in Gigatribe nicht zwingend (vor

allem iiber einen lingeren Zeitraum hinweg) personenbezogeri |’

sind.

. . A .
Insofern wéren Téiteridentiﬁz;;‘?g\gen zu dem von der|

brasilianischen Polizei mitgc(a ilte /Sachverhalt nur iiber eine

IP-Anschlussinhaberfeét/s:;}l» g-ufitet/ Angabe der rélevanten
Tatzeiten tiber die tsp{ggge iden deutschen Provider moglich
-| gewesen. Die: /gat-n liegen aufgrund des BVerfG-Urteil nicht

mehr vor. Py \\ n ,

NN

{
x
~

N




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber Lingerfristig gespeicherte Verkehrsdaten

Fall 14 [Strafverfolgung]:

Allgemeine Angaben zur l Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét
zuliefernden Stelle |

Angaben zum Ermittlungsverfahren / Verfahren zur Gef nre u hwehr

1. Zeitraum, in dem das Verfahren gefithrt wurde bz be! noch Seit 05/2010
laufenden Verfahren ab welchem Zeitpunkt

: e =
Art der Mafinahme | Ziclwanlsuche (§ 100g StPO)

MRS FriarSr, Pl S

Anzahl der Anschliisse | 1

Zweck des Auskunftsersiichens Strafverfolgung

....bei Strafverfoigung Anlasstat: | Geld- und Wertzeichenfilschung nach den §§ 146 und 151,
jeweils auch in Verbindung mit § 152, sowie nach § 152a Abs.
3und § 152b Abs. 1 bis 4 StGB

Auskunftsersuchen betraf..... Telefonie (Festnetz oder Mobilfunk)
Wegen der fehlenden erst zu einem spiteren Zeitpunkt / wesentlich erschwert
Verkehrsdaten konnte die Tat..... aufgekldrt werden.

Polizeilich wiire eine Speicherung | 1 Monat
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung In einem hier gefithrten Ermittlungsverfahren wurde im
Rahmen von TKU-MaBnahmen festgestellt, dass einer der
Beschuldigten telefonischen Kontakt zu dem Nutzer einer
italienischen ~ Rufnummer unterhédlt. Der Inhalt der




aufgezeichneten Gespriache ergab den Verdacht, dass es sich
bei dieser Kontaktperson um einen weiteren Tatverdéchtigen |,
handeln konnte. Aus den Gespréchen ergab sich des Weiteren,
dass der hier Beschuldigte tiber weitere Telefon-Anschliisse
verfligen diirfte. . '

Zur Ermittlung dieser Anschliisse wurde ein entspréchender
Beschluss (Zielsuchlauf) erwirkt, der seitens der Deutschen
Telekom AG nicht umgesetzt wurde da "ankommende
Verbmdungen nicht mehr ermittelbar" seien.

Nach Wegfall der Vorratsdatenspeicheruhg hétte die techiische
Méglichkeit eine Zielwahlsuche, bezogen auf die Daten die
noch gespeichert werden diirfen, durchzufiihren, jedoch wieder
1 hergestellt werden miissen.

Dahér besteht der Verdacht ,S“dass tatrelevante” Absprachen
durch den Beschuldlgten mr /c;ls\a‘mderer als der hier bisher
bekannten Telekommu &;}el} getroffen werden.

Zum Zwecke de;a wez hrung im hier geﬁlhﬂen
Ermlttlungsvérfalﬁ\eh ware%iaher eine Uberwachung dieser
Telekommucha onsunjtel zwingend erforderlich.  Zur
Ermittlun //v?‘ltererxvom Beschuldigten genutzter Telefon-
schliissg¢ wire ggf. die bei einem weiteren Beschuldigten
dt‘\Eh\\:gEﬁ' e/TKU-MaBnahme grundsitzlich geeignet.

Der; @k’c zwischen beiden fand bislang jedoch
ﬁsse lieBlich iiber die bereits bekannte Rufnummer statt; so

dass dle; Wahrscheinlichkeit, dass auf diese Weise die bis dato

7/ [unbekannte Rufiimmer ermittelt werden koénnte,” als duBerst

gering eingeschﬁfzt wird.

Bei der Zielwahlsuche handelte es sich aus ‘hiesiger Sicht um
den . effektivsten und am schnellsten umzusetzenden
Ermittlungsansatz. -

Hler wire eine Speicherdauer von einem Monat ausreichend
gewesen, da der Beschluss in engem zeitlichen Zusammenhang
zum Bekanntwerden des Sachverhaltes (Nutzen einer weiteren

Rufnummer durch den Beschuldigten) erwirkt wurde. ~




‘ % Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 15 [Strafverfolgung]:

|
Alligemeine Angaben zur | Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét
zuliefernden Stelle l

Angaben zum Ermittlungsverfahren / Verfahren zur Gef arr u. hwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzw. be! noch Seit 06 /2010
laufenden Verfahren ab welchem Zeitpunkt ,

|
Art der MafRinahme | Erliebung der hinter einer IP-Adresse stehenden Kundendaten /
| Besindsdaten (§ 113 TKG 1.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse i 15

Zweck des Auskruftsersuciens | Strafverfolgung

....bei Strafvrfolgiing, Anlasstat: | Verbreitung, Erwerb und Besitz Kinder- und
jugendpornographischer Schriften nach § 184b Abs. 1 bis 3, §
184c Abs. 3 StGB

Auskunftsersuchen betraf..... Internet

Wegen der fehlenden nicht aufgeklart werden.
Verkehrsdaten konnte die Tat..... '

Polizeilich wiire eine Speicherung | 1 Monat
der Verkehrsdaten fiir folgende

Dauer erforderlich gewesen:

Falldarstellung Im von Rahmen durch die Metropolitan Police
(Grofibritannien) im Internet gefiihrten und durch das
.Child Exploitation and Online Protection Centre*




(CEOP/Grofbritannien) -  international * koordinierten
Ermittlungen wurden im Juni 2010 anhand (deutscher) IP-
Adressen mehrere Nutzer festgestellt, die umfangreiches |
kinderpornografisches Bild- und Videomaterial im
Internet angeboten und gefauscht haben. Diese deutschen

.IP-Adressen wurden sodann zeitnah an das BKA

uberrmttelt

Mittels der IP-Adressen .hitte eine Identifizierung der
Anschlussinhaber und damit der Tatverdéchtigen erfolgen
konnen. Dies war jedoch nicht mehr moglich, da bei den
zustéindigen deutschen Internet Service Providern (ISP)
keine Kundendaten mehr vorlagen ‘oder grundsitzlich

. | keine Bestandsdaten zu IP-Adressen gespeichert werden.,

Eine Verpflichtung der TK
retrograden Velkehrsdate
Tatverdachtlgen ermqg[lc t

ter zur Speicherung von
ha’rte eine Ermittlung der

= (@
/r\\?

i\\v\\\\,-

\




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liéingerfristig gespeicherte Verkehrsdaten

Fall 16 [Strafverfolgung|:

Aligemeine Angaben zur | Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét
zuliefernden Stelle

Angaben zum Ermittlungsverfahren / Verfahren zur Gef are u. hwek»

1. Zeitraum, in dem das Verfahren gefithrt wurde bz be: noch ! Seit 07 /2010
- laufenden Verfahren ab welchem Zeitpunkt [

Art der Mafinahme Erli2hung der hinter einer IP-Adresse stehenden Kundendaten /
Besiindsdaten (§ 113 TKG 1.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse | 209

Zweck des Ausknuftsersuciens Strafverfolgung

....bei Strafvcrfolg i ng, Anlasstat: | Verbreiung, Erwerb und Besitz Kinder- und jugend-
pornographischer Schriften nach § 184b Abs. 1 bis 3, § 184c

Abs. 3 StGB
Auskunftsersuchen betraf..... Internet
Wegen der fehlenden nicht aufgeklart werden.

Verkehrsdaten konnte die Tat.....

Polizeilich wiire eine Speicherung | 2-5 Monate
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung Der US Immigration and Customs Service (ICE) fiihrt
zusammen mit dem US Department of Justice (DOJ) unter der
Bezeichnung ein Ermittlungsverfahren gegen die Mitglieder




.| Die‘in R

eines Internetforums. Die Titer tauschen dort groffe Mengen
zum Teil selbst hergestellter Kinderpornografie aus. Derzeit
liegen u. a. Hinweise auf 15 deutsche, noch nicht identifizierte
Mitglieder vor. ’

’

Die US-Behorden erhielten im November 2009 aus einem
anderen einschlégigen Ermittlungsverfahren Hinweise auf die
Existenz des Boards. Nachdem im Dezember 2009’ festgestellt
worden war, dass die technische Bereitstellung des Boardes im
Internet (Hosting) mittlerweile durch einen us-amerikdnischen
Provider erfolgte, , wurde dort im Januar .2010
Komplettsicherung des Internetforums = sichergestellt. Das

einé

| Hosting erfolgt aktuell noch beim gleichen Provider in den

USA. Eine =zweite Sicherung wurde am 28.06.2010
duréhgeﬁihft.-

Die IP-Daten wurden den Veﬁrit\em des BKA am 08. 07.2010.
anlésslich eines Koordmlerﬁngstréff bei Eurgjust in Den
Haag / Niederlande Ammen ehreren Gigabyte an
anderen . Bewelsnn 1a (auf /emer verschliisselten Festplatte

durch Beam‘t\e és I\J\tS' Immlgranon and Customs Service
ersonhch ~ausgehiinds .
p g %g

e stelignden (und angeﬁ:agten) TP-Verbindungen sind

r\\'Z‘e\ztraum om 03.03.2010 bis 28.06.2010 angefallen Zum
Ze tpu(nk}r Ubergabe an Beamte des BKA waren also selbst
,/(}(ga gktuellsten IP-Adressen bereits zehn Tage alt und damit fiir
‘eine \>erfolgversprechende Anfrage bei einem deutschen

“;Provider vor dem Hintergrund -der derzeitigen Speicher- und

Beauskunftungspraxis nicht ' mehr geeignet. ‘Die ldngste
Speicherfrist der verwendeten ISP 'liegt bei 51eben Tagen
(DTAG) :

Bewertung:

-| Trotz  der im ‘internationalen Vergleich sehr -zeitnahen

Ubermittlung der Daten seitens der US-Behdrden sind die IP-
Adressen allesamt zu alt um zur Identifizierung .der
Tatverdichtigen herangezogen werden zu konnen,

Weitere Ansidtze zur Ermittlung, der Tater bestehen derzelt
nicht. Die Titer geben, wenn iiberhaupt, ausschlieBlich nicht
existente E-Mail-Adressen bei der Erstellung ihrer Board-
Profile an und machen im Rahmen der Board-Kommunkation

keine Angaben zu ihrer Person.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber

lingerfristig gespeicherte Verkehrsdaten

Fall 17 [Strafverfolgung]:

|
Allgemeine Angaben zur Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét

zuliefernden Stelle .‘

Angaben zum Ermittlungsverfahren / Verfahren zur Gef are u. hweh»

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzw. be! noch
laufenden Verfahren ab welchem Zeitpunkt

Seit 03/2010

Art der Maflnahme

Erhiebung rcrograder Verkehrsdaten (§ 100g StPO)

Anzahl der Anschliisse

Zweck des Auskunftfsers::chens

Strafverfolgung

....bei Strafverf:igung Anlasstat:

Straftaten des Raubes und der Erpressung nach den §§ 249 bis
255 StGB

Auskunftsersuchen Letraf.....

Internet

Wegen der fehlenden
Verkehrsdaten konnte die Tat.....

unvollstandig aufgeklart werden.

Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

6 Monate

Falldarstellung

Das Bundeskriminalamt, wurde am 04.03.2010 {iber das FBI
tiber folgenden Sachverhalt informiert:

Die US-amerikanische Firma Office Depot ist Inhaber der
Domain techdepot.de, welche den Verkauf von Waren in

Deutschland ermdglicht. Nach Mitteilung des FBI empfingen




diverse techdepot.de-E-Mailadressen am 03.03.2010 eine E-
Mail von dem Absénder ddosservicel0@yahoo.com, in denen
dieser "Geld forderte. Andernfalls wiirdé die Webseite
techdepot.de mittels einer DDoS-Attacke angegriffen.

-

Nach Mitteilung des FBI fand am 03.03.2010 tatsachlich eine
entsprechende DDoS-Attacke auf die Webseite techdepot.de
statt, so dass diese vom Internet getrennt werden musste.

In den USA wird deshalb ein Verfahren wegéri Erpressung und
) | Computersébqtage gefiihrt.

Die besagte erpresserische E-Mail wurde von einem User mit
einer IP-Adresse verschickt, die zum Kontingent des Providers
netdirekt e K. in Frankfurt gehort.

Durch die US-amerikanischen Behorden wurde am 09.03.2010
die Vorabsicherung aller relevanfen Daten fiir den Server zur
oben benannten IP-Adresse er eten Im Rahmen des
iibermittelten Rechtshil eersu\hens/ rde speziell auch nach
IP-Verbmdungsdate? é zr/ ) 7

-

Eine Slcheru[\ﬁ*% dep\Verbindungsdaten konnte jedoch trotz
zeitnaher’ Anﬁ‘ ges des FBI ~ aufgrund mangelnder
,,Vorrat%:nsp\igherung“ nicht mehr erfolgen.

% oS-Attacken unter ' gleichzeitiger Erpressung
\’d Tl sext"Mal 2010 auch vermehrt auf deutsche Webshops
18 1 ert (iiber 30 gemeldete Fille; es ist' aufgrund des

/,;” N :,unvo\lstandlgen Meldeverhaltens jedoch von einer_erheblich
f\ o > yhoheren Gesamtfallzahl auszugehen). Da die Webshops i. d. R.
/(//? \:},\ d;j/ ihre Ware nur iiber das Infernet vertreiben, ist eine durch
< ' |DDoS-Attacke bedingte Unerreichbarkeit fir diese sehr

) {‘j\ \Q 4 ' geschiftsschddigend und verursacht erhebliche Umsatzverluste.




! % Bundeskriminalamt

i
l
\

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber Lingerfristig gespeicherte Verkehrsdaten

Fall 18 |Strafverfolgung]|:

Allgemeine Angaben zur
zuliefernden Stelle

Bundeskriminalamt. Abteilung Schwere und Organisierte Kriminalitét

Angaben zum Ermltﬂnngsvérfahl'en / Verfahren zur Gef orr a. hweh»

1. Zeitraum, in dem das Verfahren geﬁihrt wurde bzw. be! noch Seit 02 /2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: _ 01.02.2010

3. Zeitpunkt der Kenntnis iiber das Vorii2gei: méglicherweise 19.07.2010

ermittlungsrelevanter Verkehrsdaten zi Aufklédrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftser suchen ¢-w. der Anregung (in Fillen des |20.07.2010

§ 100g StPO)

Anzahl der Anschliisse

Art der MafBnahu»

Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)

1

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Ausspihen von Daten § 202a, Abfangen von Daten § 202b,

Vorbereiten des Ausspihens und Abfangens von Daten § 202¢
StGB

Auskunftsersuchen betraf..... Internet, E-Mail-Verkehr

Wegen der fehlenden

Verkehrsdaten konnte die Tt

unvollstandig aufgeklart werden.




Polizeilich wiire eine-Speicherung
‘| der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung

1 Firmen ausgespéht werden konnten. Bei fiinf dieser Firmen

! In;ce atlonale Schadensfille sind aus Belglen und Tschechien

~tKonten und den anschlieBenden 111ega1en Transaktionen

6 Monate

Am 28.01.2010 . wurden sowohl in Deutschland als auch
parallel im internationalen Ausland gefdlschte E-Mails
versendet, welche angebhch von den nationalen Emissions- | "
handelsstellen stammten. Mithilfe dieser E-Mails wurde' aber
eine Phishing-Attacke duychgeﬁlhn durch die in Deutschland
die Zugangsdaten zu Emissionshandelskonten von sieben

wurden mithilfe der durch die Phlshmg—Attacke _erlangten
Zugangsdaten unberechtigte Transaktionen von den jeweiligen
Emissionshandelskonten vorgenommen. Es erfolgten neun:
illegale Transaktionen von desrKonten der Geschidigten, bei
welchen insgesamt 232.500\ Emissignszertifikate ins Ausland

ubertragen wurden. D1ese~232\\(1(fE ssionszertifikate fithrten
Zu einer Schadenss! (@1 msgesamt 3.017.850 Euro.

Nach Auskm’%/‘g\e ir deri"Emissionshandel im europa1schen
Binnenmar, \zustq\ndlg}n EU-Kommission erfolgte der Angriff
auf sam ﬁle tichalen Handelsstellen innerhalb ‘der EU

wlsauf\lveltere weltweit verteilte nationale Emlss1ons-
hz}xde

stq\;n
/geme?det worden. Bei den Zugriffen auf die ausgespihten

konnten neben ausldndischen auch mehrere deutsche IP-
Adressen festgestellt werden, von welchen zummdest eine IP-
Adresse relevant erscheint.

Eine Feststellung der hinter den IP-Adressen stehenden

Kunden ist mangels Vorratsdatenspeicherung nicht moglich.

~
AY




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 19 [Gefahrenabwehr]:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Sicherungsgruppe
zuliefernden Stelle

Angaben zum Ernﬁtﬂungsw:rfahnn / Verfahren zur C ofuh: ¢nz Gwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde b2+ bei iioch Seit 09/2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: 28.09.2010

3. Zeitpunkt der Kenntnis tiber das Vorli ge:: mo_licherweise 28.09.2010
ermittlungsrelevanter Verkehrsdaten zur Aufkldrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse: ‘ucheiis b w. der Anregung (in Féllen des |28.09.2010
§ 100g StPO)

Art der Mafinahme Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse 1

Zweck des Auskunftsersuchens Gefahrenabwehr

Auskunftsersuchen betraf..... Internet

Wegen der fehlenden nicht beseitigt bzw. ausgerdumt werden.
Verkehrsdaten konnte die Gefahr




Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung

°

1 Monat

Am 26.09.2010 erhielt das Bundestagsbiiro eines Mitglieds der|
Bundesregierung eine iiber das -Kontaktformular auf deren
eigener Internetseite versandte Néchricht, in_der das Mitglied
der Bundesregierung personlich beleidigt und diffamiert wurde.

Zu der zur Nachricht géhﬁrendep‘ JP-Adresse wurde ein
Auskunftsersuchen gestellt, dieses wurde jedoch nicht|.
beantwortet. Eine Riickverfolgung des Anschlussinhabers ist
somit nicht moglich. Der Absender hat zwar einen Namen und
eine existente Adresse angegeben, ob es’sich jedoch tatsichlich
um den Absender handelt, konnte bisher nicht festgestellt

_| werden.

Ohne die zwelfelsfrele denti zxzﬂ% der Urheber derartiger
Mails ist eine Emscha é’z -Erfisthaftigkeit der AuBerungen
erschwert eme\/verbmdhche Prognose
Gefahrdungséo gnzialder Absender kaum zu treffen. Dariiber
hinaus kaﬁ\kquverlassllche regionale Zuordnung des
Absendérs\erfoigen. Dem BKA ist es daher ebenfalls nicht

og ich den Sachverhalt einer ortlich zustindigen
Pohfébéhbrde fir weitere Gefahrenabwehrmafinahmen zu
iibertpitteln. Die Gefahr, die unter Umstéinden vom Urheber
,s{lcl}er Beleidigungsmails ausgeht, kann nicht beseitigt

zum

‘ywerden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 20 [Gefahrenabwehr]:

Allgemeine Angaben zur ' Bundeskriminalamt, Abteilung Sicherungsgruppe
| zuliefernden Stelle

'Angaben zum Ermittlungsverfahren / Verfahren zur C:fub: :nz swehr

1. Zeitraum, in dem das Verfahren geflihrt wurde b2+ bei iioch Seit 09/2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: 27.09.2010

3. Zeitpunkt der Kenntnis iiber das Vorli ge:: mclicherweise 27.09.2010
ermittlungsrelevanter Verkehrsdaten zi - Aufkldrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse: ucheus b>w. der Anregung (in Féllen des |27.09.2010
§ 100g StPO) :

Art der Mafinahmc Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG 1.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse 1

Zweck des Auskunftsersuchens Gefahrenabwehr

Auskunftsersuchen betraf..... Internet

Wegen der fehlenden nicht beseitigt bzw. ausgerdumt werden.
Verkehrsdaten konnte die Gefahr

-----




Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung

1 Monat

Gegenstand der  Gefihrdungsermittlungen sind.  zwei
‘Nachrichten, die per Kontaktformular im Internet an eine
Ministerin gesandt " wurden. Inhaltlich beschwert sich der
Verfasser iiber die geringe Erhohung der Hartz IV-Sitze, die
derzeit in den Medien eine grofie Aufmerksamkeit erfahren.

Mit seiner Kritik beleidigt der Verfasser die Mmlsterm und
wiinscht sich am Ende deren Tod.

Der Verfasser konnte wegen eines vom Provider negativ
beantworteten Auskunftsersuchens nicht festgestellt werden. |
Andere Ermittlungsansitze als eie IP sind nicht ers1cht11ch

Ohne die zwe1felsfre1e/1den lenﬁl der Urheber derartlger
Mails ist eine Emschat ﬁlgkelt der AuBerungen
erschwert  un em \’!%rbmdhche Prognose  zum
Gefahrdungspof@nzxahder Absender kaum zu treffen. Dariiber
hinaus kari ke e verlassllche regionale Zuordnung des
Absendet: nt‘a}\r\;B\Qen Dem BKA ist es daher ebenfalls nicht
n’ﬁg@h en Sachverhalt einer Ortlich zustdndigen
PolizejbehiGrde fiir weitere GefahrenabwehrmaBinahmen zu
ibermitteln. Die Gefahr, die unter Umstéinden vom Urheber

,solché\r Drohmails ausgeht, kann nicht beseitigt werden.

//K/7 - B :




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 21 [Strafverfolgung]:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Staatsschutz
zuliefernden Stelle

Angaben zum Ermittlungsverfahren / Verfahren zur Cetahg'en_s vwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bz bei iinch Seit 09/2010
laufenden Verfahren ab welchem Zeitpunkt '

2. Sachverhalt wurde polizeilich bekannt am: 11.08.2010

3. Zeitpunkt der Kenntnis {iber das Vorli ge:: mo_licherweise 1.) 04.10.2010

ermittlungsrelevanter Verkehrsdaten zi - Aufkldrung der Tat bzw.
Beseitigung der Gefahr

2.) 28.10.2010

4. Datum des Auskunftse: ucheis bz w. der Anregung (in Fiéllen des | 1.) 05.10.2010
§ 100g S70) 2.) 28.10.2010

Art der Mafinahme ' Erhebun g der hinter einer [P-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG 1.V.m. §§ 161. 163 StPO)

Anzahl der Anschliisse 1.)4
21

Zweck des Auskunftsersuchens Strafverfolgung

....bei. Strafverfolgung, Anlasstat: | Verdacht der Uhterstﬁtzung terroristischer Vereinigungen im
Ausland gemdf § 129b Abs. 1, § 129a Abs. 5 S. 1 StGB und

weiterer Straftaten

Auskunftsersuchen betraf..... Internet




~

Wegen der fehlenden 1.) erst zu einem spéteren Zeitpunkt / wesentlich erschwert
Verkehrsdaten konnte die Gefahr | aufgeklédrt werden.
/ Tat..... '

2.) unvollstidndig aufgeklirt werden.

Polizeilich wiire eine Speicherung | 1.) 1 Monat | _ v

der Verkehrsdaten fiir folgende 2.) 6 Monate
Dauer erforderlich gewesen:

Falldarstellung ) In einem Ermittlungsverfahren der Abteilung ST gegen derzeit
drei Beschuldigte wegen des Verdachts der Unterstiitzung
terroristischer Vereinigungen im Ausland gemdB § 129b Abs.
1, § 129a Abs. 5 S. 1 StGB und weiterer Straftaten werden bei
zwei Beschuldigten aktuell Beschliisse des Ermittlungsrichters
des BGH zur Uberwachung des.Telekommunikationsverkehrs
sowie 'des DSL-Anschlus g%ngesetzt. Die bisherigen
Erlnittlungen fithrten unter anéler,ejn)}f‘z\"q einem YouTube-Kanal
mit einem Benutzernaﬁﬁ@ i?ﬁigrg’il’ ermittelten IP-Adréss'en
konnten einem Pm\??déf\ @o’fgnet werden.

| In selbigem er/f?ahren\g\ihrten Ermittlungen u. a. auch zu einer
' Email-Adsx_e/ss}\dé%l@egishations-IP-{\dresse ebenfalls einem
Provider~zugeordiet werden konnte. In beiden Fillen wurde
d \«'\ch:den\Pn\pvide'r mitgeteilt, dass dynamisch vergebene IP-
Al %eé/s'élr?\slé:ft dem 02.03.2010 nicht mehr gespeichert werden.

] ki(}mten keine Bestandsdaten zu -den entsprechenden IP-
e 7~ YAdressen ethoben und deren Benutzer, bei denen es 'sich

S | f‘mﬁglicherweise um enge Kontaktpersonen der Beschuldigten
VRN \““:;//j/ handelt, nicht identifiziert werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 22 [Strafverfolgung]|:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét
zuliefernden Stelle '

Angaben zum Ermittlungsverfahren / Verfahren zur C fuh' ¢n? swehr

1. Zeitraum, in dem das Verfahren gefithrt wurde bz bei .:och Seit 08/2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: : 09.08.201 0

3. Zeitpunkt der Kenntnis iiber das Vorli-ge:: moglicherweise 18.08.2010
ermittlungsrelevanter Verkehrsdaten zu - Aufklirung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse; ucheus b- w. der Anregung (in Féllen des | 18.08.2010
§ 100g StPO) '

Art der Mafinahmu ; Erhebung retrograder Verkehrsdaten (§ 100g StPO)

Anzahl der Anschliisse : 3

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Straftaten nach den §§ 29a, 30, 30a oder 30b BtmG

Auskunftsersuchen betraf..... Telefonie (Festnetz oder Mobilfunk)

Wegen der fehlenden unvollstindig aufgekldrt werden.
Verkehrsdaten konnte die Gefahr




Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende
Dauei’ erforderlich gewesen: ,

Falldarstellung

‘| gefiihrten  Ermittlungsverfahren wegen Verdachts des

erlassen, um weitere { Rufiy ern-der Beschuldigten sowie

| Verweis auf tteil des Bundesverfassungsgerichtes vom

A N
. Rl'g%l.‘lgn\ﬂégl in Kontakt standen..

2-5 Monate

Im August 2010 wurde in einem bei der -Abteilung SO

Verstofles gegen das BtinG bekannt, dass zwei venezolanische
sowie ein nigerianischer Titer nach Deutschland reisten, um
einenr RG-Transport in einem Reisekoffer, welcher in
Venezuela aufgegeben und am Flughafen Frankfurt/Main
entgegengenommen werden sollte, durchzufiihren. Der Koffer
ist jedoch nie am Flughafen Frankfurt angekommen.

Fiir drei im Rahmen von TKU-MafBnahmen' bekannt gewordene
venezolanische Rufnummern wurde nach § 100g StPO ein
}3eschluss zur Ermittlung alley"noci gespeicherten retrograden
Verkehrsdaten zu diesenxéngh_l%s“e\n vom zustindigen AG

von Mittdtern zuAgr)mi ¢ln//Die Netzbetreiber fithrten unter.
AN . ..
02.03.20loflﬁel\lgfn\i:n/tsprechenden Suchlauf in ihren Systemen

durch, sQ\ @\nicht gekldrt werden konnte, welche’ weiteren
@Qnen zuim tatrelevanten Zeitraum mit den venezolanischen




@ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 23 [Strafverfolgung|:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét
zuliefernden Stelle '

Angaben zum El'mittlungsvel‘fahren / Verfahren zur Cfuh ¢cn2 swehr

15} Zeitrau_m, in dem das Verfahren gefithrt wurde bz»:  bei iinch Seit 09/2010
laufenden Verfahren ab welchem Zeitpunkt
2. Sachverhalt wurde polizeilich bekannf am: 29.09.2010
3. Zeitpunkt der Kenntnis iiber das Vorli- ge:: mo licherweise 13.10.2010
ermittlungsrelevanter Verkehrsdaten zu - Aufklédrung der Tat bzw.
Beseitigung der Gefahr
4. Datum des Auskunftse; ‘ucheus b= w. der Anregung (in Féllen des | 14.10.2010
§ 100g StPO)
B !
Art der Mafinahmu : Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
EBestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)
Anzahl der Anschliisse 1

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Straftaten nach den §§ 29a, 30, 30a oder 30b BtmG

Auskunftsersuchen betraf..... Internet

Wegen der fehlenden nicht aufgeklért werden.
Verkehrsdaten konnte die Gefahr
/ Tat.....




Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende
|Dauer erforderlich gewesen:

Falldarstellung

2-5 Monate

L - ____________________]

In einem weiteren Ermittlungsverfahren wegen'Verdachts des
VerstoBes gegen das BtmG bei der Abteiluﬁg SO steht eine
unbekann’;e Person in Verdacht iiber das Internet weltweit
Ecstasy {iber Business-Plattformen anzubieten und zu
vertreiben. Uber eine bekannt gewordene Email-Adresse
konnte vom Email-Provider eine IP-Adresse zugeliefert
werden, mit welcher der Nutzer sich beim Einrichten des
Email-Accounts angemeldet hatte. Diese IP konnte einem
deutschen Provider zugeordnet werden., K Aufgrund der hicht
gespeicherten IP-Adressen/LogFlles konnte' allerdings vom

| Provider kein Nutzer dlese(r{ ‘1& t gewordenen IP-Adresse

zugeordnet werden. Es handelte s1h hierbei um .den einzigen
Ermittlungsansatz. BISI g koma e«cfle unbekannte Person noch
nicht identifiziert we;dén /> J




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 24 [Strafverfolgung]:

I
Allgemeine Angaben zur i Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitit

zuliefernden Stelle 1

Angaben zom Ermittlungsverfahren / Verfahren zur C efaht‘cnai)wehr

. Zeitraum, in dem das Verfahren gefithrt wurde bz beiioch | 12/2009 — 08/2010

- laufenden Verfahren ab welchem Zeitpunkt
2. Sachverhalt wurde polizeilich bekannt am: 23.08.2010
3. Zeitpunkt der Kenntnis iiber das Vorli ge:: mo_licherweise 23.08.2010
ermittlungsrelevanter Verkehrsdaten zu - Aufkldrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse; ucheus b>w. der Anregung (in Fillen des |27.09.2010
§ 100g StPO)

Art der Mafinahmu Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG 1.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse 1

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Straftat nach § 303a StGB (Datenverénderung)

Auskunftsersuchen betraf..... Internet

Wegen der fehlenden nicht aufgeklart werden.
Verkehrsdaten konnte die Gefahr
|/ Tat.....




Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende

Dauer erforderlich gewesen:

6 Monate Lo

Falldarstellung

jjurch Mitteilung der Schweizer Behorden wurde .der
Abteilung SO bekannt, dass bei einem unerlaubten Zugriff auf
einen Server bei einer Schweizer Firma ein bekanntes Hacker-
Tool (,,C’ain&Abel“) auf dem geéchéidigten Server abgelegt
'| wurde.. Am 23.08.2010 stellten die Schweizer Behdrden ein
entsprechendes Ubernahmeersuchen an Deutschland '

Béi dem unerlaubten Zugriff wurde dle Vermuthche IIP-Adresse
des Titers, die zum Kontingent eihes deutschen Internet-

| Service-Providers gehorte, mitgeloggt. Zu “dieser IP .waren
_| beim Provider jedoch keine Dat@n mehr vorhanden. Bei der IP-

‘Adresse handelte es sich un den mzxgen Ermittlungsansatz.
Die Ubernahme der’ Erm t @111 Deutschland war daher
mchtmoghch. / ’

— A




@ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 25 |Strafverfolgung]:

Allgemeine Angaben zur
zuliefernden Stelle

Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét

' Angaben zum Ermittlungsverfahren / Verfahren zur Gef are u hweh»

Beseitigung der Gefahr

ermittlungsrelevanter Verkehrsdaten z 1 Aufklédrung der Tat bzw.

1. Zeitraum, in dem das Verfahren gefithrt wurde bzw. bei noch Seit 05/2010
laufenden Verfahren ab welchem Zeitpunkt :

2. Sachverhalt wurde polizeilich bekannt am: 19.05.2010

3. Zeitpunkt der Kenntnis iiber das Vori 2gei: méglicherweise 19.05.2010

§ 100g StPO)

4. Datum des Auskunftser ;uchen v -w. der Anregung (in Féllen des | 1.) 25.05.2010 sowie

2.) 12.08.2010

Art der MaRnahm:

Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG 1.V.m. §§ 161. 163 StPO)

Anzahl der Anschliisse

1) 1124
2)) 468

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Cybercrime-affine Straftaten gem. §§ 202a, 202b, 202c, 263a,

303a, 303b StGB (Ausspdhen / Abfangen von Daten,
Computerbetrug, Datenverénderung, Computersabotage)

Auskunftsersuchen betraf..... Internet




Wegen der fehlendeli nicht aufgeklirt werden.
Verkehrsdaten konnte die Gefahr

/ Tat.....

Polizeilich wire eine Speicherung ['6 Monate
der Verkehrsdaten fiir folgende ’
Dauer erforderlich gewesen:

Falldarstellung  |In einem Ermittlungﬁsverfahrenﬂ_wegen Verdachts cybercrime-
affiner Straftaten (§§ 202a, 202b, 202c, 263a, 303a, 303b
.| StGB) bei der Abteilung SO konnte im Rahmen der
phinomenspezifischen Beobachtung des Internets im Mai 2010
eine Meldung verfolgt werden, wonach eine Forendatenbank
durch eine White-Hat-Gruppierung (Anm. Hacker, die ohne
kriminelle Energie handeln) fiipliziert und im Internet zum
kostenlosen Download angebgten wuide. Diese Datei archiviert
fiir ein gewisses zeitl;c( es \;\nkstve}r/séi;}ntliche Aktivitdten aller

e . .
- 1 4.865 registrierten Mit‘gliggé}i Eés Be’frgffenden Forums.

1.) In.diesemZusaminenhang wurden Bestandsdaten zu 1.134
in der Datengank%\ﬁivierten User-Sessions angefragt. In der
Datenb vs‘ar.v u. ‘a. die letzten Logins registrierter
"\?tgl@der sowie det dazugehorige Zeitstempel dokumentiert.
V@h,c;l]éﬁ];%_an’geﬁagten IP-Adressen konnten providerseitig
}gdi iqh zehn TP-Adressen personalisiert Werden.

\|2.) AuBerdem wurden im Rahmen dé,r: Erhebung von |-
3 /Bestandsdaten zu 532 Email-Accounts, welche titerseitig bei |
‘| der Registrierung auf der Plattform. hinterlegt wurden, bei
einem Email-Provider zu allen angefragten Eméil-Aécougts die
letzten Login-IP-Adressen mitgeliefert. Diese 532 IP-Adressen
wurden an die zustindigen Intemet-Service-Provider
iibermittelt. Hierbei konnten 468 IP-Adressen nicht
personalisiert werden konnten. -

Aufgrund der mangelhaften Verkehrsdatenspeicherung konnten
hunderte User bzw. Forumsmitglieder nicht identifiziert und
die Tat bislang nicht aufgeklért werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 25 [Strafverfolgung]:

zuliefernden Stelle |

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitdt -

Angaben zum Ermltﬂnngsverl’ahfen / Verfahren zur Gef nre u. hwehr

1. Zeitraum, in dem das Verfahren gefithrt wurde bz v be noch Seit 05/2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: 19.05.2010

3. Zeitpunkt der Kenntnis tiber das Vori 2ger mégl herweise 19.05.2010

ermittlungsrelevanter Verkehrsdaten z ' Aufkldrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse: suchen: ¢ -w. der Anregung (in Féllen des | 1.) 25.05.2010 sowie
3 [D0gSLEO) | | 2.) 12.08.2010

Art der MaBnahm« Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse 1.) 1124
2.) 468

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Cybercrime-affine Straftaten gem. §§ 202a, 202b, 202c, 263a,
303a, 303b StGB (Ausspihen / Abfangen von Daten,
Computerbetrug, Datenverdnderung, Computersabotage)

Auskunftsersuchen betraf..... Internet




Wegen der fehlenden
Verkehrsdaten konnte die Gefahr

/ Tat.....

Polizeilich wiire eine Speicherung
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung
S
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nicht aufgeklért werden.

6 Monate

In einem Ermittlungsverfahren wegen Verdachts ¢ybercrime-
affiner Straftaten (§§ 202a, 202b, 202c, 263a, 303a, 303b
StGB) bei der Abteilung SO konnte im Rahmen der
phéanomenspezifischen Beobachtung des Internets im Mai 2010
eine Meldung verfolgt werden, wonach eine Forendatenbank
durch eine White-Hat-Gruppierung (Anm. Hacker, die ohne
kriminelle Energie handeln) tpliziert -und im Internet. zum
kostenlosen Download angebgten wutde. Diese Datei archiviert
fiir ein gewisses zeitlicies Fenster sirtliche Aktivititen-aller

| 4.865 registrierten Mit 4iiéié} Ee”s befreffenden Forums. -

1) In diesemZnisahiinenhang wurden Bestandsdaten zu 1.134
in der Dategib chivierten User-Sessions angefragt. In der
Datenbafi wargn u. a. die letzten Logins registrierter
h/\ﬁfgl\ieder\s\gvie der dazugehorige Zeitstempel dokumentiert.
V(K \,déll‘“\».l‘34 angefragten IP-Adressen konnten providerseitig
lediglich zehn IP-Adressen personalisiert werden. .

-[2.) Auflerdem wurden im Rahmen der Erhebung von
 {Bestandsdaten zu 532 Email-Accounts, welche titerseitig bei

der Registrierung auf der Plattform -hinterlegt wurden, bei
einem Email-Provider zu allen angefragten Email-Accounts die
letzten Login-IP-Adressen mitgeliefert. Diese 532 IP-Adressen
wurden an- -die zustindigen Internet-Service-Provider
tibermittelt. " Hierbei konnten 468 IP-Adressen nicht
personalisieft werden konnten. '

Aufgrund der mangelhaften Verkehrsdatehspeicﬁerqng konnten
hunderte User bzw. Forumsmitglieder nicht identifiziert und
die Tat bislang nicht aufgeklért werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber Lingerfristig gespeicherte Verkehrsdaten

Fall 26 [Strafverfolgung]:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitiit
zuliefernden Stelle '

Angaben zum Ermittlungsverfahren / Verfahren zur C ~fih: ¢cnz bwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzy . bei i:och 08/2010 bis 09/2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: : ' 05.08.2010

3. Zeitpunkt der Kenntnis iiber das Vorli ge:: mug licherweise 05.08.2010
ermittlungsrelevanter Verkehrsdaten zi - Aufklarung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse: ‘ucheus b> w. der Anregung (in Féllen des | 12.08.2010
§ 100g StPO)

[
Art der MaBnahmu ' Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
| Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse 2

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Straftaten gegen die sexuelle Selbstbestimmung in den Fillen
der §§ 176a, 176b, 177 Abs. 2 Nr. 2 oder des § 179 Abs. 5 Nr.

2 StGB sowie

Straftaten des Ausspéhens (§ 202a StGB) oder Abfangens von
Daten (§ 202b StGB) oder deren Vorbereitung (§ 202¢ StGB)

Auskunftsersuchen betraf..... Internet




i

Wegen der fehlenden nicht aufgeklirt werden.
Verkehrsdaten konnte die Gefahr
/ Tat... ,
Polizeilich wiire einé Speicheru;lg 1 Monat ' . ) . :
der Verkehrsdaten fiir folgende '
Dauer erforderlich gewesen:

Falldarstellung - Im Rahmen eines bei der Abteilung SO gefiihrten |
Ermittlungsverfahrens im Deliktsbereich Straftaten gegen die
sexuelle  Selbstbestimmung * wurde bekannt, dass -einj.
unbekannter Titer ein-13-jahriges Médchen bei einer Internét-
Community anschrieb und ihr miteilte, dass er mittels eines
Trojaners vollen Zugriff auf ihren PC habe. Dies konne er auch
nachweisen. Er forderte GesChidchtsverkehr von ihr, sonst
wiirde er Nacktfotos von \ihr im Interet versffentlichen.
Nachdem sie hlerauf/{irxgﬁt\emgmcr forderte er, dass.sie
v sexuelle Handlung 1ch vornahm Diesem Ansinnen kam

. | sie nach.

Uber den P o be réiber konnten aussagekriftige Logdaten
mcluswé‘ ressen erlangt ~werden, die aber mangels
‘ ({i\ik{hrsda’c speicherung nicht personifiziert werden konnten.

NTh//BeW rtung des Sachbearbeiters waren dies sehr
" |vie Yersprechende Spuren, die nicht weiter verfolgt werden
A2 Ykonnteén.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 27 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur ' Bundeskriminalamt, Abteilu ng Schwere und Organisierte Kriminalitat

Angaben zum Erinltﬂnng’sverfahren / Verfahren zur C ofub: ¢n2 swehr

Beseitigung der Gefahr

ermittlungsrelevanter Verkehrsdaten zu - Aufkldrung der Tat bzw.

1. Zeitraum, in dem das Verfahren gefithrt wurde bz bei m’ch Seit 02/2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: 30.10.2009

3. Zeitpunkt der Kenntnis iiber das Vorli- ger: mog licherweise 22.10.2010

§ 100g StPO)

4. Datum des Auskunftse; ucheiss b>w. der Anregung (in Fillen des |22.10.2010

Art der Mafinahmu

Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse

5

Zweck des Auskunftsersuchens

Strafverfolgung

....bei Strafverfolgung, Anlasstat:

Straftaten gegen die sexuelle Selbstbestimmung in den Féllen
der §§ 176a, 176b, 177 Abs. 2 Nr. 2 oder des § 179 Abs. 5 Nr.
2 StGB sowie

Verbreitung, Erwerb und Besitz kinder- und
jugendpornographischer Schriften nach § 184b Abs. 1 bis 3, §
184c Abs. 3 StGB

Auskunftsersuchen betraf.....

Internet




" | Wegen der fehlenden nicht aufgeklért werden.
| Verkehrsdaten konnte die Gefahr ’

/ Tat.....
Polizeilich wiire eine Speicherung |6 Monate T ’ )

_ | der Verkehrsdaten fiir folgende
- | Dauer erforderlich gewesen: ' : : ‘
Falldarstellung . |In einem weiteren Ermittlungsverfahren im Deliktsbereich
) Straftaten gegen die sexuelle Selbstbestimm‘ung bei der
Abteilung SO wurde festgestellt, dass ein unbekannter Téter in
den Jahren 2008 sowie 2009 Jungen im Alter von 12-14 Jahren
auf einem Sozialen Netzwerk im Internet anschrieb, diesen
kinderpornografisches Material (g’nbot und in mehreren Féllen
tatsachlich Kmderpomograﬁ?/d ermittelte. Dariiber hinaus
forderte er in Einzelfille \dle Kinder  auf,
si

K ‘ kinderpornografisches /a-t?a‘n ~von oder anderen Kindern
herzustellen und ins Interfiét zu-postén. !
etz , «

Es Wurden%knve\ Kontakte emes Téter-ICQ-Kontos
festgestellt./“Dle%ﬁollten iiber deren Verbmdungsdaten
. 1dent1 ah’c we Q/n Moglicherweise handelt es sich dabei um
vgen’ere Geschidigte oder Verddchtige, die den gesuchten Titer
m¢ gh erweise real kennen. Die angefragten IP-Adressen | -
wareh ein bis drei Tage alt. Der JeWEIIS zustandige Provider
P ,antw\o\rtete auf Anfrage, dass keine riickwirkenden sowie
[{ ¢\ jaktiven Daten gespeichert werden Da es sich bei den IP-
Adressen um den einzigen Ermittlungsansatz handelte,
konnten die Kontakte bislang nicht identifiziert werden.




@ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 28 [Strafverfolgung|:

Allgemeine Angaben zur 1 Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét

zuliefernden Stelle E

Angaben zum Ermittlungsverfahren / Verfahren zur C >fub: ¢nz Gwehr

1. Zeitraum, in dem das Verfahren gefithrt wurde bz bei iioch Seit 09/2010
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: 30.09.2010

3. Zeitpunkt der Kenntnis fiber das Vorli-ge:. mc licherweise 22.10.2010
ermittlungsrelevanter Verkehrsdaten zu- Aufkldrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse: ucheis b>w. der Anregung (in Fiéllen des |22.10.2010
§ 100g StPO)

Art der MaBnahme Erhebung der hinter einer IP-Adresse stehenden Kundendaten /
Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163 StPO)

Anzahl der Anschliisse 1

Zweck des Auskunftsersuchens Strafverfolgung

....bei Strafverfolgung, Anlasstat: | Cybercrime-affine Straftaten gem. §§ 202a, 202b, 202c, 263a,
303a, 303b StGB (Ausspihen / Abfangen von Daten,
Computerbetrug, Datenverdnderung, Computersabotage)

Auskunftsersuchen bétraf..... Internet

Wegen der fehlenden unvollstdndig aufgekldrt werden.
Verkehrsdaten konnte die Gefahr
[ Tat.....




Polizeilich -wiire eine Speicherung
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung

.

.| Anzeige, als er bemerkte, dass er sich mit seinen. Zugangsdaten

2-5 Monate

2

Bei der Abteilung SO wurde durch Mitteilung durch IP Wien
bekannt, dass bei der Polizei in Linz ein Ermittlungsverfahren
wegen Ausspdhens von Daten und Ubernahme eines Ebay-
Accounts gefiihrt wird. Der Geschédigte in Osterreich erstattete

bei Ebay sowie in seinen Email-Account nicht mehr einloggen.
konnte. Nachdem er dies Ebay geimeldet hatte, konnte er sich
mit neuen Zugangsdaten wieder anmelden. Daraufhin .wurde
bemerkt, dass eine unbekannte Person unter seinem Namen
éinen AV-Receiver zum Verkauf angeboten hatte. Dem
Geschdigten ist ein Schadefi/von\isl91,- € entstanden. Ob es
weitere Verkauf'sangebote\%e?g,glgg./ /ht, ist dem BKA_nicht

bekannt. y ()¥

Weiterhin wiltden alle Emailg des Geschﬁdigtén an eine andere

Email-Adressé’\veiterz, leitet. Der Email-Anbieter teilte auf
\\A. K . .

Anfrage ﬁ:\\dass«dlese Email-Adresse mit der in Rede

stehenden%Adresse angelegt wurde. Ein Auskunftsersuchen
l}e\w;‘fgen Provider zu den Bestandsdaten beziiglich der
IPXX’?d/r/esse wurde negativ‘ beantwortet. Die Identitdt des
,Iﬁhjc}l%\;rs des Email-Kontos konnte auf diese Weise also bislang

~ [nicht festgestellt werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 29 [Strafverfolgung|:

T
Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét
i

i

zuliefernden Stelle

Angaben zum Ermittlungsverfahren / Verfahren zur Gef are u hwekr

1. Zeitraum, in dem das Verfahren gefithrt wurde bzw. be! noch ab 01. Januar 2011
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich bekannt am: 24.01.2011

3. Zeitpunkt der Kenntnis iiber das Vori 2gei méglicherweise 24.01.2011

ermittlungsrelevanter Verkehrsdaten 21w Aufklédrung der Tat bzw.
Beseitigung der Gefahr

‘| 4. Datum des Auskunftse: suchen: ¢ -w. der Anregung (in Fillen des | 24.01.2011
§ 100g StPO)

Art der MaBnahu » Erhebung der hinter einer IP-Adresse = stehenden
Kundendaten/Bestandsdaten (§ 113 TKG)

Anzahl der Anschliisse 965

Zweck des Auskunftsersuchens Strafverfolgung

Straftat Verbreitung, Erwerb und Besitz kinder- und jugend-
pornographischer Schriften nach § 184b Abs. 1 bis 3, § 184c¢
Abs. 3 StGB

Auskunftsersuchen betraf..... Internet, Website

Wegen der fehlenden Verkehrs- | nicht aufgekldrt werden.
daten konnte die Straftat.....




Polizeilich wiire eine Speicherung | 2-5 Monate -
der Verkehrsdaten fiir folgende
" | Dauer erforderlich gewesen: .

:
Falldarstellung Im Januar 2011 erhielt das Bundeskriminalamt einen Hinweis
durch IP Luxemburg auf Tatverddchtige aus Deutschland,
welche auf "eine kinderpornografische Webséite zugegriffen
hatten, um kinderpornografische Videodateien vermutlich
gegen Entgelt herunterzuladen.

Dabei konnten die IP-Adressén der deutschen Nutzer registriert |
-| werden. Die Tatzeit der Zugriffe lag im November 2010. Auf
die daraufhin-gestellten Auskunftsersuchen teilten die Provider
, | mit, dass keine Daten zu den IP-Adressen vom November 2010
mehr gespeichert seien.

r

Da neben den E-Adressen@}he ‘fiir deutsche Provider
registriert sind, keine /ﬁéxtere@dte} vorhanden  waren mit
denen die Internet-h/[uvtzer,h en 4dentifiziert werden konnen,
mussten die Emmtlung en’eingestellt werden. Da die 'IP-
Adressen den\, mmgen Ermittlungsansatz -in dem Verfahren
darstelltenf’"ét Auﬂ{larung der Straftaten somit aus-
geschlossen




m Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 30 [Strafverfolgung]|:

Allgemeine Angaben zur | Bundeskriminalamt, Abteilung Polizeilicher Staatsschutz
zuliefernden Stelle

Angaben zum Ermittlungsverfahreh / Verfahren zur Gef arr u hwehr

1. Zeitraum, in dem das Verfahren gefiihrt wurde bzw. bt noch 01.08.2010 - offen
laufenden Verfahren ab welchem Zeitpunkt

2. Sachverhalt wurde polizeilich Bekannt an: 19.08.2010

3. Zeitpunkt der Kenntnis iiber das Voriizgei: méglicherweise 13.01.2011

Beseitigung der Gefahr

4. Datum des Auskunftse: .ucher: v-w. der Anregung (in Fillen des | 14.01.2011

§ 100g StPO)

Art der MaBnahu » Erhebung der hinter einer IP-Adresse stehenden
: Kundendaten/Bestandsdaten (§ 113 TKG i.V.m. §§ 161, 163
StPO)
Anzahl der Anschliisse 1

Zweck des Auskunftsersuchens Strafverfolgung

Auskunftsersuchen betraf..... IP-Adresse

Wegen der fehlenden Verkehrs- | nur unvollstindig (z.B. keine Identifizierung weiterer TV oder
daten konnte die Tat ... Kontaktpersonen) aufgeklirt werden.




Polizeilich wire eine Speicherung -
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung

6-Monate .

Es weérden Ermittlungen wegen des Verdachts der
Unterstiitzung einer terroristischen Vereinigung im  Ausland

|gefiihrt. Diese richten sich gegen derzeit noch unbekannte

Téter, bei ‘denen' es' sich wahrscheinlich um deutsche
Staatsangehorige  handelt.. Diese " sollen auslindische
terroristische Vereinigungen, wa. Al-Qaida. und die Islamische
Béwegung Usbekistan (IBU), durch die Verbreitung von
Propagandamaterial im Internet unterstiitzen bzw. um
Mitglieder oder fJnterstiitzer weiben.

Zu einem firr die Ermittlungen_relevanten YouTube-Kanals
hatte sich ein unbekannter N zTe\angemeldet, der identifiziert
werden sollte. Daher w/gnde Y\Qu@/l.}e Google um Ubermittlung
der dort vorliegender{yBast \El§a\ag/n zu diesem YouTube- |
Kanal gebeten. Naéh \I\/Ii'é\gil ﬁ1>g der beim Login verwendeten
IP-Adresse d’}e§:es utzers, die einem deutschen Provider
zugedrdnet/wgf‘dé‘n\;(o te, wurde um Auskunftserteilung zu
den Kui deiﬁé‘t&x?g\éﬁ?ﬁﬁ § 113 Abs. 1 TKG i.V.m. §§ 161, 163
S\@ ge é@tgxn.\/D,arauf folgte die Auskunft, dass die
Si icli/%fg?"ﬁereits abgelaufen war und diesbeziigliche keine
Retpérche mehr moglich ist. !

,/Ij%lg ch konnten keine-Hinweise auf die hinter dem relevanten
yYouTube-Kanal stehende Person erlangt und damit keine
neuen Ermittlungsansitze gewonnen werden. Die Ermittlungen
zur Identifizierung der derzeit noch unbekannten Titer sind
daher erschwert.




Bundeskriminalamt

Erhebungsbogen

~ zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 31 [Strafverfolgung]:

Aligemeine Angaben zur I Bundeskriminalamt, Abteilung Polizeilicher Staatsschutz

zuliefernden Stelle l

Angaben zum Ermittlungsverfahren / Verfahren zur Gef are . hwekr

1. Zeitraum, in dem das Verfahren gefithrt wurde bzw. bei noch seit Juni 2010

laufenden Verfahren ab welchem Zeitpunkt
2. Sachverhalt wurde polizeilich bekannt am: 13.07.2010
3. Zeitpunkt der Kenntnis iiber das Vorii2gen méglicherweise 13.07.2010

ermittlungsrelevanter Verkehrsdaten z 1 Aufkldrung der Tat bzw.
Beseitigung der Gefahr

4. Datum des Auskunftse: ;uchen ¢ w. der Anregung (in Fillen des |23.07.2010
§ 100g StPO)

Art der Mafinahy » Erhebung der hinter einer IP-Adresse stehenden
Kundendaten/Bestandsdaten (§ 113 TKG i.V.m. § 20b BKAG)

Anzahl der Anschliisse 2

Zweck des Auskunftsersuchens Straftaten gegen die sffentliche Ordnung nach den §§ 129 bis
130 StGB

Auskunﬂsersuchen betraf..... Internet, E-Mail-Verkehr

Wegen der fehlenden Verkehrs- | unvollstindig (z.B. keine Identifizierung weiterer TV oder
daten konnte die Tat..... Kontaktpersonen) aufgekldrt werden.




~

Polizeilich wire eine Speicherung
der Verkeéhrsdaten fiir folgende
Dauer erforderlich gewesen:

Falldarstellung

|Die Identifizierung der unbekannten Person {iber die

JKomihunikationsinhalte auch keéine eindeutigen Riickschliisse,
y pauf die” wahre Identitdt der Person gewonnen werden. Es

6 Monate

Im Ermittlungsverfahren konnte eine E-Mail-Adresse einer
unbekannten Person aus Berlin festgestellt werden, die mit dem
Beschuldigten in Pakistan kommunizieite.”

Registrierungsdaten von der Einrichtung ihres E-Mail-Kontos

war nicht ‘moglich, da diese fiktiv - waren. Somit besfcand'

lediglich die -Mdglichkeit, iiber die IP-Adresse, die bei der
Registrierung syétembedingt automatisch erfasst wird, einen
Riickschluss auf den tatsichlichen Einrichter des E-Mail-
Kontos ziehen zu kohnen. Die hierfiir notwendigen Daten

waren jedoch mangels [ or%tg\(\iatenspeicherung“ beim
Provider nicht mehr gespeich ST‘_/J N .

Auch andere Ermifthingsans aLzeCW‘i/é die zu einem spiteren

Zeitpunkt Yg%iégendé -Mailinhalte  lieBen - keinen
eindeutigen ilck\se luss auf die wahre Identitit des
Unbekangj;’x?}\&aﬁs E-Mail-Konto wurdé, wie in dem
Phinom&nbereit: héufig, konspirativ angelegt und - wie die zu
einenrspdteren Zeitpunkt vorliegenden E-_Mailinhalte zeigten -
die; /ﬁmunikatioﬁ .zwischen ' den Beteiligten teilweise
\;Srldhusuliert _abgehalten. Somit konnten anhand der

konnte lediglich abgeleitet werden, dass es sich um eine
ménnliche Person aus Berlin handelt, die dort ein ‘bestimmtes
Kontaktumfeld hatte .und Kontakt zu Mitgliedern der
]je}ltschen Taliban Mujaheideen pflegt sowie jihadistisches
Gedankengut  besitzt. - Wie aus Telekommunikations-
iiberwachungsmaflnahmen zu diesem E-Mail-Konto bekannt
wurde, reiste diese unbekannte méinnliche Person mit weiteren
Personen aus dem Bundesgebiet aus, wahrscheinlich mit
Reiseziel Pakistan.

Die angeforderten Verkehrsdaten hétten moglicherweise eine
Identifizierung ~ der unbekannten ménnlichern Person
herbeifiihren oder zumindest weitere Ermittlungsansitze bieten
kénnen, um die Person vor ihrer Ausreise zu identifizieren.
Weitere Ermittlungsansétze zur Ideritiﬁzie(ungﬂlagen nicht vor.

Sofern sich die Person nunmehr im pakistanischen/
afghanischen Grenzgebiet aufhilt, konnte sich die Person einer

terroristischen =~ Vereinigung, moglicherweise wie der




Beschuldigte  der  Deutschen  Taliban  Mujahideen,
angeschlossen haben. Eine - nun mangels ,Vorratsdaten-
speicherung® nicht moégliche - Identifizierung der Person, hitte
die Ausreise mg’igl'icherweise verhindert.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 32 [Strafverfolgung]:

Allgemeine Angaben zur
zuliefernden Stelle

Bundeskriminalamt, Abteilung Schwere und Organisierte Kriminalitét

‘Angaben zum Ermittlungsverfahren / Verfahren zur Gef are 4. hwehr

ermittlungsrelevanter Verkehrsdaten 211+ Aufkldrung der Tat bzw.

L. Zeitraum, in dem das Verfahren gefiihrt wurde bz be: noch 01.07.2011 - 01.07.2011
laufenden Verfahren ab welchem Zeitpunkt

2.-Sachverhalt wurde polizeilich bekannt am: 29.06.2011

3. Zeitpunkt der Kenntnis iiber das Vori 2gei: méglicherweise 01.07.2011

Beseitigung der Gefahr

§ 100g StPO)

4. Datum des Auskunftser suchen: ¢ ~w. der Anregung (in Fillen des |01.07.2011

Art der MaBnahu e

Erhebung der hinter einer IP-Adresse stehenden
Kundendaten/Bestandsdaten (§ 113 TKG i.V.m. § 161,163
StPO

Anzahl der Anschliisse

1

Zweck des Auskunftsersuchens Strafverfolgung

Auskunftsersuchen betraf ... Internet, E-Mail-Verkehr

Wegen der fehlenden Verkehrs- | unvollstindig aufgekldrt werden.
daten konnte die Straftat ...

Polizeilich wiire eine Speicherung | 1 Monat
der Verkehrsdaten fiir folgende
Dauer erforderlich gewesen:




VS —NUR FUR DEN DIENSTGEBRAUCH:

.
Die Erhebung von Kundendaten zu einer IP-Adresse sollte in |-
einem Erpressungssachverhalt z. N. einer Bank mit Ablegen
einer Bombenattrappe in Litauen erfolgen. Der unbekannte
Tatverdidchtige versandte seine Erpressungs-Mail an die
geschidigte Bank iiber eine deutsche E-Mail-Adresse: Die in
diesem Zusammenhang festgestellte IP-Adresse des Absenders
konnte trotz eines umgehend veranlassten Auskunfisersuchens
an den zustandlgen Intemetzugangsprowder Unlty Media
mangels Spelcherung von Verkehrsddten keinem Anschluss
zugeordnet werden

Falldarstellung

Es konnte bei Bekanntwerden der Erpfessung nicht
ausgeschlossen werden, dass weitere Erpressungen von| !

| Wirtschafsunternehmen  mit

mehrere Firmen gleichzeitig

Da eine Feststellung /dés

diesem Fall

in

einem

L * |Sachzusammenhang stehen. Un&

kannte Thter gingen teilweise
9)\

chl/ssnutzers im vorhegenden

Fall nicht moghch/’G’Var, c’gnﬁt%n mithin dariiber hinaus keine
\einer”  andauernden

Abgleiche ‘.,z europaweiten
, Erpressungsse(he\ . N. eines skandinavischen
ertschaﬁ Sunte ehmens vorgenommen werden, bei der

E},glosxomﬂs orper eingesetzt werden. Die Nutzung]
elektro;n het” Medien erméglicht es den Titern hier
grenzuberschreltend Bedrohungen auszusprechen und das
»erpregste Geld iiber elektronische Zahlungsmlttel ohne eme

gy
PN 5
i /jif} tatsdchliche Ubergabesituation zu kassieren.
L%
e / \_/j
7




2. Herausragende Rechtstatsachen Lander und BPOL -

[Erhebungszeltraum 02.03.2010- offen]

A

a. Auswertestand:. 17.09.2010 [Falle 1-47]
'b. Auswertestand: 17.12.2010 [keine neuen Féll.e]

C. Auswertestand 24 02 2011 [Fal (JJ>>
) (\ /)/\
\\

d Auswertestand 08.09. 2&1\\« 2élle 55- 59]







% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 1 [Gefahrenabwehr|:

Allgemeine Angaben zur

LKA Baden-Wiirttemberg

zuliefernden Stelle

Art der MaBnahme

Erhebung der hinter einer T''- Adresse stehenden Kundendaten/
Bestandsdaten (§ ! 13 TKG i V.m. §§ 161, 163 StPO bzw. jew.
Polizeigesetz) '

Falldarstellung

Anschlagsdrohu:is

Seit dem 19.12.2009 verschickte ein unbekannter Téter iiber
ein Biefzentrum mehr als 100 Briefe, adressiert an Schulen,
Universitdten und Privatpersonen im gesamten Bundesgebiet,
 die jeweils eine Drohung mit einem Sprengstoffanschlag fiir
den Fall der Nichtzahlung einer geforderten Geldsumme
enthielten. ' ==

Als angeblicher Urheber der Briefe wird eine tatsdchlich
existente Person (nachfolgend Geschédigte) genannt, die
jedoch aufgrund der durchgefithrten Ermittlungen definitiv mit
den Drohbriefen in keinerlei Verbindung zu bringen ist.
Vielmehr besteht Grund zur Annahme, dass die Geschadigte
von dem Briefschreiber in Misskredit gebracht werden soll.

Mit E-Mail vom 22.04.2010 trat der unbekannte Verfasser mit
der Geschéddigten iiber deren Profil bei dem WNetzwerk
,studiVZ™ in Kontakt.

Mit Schreiben vom 26.04.2010 wurde der Betreiber des
Netzwerks ,studiVZ*, VZnet Netzwerke Ltd.,, geméif
Telemediengesetz um Mitteilung der Bestandsdaten (u. a. IP-
Adresse des Absenders) gebeten. Nach deren Mitteilung konnte
der Internet-Provider, die Firma Vodafone/ARCOR, festgestellt
werden.




Auf telefonische Anfrage beziiglich der Feststellung des
Anschlusses bzw. Anschlussinhabers iiber die mitgeteilte IP- _
Adrésse teilte die Fa. Vodafone-ARCOR mit, dass aufgrund |”
des BVerfG zur Vorratsdatensi)eiéherung ihrerseits diese Daten-
nicht mehr gespeichert werden, da die Speicherung der
dynamischen IP-Adresse - fiir Abrechnungszwecke nicht
erforderlich ist. '

Somit ist die Feststellung des Uthebers der angefiihrten Mail
auf diesem Wege nicht mehr moglich.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 2 [Gefahrenabwehr]|:

zuliefernden Stelle

Alligemeine Angaben zur | LKA Baden-Wiirttemberg

Zielwahlsuche (§ 100g StP hzw. iev. Polizeigesetz)

Art der MaBnahme

Gefahrenabwe

Zweck des Auskunftsersuchens

Falldars tellung

Bombend ohung hei der Justizzentrale Mosbach

Alctueile Ausgangslage ist eine am 20.04.2010, zwischen 10.20
Uh: ind 10.30 Uhr, bei der Telefonzentrale der Justizbehdrden
Mosbach telefonisch eingegangene Bombendrohung durch
|einen anonymen, ménnlichen Anrufer. Die Kennung des
Anrufes wurde unterdriickt.

In diesem Zusammenhang wurde zeitnah eine gerichtliche
Anordnung beim Amtsgericht Mosbach zur Erhebung von
Telekommunkationsverbindungsdaten  beziiglich aller im
Tatzeitraum eingegangenen Anrufe auf die Zentralnummer
erwirkt. Da die (unterdriickte) eingehende Rufnummer nicht
zur Rechnungsstellung oder Dokumentation erforderlich sind,
muss mit der Rufnummer des Geschéddigten bei allen
Telefonanbietern in Deutschland ein Zielsuchlauf durchgefiihrt
werden. GemdB Auskunft der fiir die Umsetzung hierfir
zustdndigen Servicestelle des LKA BW, ESB, fiihrt die
Deutsche Telekom AG (DTAG) keine Zielsuchldufe mehr
durch.

Mit der Einfﬂhfung der ,,Vorratsdatenspeicherung® fiir die
verpflichteten Netzbetreiber wurde das ,Tool* fiir die
technische Durchfiihrung eines solchen Zielsuchlaufes bei der
DTAG iiberfliissig und deshalb abgeschafft.

Nach der neuesten Rechtsprechung tiber die
“Vorratsdatenspeicherung® wurde dieses ,,Tool* fiir die




‘technische Realisierung -eines Zielsuchlaufes nicht wiéder

eingefiihrt. Dies bedeutet, dass laut Auskunft der. Servicestelle
des LKA Baden-Wiirttemberg -geschitzte 80% der moglichen
Verbindungsdatensidtze bei einem  Zielsuchlauf mnicht '
erschlossen werden konnen.

s




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 3 [Gefahrenabwehr]:

zuliefernden Stelle

Allgemeine Angaben zur | Mecklenburg-Vorpommern, KK Stralsund

Art der MaBnahme

Erhebung der hinter eirer - Adresse stehenden
Kundendaten/Bestandsdaien (§ 113 TKG i.V.m. SOG MV)

Zweck des Auskunftsersuchens

Gefahrenahwohr

Auskunftsersuchen betraf ...

Internet

Wegen der fehlenden erst 71 eulem spateren Zeitpunkt beseitigt werden.
Verkehrsdaten konnte die

Gefahr ...

Falldarstellung Ausgangspunkt der polizeilichen Ermittlungen war eine

Vermisstenanzeige zu einem 13jdhrigen Méddchen. Diese nahm
iiber das Soziale Netzwerk (Knuddels.de) Kontakt zu ihrer
Mutter auf. Zu diesem Zeitpunkt lagen keine Anhaltspunkte fiir

den Aufenthaltsort der Verrmissten vor. Der Kontakt zu ihrer

Mutter fand am 11.07.2010 abends statt. Diese informierte die
Polizei am 12.07.2010 dariiber. Mittels Anordnung vom
13.07.2010, konnten die hinter der genutzten IP-Adresse
stehenden Kundendaten jedoch nicht mehr erhoben werden,
weil die Verkehrsdaten durch den Anbieter gar nicht
gespeichert wurden.

Mithilfe der retrograd gespeicherten Verbindungsdaten, hitte
der hinter der festgestellten IP-Adresse stehende Standort des
genutzten Anschlusses ermittelt werden konnen. Die IP-
Adresse in diesem Sachverhalt war ein Ermittlungsansatz von
mehreren. Wegen des erfolglosen Auskunftsersuchens zu den
Bestandsdaten zu dieser IP-Adresse konnte der Sachverhalt erst
zu einem spéteren Zeitpunkt gekldrt werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 4 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Nordrhein-Westfalen, Polizeiprasidium Koln

Art der Mafnahme

| .
J. Erhebung retrograder ¥ erkeiiradaten (3 100g StPO)
| Funkzellenabfrage ( 100g StPO)

| Zielwahlsuche (5 1602 StPO)

Zweck des Auskunftsersuchens

Strafverio/gung

....bei Strafverfolgung, Anlasstat:

Mord und Totschlag nach den §§ 211 und 212 StGB

Falldarstellung

Am !5.01.2010 wurde in Leverkusen unmittelbar an der
| StraBenbéschung ein zunéchst nicht identifiziertes Mordopfer
aufgefunden.

Nach wenigen Tagen konnte der Mann als 43- jdhriger
italienischer Staatsangehériger ermittelt werden, der sich
unangemeldet in Ko6ln aufhielt. Durch italienische Behdrden
wurde zwischenzeitlich mitgeteilt, dass der Geschidigte der
Mafia nahe stehen soll. ohne Mitglied einer Mafiafamilie zu
sein.

Im Rahmen der Ermittlungen gelang es nunmehr (Anfang April
2010) den moglichen Tatort und vier mogliche Tatbeteiligte zu
ermitteln.

Fir das Ermittlungsverfahren ist- es unerldsslich, die
retrograden Daten zu der Telefonie aller Tatbeteiligten
auswerten zu konnen. Die Anzahl der bekannten Anschliisse
steht noch nicht fest. Das Auskunftsersuchen wurde jedoch
nicht gestellt, da die Staatsanwaltschaft Kéln die Stellung eines
Antrags zur Anordnung eines Auskunftsersuchens nach dem
Urteil des BVerfG abgelehnt hat.

Des Weiteren kann nunmehr nicht iiberpriift werden, ob die




drei Tatverdichtigen, die den Mord begangen haben sollen,
sich in dem Zeitraum, in dem die Leiche abgelegt wurde, am
Ablageort oder in tatrelevanten Zeitraum am moglichen Tatort |
befunden und in einer relevanten Funkzelle telefoniert haben.
Die Aufklirung der Tat ist aus hiesiger “Sicht Zumindest
- | wesentlich erschwert. Die Ermittlungen dauern an.

Y4

%\




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 5 |Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | LKA Brandenburg

Art der MaBnahme

Funkzellenabfrage (100g SiI'0)

Zweck des Auskunftsersuchens

Strafverfolgun:

....bei Strafverfolgung, Anlasstat:

Mord und lot:chlag nach den §§ 211 und 212 StGB

Falldarstellung

Mord zum Nachteil eines Polizeibeamten am 23.11.2009;

1) iver/ die Téter fliichtete / n nach der Tat mit dem PKW des
Opfers in eine unbekannte Richtung. Die Tatort-
untersuchung erbrachte keine Hinweise zu einem
Tatverdachtigen; Augenzeugen zur Tat sind bis zum
gegenwirtigen Zeitpunkt auch nicht bekannt; der PKW
wurde einen Tag nach der Tat mit Unfallspuren
aufgefunden; In Auswertung komplexer Ermittlungen und
dem mehrmaligen Einsatz von Mantrail-Hunden erfolgte die
Erweiterung des bereits abgefragte Funkzellenbereiches
[Beschliisse vom 09.12.2009] auf das gesamte Stadtgebiet
von Lauchhammer und der méglichen Abgangsrichtung des
/der Tater vom PKW aus, in die nidchstgelegene Ortschaft
Ortrand; auch war/en der/die Titer nachfolgend im
Stadtgebiet von Lauchhammer aufhiltig und bewegte/n sich
an verschiedenen Stellen in der Stadt. Es wird daher
angenommen, dass durch den/die Téter ein intensiver
Kontakt nach Lauchhammer besteht. Aufgrund dessen wird
mit hoher Wahrscheinlichkeit davon ausgegangen, dass der
/die Tater nach dem Abstellen des Fahrzeuges per
Mobiltelefon fiir eine entsprechende Beftrderungs-
moglichkeit durch Dritte, aus dem Stadtgebiet oder der
Umgebung von Lauchhammer, sorgte/n.




2) Fiir " den erweiterten Funkzellenbereich erfolgte am
18.02.2010 die Beschlussfassung am Amtsgericht Cottbus.
Nach Vorlage der Beschliisse am 22.02.2010 wurden diese

. zur sofortigen Realisierung bei den Netzbetreibern an das
LKA Brandénburg iibersandt. In der Folge iibermittelten die
Netzbetreiber: T-Mobile, E-Plus ‘und 02 Germany die
Verkehrsdaten. Nach dem Urteil des BVerfG vom 02.03.10

‘teilt DZ\(odafone am 09.03:10 mit, dass am 07.03.2010
keine Verkehrsdaten mehr vorlagen; abgefragt wurden 22 |-
Funkzellen.

3) Die Auswirkungen auf das Ermittlungsverfahren aufgrund |
fehlender Verkehrsdatensatze aus den.Funkzellen von D2‘
Vodafone werden wie folgt eingeschétzt:

Fir die Ermittlung erfolote"an w1cht1gen Fixpunkten die|
Funkzellenvermessung. d abgeforderten
Funkzellen von D2 deag@j aren keme Verkehrsdaten
mehr gespeichert, g TZel kamtn cht eingeschitzt. werden,

- ob h1erbe1 T () @er Titerrelevante Informat1onen
verloren ge;g\ngen smd

D2 Voﬁ;ﬁie hat/an den hier. beschriebenen Ortlichkeiten
die hoc(hste Netzabdeckung. Dieses ergibt sich zum einen
\\aus er. Atizahl der gemessen Funkzellen und zum anderen
< d&  Anzanl angelieferter ~ Verkehrsdatensétze
ealisierung der Beschliisse vom 09.12.2009), die um ein

>
I\b,

Vielfaches hoher Iagén als bei den anderen Netzanbietern.




* Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 6 [Strafverfolgung]:

zuliefernden Stelle :

!
Allgemeine Angaben zur | Nordrhein-Westfalen, Kleve

Art der MaBnahme

Erhebung retrograder ¥ erke-iisdaten (3 100g StPO bzw. jew.
Polizeigesetz)
Funkzellenabiisge (§ 100g StPO bzw. jew. Polizeigesetz)

Anzahl der Anschliisse

4 Anschlitsse, 5 Tatortbereiche

Zweck des Auskunftsersuchens

Stratverfolgung

....bei Strafverfolgung, Anlasstat:

Barilendiebstahl nach § 244 StGB

Falldarstellung

Beginnend am 08.01.2010 entwickelte sich eine Serie von
Einbriichen mit Zielrichtung GAA in Banken in den Bereichen
Viersen und Kleve, wobei die Tétergruppe Thermolanzen zum
Aufbrennen der Tresore einsetzte. Nach Festnahme von 4
Ttalienem, die aus dem Bereich Liittich /B. angereist waren, im
Zusammenhang mit einem versuchten Einbruch im Kreis Kleve
am 20.02.2010, wurde eine EK beim Landrat Kleve gegriindet
mit Zielrichtung der Aufklarung der bis dahin zuzuordnenden
Taten. Neben der Versuchshandlung im Kreis Kleve konnten in
gleicher Nacht weitere Taten in Aachen und Moénchengladbach
zugeordnet werden.

Zur konkreten Beweiserhebung wurden zu - den zuriick-
liegenden Taten durch die EK Funkzellenbeschliisse und zu
sichergestellten Handys Beschliisse zu Verkehrsdaten erwirkt.

Da die Beschliisse erst nach Urteil des BVerfG erlassen
wurden, konnten zu den Taten aus Januar und Februar 2010 die
Funkzellen und Verbindungsdaten nicht durch alle Provider
iibermittelt werden, wodurch die Beweiskette zu diesen Taten
nicht liickenlos geschlossen werden konnte.




ﬁ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 7 [Strafverfolgung|:

zuliefernden Stelle

Allgemeine Angaben zur | Nordrhein-Westfalen, Polizeiprasidium I5ln

Art der MaBnahme

Erhebung retiograder Verkenrsdaten (§ 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfoignng

Baidendievstahl nach § 244 StGB

....bei Strafverfolgung, Anlasstat:

Falldarstellung

i
|

Nach einem Einbruch in eine Spedition wurden Waren fiir
insgesamt ca. 70.000,- € entwendet. Die Tatausfithrung lésst
auf eine bandenméfBige Begehung schlieflen.

Durch die erlangten Funkzellendaten konnten drei
Rufbummern isoliert werden, die als tatrelevant hitten von
Bedeutung sein kénnen.

Durch die Beantragung der VD sollten weitere Ermittlungen
getdtigt werden. Das Auskunftsersuchen wurde nicht gestellt,
da die Staatsanwaltschaft Ko&ln mit Entscheidung vom
04.03.2010 die Stellung eines Antrags zur Anordnung eines
Auskunftsersuchens nach § 100g StPO beim AG Koln
-abgelehnt hat. Begriindung war das Urteil des BVerfG zur
Vorratsdatenspeicherung.

Die Tat konnte so nicht aufgekldrt werden.




R

Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 8 [Strafvcrfolgungl:

Allgemeine Angaben zur | Nordrhein-Westfalen, Polizeiprdsidium Heinsberg

zuliefernden Stelle

Art der MaBnahme

Zielwahlsuche (§ 100g StPG)

Zweck des Auskunftsersuchens

Strafverfolgun

Falldarstellung

Am Tating wwden insgesamt sechs éltere Bewohner aus
Biickethover von einem unbekannten Téter auf ihrem
Fe:tneizanschluss angerufen und mit dem so genannten
Enk«'trick aufgefordert hohe Geldsummen bereit zu stellen.

'In allen Fillen konnten die Geldiibergaben zum Teil durch
polizeiliche Intervention bzw. eigene Veranlassung der
Geschidigten verhindert werden. Der Tater konnte aufgrund
fehlender ,,Vorratsdaten* nicht ermittelt werden.

Aufgrund der seinerzeit noch bestehenden Rechtslage war es
im hiesigen Zustdndigkeitsbereich bereits im Oktober 2009 in
einem vergleichbaren Fall zu einer Festnahme eines Boten
gekommen, dem eine Tatbeteiligung durch die seinerzeit noch
gespeicherten Vorratsdaten nachgewiesen werden konnte.

Die Tat konnte nicht aufgeklart werden, da der einzige
Ermittlungsansatz mangels Vorratsdatenspeicherung bzw.
Zielsuchlaufs nicht weiter helfen konnte.




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lﬁngerfristig gespeicherte Verkehrsdaten

Fall 9 [Strafverfolgung]:

Allgemeine Angaben zur
zuliefernden Stelle

Bundespolizeiprisidium

 Erhebung retrograder ¥ erk i sdaten (3 100g StPO)

Art der MaBnahme

Falldarstellung

Im hiesigen Evttlus osverfahren werden Schleusungen mittels
LKW durchizefiit. Die geschleusten Personen werden im
grenznali=n - Raum abgesetzt. Bisher konnten weder der
Abladeort 1noch die moglichen Titer bzw. Tatfahrzeuge
fe:tgeslelit werden. Insgesamt wurden bisher ca. 100 Personen
eing -schleust.

Uber eine Auslandskopf-TKU konnte jetzt die Mobilfunk-
nummer des Schleuser-Fahrers festgestellt werden. Mittels
Vorratsdatenspeicherung  (einschlieflich Standortdaten zu
Beginn - einer  Verbindung)  hétte das  retrograde
Telekommunikationsmuster des mutmaBlichen Schleusungs-
tatverdichtigen analysiert, Kontaktpersonen ermittelt und
hieraus ggf. Hinweise auf mogliche Erkenntnisse zum
Absetzort von mutmaflichen weiteren Geschleusten, Tatzeiten,
weiteren Schleusuﬁgen, Routen sowie mdogliche Mittiter zur
Verdichtung der Beweislage gegen den Schleuser-Fahrer
erlangt werden kénnen.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 10 [Straf\'crfolgung]':

Allgemeine Angaben zur
zuliefernden Stelle

Bund espoliieipréisidium

Art der Manahme

Erhebung retrograder ¥ erkciiizdaten (3 100g StPO)

Falldarstellung

Es wird gegen schicoser in Griechenland, die Personen nach
Deutschland schleusen, ermittelt.

Die zu sci:/2usenden Personen wurden gegen Vermdgensvorteil
auf titem Flug in die Bundesrepublik Deutschland begleitet.

Ersucht  wurde die riickwirkende  Offenlegung der
“erkchrsdaten zu dem Endgerit, welches der Beschuldigte in
| Deutschland nutzt.

Zur Erforschung des Téterkreises (Kontaktpersonen) und der
betroffenen Schleusungsrouten war einzig und allein diese
Mafnahme als erfolgversprechend anzusehen.

Aufgrund des Urteils des BVerfG wurden jedoch keine
retrograden Verkehrsdaten zum Téterhandy beauskunftet,
sodass die einzigen Ermittlungsansitze erfolglos verliefen.

Auf der Grundlage der §§ 113a, b TKG hitten zu Zeiten der
Vorratsdatenspeicherung (auch Standort zu Beginn der
Verbindung) Verkehrsdaten des roamenden ausldndischen
Handys beim deutschen Betreiber erhoben werden konnen (§
100g StPO), was seit dem 02.03.10 nicht mehr moglich ist.

Ein Beschuldigter sall zunéchst in Untersuchungshaft.
Es sind keine weiteren Ermittlungsansétze vorhanden.

Die Verfahren werden durch die zustindige Staatsanwaltschaft
eingestellt. Der Beschuldigte wurde daher aus der U-Haft
entlassen. Es ist davon auszugehen, dass er das Bundesgebiet
inzwischen verlassen hat.




% Bundeskriminalamt
A ey

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 11 [Strafverfolgung]:

Allgemeine Angaben zur
zuliefernden Stelle

LKA Berlin

Art der Mafinahme

Erhebung der hinter eirier '~ \dresse stehenden Kundendaten/
Bestandsdaten (§ ! 13 TKG 1 V.m. §§ 161, 163 StPO bzw. jew.
Polizeigesetz)

Falldarstellung

Auf der Iaternciplattform www.kaufmich.com wurden durch
eiien Nutzer im Rahmen des Chat-Verkehrs Minderjdhrige fiir
sexuelle Licnste angeboten. Durch den Support der Plattform
wurclen der Chatverlauf sowie die gespeicherten IP-Adressen
ubersandt.

Durch eine retrograde Auskunft iiber Daten zum Nutzer der IP-
Adressen hitten Hinweise auf die begangene Tat, den Titer
bzw. den genutzten Rechner gegeben.

Aufgrund des Urteils des Bundesverfassungsgerichtes wurden
vom Provider die Nutzer der IP-Adressen nicht mehr
gespeichert  (nur  noch  bei  Notwendigkeit fiir
Rechnungslegungen, was hier fehlte), so dass die/der hinter der
Kommunikation stehende/n Rechner nicht nachvollziehbar
war.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 12 [Strafverfolgung]:

Allgemeine Angaben zur
zuliefernden Stelle

LKA Berlin

Art der MaBnahme

Erhebung retrograder ¥ erkciirsdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Falldarstellung

Nach dem Rancondiebstahl von PKW und hochwertigen
Baumasclinen werden diese durch die Téter iiber ebay
verdunBert. Lie PKW werden zuvor in Einzelteile zerlegt.

.| Im Rahmen eines  Emmittlungsverfahrens wegen

gowerbsmaBiger Bandenhehlerei wurden Beschliisse  zur
|Herausgabe retrograder Verbindungsdaten fiir die Handy- und
Festnetznummern, die polizeilich anderweitig bekannt
geworden waren, erlassen.

| Daten konnten aber nicht mehr riickwirkend erlangt werden, da

|aufgrund des BVerfG-Urteils keine Vorratsdaten mehr

gespeichert wurden.

Somit kann ein GroBteil der Téterstruktur, nimlich der Diebe
und deren Ubergabeorte, nicht mehr ermittelt werden. Der
Tatnachweis anhand der Koordinaten (Tatorte) ist nicht mehr
moglich, Treffpunkte fiir Absprachen nicht lokalisierbar.

Die Identifizierung der Téter ist erschwert, wenn nicht sogar
unmdoglich, begangene Straftaten waren so nicht aufklérbar.




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 13 [Strafverfolgung]:

Allgemeine Angaben zur | Bundespolizeiprasidium
zuliefernden Stelle

Art der Mainahme Erhebung retrograder ¥ erkcuisdaten (3 100g StPO)

Falldarstellung Im Zuge eines rmui'ungsverfahren wegen des Einschleusens
von Auslindern wurde nach einem Aufgriff des im
Bundesg-hiet wohnhaften 'Tatverdéichtigen, der Auftraggeber
it ruduventdirem  Namensbestandteil und  dessen
Mobilrutnuinmer benannt.

Fine sofort nach dem Bekanntwerden angeordnete MaBnahme
Enach § 100g StPO zu der benannten Rufnummer griff ins
Leere, da der Provider O2 sidmtliche retrograden Daten (auch
Verkehrsdaten) geldscht hatte.

Dies wire insbesondere in Bezug auf die Ermittlung weiterer
Mittdter, damaliger weiterer Auftraggeber bzw. der
Organisation von besonderer Bedeutung gewesen.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 14 [Strafverfolgung]:

zuliefernden Stelle ‘.

Allgemeine Angaben zur ‘ LKA Rheinland-Pfalz, KI Neuwied

Art der Mafnahme

Funkzellenabfrage (§ !00g 5PO)

Zweck des Auskunftsersuchens

Strafverfolgun

....bei Strafverfolgung, Anlasstat:

Straftaten des Raubcs und der Erpressung nach den §§ 249 bis
255 StGB

Falldarstellung

Arnr 75.04.2010 kam es zu einer versuchten rduberischen

Erpicssung in einen Lotto-Laden. Von Zeugen wurde

, beobachtet, dass der Tatverdédchtige unmittelbar vor der Tat mit

I
- seinem Handy telefonierte.

Die Erwirkung eines Beschlusses gem. § 100g StPO
(Funkzellenabfrage) wurde seitens dér StA Koblenz am
28.04.10 abgelehnt. Als Begriindung wurde das Urteil des
BVerfG zur Vorratsdatenspeicherung angefiihrt.

Die Tat konnte so nicht aufgeklért werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 15 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | LKA Bayem

Art der MaBnahme

Erhebung retrograder ¥ erk Lradaten (3 100g StPO bzw. jew.
Polizeigesetz)

Funkzellenabfia e (§ 100g StPO bzw. jew. Polizeigesetz)

Zweck des Auskunftsersuchens

Strafvertc! ?img

....bei Strafverfolgung, Anlasstat:

Buandenaichatahl nach § 244 Abs. 1 Nr. 2 und schwerer
Banlendiebstahl nach § 244a

Falldarstellung

| Am 10.02.2010 wurde durch eine ungarische Bande ein Spind
in der Therme Erding mit einem nachgemachten
Generalschliissel* geéffnet. Im Anschluss wurde der darin
liegende Fahrzeugéchltlssel entnommen und der dazugehorige
Pkw vom Thermenparkplatz gestohlen. Zwischenzeitlich steht
die Bande im Verdacht, folgende Straftaten begangen zu
haben:

- Diebstahl von insgesamt 5 hochwertigen Fahrzeug
auf 0. a. Weise

- 32 x Spindéffnungen mit Entnahme von
Bargeldbetriigen

-  Einbruch in zwei Geschiftriume und in 5
Hotelzimmer mit Safe-Diebstahl

Der entstandene Sachschaden betrdgt ca. 270.000 Euro. Die
insgesamt 5 Titer konnten am 18.02.2010 bzw. 22.03.2010
festgenommen werden und sitzen in U-Haft.

Es konnte erst zum 03.03.2010 eine Beweislage geschaffen
werden, die einen Antrag auf § 100g StPO (Funkzellenabfrage)




begriindete.* Zu diesem Zeitpunkt waren offensichtlich schon
vorhandene Funkzellendaten von den Providern geldscht
worden. )

Die bei den Tiétern sichergestellten Handys konnten aufgrund
von Defekten und gesperrten gugﬁngen (PIN’s wurden nicht
angegeben) zundchst nicht ausgewertet werden. Der dadurch
verzdgert erlassene Beschluss ﬁll’ die Verbindungsdaten der |’
Handys ergab keine bzw. duBerst  liickenhafte
Dateniibermittlungen der Provider (z. B. wichtigster Provider
D 1 hatte keine Daten mehr).

Durch den Vergleich der Verbinduﬁigsdaten der Handys mit
den frither eingeholten Funkzellendaten kann nachgewiesen
werden, dass. eine Vielzahl von Daten nicht mehr zur
Abrechnungszwecken vorgehalten wurden.

| Sowohl aufgrund von Fq{; al auch der liickenhaften
Verbindungsdaten ste! r/f é\EI‘ater an den Tatorten die
Handys zur Tatverab qd t\Iaenum\en ‘Insbesondere bei der
auslandlschen T gruppe*/ atten durch die vollstindigen
Verbmdungs t\ \'Weltere Straftaten zugeordnet bzw.-
Tatbetelhguﬁ er; festgenommenen Titer nachgewiesen
werden k\nnen

\egg\ém\gi r kann kein liickenloser Tatnachweis aufgrund |
den\fehlenden Verbindungsdaten gefiihrt werden, obwohl dieser
srchef}betelllgt war und er deﬁmtlv sein Handy mitfiihrte und

, \ ’benutzte

In aller Regel sind umfangrelche ErmlttlungsmaBnahmen
“|erforderlich, um das Vorliegen einer Beschlusslage
Jgeni. § 100g StPO darstellen zu kénnen. Bis zu diesem
Zeitpunkt sind in aller Regel schon Verbindungsdaten von der
angezeigten Tat geloscht worden. :

In der Regel sind keine Verbindungsdaten mehr vorhanden,
von Taten, die der Tétergruppe dann zugeordnet werden
konnen (msbesondere Bandendlebstahl), aber bei denen
zunichst keine Beweislage zur Erlangung eines Beschlusses

gem. § 100g StPO vorlag.

L

>




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 16 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | LKA Rheinland-Pfalz, PI Frankenthal

Art der Mafinahme

Erhebung retrograder ¥ erk-iir=daten (3 100g StPO)

Zweck des Auskunftsersuchens

Stratverfolgun

Falldarstellung

Seit Ende 1999 hat sich im gesamten Bundesgebiet ein neuer
nndus operandi des Betruges entwickelt. Mittlerweile bekannt
unier dem Begriff "Enkel-Verwandtenbetrug". Zielgerichtet
wercen Festnetzanschliisse von dlteren Menschen angewihlt.
Der Anrufer/die Anruferin tduscht als Enkel eine aktuelle
Notlage vor und die Geschédigten lassen sich iiberreden, einem
Abholer / einer Abholerin die geforderte Geldsumme zu
iibergeben.

So ereigneten sich am 02.03.2010 in Frankenthal sechs Fille,
wobei es in fiinf Fillen im Versuchsstadium blieb, weil die
Angerufenen misstrauisch waren.

In einem Fall hindigte die 77 Jahre alte Geschédigte der
Abholerin 13.000 Euro aus. Trotz der vom AG Frankenthal
erlassenen Anordnung gem. § 100g StPO wurden von durch
den Provider in allen Fillen keine Verkehrsdaten und somit
auch keine Titerrufnummern unter Hinweis auf das kurz zuvor

ergangene BVerfG-Urteil mitgeteilt.

Der einzige Ermittlungsansatz konnte aufgrund der Rechtslage
nicht weiter verfolgt und die Tat konnte daher nicht aufgeklért

werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

| der Auskunft iiber

lingerfristig gespeicherte Verkehrsdaten

Fall 17 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | LKA Niedersachsen

Art der Mafinahme

Erhebung der  hinter einer  [P-Adresse  stehenden
Kundendaten/Bestandsdaien (§ 113 TKG i.V.m. §§ 161, 163
StPO bzw. jew. Polizcigesetz)

Zweck des Auskunftsersuchens

....bei Strafverfolgung, Anlasstat:

Strafveri’gung

Verbicimng,  Erwerb und  Besitz  kinder- und  jugend-
pornographischer Schriften nach § 184b Abs. 1 bis 3, § 184c
Abs. 2 StGB '

Falldarstellung

Uber mehrere Websites wurde gegen Entgelt der Zugang zu
!]kjnderpomograﬁschen Bild- und Videodateien versprochen.
| Kontaktaufnahme sollte per E-Mail erfolgen, die Bezahlung
per Western Union.

Durch eine Uberwachung des E-Mail-Verkehrs sowie die
Beschlagnahme des Inhaltes eines E-Mail-Postfachs konnten
ca. 40 E-Mail- bzw. IP-Adressen von Interessenten aus
Deutschland ermittelt werden. Die Zuordnung der IP-Adressen
bzw. Identifizierung der Inhaber der verwendeten E-Mail-
Adressen ist nicht mehr moglich. Fast sdmtliche E-Mail-
Adressen sind bei FreeMail-Anbietern zwar registriert. Diese
nehmen allerdings bei der Registrierung keine Verifikation der
angegebenen Anschlussinhaberdaten vor, so werden oftmals
Falschpersonalien verwendet.

Durch die nun auch fehlende Speicherung der Verkehrsdaten,
kann keine Identifizierung der Tatverdédchtigen retrograd {iber
die bei der Registrierung oder dem letzten Einloggen in das
betreffende E-Mail-Postfach verwendete IP-Adresse nicht
erfolgen.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 18 [Strafverfolgung]|:

zuliefernden Stelle

Allgemeine Angaben zur | Freistaat Sachsen, Polizeidirektion Westsachsen

Art der MaBnahme

Funkzellenabfrage (§ 100g 5 20)

Zweck des Auskunftsersuchens

Strafverfolgun

....bei Strafverfolgung, Anlasstat:

gemeingefinriiche Siaftaten in den Fillen der §§ 306 bis 306¢,
307 Abs. | bis 3, des § 308 Abs. 1 bis 3, des § 309 Abs. 1 bis 4,
des § 210 Abe. 1, der §§ 313, 314, 315 Abs. 3, des § 315b Abs.
3 sowie der §§ 316a und 316¢ StGB

Falldarstellung

|Ein unbekannter Téter (UT) versuchte in der Nacht des
27.01.2010 in einem Cash-Point der Sparkasse in Oschatz
durch das Herbeifithren einer Sprengstoffexplosion (§ 308
StGB) mit einem unbekanntem Sprengmittel (vermutlich Gas)
einen Geldautomaten zu offnen und das darin befindliche
Bargeld zu entwenden.

Durch die Explosion wurden der Geldautomat sowie das
gesamte Objekt erheblich beschéddigt. Trotz der Sprengung liel
sich der Geldautomat nicht éffnen, so dass der UT den Tatort
ohne das Bargeld verlieB. Im Automaten befanden sich zur
Tatzeit 89.540 EUR. Der entstandene Sachschaden ist derzeitig
durch die geschddigte Sparkasse noch nicht beziffert worden.

Durch die ermittelnden Beamten wurde am 08.02.2010
gegeniiber der zustdandigen Staatsanwaltschaft eine Auswertung
der TK-Funkzellenverbindungsdaten gemidB § 100g StPO
angeregt. Durch die Staatsanwaltschaft wurde daraufhin
zunichst eine Vermessung der Funkzelle mittels IMSI-Catcher
verfligt. Nach Vorliegen des Vermessungsergebnisses wurde
seitens der zustdndigen Staatsanwaltschaft kein Antrag zur
Anordnung eines Auskunftsersuchens nach § 100g StPO mehr




gestellt, nachdem am 02.03.10 das Urteil des BVerfG ergangen
war.

Ausgehend von den  Tatortlichkeiten erscheint es
unwahrscheinlich, dass es sich um einen Einzeltiter gehandelt
haben konnte. Vielmehr ist zu vermuten, dass in unmittelbarer
Nihe des Cash-Points Mittiiter (in einem Pkw) das Umfeld des
Tatortes iiberwacht haben, so dass ein Mitfilhren von
Mobilfunktelefonen durch die Titer durchaus W@hrscheinlich
erscheint. Derzeit gibt es keine weiteren Ermittlungsansétze
(Fingerabdriicke, =~ Videoiiberwachung, - etc.) in diesem
Verfahren. ‘ ‘

| Der einzige Ermittlungsansatz konnte nicht weiter verfolgt und
die Tat damit nicht aufgekldrt werden.

o

O

)

&




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 19 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | LKA Schleswig-Holstein

Art der Mafnahme

Erhebung retrograder “erkciiisdaten (3 100g StPO)

Zweck des Auskunftsersuchens

Strafverfolgung

....bei Strafverfolgung, Anlasstat:

Mord und Totschiag nach den §§ 211 und 212 StGB

Falldarstellung

A 30.01.2010 ereignete sich in Schleswig-Holstein  ein
Tomngsaclikt.

Das Opfer wurde jedoch erst am 08.02.2010 aufgefunden.

' Im Rahmen der Ermittlungen zu diesem Té6tungsdelikt gelang
es, einen konkreten Tatverdacht gegen eine Person heraus zu
arbeiten. Der Tatverddchtige hat sich im Rahmen der
Beschuldigtenvernehmung zum Tatvorwurf geauBert, bestreitet
jedoch die Tat.

Da es keine Tatzeugen und keine feststellbaren Spuren des
Tatverddchtigen am Tatort gibt, wird das Zusammentragen von
Indizien eine zentrale Rolle spielen. Ein wichtiges Indiz sind
die Telefondaten von Téter und Opfer. Hier wiére es eminent
wichtig gewesen zu wissen, wann das Opfer und der
Tatverdachtige vor der Tat telefonischen Kontakt hatten und ob
es beim Opferanschluss ankommende oder abgehende
Telefonate gewesen sind. Durch das Urteil des BVerfG war es
nicht mehr mdoglich, an diese Daten zu gelangen, da das
Auskunftsersuchen nicht beauskunftet wurde.

Da Opfer von Tc‘jtungsdelikten‘ hdufig erst nach Tagen oder
Wochen aufgefunden werden, somit die Ermittlungen zur|
Klarung der Tat auch erst Tage oder Wochen nach der Tat
beginnen, ist dieser hdufig wichtige Ermittlungsansatz

(Auswertung der zuriick liegenden Verbindungsdaten) nun nur




noch sehr einges.chréinkt moglich. ‘Daher wird es zukiinftig in
vielen Féllen nicht mehr moglich sein, iiber retrograde
Verbindungsdaten den Téter zu ermitteln.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber Liingerfristig gespeicherte Verkehrsdaten

Fall 20 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | LKA Niedersachen, Polizeidirektion Braunschweig

Erhebung retrograder ¥ erkciiiadaten (3 100g StPO)

Art der MaBnahme

Zweck des Auskunftsersuchens

Strafverfolgun

....bei Strafverfolgung, Anlasstat:

gemeinge ihriche Suaftaten in den Fillen der §§ 306 bis 306c,
307 Abs. | his 3, des § 308 Abs. 1 bis 3, des § 309 Abs. 1 bis 4,
des § 310 Abs. 1, der §§ 313,314, 315 Abs. 3, des § 315b Abs.
3 scwvie der §§ 316a und 316¢ StGB

Falldarstellung

| Nach einer Brandstiftung in einem Mehrfamilienhaus am
28.01.2010 ergab sich durch Zeugensaussagen am 17.02.2010
der Hinweis, dass einer der Hausbewohner mit
Betdubungsmitteln in nicht geringer Menge gehandelt haben
soll.

Weitere Ermittlungen ergaben, dass dieser Hausbewohner
vermutlich Streit mit einem seiner Lieferanten hatte, der ,,Geld
sehen wollte™.

Es ergab sich weiterhin der Verdacht, dass diese Person um
sich an dem Hausbewohner zu richen, dessen Kinderwagen/-
karren, die im Hausflur standen, anziindete und damit den
Brand des Hauses auslste.

Die am 17.03.2010 an die Provider gestellten
Auskunftsersuchen wurden zum Teil nicht beantwortet, da
aufgrund nicht abrechnungsrelevanter Flatrate-Vertridge keine
Daten mehr gespeichert wurden.

Die mitgeteilten unvollstindigen Daten fiihrten nicht zur

Ermittlung des Brandstifters.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 21 [Strafverfolgung]:

zuliefernden Stelle |

|

|
Allgemeine Angaben zur | LKA Niedersachsen, PI Cuxhaven

Art der MaBnahme

Zielwahlsuche (§ 100g StP)

Zweck des Auskunftsersuchens

Strafverfolgun:

....bei Strafverfolgung, Anlasstat:

Straftaten es 2aubes und der Erpressung nach den §§ 249 bis
255 StGB

Falldarstellung

|

Duich einen Anruf wurde am 13.05.2010 in einer Taxizentrale
wurde gegen 01:45 Uhr ein Taxi bestellt.

Am Tatort wurde das Taxi durch eine weibliche Person heran
gewunken. Nach dem Anhalten des Fahrzeugs sprang eine
ménnliche Person aus dem Gebiisch und forderte unter Vorhalt
einer Waffe Geld. Nach kurzem Handgemenge fliichteten die
beiden Tatverddchtigen unerkannt mit dem erbeuteten Geld.

Eine Anfrage beim Provider beziiglich aller eingehenden
Anrufe an den Festnetzanschluss der Taxizentrale ergab, dass
Verkehrsdaten  zu  eingehenden  Telekommunikations-

verbindungen Daten nicht mehr gespeichert werden.

Eine Identifizierung des Anschlussinhabers des anrufenden

Anschlusses ist folglich nicht mehr moglich.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 22 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Rheinland-Pfalz, Landeskriminalamt

Art der MafBnahme

Erhebung retrograder ¥ erk-i:sdaten (§ 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfoloing

....bei Strafverfolgung, Anlasstat:

Straftaten nach den §§ 29a, 30 Abs. 1 Nr. 1, 2 und 4 sowie den

§1 3Ua und 30b BIMG

Falldarstellung

Am 28.01.2010 wurde aufgrund von Hinweisen in Baden-
| Wiirttemberg eine professionell betriebene Indoor-Anlage zur
Zucht von Cannabispflanzen sichergestellt und der Betreiber
der Anlage inhaftiert. Die Auswertung der sichergestellten
Asservate (unter anderem des Mobiltelefons) erbrachten
konkrete Hinweise auf Téater/Tatbeteiligte in Rheinland-Pfalz.
Der Festgenommene machte zum spéteren Zeitpunkt Aussagen
zu weiteren Tatbeteiligten und bandenmiBigen Strukturen.
Demnach werden durch die in Rheinland-Pfalz wohnhaften
Haupttiter Personen angeworben, welche im Auftrag der
Haupttiter Cannabis-Plantagen betreiben. Die Haupttiter
stellen das hierzu erforderliche Equipment und finanzielle
Mittel zur Verfiigung und arrangieren den Verkauf der
gewonnenen Cannabis-Produkte in den Niederlanden.

Das Landeskriminalamt Rheinland-Pfalz wurde am 23.03.2010
tiber die Erkenntnisse informiert und leitete entsprechende
Ermittlungen ein. Die retrograden Verbindungsdaten der
bekannten Mobilfunkrufnummern der rheinland-pfilzischen
Téter sind fiir das weitere Verfahren von grundlegender
Bedeutung, um Kontakte zu niederlindischen Tétern zu

ermitteln, ggf. weitere Cannabis-Indooranlagen und die




weiteren Bandenstrukturen aufzudecken.

Die Uberwachung der Telekom'rnuriikation wurde am
24.04.2010 aufgenommen. Die hierdurch gewonnenen
Erkenntnisse sind bislang nicht geeignet das bandenmiBige
Handeltreiben und die Téterstrukturen in den Niederlanden zu
ermitteln, da erfahrungsgemdB bis zur - Ernte von
C‘annabispﬂanzen eine Wachstumszeit von ca. 3 Monaten
besteht. ' ’

Aufgrund bestehender Haftbefehle waren die verdeckten

-~ |MaBnahmen nicht weiter aufrecht zu erhalten, so dass nur

durch die zuriickliegenden Verkehrsdaten nach §100g StPO |
weitere Ermittlungsergebnisse erzielt werden konnten. Die StA
|Bad Kreuznach lehnte jedoch die Stellung eines Antrags zur
Anordnung eines Auskunftsersuchens nach dem Urteil des|

BVerfG vom 02.03.10 ab. /f\\

\?f\>
N @\\”
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% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 23 [Strafverfolgung]:

| zuliefernden Stelle

Allgemeine Angaben zur | Bundespolizeiprisidium, Bundespolizeidirektion Miinchen

Art der MaBnahme

Erhebung retrograder Ver!clirsdaten (§ 100g StPO bzw. jew.
Polizeigesetz)

Zielwahlsuche (0 10Gg StPO bzw. jew. Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfc!zung

Falldarstellung

Fiinf namentlich nicht bekannte Téater, vermutlich aus dem
nord: frikanischen Raum, mit Aufenthaltsort in Athen, von
(denen lediglich die telefonischen Erreichbarkeiten bekannt

sind.

Aufgrund des vorliegenden Sachverhalts und bisheriger
Ermittlungsergebnisse besteht der begriindete Verdacht gegen
die fiinf Téter als Teil einer international organisierten Bande,
die sich -zusammengeschlossen  hat,  gewerbsmifBig
Schleusungen von Nordafrikanern, insbesondere
marokkanischen, syrischen Staatsangehérigen auf der Route
Athen - Minchen in die Bundesrepublik Deutschland
durchzufiihren.

Im EV Touran wurden bei Schleusungen griechische

festgestellt. Im Rahmen einer Mallnahme nach § 100g StPO
sind von einem Provider Daten mitgeteilt worden, wonach
diese griechische Handynummer (Schleuser) zum Zeitpunkt
einer hier festgestellten Schleusung bzw. im unmittelbaren
zeitlichen Anschluss eine andere griechische Handynummer
mehrmals anrief. Diese Daten konnten.vom Provider nur
tibermittelt werden, weil sich der B-Teilnehmer (Angerufener)
in Deutschland aufhielt.

Handynummern (Roaming in Deutschland) von Schleusern |




Allerdings wurde eine Standortbestimmung (Zellkennung)
dieses angerufenen Mobiltelefons nicht tibermittelt, da diese
Speicherung fiir die Abrechnung des Providers nicht
erforderlich war. ' ) '

Auf der Grundlage der -§§ 113a, b TKG hitten zu Zeiten der
Vorratsdatenspeicherung Verkehrsdaten (auch Standort zu
Beginn der Verbindung) des roamenden auslindischen Handys
beim deutschen Betreiber erhoben werden kénnen (§ 100g]|.
StPO), was seit dém 02.03.10 nicht mehr moglich ist.

‘| Mit den Mitteilungen der Provider zur "Zellkennung" hétten
die genauen Standortdaten (Funkmast) des benutzten Handys,
sowie Datum; Uhrzeit, Gesprachsdaver und IMEI-Nummer
mitgeteilt werden konnen.

Mit diesen” fehlenden Daten”ﬁ%;le jedoch ggf. iiber einen
eventuellen Aufenthalt a Fu hafen eine mogliche
Tatbeteiligung  belegt<-werdernes

£ e« en (Begleitung oder

Abholung) So hgx}tev’i 4 sbesondere gerichtsverwertbar |
feststellen lasqen, {\sxe-das Mobiltelefon und somit der
TelefonnutzerV*\ gf\,Beschuldlgter - zur Tatzeit aufhielt.
Anhand dﬁﬁ‘erml telten: Daten kann zwar vermutet werden,
.| dasg s1ch\2§41ttaf°ér des Schleusers im Bundesgebiet aufhalten,
de n; Aufgabe es ist, die Geschleusten nach ihrer
Em1 ¢hleusting im Bundesgebiet an ihr eigentliches Ziel zu
beglg}en Eine beweiskriftige Datenlage liegt JedOCh nicht vor.

In einem fritheren Ermittlungsverfahren mit - verglelchbarer
¥ Ausgangslage war- es bereits gelungen, durch den
hauptsdchlichen Aufenthaltsoit gem.  der iiberwiegend
genutzteri Funkzelle in Verbindung mit einer inldndischen |
kontaktierten Rufiummer die genaue Aufenthaltsanschrift zu
ermitteln ‘und im weiteren Verlauf dariiber auch die Identitit
des bis dahin unbekannten Handynutzers.

Ein #hnlicher Ermittlungsansatz steht aufgrund der fehlenden
iibermittelten  Daten im EV Touran nun nicht mehr zu
Verfligung. ’

Dariiber  hinaus. weist die Bundespohzennspektlon FH
Miinchen noch einmal grundsatzhch auf die besondere
Bedeutung der Verkehrsdatenerhebung bei Schleusungs-
verfahren® ai Flughédfen hin. Der besondere modus operandi |
von Einschleusungen an Flughéfen beinhaltet nur einen duBerst
geringen Ermittlungsansatz. In der Regel werden an Flughéfen
gerade bei einer'im Ausland organisierten Begehungsweise nur
die Geschleusten aufgegriffen.

Der-regelmiBig einzige Ermittlungsansatz neben den zumeist




» | sehr widerspriichlichen und vagen Aussagen der Geschleusten
sind wiederkehrende auslindische Telefonnummern mit
zunichst nicht identifizierten Anschlussinhabérn.

Die MaBnahme der Zielwahlsuche gem. § 100g StPO beziiglich
der festgestellten verdichtigen auslindischen Telefonnummern,
ist die.einzige, tatsichlich mogliche und erfolgversprechende
ErmittlupgsmaBnahme zur Feststellung von inldndischen
Kontaktpersonen bzw. potenziellen weiteren Organisations-
mitgliedern. Dabei vermindert jedes fehlende Detail der
angelieferten Daten durch die Provider den zu erwartenden
Ermittlungserfolg.




% Bundeskriminalamt

Erhebungsbogen

“zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 24 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Nordrhein-Westfalen, Polizeiprisidium Koln

Art der Mafinahme

Erhebung der hinter eiter T Adresse stehenden Kundendaten/
Bestandsdaten (§ ! 13 TK(G i V.m. §§ 161, 163 StPO)

Zweck des Auskunftsersuchens

Strafverfolgung

....bei Strafverfolgung, Anlasstat:

Betrug vnd Couputerbetrug (§§ 263f. StGB)

Falldarstellung

In: Rafinic: eines Falls der Computersabotage (Phishing) und
Couiputerbetrugs kam es zu einer nicht autorisierten Online-

‘! Uberweisung  in Héhe von 8.750.- Euro vom Konto der

Geschédigten auf das Konto einer Finanzagentin. Die
Manipulation erfolgte auf Grund der Funktionalititen eines
trojanischen Pferdes, dass zur Tatzeit auf dem PC der
Geschidigten installiert war. Der Schiddling war von der
Geschidigten bereits in Eigeninitiative festgestellt und entfernt
worden.

Obwohl noch am Tag der Kenntniserlangung {ber das
Vorliegen moglicherweise ermittlungsrelevanter Verkehrsdaten
zur Aufkldrung der Tat (03.03.2010) das Auskunftsersuchen
gestellt wurde, war eine Identifizierung des Computerbetriigers
durch Riickverfolgung der genutzten Internetverbindung auf
Grund der zwischenzeitlichen Loschung der zugehdérigen
Verkehrsdaten - aufgrund des BVerfG-Urteils - durch den
Provider nicht moglich.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 25 |Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Saarland, Landespolizeidirektion

Art der MaBnahme

Erhebung der hinter eirer T''- A dresse stehenden Kundendaten/
Bestandsdaten (§ 113 TKG i V.m. §§ 161, 163 StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafver{sigung

Falldarstellung

Der fir acu Gesuchten bestehende Vollstreckungshaftbefehl
wurde dem Fahndungssachgebiet am 26.04.2010 bekannt. Die
Jbernahme der operativen FahndungsmaBnahmen nach dem
Gesuchten, welcher untergetaucht war, erfolgte noch am
gleichen Tag. Die in der Folge durchgefiihrten Recherchen
erbrachten keinerlei Hinweise hinsichtlich eines aktuellen
Aufenthaltes des Gesuchten.

Im Zuge weiter gefiihrter Ermittlungen wurde am 28.05.2010
bekannt, dass der Gesuchte u. a. am 04.05.2010 im Internet
unter einer Aliasidentitdt bei "Wer-kennt-wen" mit einer IP-
Adresse aus dem Kontingent der Deutschen Telekom AG
eingeloggt war. Bei einer am 31.05.2010 an die Deutsche
Telekom gerichteten Anfrage gem. § 113 TKG hinsichtlich des
dort am 04.05.2010 registrierten Nutzers zu besagter IP-
Adresse wurde noch am gleichen Tag vom Netzbetreiber
mitgeteilt, dass die Speicherfrist von sieben Tagen bereits
abgelaufen sei und deshalb eine Bearbeitung/Ubermittlung von
Kundendaten nicht mehr erfolgen kdnne.

Aufgrund dieses Umstandes ergaben sich Verzdgerungen bei
der Durchfithrung der weiteren FahndungsmafBnahmen. Der
Aufenthalt des Gesuchten konnte bisher nicht ermittelt werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 26 [Strafverfolgung|:

zuliefernden Stelle

Allgemeine Angaben zur | Bayern, KPI Bamberg

Art der MaRBnahme

'Erhebung retrograder ¥ erkciiisdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfolcung

Falldarstellung

aucettrick -Betrug im Versuchsstadium

Eine 72-jdhrige weibliche Person wurde am 07.04.2010 von

einein unbekannten Mann, der sich im Gesprichsverlauf als
| Verwandter "Aldo" ausgab, angerufen. Dieser teilte mit, er
briuchte 20.000 Euro. Er wiirde das Geld am néchsten Tag
zuriickgeben und dann auch den Grund des Ausleihens
personlich mitteilen. Es sei alles ein Geheimnis und die
Angerufene solle mit niemanden dariiber reden.

Die Angerufene erwiderte, die Mutter des Anrufers (,,Aldo®)
wiirde am Tag des Anrufs zu Besuch kommen. Auch hitte sie
nicht so viel Geld zu Hause. Auf Nachfrage gab sie an, dass sie
so viel Geld auch nicht auf der Sparkasse hétte. Daraufhin legte
der Anrufer wortlos auf und meldete sich im Folgenden nicht
mehr. Beim Verwandten "Aldo" handelt es sich um den Sohn
der Nichte der Angerufenen. Dieser bestétigte, dass er nicht der
Anrufer war.

Trotz unverziiglich angeordneter Mafnahmen nach § 100g
StPO (Anregung vom 08.04.2010) konnte die Anrufer-
Telefonnummer nicht mehr festgestellt werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber

langerfristig gespeicherte Verkehrsdaten

Fall 27 [Strafverfolgung]:

Allgemeine Angaben zur | Bayern,
zuliefernden Stelle

Polizeiprasidium Miinchen

Art der Manahme

Erhebung retrograder ¥ erkeiiisdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfoloing

Falldarstellung

Ami 05.06.201 0 meldete sich ein unbekannter Téter telefonisch
be: eiiem Miinchner Verein mit religiéser Ausrichtung und
eréiinete, dass in den Vereinsraumlichkeiten demnichst eine
Bombe explodieren werde. Nach entsprechender Absuche
konnte jedoch eine USBV nicht gefunden werden.
Téterhinweise waren nicht vorhanden, mit Ausnahme etwaiger
Verkehrsdaten. Nach entsprechender richterlicher Anordnung
(Anregung vom 07.06.2010) teilten die Provider T-Mobile,
Vodafone D2, E-Plus, 02 Germany, HanseNet, M-Net und BT
Germany mit, dass prinzipiell Daten gespeichert werden, fiir
den abgefragten Zeitraum jedoch keine verfahrensrelevanten
Daten vorliegen. Der fragliche Anruf erfolgte somit mit an
Sicherheit grenzender Wahrscheinlichkeit von den zwei
verbleibenden angeschriebenen Providern (Deutsche Telekom
und Vodafone Festnetz (ehemals Arcor). Diese teilten mit, dass
seit dem Urteil des BVerfG die angefragten Daten nicht mehr
gespeichert wiirden. Eine Ermittlung des Téters ist mithin nicht
moglich.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 28 [Strafverfolgung]|:

zuliefernden Stelle

Allgemeine Angaben zur | Bayern. Kriminalpolizeistation Miihldorf a. Inn

‘| Art der MaBnahme

Erhebung der hinter einer 7"~ Adresse stehenden Kundendaten/
Bestandsdaten (§ ' 13 TK(G i V.m. §§ 161, 163 StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafvervigung

Falldarstellung

D1 geschadigte Fa. erhielt zwei E-Mails mit der Drohung von
Denal-of-Service-Attacken (DDoS). Hierbei wird {iber eine
Vielzahl von Rechnern eine hohe Anzahl von Angriffen auf
den Zielrechner gefahren, die in der Summe letztlich zu einem
Totalausfall des Rechners fiihren.

Der Rechner des Geschiddigten war durch so einen Angriff
bereits zuvor einmal fir 7 Std. und einmal fiir 23 Std.

lahmgelegt.

Durch die E-Mail wurde die Geschddigte aufgefordert, einen

Betrag von 150,- Euro per "ucash" zu bezahlen und den dabei
erworbenen Code an  eine  E-Mail-Adresse  (mit
Pseudoanmeldung) zu senden. Bei Bezahlung sollten die
Attacken beendet werden. Bei Zahlung noch am Tag der
Drohung wurde ein Rabatt von 50,- Euro zugesagt.

Der Geschiddigte legte die E-Mail und einen Ausdruck des
Headers bei der Anzeigenerstattung vor. Nach Riicksprache mit
der KPS Miihldorf wurden die Daten unverziiglich der RBA TS
zur Auswertung {ibermittelt. Diese konnte eine Ursprungs-IP-
Adresse feststellen, welche telefonisch vorab mitgeteilt wurde.
Eine sofortige Anfrage bei E-Plus wurde negativ beschieden.




Bundeskriminalamt

- Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 29 [Strafverfolgung]:

Allgemeine Angaben zur | Hessen, Polizeiprisidium Nordhessen

zuliefernden Stelle

Art der Mafinahme

Funkzellenabfrage (§ !00g 5?0 bz jew. Polizeigesetz)

Zweck des Auskunftsersuchens

Stratverfolgun

Falldarstellung

Drei bisiier unvekannte Titer ‘betraten um 01.45 Uhr eine
Gaslstitte, crpressten unter Drohung mit einer Schusswaffe
Bargeld (1.300 Euro) und fliichteten unerkannt. Die Titer
warcn vermummt,

| Es gab keinerlei Hinweise auf die Identitét der Téter.

Die Tater wurden jedoch vor der Tat durch Zeugen an
unterschiedlichen Pldtzen im Ort beobachtet. Aufgrund
kriminalistischer Erfahrung war eine Kommunikation der Téter
mit Mobiltelefonen im Tatortbereich wahrscheinlich. Daher
sollten durch die Funkzellenabfrage Hinweise auf die Identitét
Tatverdichtigen erlangt werden.

Das Auskunftsersuchen wurde jedoch nicht gestellt, da die
Staatsanwaltschaft Kassel die Stellung eines Antrags zur
Anordnung von MaBnahmen nach § 100g StPO aufgrund des
Urteils des BVerfG abgelehnte.




m I Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 30 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Hessen,

Polizeiprasidium Stidhessen

Art der MaBnahme

Erhebung retrograder ¥ erkciisdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfolciing

Falldarstellung

Am Donnersag, 25.02.2010 in der Zeit zwischen 17.30h und
19 301 draugen bisher unbekannte Personen in die Wohnung
des Geschddigten ein, indem sie die Wohnungseingangstiir
initteis eines 3 cm breiten Brecheisens aufhebelten.

Bei diesem Einbruch wurden ein Laptop, ein Original
Fahrzeugschliissel fiir einen PKW BMW 318i, sowie ein
Handy der Marke Motorola und der PKW BMW 318i mit dem
amtl. KZ. MIL-FX 88 entwendet.

Am 01.03.2010 wurde angeregt, seitens der Staatsanwaltschaft

einen Antrag auf Anordnung von Mafnahmen nach § 100g
StPO zu stellen. Die Auskunft iiber retrograde Verkehrsdaten
zur IMEI hitte Daten liefern konnen, die Ermittlungsansitze
zur Identifizierung des Tatverddchtigen, Aufkldrung seines
Aufenthaltes und zur Beweisfiihrung hétten geben kénnen.

Mit Datum vom 10.03.2010 teilte der Netzbetreibers O2 mit,
Verkehrsdatenabfragen auf Basis einer IMEI seien nach § 96
TKG nicht moglich, da diese Daten weder zu technischen
Zwecken noch zu Abrechnungszwecken gespeichert wiirden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 31 [Strafverfolgung|:

-zuliefernden Stelle

Allgemeine Angaben zur | Hessen, Polizeiprisidium Siidhessen

Art der MaBRnahme

Erhebung retrograder ¥ erk-i:sdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Strafverfoloing

Zweck des Auskunftsersuchens

Falldarstellung

Am 11.03.2010 drangen in der Zeit zwischen 08.45 h und
16 A5 i bisiier unbekannte Téter in das Haus der Geschidigten
ein und erbeuteten unter anderem drei Handys der Marke

- Nokia, ein Laptop Macbook Pro. drei Spielkonsolen X-Boxen

36, Ipod Nano, Gutscheine der Fa. Thomas Sabo und diversen
Schmuck im Wert von ca. 6000 €.

Um weitere polizeiliche Ma3nahmen treffen zu kénnen, wurde
die StA um Beantragung eines Beschlusses zur Herausgabe der
notwendigen IMEI-Daten beim zust. Provider ersucht.

Antwort des Netzbetreibers O2 v. 10.03.2010: Verkehrsdaten-
abfragen auf Basis einer IMEI sind nach § 96 TKG nicht
moglich, da diese weder zu technischen Zwecken nicht zu
Abrechnungszwecken gespeichert wird.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 32 [Strafverfolgung|:

zuliefernden Stelle

Allgemeine Angaben zur | Hessen, Polizeiprdsidium Frankfurt am Main

Art der MaBnahme

Zielwahlsuche (§ 100g StP0 bzw. iev. Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfolgun

Falldarstellung

Im Sek:ctariat der Freiherr-von-Stein-Schule ging eine
telefonische Rombendrohung ein. Die dadurch hervorgerufene
Veursicherung der Schulleitung fiihrte zu einer legendierten
Rauinung der Schule. Der zur Emmittlung des Anrufers

~ benéugte Zielsuchlauf wurde noch am Tattag angeregt.
_ Aufgrund des Beschlusses des Amtsgerichts Frankfurt am

Main wurde das Auskunftsersuchen gestellt, jedoch durch den
Telekommunikationsanbieter nicht beauskunftet, da die
Verkehrsdaten bereits geléscht waren. Eine Ermittlung des
Verursachers blieb dadurch ohne Erfolg.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 33 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Hessen, Polizeiprisidium Mittelhessen

Art der MaBnahme

Erhebung retrograder ¥ erkci:isdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfoloung

Falldarstellung

Ami 24.04.2010 wurde eine 22 jahrige Frau erwiirgt in ihrer
Wohnung  aufgefunden. Durch Zeugen und Computer-
ausv ertungen konnte ein Tatverdacht gegen einen vormaligen
rreund begriindet werden. Letztendlich konnte durch Spuren
eine Tiéterschaft dieser Person begriindet werden.

Die Erhebung retrograder Verkehrsdaten wurde am 26.04.2010
iiber die Staatsanwaltschaft angeregt. Durch die Verbindungs-
daten inklusive der Standortdaten sollte verifiziert werden, dass
sich der Beschuldigte (bzw. dessen Handy) zur Tatzeit in einer
Funkzelle des Tatortes befand. Stanortdaten wurden durch den
Provider nicht geliefert, da diese fiir die Rechnungsstellung
nicht erforderlich waren und somit nicht gespeichert wurden.

Weiterhin hatte der Beschuldigte ein Handy der Getdteten nach
der Tat in seinem Besitz. In diesem Handy war die SIM-Karte
des Beschuldigten eingelegt. Mit Hilfe von IMEI - Daten sollte
nun iiberpriift werden, wann es zum Wechsel der SIM-Karten
kam. IMEI-Daten wurden durch die Provider nicht angeliefert.




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 34 [Strafverfolgung]:

|
|

‘ Allgemeine Angaben zur | Hessen, Polizeiprisidium Westhessen

|
f
|

zuliefernden Stelle

! Art der Mafinahme

Erhebung retrograder ¥ erkciiisdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfoloung

Falldarstellung

Unoekannte Téter erstellen eine Dublette der Internetseite der
Nassauisciien Sparkasse. Auf dieser wurde dem Geschadigten
vorgespiegelt, er miisse eine TAN eingeben, um das Online-
Banking wieder herzustellen. Den unbekannten Tétern gelang
es, zwei TAN-Nummem auszuspdhen. Mit diesen Nummern
legitimierten die Téter zwei Online-Uberweisungen vom Konto
des Geschédigten nach England (Gesamtschaden 9300.- €).
Bereits einen Tag nach Kenntnis iiber das Vorliegen
moglicherweise  ermittlungsrelevanter ~ Verkehrsdaten zur
Aufklirung der, erfolgte bei der zustdndigen Staatsanwaltschaft
die Anregung einer Maflnahme nach § 100g StPO. Dem
Auskunftsersuchen wurde durch den
Telekommunikationsanbieter jedoch nicht entsprochen, da die
Verkehrsdaten bereits geloscht waren.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 35 [Strafverfolgung|:

zuliefernden Stelle

Allgemeine Angaben zur | LKA Hessen

Art der MaBnahme

Erhebung retrograder ¥ erk-sdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Funkzellenabfiaze (§ 100g StPO bzw. jew. Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfc!rung

Falldarstellung

LK* Hessen ermittelt in einem Verfahren wegen schweren
Bandendiebstahls  in Zusammenhang mit  Wohnungs-
| einbruchsdiebstdhlen gegen reisende Straftdter seit Anfang
April 2010.

Zu diesem Zeitpunkt konnte ein Zusammenhang zwischen in
verschiedenen Regionen durch unterschiedliche Tater (bei
erfolgten  Festnahmen auf frischer Tat) begangene
Wohnungseinbruchdiebstidhle  festgestellt  werden.  Die
Verfahren wurden zusammengefasst und der Straftatbestand
wurde von Wohnungseinbruchdiebstahl (im Einzelnen keine
Straftat nach § 100a StPO) zu schweren Bandendiebstahls

- | erweitert.

Es =zeichnet sich ab, dass die reisenden Straftiter in
wechselnder Beteiligung Straftaten veriibten und wohl {iber den
gleichen Absatzweg der Beute und Logistiker/Koordinator fiir
die ausgefiihrten Straftaten verfiigen. Dieser "Hintermann-/
méanner" halten sich jedoch tiberwiegend im Ausland auf.

Riickblickend ldsst sich der Beginn der Tatserien auf Oktober
2009 datieren.

Fiir die Aufklirung der Straftaten sowie die Ermittlung der

Hehler und der Bandenstruktur wiren die 'retrograden




Verbindungsdaten bis zu 6 Monaten erforderlich. Ein
Auskunfisersuchen wurde .jedoch nicht gestellt, da die
zus,téindi'gé Staatsanwaltschaft mit Verweis auf das Urteil des
BVerfG die Stellung eines Antrages zur Anordnung eines
| Auskunftsersuchens nach § 100g StPO ablehnte. Ohne dieses
ist die Aufkldrung weiterer Straftaten (WED) im Bundesgebiet
(z.B. durch Funkzellenauswertung) wesentlich erschwert oder,
bei Fehlen weiterer Spurén, sogar unméglich. Dei Bande

. | kénnen momentan 42 Taten zugeordnet werden. .




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber Lingerfristig gespeicherte Verkehrsdaten

Fall 36 [Strafverfolgung]:

Allgemeine Angaben zur | Hamburg, - Behérde fiir Inneres - Polizei

zuliefernden Stelle

Art der MaBnahme

Erhebung der hinter eirer T’ A dresse stehenden Kundendaten/
Bestandsdaten (§ ! 13 TK(5 i V.m. §§ 161, 163 StPO bzw. jew.
Polizeigesetz)

Zweck des Auskuhftsersuchens

Strafver{:!gung hzw. Gefahrenabwehr

Falldarstellung

Per F Maii an eine bestimmte Schule - versendet vermutlich |

ilbei die Internet-Seite dieser Schule - teilte eine unbekannte
Zerson a. 25.05.2010 mit, dass sie sich durch die Lehrer dieser
Schule ungerecht (zu schlecht) beurteilt fiihle. Sie drohte, die

‘| Lehrer "abzuknallen" und danach "Schluss zu machen" und

"an einen besseren Ort zu gehen".

Die Person nennt den Anlass fiir die angekiindigte Tat, die
moglichen Opfer (die sie mit dem Tod bedroht) und kiindigt
ithren Suizid (offenbar als Konsequenz ihres Handelns) an.
Lediglich der Zeitpunkt der Tat wird in der E-Mail nicht
genannt.

Noch am Tattag wurde versucht, Daten zu dem Verfasser der
E-Mail zu erlangen, was mit dem Hinweis auf die vom BVerfG
untersagte Vorratsdatenspeicherung nicht mehr moglich war.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

- Fall 37 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Hamburg

Art der MaBnahme

Erhebung retrograder ¥ erkciisdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfolcing

Falldarstellung

Der Geschadigte wurde am 11.04.2010 aus einer Gruppe
un ek annter Téter heraus beraubt. Raubgut war u.a. ein Handy.
Da leine sonstigen Ermittlungsansétze hinsichtlich der Titer

_vorhanden waren (negative Einsicht digitale Lichtbildkartei
'etc.) wurde zwei Tage nach Kenntnis iiber das Vorliegen

moglicherweise ermittlungsrelevanter Verkehrsdaten bei der
zustidndigen Staatsanwaltschaft eine Anordnung gem. § 100g
StPO angeregt. Sowohl Staatsanwaltschaft als auch das
Amtsgericht  folgten  der  Anregung.  Uber  die
Telekommunikationsleistungsuntemehmen konnten jedoch
keinerlei Verkehrsdaten iibermittelt werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 38 [Strafverfolgung|:

zuliefernden Stelle

Allgemeine Angaben zur | Hamburg

Art der MaBnahme

Erhebung retrograder ¥ erk-i:izdaten (3 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfoloiing

Falldarstellung

Der Geschadigte wurde von mehreren Personen angegriffen,
ge:chlagen und getreten. Die unbekannten Téter entwendeten
das Mobilfunktelefon des Geschidigten. welcher aufgrund der
Dunkelheit am Tatort keine genauen Personenbeschreibungen
abgeben konnte.

Noch am Tag der Kenntnis iiber das Vorliegen mdéglicherweise
ermittlungsrelevanter Verkehrsdaten wurde angeregt, seitens
der Staatsanwaltschaft einen Antrag auf Anordnung von
Mafinahmen nach § 100g StPO =zu stellen. Dem
Auskunftsersuchen wurde durch den Telekommunikations-
anbieter jedoch nicht entsprochen, da die Verkehrsdaten bereits
geloscht waren




% Bundeskriminalamt

Er'hebungsbogen

- zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber Liingerfristig gespeicherte Verkehrsdaten

Fall 39 [Strafverfolgung]:

zuliefernden Stelle

Alligemeine Angaben zur | LKA Saarland

Art der Mafnahme

Erhebung retrograder Ver!chirsdaten (§ 100g StPO bzw. jew.
Polizeigesetz)

Zweck des Auskunftsersuchens

Strafverfoloing

Falldarstellung

Li  einer  saarlindischen  Stadt ging bei einem
Ge werbeuiternehmen ein anonymer Anruf ein, in dem der
Anrufer von einer Bombe im Pfarrheim der Stadt sprach, die in

| ciner halben Stunde detonieren soll. Er endete mit den Worten
"Hier ist der Islam, wir téten Deutschland. Das ist sehr ernst.".

;Aufgrund der gegenwirtigen Sicherheitsgefahren durch den
islamistischen Terrorismus wurde die Androhung ernst
genommen und umfangreiche polizeiliche Mafinahmen zum
Schutz der - kirchlichen Einrichtung sowie des Umfeldes
schlossen sich an.

Zur Téterermittlung erfolgte eine Verkehrsdatenabfrage bei der
Deutschen Telekom AG als zustdndiger Netzbetreiber des
Gewerbeunternehmens, um die Telefonnummer des Anrufers
zu erhalten.

Mit Hinweis auf das Urteil des BVerfG vom 02.03.2010 wurde
keine Auskunft erteilt.

Auch ein Zielsuchlauf (Anfrage bei 14
Netzbetreibern/Providern) fiihrte nicht zu einem positiven
Ergebnis. '

Eine Taterermittlung konnte bis zum gegenwirtigen Zeitpunkt
nicht erfolgen, langwierige andere Ermittlungsansitze werden
zurzeit noch bearbeitet.




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 40 [Strafverfolgung]:

Allgemeine Angabeil zur | Saarland, Polizeibezirksinspektion Neunkirchen

zuliefernden Stelle

Art der MaBnahme

Zielwahlsuche (§ 100g StPU bzw. iew. Polizeigesetz)

Stratverfolgun®

Zweck des Auskunftsersuchens

Falldarstellung

Am 01.02.201C¢ gegen 00:39 Uhr fand eine rduberische
Eruressung snm Nachteil einer Pizzaausfahrerin statt. Die drei
manniichen Téiter erbeuteten 306,50 € und entkamen
unei cannt. Einer der Téter hatte zuvor telefonisch eine fingierte
Besteilung beim Pizza-Heimservice aufgegeben, um die
Pizzaausfahrerin zum Tatort zu locken. Die Eingangszeit des
Anrufes konnte auf den Zeitraum 28.02.2010, 23:45 Uhr bis
01.03.2010, 00:20 Uhr eingegrenzt werden. Die
Telefonnummer des Anrufers wurde durch die Mitarbeiter des
Pizzaservice nicht vermerkt. Dementsprechend waren die
eingehenden Anrufe auf dem Anschluss des Pizzaservice von
erheblicher Bedeutung zur Klarung der Straftat.

Der richterliche Beschluss (angeregt bei der zustindigen
Staatsanwaltschaft am 01.03.2010) wurde von der Telekom mit
Hinweis auf das Urteil vom BVerfG nicht beauskunftet.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 41 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Baden-Wiirttemberg, Kriminalpolizei Tauberbischofsheim

Art der Mafnahme

Zielwahlsuche (§ 100g StP0)

Zweck des Auskunftsersuchens

Strafverfolgun: {Mo:d / Totschlag)

Auskunftsersuchen betraf.....

Telefonic ( Festtictz oder Mobilfunk)

Falldarstellung

Ani Treitag, den 18.06.2010, gegen 12:00 Uhr, wurde die
allevistehende 73-jahrige Rentnerin von ihrer Tochter tot im
Schlafzimmer ihres landwirtschaftlichen Anwesens
aufgefunden. Bei der nachfolgenden Leichenschau wurden
deutliche Hinweise auf Fremd- bzw. Gewalteinwirkung gegen
den Hals der Verstorbenen festgestellt. Das Institut fiir
Rechtsmedizin ~ Wiirzburg  wurde  fiir  weitergehende
Untersuchungen hinzugezogen.

Von den Angehorigen war mitgeteilt worden, dass die

| Verstorbene in der zuriickliegenden Zeit immer wieder

verdichtige Telefonanrufe von einer bislang nicht bekannten
minnlichen Person bekommen hatte. Dem Gesprichsinhalt
nach diirfte dabei eine sexuelle Motivation im Vordérgrund
gestanden haben. Die Anrufe waren immer abends, nachts oder
in den Morgenstunden, wenn das Opfer allein im Haus war.
Dieser Unbekannte soll nach Aussage der Tochter angekiindigt
haben, dass er vorbeikommen will. Die Auffindesituation der
Leiche und die Gesamtumstinde der Tat haben diese
Informationen in den Mittelpunkt der polizeilichen
Ermittlungen gestellt.

Um alle auf dem Festnetz des Opfers eingegangenen Anrufe im
Zeitraum vom 01.06. bis 18.06.2010 zu erheben und damit den




unbekannten Anrufer und moglicherweise Morder der
Verstorbenen - zu ermitteln, wurdc; ein Beschluss zir|.
Durchfithrung einer Zielwahlsuche beantragt und durch das
Gericht erlassen. Die Auskunft der Deutschen Telekom AG
beschrinkte Sich lediglich auf abgehende Telefonate, die vom
Festnetz des Opfers aus gefiihrt wurden. Uliltelj Hinweis auf das
BVerfG-Urteil vom 02.03.2010 erfolgte die Mitteilung, dass |
ankommende Verbindungen nicht mehr ermittelbar seien.
Deshalb liefen die Bemiithungen der Polizei in diesem Fall ins
Leere; der unbekannte Anrufer konnte mit dieser Maflnahme
nicht ermittelt werden. Dies hatte zur Folge, dass die Tat nicht
zeitnah aﬁfgeklﬁrt, das mégliche Tatmotiv nicht verifiziert, die

' Merkmale der Tat (Mord oder Totschlag) nicht objektiv belegt

sowie die Hinweise auf den unbekannten Anrufer nicht bzw.
nicht auseichend bewertet werden konnten.

Zwischenzeitlich ergab sich{auf G }\nd_ der Spurenauswertung
ein Tatverdacht gegen eif exPMu\s\ dem Umfeld des Opfers.
Der -Tatverdéichtigerm ehtf% h keirle Angaben zur Sache.

N f) L } .

Das Vorhain(fé egl\\w\z\on NA-Téter-Spuren ist nach géngiger

'Rechtsprechm(i’g allein> jedoch nicht ausreichend. Um die
Beweislgge’*z‘u\er eSsern ist es deshalb von Bedeutung, den |-
Tatablaufi\die AbSicht des Téters bei der Planung, sein Motiv
&n?l?ﬁg, mstdnde, die zur Tétung des Opfers fiihrten, mit Hilfe
vont objektiven Beweisen zu verifizieren. Letztendlich héngt

|.davon auch eine Verurteilung wegen Totschlags oder Mordes
[ab. Die,subjektive Einstellung des Titers ldsst sich - ohne |-

?dessen Mitwirkung - nur durch objektive Daten und Fakten
rekontruieren bzw. untermauern. '

Wegen der fehlenden Verkehrsdaten konnte die Tat daher erst
zu einem spéteren Zeitpunkt / wesentlich erschwert aufgeklart

werden. :

t




% Bundeskriminalamt

Erhebungsbogen

~zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 42 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Bayern, Polizeiprdsidium Miinchen

Art der Mafnahme

Erhebung der hinter einer T1- Adresse stehenden
Kundendaten/Bestandsdaien (§ 113 TKG i.V.m. §§ 161, 163
StPO)

Zweck des Auskunftsersuchens

Strafveric/gung

....bei Strafverfolgung, Anlasstat:

Ansciilagsdroliung

Auskunftsersuchen betraf. ..

Titernst

Falldarstellung

| Bei einem Fernsehsender ging am 26.05.10 eine E-Mail mit der
['Drohung ein, eine konkrete Filiale in Miinchen in die Luft zu
sprengen. Uber ein Auskunftsersuchen gem. § 113 I TKG
konnten bei Yahoo die Account-Daten des unbekannten
Nutzers erlangt werden. Weiter konnte ermittelt werden, dass
es sich um eine IP-Adresse von Vodafone handelt, die
Emmittlung niherer Angaben war nicht mdglich. Ein
Auskunfisersuchen an Vodafone wurde jedoch mit dem
Verweis auf das Urteil des BVerfG vom 02.03.10 und dem
Hinweis, dass eine Beauskunftung nicht méglich sei, nicht
beauskunftet. ~ Weitere  Ermittlungsansidtze sind nicht
vorhanden, der Téter kann wegen der fehlenden Verkehrsdaten
nicht ermittelt werden. Aufgrund dessen konnte auch die Tat
nicht aufgeklért werden.




ﬁ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 43 [Strafverfolgung]:

Allgemeine Angaben zur
zuliefernden Stelle

Bayern, Polizeiprisidium Miinchen

Art der MaBnahme

Erhebung retrograder ¥ erkciizdaten. Zielwahlsuche
(§ 100g StPO)

Zweck des Auskunftsersuchens

Strafverfolcing

....bei Strafverfolgung, Anlasstat:

Einschleucen mit Todesfolge und gewerbs- und bandenmifiges
Einscilensen uach § 97 Aufenthaltsgesetz

Telefonie (Festnetz oder Mobilfunk)

Auskunftsersuchen betraf.

Falldarstellung

Emmittlungsverfahren gegen eine mindestens zehnkdpfige
Schleuserbande irakischer Herkunft wegen gewerbs- und
bandenmifligen Einschleusens von Ausldndern. Der Bande

|werden bis zum jetzigen Zeitpunkt (Ermittlungsstand

09.03.2010) 18 einzelne Schleusungen mit iiber 500
geschleusten illegalen Fliichtlingen vorgeworfen (Tatzeitraum
2007-2009).

Die Schleusungen wurden von den in Griechenland
befindlichen Personen beauftragt, finanziert und vorbereitet,
d.h. die illegalen Fliichtlinge zum Transport bereitgestellt. Die
Auftrige ergingen an die in Minchen aufhiltigen
Bandenmitglieder, welche die Schleusung fiir ihren Teil
organisierten. Diese beschéftigten ihrerseits wiederum weitere
Helfer und beschafften auch die -jeweiligen Fahrer der
Schleuserfahrzeuge. Die in Griechenland befindlichen
Auftraggeber waren zudem fiir die Bestechung der
griechischen Hafenpolizei (um Kontrollen zu vermeiden)
zustdndig. '




|

i,

Zwischenzeitlich ergingen ‘Haftbefehle gegen fiinf der
Bandenmitglieder.

|Die in Griechenland befindlichen Auftraggeber konnten
‘ bislang’ nicht identifiziert werden. Nachdem im Laufe der
Ermittlungen bekannt wurde, dass sie sich zum Jahreswechsel
2009/2010 in Miinchen aufgehalten haben sollen, wurde
- \{ersudht, riickwirkend iiber die Verbindungsdaten, welche
einen  Aufenthalt in. Deutschland belegen konnten,
Ermittlungsansitze zu Kontaktpersonen, Aufenthaltsorte und ‘
’ durch FolgemaBnahmen moglicherweise d1e Identltat der
Auftraggeber festzustellen.

Der Netztbetreiber Deutsche Til(?kom teilte in einem Fax vom

02.03.2010 jedoch mit, da seine  Verbindungsdaten zu

ermitteln sind, da es au sg_\k\q s. BVerfG-Urteils keine|
,,Vorratsdatenspelcherui;tg“\ g{uhxtgfbt

v’//

%
R?/\\S’ ,
A

~

-




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber liéingerfristig gespeicherte Verkehrsdaten

Fall 44 [Strafverfolgung]:

Allgemeine Angaben zur | Hessen, Polizeiprisidium Mittelhessen
zuliefernden Stelle

Art der Mafinahme Erhebung der hinter eirier T''- A dresse stehenden
Kundendaten/Bestandsdaien
(§ 113 TKG i.V.im. ¢ 161, 163 StPO)

Zweck des Auskunftsersuchens Strafver{v/gung

....bei Strafverfolgung, Anlasstat: | Androliung eiies Amoklaufes

Auskunftsersuchen betraf.. . Tiiternet

Falldarstellung Anonymus gab beim PP  Frankfurt per Internet-
Kontaktformular einen Hinweis auf einen mdglichen
Amoklauf.

Beim PP Frankfurt wurde festgestellt, dass im Internet-Forum
blog.de tatséchlich von dem Teilnehmer "dylan-klebold" ein
Amoklauf an einer Schule in Wetzlar angekiindigt wurde.

Uber die IP zum Eintrag wurde als Provider die Vodafone D2
GmbH festgestellt. Erste Ermittlungen zur Person des
Absenders verliefen negativ, da Vodafone keine retrograden
Verbindungsdaten mehr speichert.

Die Person des Absenders/ Téters konnte spéter nur durch
Recherchen iiber den Nickname "dylanklebold" festgestellt
werden, da Téter in einem anderen Forum mit dem selben
Nickname angemeldet war und dabei Bruchstiicke seines
Namens und der Adresse angegeben hatte. Titer wurde
festgenommen, war gestindig und wurde in eine psychiatrische
Klinik eingewiesen. Beim Téter wurde ein hohes Mal an




tatsdchlicher Amok-Bereitschaft festgestellt. Ort und Datum |
des Amok-Laufs waren bereits festgelegt. Téter hatte bereits
erfolglos versucht, sich eine "scharfe" Schusswaffe zu
verschaffen.

Wegen der fehlenden Verkehrsdaten konnte die Tat erst zu
einem spdteren Zeitpunkt / wesentlich erschwert aufgeklért |
werden. ' )

1




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 45 [Strafverfolgung]:

Allgemeine Angaben zur

i
zuliefernden Stelle §

l
Mecklenburg-Vorpommern, Polizeidirektion Neubrandenburg

Art der MaBnahme

Erhebung der hinter eiier T'- A dresse stehenden
Kundendaten/Bestaudsdaien (§ 113 TKG 1.V.m. §§ 161, 163
StPO)

Zweck des Auskunftsersuchens

Strafver{cigung

... bei Strafverfolgung, Anlasstat:

Betrug und Computerbetrug unter den in §§ 263, 263a StGB
soviic Ausspdhen von Daten § 202a StGB

Auskunftsersuchen betr:.i...

latenet

Falldarstellung

Der oder die unbekannten Titer stehen im Verdacht am
25.05.2010 einen Computerbetrug begangen zu haben, indem
durch einen unautorisierten Zugriff auf das Onlinekonto des
Geschadigten eine Abbuchung in Héhe von 5161,67 Euro
veranlasst wurde. Dieser Betrag wurde auf ein Konto bei der
Bank Banco Espanol de Credito in Madrid tiberwiesen.

Die bei dem Computerbetrug festgestellte IP-Adresse des oder
der unbekannten Titer war der einzige Ermittlungsansatz. Das
gestellte Auskunftsersuchen an den verantwortlichen Provider
zu den Bestandsdaten zu dieser [P-Adresse wurde mit Hinweis
auf Verstreichen der 7-tdtigen Speicherfrist negativ beschieden.

Wegen der fehlenden Verkehrsdaten konnte die Tat nicht

aufgeklart werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 46 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Mecklenburg-Vorpommern, Polizeidirektion Neubrandenburg

Art der MaBnahme

Erhebung der hinter einer IP-Adresse siehenden
Kundendaten/Bestandsdaten (5 112 TKG i.V.m. §§ 161, 163
StPO)

Zweck des Auskunftsersuchens

Strafverfo!Zuig

... bei Strafverfolgung, Anlasstat:

Eetmug und Computerbetrug unter den in §§ 263, 263a sowie
Ausspaiicn von Daten § 202a StGB

Auskunftsersuchen betraf ...

Internet

Falldarstellung

‘Durch den oder die unbekannten Titer wurde per

Onlinebanking, bei offensichtlich zuvor erfolgter Phishing-
Attacke, unberechtigt eine Uberweisung vom Konto der
Geschidigten auf ein fremdes Konto vorgenommen. Dabei
wurde der vorhandene Dispokredit ausgeschopft. Die dabei
festgestellte IP-Adresse des Verursachers war der einzige
Ermittlungsansatz. Wegen des erfolglosen Auskunftsersuchens
zu den Bestandsdaten zu dieser IP-Adresse, das bereits sechs
Tage nach Anzeigenerstattung gestellt wurde, konnte die Tat
nicht aufgeklart werden.




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 47 [Strafverfolgung]:

Allgemeine Angaben zur | Niedersachsen, Polizeidirektion Braunschweig

zuliefernden Stelle

Art der MaBnahme

Erhebung der hinter eirer T''- A dresse stehenden
Kundendaten/Bestandsdz en
(§ 113 TKG 1.V.m. ¢© 161, 163 StPO)

Zweck des Auskunftsersuchens

Strafver{:/gung

....bei Strafverfolgung, Anlasstat:

Straltaten gegen die sexuelle Selbstbestimmung in den Fillen
der §y 176a, 176b, 177 Abs. 2 Nr. 2 und des § 179 Abs. 5 Nr. 2
StGB

Auskunftsersuchen betiof.....

=
| Internet

Verkehrsdaten wiren im
Ermittlungsve: fahren bzw. im

der einzige Ermittlungsansatz

Verfahren zur Ge!2hrenabwehr

Falldarstellung

In einem anderen Ermittlungsverfahren wegen sexuellen
Missbrauchs von Kindern wurden gefithrte MSN-Chats
ausgewertet, in denen ein unbekannter Titer den schweren
sexuellen Missbrauch eines vermutlich dreizehnjdhrigen
Maédchens schilderte. Zu dem TV war lediglich die E-Mail-
Adresse bekannt. Aufgrund eines Beschlusses wurden durch
den E-Mail-Provider die zu diesem Nutzer aktuellen IP-Daten
mitgeteilt. Bei dem deutschen Internetprovider lagen aufgrund
der aktuellen Speicherpraxis keine Daten mehr vor, so dass der
tatsichliche Nutzer und TV nicht ermittelt werden konnte.

Wegen der fehlenden Verkehrsdaten konnte die Tat nicht

aufgekldrt werden.




ﬁ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 48 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Rheinland-Pfalz, Ludwigshafen

Art der MafBnahme

Erhebung retrograder ¥ erkcuisdaten (3 100g StPO)

Funkzellenabfrage ( 100g StPO)

Zweck des Auskunftsersuchens

Strafverfolo: '.*.g_

....bei Strafverfolgung, Anlasstat:

Bandendichstahl nach § 244 Abs. 1 Nr. 2 StGB und schwerer
Bundendiebsiahl nach § 244a StBG

Auskunftsersuchen betraf. .

Telelonie

Falldarstellung

Gegenstand des Ermittlungsverfahrens ist ein Trickdiebstahl,
vermutlich von mindestens zwei arbeitsteilig agierenden
Personen. Ein Téter gab sich telefonisch als Kriminalbeamter
gegeniiber dem Opfer aus. Ein zweiter Téter erschien
vermutlich unter dieser Legende bei der 80-jahrigen
Geschadigten. Dieser lief8 sich vor Ort angespartes Geld des
Opfers, mindestens 40.000 Euro, zeigen und begab sich damit
auf die Flucht. Die Geschadigte konnte ihm nicht folgen.

Es war nicht moglich festzustellen, von welchem Anschluss
bzw. welcher Telefonnummer der vorherige Anruf bei der
Geschédigten - erfolgte, da entsprechende Daten (hier
insbesondere die eingehenden Gespriche beim

Festnetzanschluss) nicht mehr gespeichert waren.

Da aufgrund des zeitlichen Tatablaufes ein zusitzlicher
Kontakt zwischen anrufenden und handelnden Téter
anzunehmen war, wurde aulerdem ein Beschluss zur Erhebung

von Funkzellendaten beantragt.




Grundsitzlich wire die Auswertung dieser Daten in einem so
gelagerten Fall nicht erfolgversprechend, da hier kein
Vergleichswert, d.h. die Rufnummer eines Verdichtigen,”
bekannt war. Im Rahmen, von Ermittlungen einer
) Arbeitsgruppe bei einer anderen Polizeidienstelle, die sich
ebenfalls mit dem Modus Operandi ,,Enkeltrick® bgfasst, wurde
allerdings wéhrend der Telefoniiberwachung‘s'maﬁnahmen eine |
telefonische Mitteilung festgestellt, die mit diesem Fall' in
Verbindung stehen konnte. Dabei handelt es sich um eiﬁ .
Telefongespréch, bei dem es um eine Beutesumme von ca.
40.000 € ging. Das Gesprich konnte zu- diesem Zeitpunkt
zunichst noch keiner Tat zigeordnet werden. Der
Ermittlungssachverhalt wurde allerdings zwecks Auswertung
und Abgleich an diese Arb 'é}ﬁuppe iibermittelt. Eventuell
kann die Tat den dortigen %rmitt ahgen zugeordnet werden.
Nur aufgrund die_ses/{iz\ falls—ist {!’:S' moglich, dass die
Ermittlungen im g\g’ge(ns eé/g ichen Fall noch nicht gescheitert

sind. N

: N .
Mit den rggﬁagggf Yerkehrsdaten des Festnetzanschlusses des

Opfers Wiren “dje Ermittlungen gegebenenfalls auf einem
gﬁ%ﬂ\ﬁh& -Insbesondere erscheint 'die, Vorlage von
Li\e 1] ﬁ:l?r;r? - moglicher _Tatverdéchtiger aus
| Eymiftlungsverfahren, die als Tatbegehungsweise den
VEnkeltrick zum Gegenstand haben, aufgrund des hohen Alters |
7 1 der Geschéddigten, nicht erfolgversprechend.,

Wegen der fehlenden re&ogmden Verkehrsdaten zum
Anschluss des Opfers konnte die Tat bislang nicht aufgeklirt

werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 49 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Bayern, Oberpfalz

Art der Mafinahme

Erhebung retrogracer  Verkehisdaten (§ 100g StPO)
Erhebung der hinte: eine: IP-Adresse stehenden Kundendaten /

Bestandsdaten (5 112 TKG 1.V.m. §§ 161, 163 StPO)

Zweck des Auskunftsersuchens

....bei Strafverfolgung, Anlasstat:

Strafver{'gung

Strattaien gegen die sexuelle Selbstbestinmung in den Fillen
der Sy 176a, 176b, 177 Abs. 2 Nr. 2 oder des § 179 Abs. 5 Nr.
2 St B sowie

| Verbreitung,  Erwerb  und  Besitz  kinder-  und
jugendpornographischer Schriften nach § 184b Abs. 1 bis 3,

§ 184c Abs. 3 StGB

Auskunftsersuchen votraf.....

Internet

Wegen der fehlenden Verkehrs-
daten konnte die Tat.....

|
| unvollstindig (z.B. keine Identifizierung weiterer TV oder
f Kontaktpersonen) aufgeklart werden.

Falldarstellung

Der mittlerweile verurteilte Hauptbeschuldigte hat im Internet-
Forum "ICQ" pornographische Bilder an die 11-jdhrige
Geschidigte versendet, die daraufhin Anzeige erstattete. Er war
nicht einschlidgig vorbelastet und hitte ohne léngerfristig
gespeicherte Verkehrsdaten nicht ermittelt und folglich
verurteilt werden kdnnen.

Bei einer aufgrund der Identifizierung des Beschuldigten
durchgefiihrten Wohnungsdurchsuchung wurde der Laptop des
Beschuldigten sichergestellt und ausgewertet. Dabei konnte
festgestellt werden, dass der Beschuldigte mit insgesamt 62 bis
dahin unbekannten Personen in gréfierem Umfang kinder- und




jugendpornographische Dateien bei "ICQ" ausgetauscht hat.
Darauthin wurde der betroffene Provider aufgefordert, die
ICQ-Anmeldedaten und die letzten ‘mitgeloggten IP-Adressen
zu ibermitteln. Der Provider teilte schlieBlich mit, dass
lediglich die IP-Verbindungsdaten der letzten 14 Tage noch zu
sichern waren und forderte zur Ubermittlung einen Beschluss
nach § 100g StPO. Der Beschluss wurde darauthin erteilt und
dem Provider iibermittelt. Im Folgenden teilte der Provider die

“ . ICQ-Anmeldedaten und IP-Adressen von 45 der angeforderten

62 Tatverddchtigen mit.. Von den iibrigen 17 Tatverdédchtigen
waren keine Daten mehr gespeichert. Eine Ermittlung dieser 17
Tatverd4chtigen war mangels "Vorratsdaten" nicht moglich.

| Im Anschluss wurden die Provider dieser 45 Tatverdichtigen

aufgefordert, die Bestandsdaten zu den Anschlussinhabern der

IP-Adressen mitzuteilen. %% esamt {ibermittelten die

'{ verschiedenen Provider Bes andsdaten zu 27 Tatverdachtlgen

gegen die schlieBlich ﬂdesmt/) 'Strafverfahren ‘eingeleitet
wurden. 6

unterschiedlichen  Speicherfristen
abgelaufe bzw -genierell keine Speicherung mehr
e\rfol te. Elne Ermittlung dieser 18 Tatvérdichtigen: war
mangels\y\grratsdaten" nicht mo ghch

In 18 Fﬁllenw von*dél/l Providem keine Bestandsdaten
mitgeteilt, da\\der

Dle\If-Adressen stellten ebenso wie beim Hauptbeschuldlgten

; d’> en einzigen Ermittlungsansatz dar. Mangels verpﬂlchtender

?Mndestspelcherfnsten liefen die Ermittlungen aber bei

/| insgesamt 35 von 62 Tatverddchtigen - d. h.. allein in diesem

Ermittlungsverfahren bei mehr als 50 % - inis Leere.




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 50 [Strafverfolgung]:

Allgemeine Angaben zur | Rheinland-Pfalz, Kriminalinspektion Montabaur

zuliefernden Stelle

Art der Mafnahme

Funkzellenabfrage (100g SiP0)

Zweck des Auskunftsersuchens

Strafverfolgun

....bei Strafverfolgung, Anlasstat:

| . ]
| Bandendicostahl

Auskunftsersuchen betraf.....

Teletonie

Falldarstellung

I:‘f‘-ci den Ermittlungen zu einem Tageswohnungseinbruch
'wurden durch die Geschidigte Videoaufnahmen vom
AuBenbereich des Anwesens der Polizei zur Verfiigung
gestellt. Die Auswertung ergab, dass es sich um mindestens
drei Titer handelte, die arbeitsteilig und sehr schnell und geiibt
vorgingen, sodass der Verdacht auf eine Bandentat gegeben
war. Einer der Titer hielt offensichtlich ein Walkie-Talkie oder
ein Mobiltelefon in der Hand, als er von der Kamera
aufgezeichnet wurde. Das Display leuchtete, sodass davon
ausgegangen werden konnte, dass das Gerit eingeschaltet und
im Sende-/Empfangsbetriecb ~ war. Die zustiandige
Staatsanwaltschaft lehnte die Stellung eines Antrags zur
Anordnung eines Auskunftsersuchens nach § 100g StPO mit
Hinweis auf das Urteil des BVerfG vom 02.03.2010 ab. Da die
Verkehrsdaten hier den einzigen Ermittlungsansatz darstellten,
konnte die Tat nicht aufgekldrt werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 51 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Rheinland-Pfalz, Landeskriminalamt Rheinland-Pfalz

Art der Mafinahme

Erhebung retrograder ¥ erk-i.:sdaten (3 100g StPO)

Zweck des Auskunftsersuchens

Strafverfolgun

....bei Strafverfolgung, Anlasstat:

Straftaten nacli den ;3 29a, 30 Abs. 1 Nr. 1, 2 und 4 sowie den
§8 30a und 30b BIMG

Auskunftsersuchen betraf.....

Tei: onie

Falldarstellung - | Ein Beschuldigter gab gegeniiber anderen Personen an, dass

er Rauschgifttransporte aus den Niederlanden nach
Siideuropa organisieren und hierfiir Kuriere suchen wiirde.
Nach eigenen Angaben hatte er bereits in jlingerer
Vergangenheit solche Drogentransporte organisiert und
verfiige daher tiber entsprechende Auslandskontakte.

Der Tatverdacht gegen den Beschuldigten konnte nicht erhértet
werden. Eine Verifizierung seiner Aussage iiber einschligige
Auslandskontakte konnte aufgrund fehlender bzw. nicht weit
genug zuriick reichender Telekommunikationsverkehrsdaten
nicht erfolgen. Gleiches betrifft die Ermittlung von
Hinterménnern und Mittétern.

Hétten die erhobenen retrograden Verbindungsdaten
quantitativ noch den zu speichernden Verkehrsdaten der vom

I BVerfG fiir nichtig erkldarten §§ 113a, 113b TKG

entsprochen, widre mit an Sicherheit grenzender
Wahrscheinlichkeit der Nachweis iiber die entsprechenden
Auslandskontakte zur Durchfilhrung von Rauschgift-
transporten auf der Strecke zwischen den Niederlanden und




Italien - moglich geweseri. Dann hitte, die zustindige
Staatsanwaltschaft auf dem justiziellen Rechtshilfeweg
Ersucheh an die entsprechenden auslindischen Dienststellen
mit’ dem, Ziel richten kénnen, Hinweise auf Lieferanten und
Empfénger * der mutmaBlichen Rauschgiftlieferungen zu
erhalten. :

Die  kriminalistische = Bedeutung * der  retrograden
Verbindungsdatenerhebung  ergibt sich hier aus der
Notwendigkeit die Struktur der Tétergruppierung auch mit
Hilfe von zuriickliegenden Daten zu ermitteln. Je gréBer der
noch verflighare Datenbestand zum Kommunikations-
verhalten des Beschuldigten ist, umso aussichtsreicher ist die

Moglichkeit, verfahrensrelevante Ermittlungsansitze und ‘
| Tatverdachtsmomente zu gewinnen.

.4..

\

In diesem Ermxttlungsverfahren. wire nur mit einem
vollstindigen ruclqmrléén\den‘%la%nbestand ein belastbarer
Nachweis von AEJS éﬁd (01};7 akt‘é%?msbesondere dereri Art
und Intensﬁat,/)m@ghcihwgewesen Erfahrungsgemd sind
Rauschglfttr Qrte\m grofleren Mengen auf ldngere Zeit
* | angelegt; d\gheﬁ’ binnen, einer Frist von zwei bis drei
lialonaten ljg\en mehrfach statt. Die mithilfe von retrograden
Vglm;}h\da;en feststellbaren Ermittlungsansitze hitten dazu
betttagen konnen, die durchgefiihrte Telekommunikations-
) ;@%enyachung beim Beschuldlgten tiber'den Zeitraum von
| drei Monaten hinaus aufrecht zu erhalten, weitere Mittiter zu
| erkennen und dlesbezughche Ermittlungen &inzuleiten. Das
Verfahren musste jedoch zwischenzeitlich mangels weiterer
aussagekréiftigef Verdachtsmomente beendet werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs
der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 52 [Straf\'erf()!gungl:

zuliefernden Stelle

Allgemeine Angaben zur | Rheinland-Pfalz, Polizeiprisidium Mainz

Zielwahlsuche (§ 100g StP0)

Art der Mafnahme

Zweck des Auskunftsersuchens

Strafverfolgun -

....bei Strafverfolgung, Anlasstat:

Straftaten segen die sexuelle Selbstbestimmung, hier § 176
Abs. 4 Nr. 3.4 SIGB

Auskunftsersuchen betraf.....

Tei-lonie

Falldarstellung

T )

|Am 03.06.2010 wurde das Polizeiprasidium Mainz dariiber
informiert, dass {iber den Festnetzanschluss einer Familie das
das Telefonat annehmende Kind aufgefordert wurde, den
~Schwanz des Anrufers zu lutschen*. Es wurde ein richterlicher
Beschluss erwirkt, die Verkehrsdaten bei den Telefongesell-
schaften zu beantragen. Durch Feststelluﬁg des Telefon-
inhabers, von dessen Anschluss der Festnetzanschluss der
Familie des geschédigten Kindes angerufen wurde, hétten sich
konkrete Ermittlungsansétze zur Identifizierung eines Téters
ergeben konnen. Andere Ermittlungsansitze standen nicht zur
Verfiigung, da mit unterdriickter Nummer angerufen wurde.
Dadurch, dass die Verkehrsdaten nicht mehr gespeichert waren,
konnte kein Beschuldigter ermittelt und die Straftat nicht

aufgeklirt werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 53 [Strafverfolgung]:

zuliefernden Stelle :

. [
Aligemeine Angaben zur | Rheinland-Pfalz, Landeskriminalamt, Zielfahndung

Art der MaBnahme

Erhebung retrograder ¥ erk-u:sdaten (3 100g StPO)

Zweck des Auskunftsersuchens

l
| Strafverfolgun

....bei Strafverfolgung, Anlasstat: t Straftaten zegen die sexuelle Selbstbestimmung

Toletonic

Auskunftsersuchen betraf.....

Falldarstellung

,‘r'ie StA Frankenthal ermittelt gegen einen kamerunischen

| Staatsangehorigen wegen sexuellen Missbrauchs
widerstandsunféhiger Personen.

Die Geschidigte erlitt vor sechs Jahren einen Herzstillstand
und leidet seither aufgrund der damit einhergegangenen
Sauverstoffunterversorgung an irreparablen Schéadel-Hirn-
' Schadigungen. Sie war deshalb nicht in der Lage, Widerstand
gegen sexuelle Handlungen an ihr durch Dritte zu leisten. Zur
| Tatzeit (17.10.-27.10.2009) wurde sie vollstationdr als
Wachkomapatientin betreut. Der Téter, der im Oktober 2009
als  Aushilfspfleger beschiftigt war, filhrte mit der
Geschidigten ungeschiitzten Geschlechtsverkehr aus. Dies
fiihrte bei der Geschadigten zur Schwangerschaft.

Der Titer konnte anhand des DNA-Profils identifiziert werden.
Er ist jedoch fliichtig. Konkrete Spuren zu seinem
Aufenthaltsort liegen nicht vor. Daraufhin wurde die
Zielfahndung nach ihm eingeleitet.

Bis zum Tage seiner Flucht stand der Gesuchte im stdndigen
Kontakt mit seiner Lebensgefdhrtin und seinem Bruder. Aus

Vernehmungen ergibt sich, dass der Gesuchte ein enges
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Verhidltnis zu seinem Bruder hatte. Sowohl seine
Lei)ensgeféhrtin als auch seine Familie verinderten nach der
Flucht” des Gesuchten ihr Telefonverhalten.  Seine
Lebensgefdhrtin telefonierte: aufergewohnlich viel ins Ausland
(vermutlich auch mit dem Gesuchten) und mit Personen aus
dem Oortlichen. Umfeld. Wenige. Wochen spéter reiste si€
plétzlich mit dem gemeinsamen Kind ins Ausland. Es ist zu
Vermutén, dass sie dies in den vorherigen Gesprichen geplant

hatte und sich zu dem Gesuchten begeben hat.

Die Verlfehrsdatenauswertung stellte hier den Einstieg in die
ZielfahndungsmaBnahmen dar. Durch ' Auswertung  der

‘I retrograden -Verkehrsdaten zu vom Gesuchten genutzten

Anschliissen -sollte festgestellt werden, mit wem
telefonischen Kontakt hat. %uﬁerdem konnten retrograde
Verkehrsdaten Hinweise auf/b{gine\ derzeitigen Aufenthaltsort

cr

liefern. Zunéchst wmdenzzll'eley_gﬁt Anschliisse, die noch aus
den Ermittlungen déf/’f?;éhgie@ telle stammten, in die
Verkehrsdatenerhebing @é’zogen. Die Rufnutpmem wurden
dhrend der Tatzeit 2009 genutzt. Die
Verkehrd?t'ﬂa\EISW rpng war jedoch ‘nicht. im notwendigen
UmfangQ ,n{fi_glicjn, da retrograde Verkehrsdaten zu 14

in Teilen vony Téte

‘| Aliscliliisseh-yon den betreffenden Providern bereits nicht mehr

vorgdhalten” wurden. Letztlich konnte jedoch festeestellt
)}r,e;\ds)n, dass keine der békannten' Rufnummern mehr vom

| Téter aktiv genutzt wird. .

Die retrograde, wenn auch nur teilweise, Datenerhebung war
sehr wichtig um Fahndungsansédtze zu erlangen. So konnte.
.anhand: der Geodaten’der genutzten Mobilfunktelefone ein Teil
des Fluchtweges* des Gesuchten rekonstruiert werden.
Auflerdem wurde-das private Umfeld des Fliichtigen ermittelt
und mogliche Fluchthelfer identifiziert, um auch bei diesen
Personen mit weiteren Fahnd‘ungsmaBnahmen ‘ansetzen zu
‘konnen. Wegen_den nur unvollstédndig erlangten retrograden
Verkehrsdaten
ZielfahndungsmaBnahmen: moglicherweise Dbereits wichtige

gingen im Rahmen der beginnenden
Ermittlungsansédtze verloren. Der Tater ist nach wie vor

fliichtig (Stand: 28.02.2011).

Auflerdem handelt'es sich bei der zugrunde liegenden Tat nicht
um ein Délikt aus dem Straftatenkatalog des § 100a Sth,
mithin konnten bei den relevanten Anschliissen auch anlésslich
der eingeleiteten Zielfahndung keine Telefoniiberwachungen

&urch gefiihrt werden.




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 54 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Rheinland-Pfalz, Kriminalinspektion Trier

Art der Mafinahme

| Funkzellenabfrage (100g S{'O)

Zweck des Auskunftsersuchens

Strafverfolgun

....bei Strafverfolgung, Anlasstat:

Raub und Crpicssung nach §§ 249 bis 255 StGB

Auskunftsersuchen betraf.....

Teletoni

Falldarstellung

7wei unbekannte ménnliche Tatverdichtige lotsten den
| geschidigten Taxifahrer zu einer im Wald gelegenen Grillhiitte.
Dort wurde er von einem der Tatverddchtigen mit einer
Schlinge gewiirgt und von dem zweiten Tatverdachtigen mit
Pfefferspray bespritht. Nachdem der Geschddigte Alarm
ausgelost hatte, fliichteten beide Tatverddchtigen unter
Mitnahme der Geldborse mit einem Betrag von 180,- Euro.

Augenzeugen wurden nicht ermittelt. Auswertbare Spuren
konnten lediglich im Bereich der Serologie gesichert werden,
die jedoch aufgrund ihrer schlechten Qualitit eine sehr
eingeschriankte Aussagekraft haben. Die DNA-Spurenanalyse
ergab, dass der grofite Teil der Spuren iiber kein geeignetes
DNA-Profil verfiigt. Es liegt lediglich eine Mischspur vor, die
zwar fiir bedingte Abgleiche (Téter miisste bereits identifiziert
sein) herangezogen, allerdings aufgrund der Struktur nicht als
Profil in der DNA-Analysedatei gespeichert und recherchiert
werden kann. Folglich liegen keine ,,brauchbaren* Spuren vor,

die zur Ergreifung des Tatverdachtigen fithren kénnten.

Bereits zu Beginn der Ermittlungen sollten Funkzellendaten




mittels einem § 100g StPO-Beschluss erhoben werden, um
Personen zu ermitteln, die sich zur Tatzeit im Tatortbereich |
aufhielten. Zwar konnte das Opfer keine Hinweise dazu geben,
ob die Téter wihrend der Tat ein Mobiltelefon rﬁitgefiihxt oder
benutzt haben. Da aber nicht ausgeschlossen werden ~kann,
dass in Frage kommende Personen iiber mobile
Kommunikationsmoglichkeiten verfiigen, wire die
Funkzellendatenerhebung ggf. dazu geeignet gewesen, weitere
Hinweise auf Zeugen und sogar eventuelle Tatverddchtige zu
ermitteln. Dem Auskunftsersuchen wurde durch den Provider
jedoch niplit entsprochen, da die Verkehrsdaten nicht
gespeichert bzw. bereits geloscht waren.

Die Straftat ist nach wie vor (Stand: 28.02.2011) nicht

aufgeklart. A .




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber lingerfristig gespeicherte Verkehrsdaten

Fall 55 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Nordrhein-Westfalen, Kriminalpolizei Lippe

Art der MaBnahme

Erhebung der hinter eitier T~ “drezse stehenden Kundendaten/

Bestandsdaten (§ 113 TKG i V.m. §§ 161, 163 StPO)

Zweck des Auskunftsersuchens

Strafverfoiguue

Anlasstat

Suaftaten gegen die sexuelle Selbstbestimmung in den Fillen
der §§ 1762, 176b, 177 Abs. 2 Nr. 2 und des § 179 Abs. 5 Nr. 2
StG s sowie Verbreitung, Erwerb und Besitz kinder- und
‘ugendpornographischer Schriften nach § 184b Abs. 1 bis 3, §

| 184c Abs. 3 StGB

Auskunftsersucl-n befaf ...

Internet

Verkehrsdaten waven i
Ermittlungsverfahrcn

der einzige Ermittlungsansatz

Falldarstellung

Im Rahmen eines Verfahrens wegen des Verdachts des
schweren sexuellen Missbrauchs von Kindern, der Herstellung
sowie Verbreitung von Kinderpornografie wurde bekannt, dass
sich der Tatverddchtige im Internet innerhalb eines
internationalen Kinderpornorings bewegte.

Zwischenzeitlich kam es zu Verhaftungen in Schweden, den
Niederlanden, GroBbritannien sowie Australien. Der Haupttiter
wurde in den Niederlanden festgenommen. Er rdumte bisher
den schweren sexuellen Missbrauch von rund 100
verschiedenen Kindern ein, wobei nicht bekannt ist, um wie
viele Einzeltaten es sich dabei handelte.

Der hiesige Tatverddchtige konnte durch entsprechendes




/,f”?

Material aus den Niederlanden des 30 fachen schweren
sexuellen Missbrauchs von _ dréi verschiedenen Kindern
tiberfiihrt werden. Unter dem Druck der Beweislage rdumte er
die Taten ein. ’

Im Rahmen der Asservatenauswertung des niederléndischen
Taters wurden dort Chatprotokolle aus dem Jahr 2010
festgestellt. Darin unterhielt sich der niederlindische Téter mit
einem weiteren Deutschen. Dieser gab einige Details iiber sich
preis, konnte bisher’ aber hipht eindeutig identifiziert werden.
Nunmehr kam es am 04./05.05.2011 zu einem Chatkontakt
des unbekannten deutschen. Staatsangehdrigen mit einem Titer
aus den USA. Uber Europol konnte die IP-Adresse des
deutschen Staatsangehérigen zeitnah °iibermittelt werden.
Innerhalb dieses Chats .wurden kinderpornografische Dateien
versandt sowie iiber einen anggblichen, aktuellen Missbrauch

‘berichtet. Es ist zu vermuten{ dass (\i\r Missbrauch wihrend der

Chatsitzung erfolgte.

Die IP-Adresse vg\L{He m{)emem Zeltverzug von dre1 Tagen
dem PI'OVIdel/}hI odafone iibermiftelt. Dort wurde
femmiindlich, auﬂjéchﬁ'age mitgeteilt, dass -aufgrund der
aktuellen.Rechislage keinerlei Daten gespeichert werden.

@n\ Identifizierung des Titers nicht moglich. Durch
}&h Verkehrsdaten war und ist auch eine sofortige,
poll%glhche MaBnahme, msbesondere zum Schutz des Kindes,-
qunmoglich.

D




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 56 [Strafverfolgung]:

1

zuliefernden Stelle

Allgemeine Angaben zur il Polizei Hamburg, Landeskriminalamt

Art der MaBnahme

Erhebung der hinter einer - A dresse stehenden
Kundendaten/Bestandsdaien
(§ 113 TKG 1.V.in. § ¢ 161, 163 StPO)

Zweck des Auskunftsersuchens

|

| Strafverf 'gung

Anlasstat

Mord und Toischlag nach den §§ 211, 212 StGB

Auskunftsersuchen betraf . .

Tiiterniot-Service-Provider. Bestandsdaten

Verkehrsdaten waren in:
Ermittlungsverfalicen

-

Ein Ermittlungsansatz von mehreren mit aulerordentlicher
Bedeutung (5/5)

Falldarstellung

Uber einen tschechischen Maildienst erreichte die Polizei
Hamburg ein anonymes Schreiben, in dem auf eine mit
Vomamen und Nachnamen benannte Frauenleiche hingewiesen
wurde. Der Maildienst in Tschechien, bei dem keine
Echtpersonalien zum Account angegeben wurden, speicherte
die IP des Mailerstellers. Diese IP-Adresse konnte einem
deutschen Internet-Service-Provider zugeordnet werden,
welcher jedoch keine Verkehrsdaten gespeichert hatte.
Kundendaten konnten demnach nicht erhoben werden. Die
Ermittlungen zum Ersteller der Mail sind ohne die
Verkehrsdaten schlicht unméglich. Im E-Mail-Text finden sich
keine anderweitigen Anhaltspunkte, um den Ersteller zu
identifizieren. Da die Glaubwiirdigkeit des Emailtextes nicht
abschliefend bewertet werden kann, muss die Polizei einem

solchen Hinweis, bei dem es gef. um den Tod einer Frau geht,




daher ' mit aller i Ernsthaftigkeit nachgehen. Einziger
Erinittlungsansatz‘ blieb in diesem, Fall die Suche nach
Personeh mit dem in dem Schreiben benannten Namen, welche
wiederum durch eine Anfrage bei allen Landeskriminaléintern
der Bundesldnder -erfolgte, um den angegel;enen Namen
tiberpriifen zu lassen. Dieser erhebliche Arbeitsmehraufwand
hitte umgangen werden konnen, wire der Namen des
Mailerstellers iber den genuizten Anschluss zu ermitteln
gewesen.. Dadurch hitte der Hinweisgeber zur Sache
vernommen werden kénnen. Stattdessen mussten eine Vielzahl
von unbeteiligten Personen mit gleichem Namen iiberpriift und
ggf. befragt bzw. ‘vernommen werden. Die aufwendige
Folgeabkldrung bei den Landeskriminaldmtern jedoch verlief
erfolglos. Der Ersteller der F-Mail konnte nicht ermittelt
werden. Der Versuch, in dex@/\d\es‘l_ﬁndem nachzufragen, ob
es dort eine wie in debe ail }t Vor- und Nachname

benannte Person gibt; d abg"{rochen da das Ergebnis,
- |auch aufgrund VféEI/ndZéentraler Landesmeldeamter vollig
liickenhaft wa1 D\[Jsher keine so benannte Person als |:
vermisst //e\ glde tuworden ist, wurde der Vorgang am
23,08 201 \::\ll\hesem Sachstand an die Staatsanwaltschaft

H%ml}a}gg:\b)gegeben




% Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 57 [Strafverfolgung]:

zuliefernden Stelle

Aligemeine Angaben zur | Saarland, Landeskriminalamt

Art der MafSinahme

Erhebung retrograder ¥ erkci.isdaten (3 100g StPO)

Zweck des Auskunftsersuchens

Strafverfolgun

Anlasstat:

Straftaten zeniif §§ 29 ff. BtmG

Auskunftsersuchen betraf.....

Teletorie (Mobilfunk)

Verkehrsdaten waren im
Ermittlungsverfahren

¢ Ermittlungsansatz von mehreren

Falldarstellung

Im Oktober 2010 wurde 1m Rahmen eines

Rechtshilfeersuchens bekannt, dass der auf die Ehefrau
des Hauptbeschuldigten zugelassene PKW auf einer
.Betaubungsmittelschmuggelroute™ i1m Bereich der
niederlandisch/belgischen Grenze mit weit {iberhdhter
Geschwindigkeit fliichtete.

Unter  Beriicksichtigung der  kriminalpolizeilichen
Erkenntnisse zum Beschuldigten aus dem Jahr 2008
(Einfuhr von Betdubungsmitteln in nicht geringen
Mengen) und zwischenzeitlich getétigter Ermittlungen
konnten Erkenntnisse zu einer
Betdubungsmittelbeschaffungsfahrt des Beschuldigten am

119.06.11 mit mindestens zwei Fahrzeugen gewonnen

werden. Die Erkenntnisse zu dieser Beschaffungsfahrt
wurden durch ein Rechtshilfeersuchen an Luxemburg
verdichtet. Durch den Erhalt einer Videoaufzeichnung
einer Tankstelle konnten weitere Beteiligte und Fahrzeuge




P

des Einfuhrschmuggels erkannt werden. Am Wochenende

" 26.06.11 erfolgte eine weitere Beschaffungsfahrt in die

Niederlande, in deren Verlauf die Tatbeteiligten durch
eine luxemburrgische Spezialeinheit im Besitz von rund 2

Kg Marihuana . an einer A Tankstelle vorldufig
festgenommen wurden. Die Beschuldigten sind
mittlerweile aufgrund von EU-Haftbefgahlen nach |

Deutschland ausgeliefert worden.

Aufgrund der Aussagen weiterer Tatbeteiligter, sind 12
Beschaffungsfahrten von Februar bis Juni 2011 bekannt.
Die Aussagen konnten durch Fahrzeuganmietungen und |.
nach kriminaltechnischer Auswertung - von
Mobilfunkgerdten untermauert werden. Anlésslich der

Festnahme wurden Jed? auch nicht . bekannte
Mobilfunkendgerite cher e t}ellt die der
Kommunikation wé ‘en der ges ten Beschaffungsfahrt

- insbesondere auf?‘ e{/)teckenabschmtt im Saarland -
dienten. .

Die- Ub rpr‘x@\n “>und Verifikation dér bestehenden

. ®

Erkennthiglage™anhand von retrograden Verkehrsdaten
gelang nuryiiber die DTAG. Allerdings war dies aufgrund
der\ ( dortigen - Speicherfristen ﬁir Abrechnungsdaten
i/e>dig11'ic‘h fir den Zeitraum Juni 2011 .mdglich. Eine |

YUberpriifung und Verifikation weiterer voiliegender

Personal- und Sachbeweise, insbesondere beziiglich der
zusdtzlich sichergestellten bis dahin noch unbekannten
‘Mobilfunkgeridte durch 15etrogyade Verkehrsdaten zum
weiter zuriickliegenden Tatzeitraum ab Mai 2011 war

. |nicht mehr moglich. Eine wenigstens sechsmonatige

Speicherverpflichtung der Verkehrsdaten hatte hier
zumindest  eine
Verifikation der
einschlieBlich Januar 2011 ermoglicht. Dies wire fiir den

nachtrégliche
Personal- und Sachbeweise bis
‘Tatnachweis weiterer Betdubungsmittelstraftaten von
grofer Bedeutung gewesen, was letztlich bei der
Bemessung des: Strafrahmens Berucksmhtlgung finden
wiirde. ’

Uberpriifung und| °




@ Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber liingerfristig gespeicherte Verkehrsdaten

Fall 58 [Strafverfolgung]:

zuliefernden Stelle

Allgemeine Angaben zur | Rheinland-Pfalz, PI Bad Bergzabern

Art der MaBSnahme

Erhebung der hinter einer IP- Adress: stehenden Kunden- bzw.

| Bestandsdaten (§ 113 TG 1 Vi 3§ 161, 163 StPO)

Zweck des Auskunftsersuchens

Strafverfolguiio

Anlasstat

Stalking § 232 Abs. 1 Nr. 2 StGB

Auskunftsersuchen betraf ...

Internet

Verkehrsdaten waren im
Ermittlungsverfahren

der ¢inzige Ermittlungsansatz

|

Falldarstellung

Seit 18.04.2008 wird dem geschddigten Ehepaar durch einen
unbekannten Téter nachgestellt. Zundchst durch Zusendung
von anonymen Briefen und zuletzt seit Marz 2011 iiber das
soziale Netzwerk Facebook. Dabei werden der Ehefrau
sexuelle Verhéltnisse unterstellt, weshalb die Lebensgestaltung
der Geschidigten schwerwiegend beeintrichtigt ist. Am
03.05.2011 kam es zur jingsten Tat des Tatverddchtigen.
Facebook beantwortete das polizeiliche Auskunftsersuchen
gemdB (§§ 111 — 113 TKG bzw. 14 TMG) vom 05.05.2011 am
08.06.2011 wund teilte die IP-Adressen mit, die zur
Tatausfiihrung benutzt wurden und die zur Uberfithrung der
oder des unbekannten Téters fithren konnten. Sdmtliche IP-
Adressen waren von der Deutschen Telekom vergeben, die
jedoch auf Anfrage mitteilte, dass aufgrund des bekannten
Bundesverfassungsgerichtsurteils keine Daten ldnger als 7
Tage gespeichert werden. Der oder die Tater konnen somit
weiterhin Straftaten begehen. Deren Entdeckungsrisiko ist
gering; dafiir der Leidensdruck bei den Opfern als erheblich

einzuschitzen.




Bundeskriminalamt

Erhebungsbogen

zur Begriindung des polizeilichen Bedarfs

der Auskunft iiber léingerfristig gespeicherte Verkehrsdaten

Fall 59 [Strafverfolgung]:

Allgemeine Angaben zur | Bayern, Polizeiprasidium Miinchen

zuliefernden Stelle

Art der MaBnahme

Erhebung der hinter eier T'- A dresse stehenden Bestandsdaten
(§ 113 TKG i.V.m. §§ 161, 163 StPO)

Zweck des Auskunftsersuchens

Strafverfolcing

Anlasstat

Urkunden:ilschuug

Interuet

Auskunftsersuchen betraf ...

Verkehrsdaten waren im
Ermittlungsverfahren

| der einzige Ermittlungsansatz

Falldarstellung

Der Parteivorsitzende einer tiirkischen Oppositionspartei erhielt
eine E-Mail eines unbekannten Téters, die auch an
verschiedene tirkische Medien versandt wurde. Dies zeigte er
am 19.05.2011 bei der Polizei an. In der E-Mail stellt der
unbekannte Titer die Behauptung auf, der Anzeigenerstatter
habe von der Bundesrepublik Deutschland iiber die Friedrich-

‘| Ebert-Stiftung insgesamt zwei Millionen Euro zur Weitergabe

an die tiirkische Partei CHP erhalten. Nach tiirkischem Recht
wire eine solche Parteienfinanzierung illegal. Um die
Anschuldigungen zu untermauern, wurden der E-Mail zwei
gefilschte Dokumente beigefiigt.

Bei einem Dateianhang handelt es sich um ein vermeintliches
Schreiben des Auswirtigen Amtes. Dieses bestitigte, dass es
sich hierbei um eine Filschung handelt. Der zweite

Dateianhang war eine Kopie eines Uberweisungstrigers, in

‘welcher der Anzeigenerstatter als Empfanger angegeben ist.




Auch dabei ist von einer Filschung auszugehen.

Ein Auskunfisersuchen zu der IP-Adresse wurde am
31.05.2011 an den zustéindigen‘ Telekommunikationsanbieter,
géstellt, nachdem dieses Datum’ beim Anzeigenerstatter
erhoben werden konnte. Dem Augkunftsersuchen wurde jedoch
T ¢ | nicht entsprochen, da die Verkehrsdaten bereits geldscht waren.
Nachdem die IP-Adresse des unbekannten Titers nicht mehr )
gespeichert war, mussten die Ermittlungen eingestellt werden.

; . Weitere Ermittlungsansétze waren nicht vorhanden.






