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Anlage: - Bericht des BSI an BMI vom 29.05.2015
- BT-Drucksache 18/5144 vom 11.06.2015

auf Thre o.g. Anfrage ergeht folgender
Bescheid

1. Threm Antrag wird stattgegeben.
2.  Es werden keine Gebiihren erhoben.

Begriindung
1.

Mit Threr Anfrage vom 17.07.2016 baten Sie um Ubersendung séimtlicher internen Bewertungen oder
Stellungnahmen gegeniiber Buridesbehdrden/-ministerien seit 1990, die sich mit der Bewertung oder
Einschiitzung der Eckpunkte deutscher Kryptopolitik befassen.
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Dem Bundesamt ﬁJr Sicherheit in der Informationstechnik (BSI) liegen hierzu zwei Dokumente vor.
Das erste Dokument ,,Erfahrungsbericht Kryptoeckpunkte™ ist ein Erfahrungsbericht verschiedener
Behorden zu den Eckpunkten deutscher Kryptopolitik aus dem Jahr 2001. Folgende Bewertung wurde
durch das BSI beigesteuert: | |
. Seitens des BSI wird darauf hingewiesen, dass bei starken Verschliisselungsverfahren nach heutigen
Erkcnnmissén eine zeitnahe Entschliisselung nur dann erfolgen kann, wenn Verfahren und Schiiissel
bekannt sind. Mit vertretbarem Aufwand kinnen heute 40-Bit-Verschliisselungen ,, problemlos” gelost
werden, bei 50 Bit wiirde die Bearbeitungszeit bereits um das tausendfache ansteigen, bei 60 Bit wiirde
die Lisung 1 Million mal ldnger dauern. Wiire man also so fantastisch schnell, dass man zur Losung
von 40 Bit nur eine Minute bendtigt, so wiirden 60 Bit schon fast 2 Jahre in Anspruch nehmen.
Ein gutes 128-Bit-Verfahren (kommerziell erhdltlich), ist also zurzeit, unabhdngig vom Aufwand der
zur Dechiffrierung betrieben wird, zeitnah nicht zu losen.
Der Einsatz von Quantencomputern, so sie denn Wirklichkeit werden, konnte die Situation evtl. An-
dern. '

- Es ist demnach sehr fraglich, ob die Einrichtuﬁg von Stellen, die eine zeitnahe Entschliisselung bieten
sollen, den gewiinschten Erfolg bringen kinnen. |
Nach wie vor werden sich die Mdaglichkeiten darauf beschrdnken, die verwendeten Kryptoprodukte auf
evtl. Schwachstellen oder Implementierungsfehler zu untersuchen. Diese Methode fﬂ sehr aufwendig
und langwierig. Insbesondere dann, wenn Eigenentwicklungen benuizt werden, bei denen lediglich das
verschliisselte Datenmaterial und nicht das Verfahren an sich zur Verfiigung steht, sind die Erfolgsaus-

sichten eher gering.”

Da BSI beziiglich der weiteren Beitriige dieses Erfahrungsberichts nicht die verfiigungsberechtigte Be-
hirde gem. § 7 Absatz 1 IFG ist, kann [hnen das Dokument nicht {ibersandt werden.

Das zweite Dokument ist ein Bericht des BSI vom 29.05.2015 auf einen Erlass des Bundesministerium
des Innern (BMI). Anlass fiir den Erlass des BMI ist eine Kleine Anfrage der Fraktion DIE LINKE
(BT Drucksache 18/5013) zu den Anstrengungen von Europol, INTERPOL und der Europiischen

Kommission zum Aushebeln von Verschlilsselungstechniken.
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BSI wurde um die Beantwortung der Fragen 7, 8, 9 und 10 gebeten (s. Anlage). Relevant fiir lhre An-
frage ist die Antwort des BSI zu Frage 10. |
Punkt Il zu Frage 7 wurde geschwiirzt, da gemiB § 3 Nr. 4 IFG ein Anspruch auf Informationszugang
nicht besteht, wenn die Information einer durch Rechtsvorschrift oder durch die Allgemeine Verwal-
tungsvorschrift zum materiellen und organisatorischen Schutz von Verschlusssachen geregelten Ge-
heimhaltungs- oder Vertraulichkeitspflicht unterliegt. Dieser Ausnahmetatbestand lie gt vor, da die von
Ihnen begehrte Information als geheimhaltungsbediirftige Tatsachen und Erkenntnisse im Sinne des Si-
cherheitsiiberpriifungsgesetzes (SUG) in Verbindung mit der Verschlusssachenanweisung (VSA) als
Verschlusssache eingestuft wurde. Die Informationen diirfen damit gemiiB § 4 Abs.1 VSA nur Perso-
nen zuginglich gemacht ﬁerden, die aufgrund ihrer Dienstpflichten vﬂﬁ diesen Kenntnis haben miis-
SerL. |

Zu Threr Information habe ich IThnen die komplette Antwort der Bundesregierung auf die Kleine Anfra-
ge der Fraktion DIE LINKE beigefiigt (BT-Drucksache 18/5144).

2.
Da es sich bei Threr Anfrage um eine einfache Anfrage handelt, werden gem. § 10 Abs. 1 IFG keine
Gebiihren oder Auslagen erhoben.

Rechtsbehelfsbelehrung |
Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe beim Bundesamt fiir Sicher-
heit in der Informationstechnik, Godesberger Allee 185-189, 53175 Bonn, Widerspruch erhoben wer-

den.

Mit freundlichen GriiBen




