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Vorteile der DS-GVO ( )

 Einheitliches Recht fur ganz Europa

Baden-Wirttemberg

« Einheitlich angewendet durch die nationalen Aufsichtsbehorden

 Ausweitung der Geltung der DS-GVO auf aulRereuropaische
Mitbewerber (Marktortprinzip)

—> Vorteile fur (international ausgerichtete) Gewerbebetriebe

—> Hauptproblem: Keine ausreichende Differenzierung zwischen
Internetkonzernen und KMU/Vereinen
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Das kommt uns weniger bekannt vor:

Baden-Wirttemberg

Wie ,,gut” ist die DS-GVO?

* Aufzehrende Sanktionen (Art. 83 DS-GVO)

* Dokumentations- und Rechenschaftspflichten (art. 5 Abs. 2 DS-GVO)

» Keine Schonung von KMU/Vereinen
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Evaluation DS-GVO (LfDI) ' \._.,‘, e

e Aufbauend auf der Anhorung bei der IHK Stuttgart im Juni
2019

* GrofBe Sammlung von Stellungnahmen aus Gesellschaft,
Wirtschaft, Wissenschaft, eigenes Postfach

* Geht verstarkt auf die Herausforderungen flir Ehrenamt und
KMU ein

* Themen u.a.:
* Mehr Augenmals fir die DS-GVO
* Erleichterungen bei Informations- und Transparenzpflichten
* Herstellerhaftung bei Data Protection by Design
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LfDI auf Twitter @

b 5.500 Ausstieg zum
N0\218r1n7ber Follower 31. Januar 2020

Vorteile: Nachteile:
* Reichweite DS/IF e negative Vorbildwirkung
* Journalisten e Aufwand

e Schnelle Kommunikation
* Informationsbasis
* Direkte Ansprechbarkeit
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* EuGH Wirtschaftsakademie (05.06.2018 - C-210/16):

— ,Verantwortlicher” umfasst Fanpage-Betreiber, nicht nur Plattform-
Betreiber

— Fanpage-Betreiber erhalt tber , Insights” zwar anonyme Statistiken
— aber auf Basis vorheriger Datenerhebung durch Cookies
— Grad der Verantwortlichkeit / Unterscheidung nach Datenverarbeitung

* EuGH, Fashion ID (29.07.2019 - C-40/17):
— Ubermittlung pbD von Webseite an Facebook iiber Plug-in

— Verantwortlichkeit Webseiten-Betreiber fiir Einbindung von SM-
Plugins

Foto: Gerichtshof der Europdischen Union
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 BVerwG (11.09.2019; Griinde im Dezember "19)

Der Betreiber einer Fanpage ist fiir die bei Aufruf dieser
Seite ablaufenden Datenverarbeitungsvorgdnge
verantwortliche Stelle.

— Eingriffsbefugnisse der AB:
o SMP oder
o Account- / Fanpagebetreiber

— Unterscheidung eingeloggte / nicht eingeloggte
Nutzer

Az=b5-C15.12

Foto: Bundesverwaltungsgericht
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Wen trifft diese Rechtsprechung? ( ) inormationsfrelhelt

Baden—W(j‘rttemberg'

* Behodrden
* Parlament/Fraktionen/Abgeordnete
 Unternehmen
* Parteien
* Private?
» Haushaltsausnahme, Art. 2 1l ¢) DS-GVO:

Diese Verordnung findet keine Anwendung auf die Verarbeitung
personenbezogener Daten durch natiirliche Personen zur Ausiibung
ausschliefllich personlicher oder familidrer Tatigkeiten.

» Fur einfache Nutzer (= Verbraucher) gilt die Haushaltsausnahme
» d.h.: DS-GVO + v.a. Art. 26 nicht anwendbar
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Anforderungskatalog ( )

Baden—WUrttemberg

1. Behordliche Mitglieder missen datenschutzrechtliche
Rechtsgrundlage vorweisen konnen

2. Einhaltung der Transparenzgebote

3. Soweit behdrdliche Mitglieder + SMP gemeinsam
verantwortlich: vertragliche Vereinbarung, Art. 26 DS-GVO

4. Angebot alternativer Informations- und
Kommunikationswege: kein Zwang ,,ins“ soziale Netzwerk

5. TOM: Stand der Technik; Respekt des Selbstschutzes der
Birger*innen
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Nach dem #Twexit — Wie geht es beim LfDI weiter?

Internetauftritt (taglich zwischen 5.000 und
8.000 Aufrufe).

Newsletter (> 3.000 Abonnenten).

Podcast , Datenfreiheit” yEWS LTR

Datenschutz- und IFG-Forum

LfDI-App




Landesbeauftragter fur
Datenschutz und

Informationsfreiheit
Baden-Wirttemberg

Bufgelder 2020

 Erhoéhung von 50% im Vergleich zum
Vorjahreszeitraum

e Bufgeld in Hohe von 100.000,- Euro
gegen ein mittelstandisches
Lebensmittelhandwerksunternehmen

 Buldgeld gegen AOK BaWu
1.2 Mio € fur rww Werbemalinahmen
=> Anknupfung Bulgeldhohe an Umsatz
=> BulRgelder gegen 0. Stellen
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Daten“Oasen”

Gesetze zum Datenschutz unterscheiden sich enorm von Land zu Land

WOhln mlt den Daten’) Wer diese Unterschiede versteht, kann seine Daten leichter absichern, A (llla) Strenge Gesetze gegen

. e s . sz ﬂ S . e Zugriffe durch staatliche
ok © B . s Behdrden, strenge Regeln zum

Datenschutz

B (gruin): Gesetze gegen Zugriffe
durch staatliche Behorden,
Datenschutzregeln in Kraft

C (orange): Minimale Regulierung
des staatlichen Zugriffs,
eingeschrankte Regeln zum
Datenschutz

D (rot): Vernachlassigbare Regeln
gegen staatlichen Zugriff,
Datenschutzregeln nicht existent
F (tUrkis) Keine Regulierungen,
keine Datenschutzgesetze

.
-

Weitere Faktoren bei der Wahl eines Datenstandortes:

[\"O"‘; Prysacten , Mmgoas o Urstermneninettiche - "
\/ Speicherort yUnternehmens Interessen MLTA @ Datenstrome Datenbeziige

Jurammengeisil vor 1
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DS-GVO als offensive Rechtsordnung

Raumlicher Anwendungsbereich (Art. 2 Abs. 2)
=> Marktortprinzip

Datenexport in Drittlander (Art. 44 ff.)
- Angemessenheitsbeschluss EU-KOM (Art. 45)

- Geeignete Garantien (Art. 46)
=> Standarddatenschutzklauseln

- BCR (Art. 47)

- Ausnahmetatbestdinde (Art. 49)
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Datenschutz und EuGH vor (Schrems ll):
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EuGH auB3ert sich zu d}@

CVRM
 EU-U.S. Safe Harbor (Oktober 2015)
o nationales U.S.-Recht schrankt Datenschutz ein

—insbesondere: Zugang U.S.-Behorden wegen
,hationaler Sicherheit”

= kein mit EU vergleichbares Schutzniveau
= keine justiziablen Rechte fur Betroffene

o ungultig
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Datenschuts und EuGH C-311/18 (Schrems Il):
Baden-Wirttemberg I n h a It

®

EuGH duBert sich zu dfdﬁ

CVRM
e EU-U.S. Privacy Shield (Juli 2016)
o nationales U.S.-Recht schrankt Datenschutz ein

—insbesondere: Zugang U.S.-Behorden wegen
,hationaler Sicherheit”

= kein mit EU vergleichbares Schutzniveau
= keine justiziablen Rechte fur Betroffene

o ungultig
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®

EuGH aufllert sich zu @]@

CVRI A

* Standardvertragsklauseln (,,SCCs“)

o gliltig trotz fehlender Bindung gegenuber
Drittstaaten-Beho6rden

o Voraussetzung: effektive Mechanismen zur
Garantie eines angemessenes Datenschutzniveaus

> Vor jeder Ubermittlung sicherzustellen!
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®

Europaischer Datenschutzausschuss (EDSA):

* keine Schonfrist fur DatentUbermittlung in USA
=> illegal, wenn auf Privacy Shield gestitzt

19
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EDSA-FAQ vom 23. Juli 2020

Dateniubermittlung
in die USA
mit...

... Standard-
vertragsklauseln?

Einzelfallbetrachtung:
Umstande und
zusatzliche
MaRnahmen

... Binding
Corporate Rules?

US-Recht geht BCRs
vor =>
Einzelfallbetrachtung

... anderen
Garantien nach
Art. 46?

?

Art. 44 beachten

20
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®

e Ausnahmen nach Art. 49 noch anwendbar?

— Leitlinien 2/2018 zu Ausnahmen nach Artikel 49
o Einwilligung: ausdrucklich, konkret und informiert
o Vertrag: nur bei gelegentlicher Ubermittlung

o Offentliches Interesse

21
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SCC
- Anderungen/Erganzungen (,,zusatzliche Garantien®)

- Information des Betroffenen tUber Datenanforderung durch Behorde

- Beschreiten des Rechtswegs gegen Datenanforderung
- Entschadigungsklausel zu Lasten des Datenimporteurs

Prufung Ausnahmen Art. 49 (ErwG 111)

Vorgehen LfDIl: Auswahlermessen vor Untersagung

=> Kriterium: zumutbare Alternativangebote ohne Transferproblematik
- beim selben Dienstleister (Verarbeitungsstandort EU/Verschliisselung)
- Wechsel des Dienstleisters

- Zumutbarkeit: - Kosten / - Reichweite / - Verfligbarkeit
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Unsere Freiheiten:
Daten niitzen - Daten schiitzen

Orientierungshilfe: Was jetzt in Sachen

internationaler Datentransfer?

Der Landesbeauftragte fir den
Datenschutz und die
Informationsfreiheit
Baden-Wiirttemberg

@
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Dauerbrenner

Datenschutz bei Gemeinden
Datenschutz im Verein
Unerwinschte Werbung

Fotografieren ,unter der
DSGVO“

Betroffenenrechte

Unser!

o Freiheit

ten nUtZeN -

en: i
Daten gchiltzen
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®

Vielen Dank fur lhre Aufmerksamkeit!

Weitergehende Informationen finden Sie unter
www.baden-wuerttemberg.datenschutz.de
und unter
https://twitter.com/lfdi_bw
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