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B@&ohußgGn md GeMirdungen, beispielsweise durch neu 
ikfudkAn 

' zu 
oder (hfchapoolBQB 

den Bürger va&Q&nÖbht 

durdi'die Firms O' 

und die Pf 
D 

Si 
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Meldungen Ober verschiedene Kanäle vwOßbo&chl Dabei sollen dSe An&mdenwgea der 

Das WZD-Melduögssyst̂ n setzt sich am drei Komponenten zusammen 

dem ZOT Enfelinng von Mdduügeo, wekhea 
ir die Zulieferuni 

extern erstellter Meldungen. WdterWn nimmt das AnWmnayateme die Au5i%e entgegen 

en 
und schnell durcbgefükt. Im WID-Webpoital sind alle 

nggng) 

mögJich sind. Alle drei Kooqxmcnkn aztohen Ober de&iieite SchmttsteJien nuammeo und sind 

I zei 
Komponcßtepznemcm )%e ist m ogiscbe Bereiche amheWUt und 

nelzqpezKschcn Oegdwihexfenin drd aeperato NaWxadche *n%«WlL Daa AutorenayAem iat in 
m m 

sie somit öffentlich erreichbar sind, stehen diese 
Dieacr AoWemadk wird nmer anderem dadumh be 

voneKtomi 

Diese LOaoßg wird bsi der KonmnmfkaÜon zwischen Autoreasystem und 

Bundemmmtfor SbheAe* h der hkiinaUonaWohnk 



Publikationssystem verwendet. Auf Gmnd dar Abschottung des BSI-Netaxs gegen das 
Internet, gib* es zu der Kommunikation per B-Mail fUr SystemsohnAtsbllen, die diese 

SSI Netzes md der Rest des WID-Meldungssystem' außerhalb). Als Container fOr die 
DatenfAertrßguog.wird eine XML-Datei verwendet, welche den Vorgaben des 

2. SOAPSberhMpa 

Die SdmitMellen PoAal-API, POAalAdmln-API 
Protokoll, da es eine synchrone, schnelle, sichere 
Steilen nötigen Datenaustausch darstellt 

3, Bsh (bzw. in diesem Zusammeshaag scp und rsync) 

Dieser Übsrtragungskanal kommt bei der Kommunikation zwischen PnbÜkxdonssyatem und 

beim initialen An&elzon des 



Le& 
über den Meldungen zu 

neuen Schwachstellen und Sicfeerheitslücken sowie anhsAezogen spezielle Warnungen an 

A&zeiÜgcVBEleünng dieser Informationen soll dazu beitragen, SicheiheitsvorMe im Bereich der 
BandesbAOiden zu vcnoeäden oder in ihrer Answirkong zu 

Der Anbieter übernimmt den Weiterbstrieb des WID-Mddungasystem www,CffirS-bund,de und des 
. eopemt auszuweisen: 
www.buoryer-cBFt.d̂  n.a. 

Publikationssystem, Mailserver, 

;) - jeweils inklusive des Test- und 
Derzeit plant das BSI den Webau&itt »wwjmeiKaAmLde in sein Mbrmationsangebot BSI FUER 

im einer Frist von einem Monat zu kündigen. 

Leistungserbringung erfolgt Ober eine Laufeeit von 2 Jahren. Es 
jeweils 1 Jähr anzubieten. 

www.hucrKCM&rLde efAlft nahtks zom 15.06.2017. 

Rechenzentrum» in dem die WID-MeldungssysEeme www, 
;er-certvde (hn Folgendes mit WID-Mcldongasys 

ISO 2700 J -Zertifizierung auf der Basis von IT-

ceit-bund.de 
;bnc 
des 

muss im nsii m$ 

NetmerMttfrastrtikiW 

:1 
- und die Administration der Systeme muss über ein separates Netz erfolgen. 



eins Trê mtmg sn Publfkatlomsodz und „Intcmelzonö", in der sich das Webportal md MTA 
ilT 

n 

emes 

Es ist von einem B-Mailversaad von 3000 Stück pro Mbuto 
1000 Seiten pro Stunde Ober daa 

lü#ol3JJdeßmorQ. 

r^ 

Der AnWetcr hat den Betrieb dos gesamten WID-Meldmjgssystem-Ssrvices gegenüber dem BSI zu 
verantworten. fOr die slruktuibrto Bearbeitung sgmtHohor Anfragen (Service Reqooats), 

Anbietor dem B8I dnen Servicedesk zur yoAgmg stellen, der als Singk-Point-of-Contact 

m 
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i Mskplst 3t Der E-Mail-Vossad ist temporSr (>4 Std.) nicht möglich. 

i), wdshe die PunkÜomweimo des gessmlen Syätsim oder wfchtigsr Pmkdon W 
m. 

I Bebpid I . ' YerÖüeaÖicbga vm Mgldaagsß ist nur boKkadct mOgUoh. 

_ LoYy j iDcWoBW (Siömßgsn), walshe dis Nwzmg der SoAwme nkht od* nur uowoMnt&h Anehhhkm, 
I linpact I in diese KsJegorie &lhn muA Ssrvies- and Fssturss Bequests (Äatsgga) ohne gssoadsrts 

bessdtJgtÄwskiäEift für nkk im VorfWd ddbbtW SwAaa/RqioAL 

iitskntiscbs UpdAmdor ciEgsset̂ Jsa SoÜwera-Kojspongstsn. 

k-Pr.) 

Der AAider hat folgende Rqxirts anzubieten: 

o CPU-Last, Speicher-

dksen Methode zu berechnen: 

s> • 

Zeitcßum von allen ICMP-Echo-Requests, die in rege 
SdmndeaneinZWaystMnindemNetzweAvmsandl 

ar 

Zur Messung der VerfÜgbaHkdt des Webpoitds worden H i ir-GET Requests eingesotzL 

HTTP-GET-'RajtsestSs die in regelmäßigen Abständen von je einer Minute an den 
eoümrecäanden Dienst gestellt, werden. 5 



WartungsAnskr dürfen in diesem Fell max. 4 Std. daüem. 

r 
« WEztuogaAnstordOiAnindicsemFallmaz. 1 Std. dauern. 

Updates 
Isi 
in 

den Anbieter zu prßjfen und 
durch die 

Pull-Backup) ansrekhond. Bs sind die jewaih letztor 10 Baokup-Z t̂ien an&ubewdgen. 

Badaq)Wein6igenst#n(BgesNetzwed[zurVecO)gungzustdlea~dasBiM^ 

Band*san*(Of8bh*rh#AhderWomWk#nst#ch:& 



zu bestimmmde Aktion auszufahren. Letzteres Miß im Rahmen dea Rqxntlngs, Ressomcen zu 

istnsl 

steals zu 
Zusamaoenarbeltmlt 

gemäß Kapitel 3.3.3 dem BSI vorzulegen. 
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von 
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. ktnWon Detpction System 

Reqnemt for Comment 

Xlniümsi Resource Losator 
— — I 

—4 

[ mit IT-Slmkturen msm^%, bswertst und ggC WknmeKhmgoa verWWHdiL 

teptsädlUch eingesetzt, um Wdjsdten aus dtm Wumet h ebea WwnedMwsw zu 

von IP", TCP- imd UDPrProtokoUea zwbcheo IP-Netzknotem. Es wird u. a. voa 

Iuiüaaaint*k SkhadwK h daf lobmaUonabchnlk 



L. 

fc' 

fes 

L _ 

O !' 

L .., 

! Protokollen zur dyoamiKheo.BmAthmg voa Roulm verwendet. 
t 

[dem zu öbsrwgcheaden Gomputersysiem hmAo und so die Sichediŝ  von Netzwedmo 

i Dw IßtsmeS-ProtokoI ist ein in Computcmetzon weit vertredtetes Ne^erkprotokoU 

For^)^ 'm densn aUgsmsisgSitIgs SpeziSkstsoM aSs BeAmdWl des Tmemet-
Standards" dcAümt sind. Die IBTF ik zodändia Ar die Klgnma mid Staradardlslenms 

J 

Switdass, Drucker» Computer usw.) von ober zcntmkn Statka mw überwschea und 
(z. B. Router, Server, 
htkaawt&Mwacl 
/WimdM|[tAerm 
deil Aufbau der zo 

ung nm smsm en! 

dem Reohnemamoo (z. B. wwwJbd.de) und ggf, auch mos d» Angabe des Potts (z. B.: 

an da: eigene 

u. a. 
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