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1 Einleitung

Essentieller Bestandteil eines erfolgreichen IT-Sicherheitsmanagements ist es, stets fiber aktuelle
Bedrohungen und Gefiihrdungen, beispielsweise durch neu bekannt gewordene Schwachstellen in
Soft- und/oder Hardwarcprodukten, durch akiusile Angriffsverfoliren oder durch spontane
Verbreitungswellen von Schadprogrammen informiert zu sein,

Das Bundesam? fiir Sicherbeit in der Informationstechnil (BST) bam:zbt seit der Grimdung des
Computer Emergency Response Teams filr die fﬁmﬁesverwal&ung (CERT-Bund) als wegentliche
diensthiche Aufgabe den Warn- und Informationsdienst (W1ID). Dieser leistet gegenfiber der
sffenttichen Verwaltung (WID-Advisories) und der Offentlichkeit (WID-Knrzinformption) die
zentale Bereitsteliung ﬁeumchspmcmget und objektiv bewerteter Wme&dungﬁn Hierbei werden
fiber dezidierte Mailing-Listen sowie unter der Web Adresse hitpe//vrwweett-bund. de Meldungen
i neuen Schwachstelien und Sicherheitslficken sowie anlasshezogen épczieii@ Warnungen verteiit.
Erginzend zu dem oben genannten WID-Denst betreibt dag BSI mit dem Bllegee-CERT einen an
die Bedfirfnizse der Blirper angepassten Warn- und Informationsdienst. Hierbei werden ebenfalis
ber dezidierte Mailing-Listen sowie untter der Web Adresse m,jbngw buerper-ceort.de
entsprechende Meldungen filr den Btirger verSficntlicht,

Derecit wird das WID-System durch die Firma OTRS AQG betdebén. Der Hosting-Vertzag 18uft zum

zwn 14.06.2017 eus,

Gegenstand der Leistungsbeschreibung ist der Weiterbetrieb (Hosting) und die Plege der
Komponetten und Services {W@Poﬁa! Mauilversand und Publikaticnssystem) des
WID-Meldungssyaters um weitere 24 Monate.
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2 Hmmrgmﬁﬁmfmm&ﬁﬁm

Das W-Maidungasystem ist ein System, welches Adv:sones, Enfome!dungeﬁ und andere
Meldungen tiber verschiedene Kangle ver8ifentlicht. Dabei sollen die Anforderungen der
verschiedenen Zielgruppen, Meldungstvpen usw. bezﬁcksachtagt werden.

Das WID-Meldungssystein setzt sich gus drei Komponenten zusammen:

»  gin Autorensystem zur Erstellung von Meldungen, welches direkt durch das BSI betrisben
wird. Das Autorensystem verfiigt daneben Uber cine Immportschuittstelle fir die Zulieferung
extern ersteliter Meldungen, Weiterhin nimmt das Autorensysteme dic Aufirfige entgegen
und sendet dicse an dae Publikationssystem

« ein Publikationssystem zum Stevern uad Regeln der Méldnngsverﬁﬁ'emﬁehuﬁgen,
insbesondere der Verteilong per B-Mail mittels beputzerspezifischer Profile sowie

»  gin WID-Webporte! mit Meldungsarchiv,

Durch Synesgieeffekte kbnnen jeweils die Autorensysteme umi das ?ﬁbhkaﬁomysme der bexde‘a
WiD-Portale www.cert-bund.de uad www.bnerger-cert.de auf den gleichen Systemen betzeiben
werden. Die Webportale www.cert-bund.de und www.busrger-cert.de méissen aof getrennten
Systemen betrieben werden,

Die Verteilung an Empliingerlisten wird von einer unabbingigen Systemkomponente auch bei
grofien Abonnentenzahbien zuveriﬁsaig und schaell durchgefithet, Im WID-Webportal sind alle
verdffentlichten Meldungen in einem kategorisierten Archiv 8ffentlich zuganglich. Das Layout des
Portals ist dabed nicht an die Inhalte gekeppelt, sodass Anderungen in der Darstellung jederzeit
mbglich sind. Alle drei Komponenten arbeiten tiber definierte Schrittsteilen zusammen vad sind

modular aufgebaut.

2.1 Systemarchitektur

Die Abbildung 1 zexgt dic Zusammenhinge der einzelnen am System beteiligten Rollen und
Kompmamt&n i einen Gesemtyystem. Sie ist in netzwerktopologische Bereiche aufieteilt und

zeigt gleichzeitig (ber Parbkodierungen die Zusthndigkeiten der Komponenten zu den
Funktiopshereichen (Ersteliung, Publikation, Priisentation). )

Die einzelnen Komponenten sind sufgrund ihrer sicherheitstechnischen Anforderungen tnd
petzspezifischen Gegebenhieiten in drel separate Netzbersiche anfgeteilt. Das Autorensystem ist in
dus in BSI betricbene Virfalibearbeitungssystem von CERT Boad integrier!. Dieses System wird
sufgrund der derin pespeichenien sensitiven Informationen im BEI gehosaet Pas
Publikitionssysters und die administrativen Oberflichen befinden sich fn einem Sffentlichen abey
durch entsprechende Vockehrungen sicheren Netzbersich, Das ‘Wﬁﬁpmtal und die Mailserver bilden
den dritten Netzbezoich. Da 8ber diese Server die Kommunikation mit den Zielgruppen stattfindet
und sie gomit Sifentlich erycichbar sind, stehen diese verstBrkt im Fokus von extemen Angriffen.
Dieger Problematik wird unter anderem dadurch begegnet, dass dort die sicherheitarelevante
Datenmenge suf cin Minimum reduziert ist. Die Kommmukaﬁuﬁ zwischen den Komponenten wird

auf deei verschisdene Arten reslisiert:

1. VYerschitisselte und signierie E-Mail
Diese Ldsung wird bei der Kommunikation zwischen Autorensystem und
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Publikationssystem verwendet. Auf Grund der Abschottung des BSI-Netzes gegen das
Internet, gibt es zu der Kommunikation per E-Mail fité Systemschnittstellen, die diese
(renze dberschreiten milssen keine praktikable Alternative (Autorensystem innerbalb des
BSI Netzes mmd der Rest des WID-Meldungssystem' aulerhalb). Als Contsiner flir die
Datenbbertragung wird eine XML-Datei verwendet, welche den Vorpaben des
WID-Protokolls entsprichit. Dieses Protokol ist speziell fiir diesen Zweck deﬁmcﬁ worden,

2. SOAP uber btips

Die Schuittstellen Portal-APY, Portal Admin-API und Content-Maveger-API nutzen dieses
Protokoll, ds es eine synchrone, schnelle, sichere unci ausgereifie Technik filr den an diesen

Stellen nittigen Datensustausch darstellt.
3. ssh (bzw. in diesem Zusammenbang scp und rsync)

Bieser Ubsrimgungskanat kommt bei der Kommunikation zwischen Pubhkaﬁonssystam wnd
dem WID-Webportal bzw. den WID-Webportalen an zwei Stellen zum Binsatz

P s beim initialen Aufsetzen des WID-Webportals
3 .
' »  beim Uberiragen der Content-Mrneger-Inhalte auf das WID-Webportal,

Publiationsnatz

_Ws&iﬁf

Abbildung 1: Gesamtarchiteki WID-Meldungssystem
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3 Leistungsbeschreibung

Von CERT-Bund wird ein Warn- und Informationsdienst (WD) betricben, fiber den Meldungen zu
neuen Schwachstellen und Sicherbeitsiiicken sowie anlassbezogen spezielle Wamungen an
Bundesbehtrden, Unternehinen kritischer Infrastrukturen und Industriepartner verieilt werden, Die
fitthzeitige Verteilung dieser Informationen soll dezu beitragen, Sichezheitsvorfille im Bereich der
Bundesbehtrden zu vermeides oder in fwer Answirkung zu beschriinkes, -

Der Anbieter thernimmt den Weiterbatrieb des WID-Meldungssystem wew.cert-bund.de und des

Bitiger-CERT un weitere 24 Monate. Der Anbicter hat folgende Kosten separat auszuweisen:
» gemeinsem genutze Komponenten (von www.cert-bund.de ved wwwhbuenver-cert.de) uv.a.
Publikationssystem, Mailserver, Netzwerkkomponeten, Backup etc,
s  sowic die jewmizgcn Kosten fir die eigenflichen Webserver (www.cerf-bund,de
sart.de) - jeweils inklusive des Test- und Vmschausystm&;)

Derzeit plans das BSI den Webauflritt www.hnerper-cert.de in sein Informationsangebot BSI FUER
BUERGER @iberzufiihiren. Daher behilt sich das BSI vor den Leistupgsanteil wwrwbnereer-uert.de
im ciner Frist von einem Mounat zu kindigen.

3.1 Allgemeines

3.1.1 Zeitliche Parameter
Die Leistungserbringung erfolgt iber eine Leufzeit von 2 Jabren. Es ist ¢ine optionale zweimalige™
Verlingerung um jewells 1 Jghr anzubieten,

Der Weiterbetrieb des Hostings der beiden Webauflritte www.oert-bund.de vad
wewbuerger-cert.de erfolgt nahtlos zum 15.06.2017,

3.2 Infrastruktoer

3.2.1 Rechenyzentrum, Netzwerk und Hardware

Das Rechenzentrom, in dem die WID-Meldungssysteme www.ecert-bund.de und

www buerges-cert. de (im Folgenden mit WID-Meldungssystem bezeichnet) gehostet werden, musy
iber eme ISO 27001 -Zertifizierung auf der Basis von I'T-Grindschuiz des Rechenzentrums
verfigen, Das Zertifikat muss aktuell sein bzw, die Rezertifizierung des Rechenzentrums nach IS0

27001 muss im BS] angemeldet sein.

Netzwerk-Infrastridaer
« Die Netzwerk-Segmente sollen $fber cin professionslies RachsnzenirumwarﬂwaiLSystem
gesichert werdemn.

»  Veriraglich mtissen folgende Bandbreiten zur Verfiigung gestellt werden:
» Internet: 100 MBit/Sek.
e interne Wetze: 1 GBit/Sek.

«  Dus Beckop- und die Administration der Systeme muss fiber ein separates Netz exfolgen.
Dazu bendtigen die Systeme fiber entsprechende Netzwerkechnittstellen,

N T T Bundesamnt fr Sicherhell in der Informationstechnik
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o [ag Rmhenzmm mss ’Eber mindestens 3 redundante Nembmdu&gen verschiedener,
unabhéngiger Provider an das Internet verfiigen,

o Der Anbicter muss e dediziertes IP-Subnetz fir die Aaweﬂﬁmg zur Verfilgung stellen.

> Pas Twmystcm ist in einem eigenen Netzbereich zu betreiben. Filr das Produhvsystem ist
eine Trepnuag in Publikationsnetz und , Internetzone”, in der sich des Webportal und MTA
{Mail Transfer Agent) befinden, vorzunchmen (siche Abbzldung 1 Ges&mtarchﬁck‘mr

WID-Meldungssystem).

Der Anbieter hat Hardware- und Infrastrukturkoinponenten beveitzustellen. Die Ei&rsiw&msys&cmc
ﬂm:i 50 zu wihlen, dass auf ihnen sktuelle Versionen ven .

P Betriebagystem Debian
o Webserver Apache
e Datenbagksystem MySQL udd

+  Mailvertellaystem Posifix
Jeufithig sind.
Yom Anbieter sind mindestens finf professionelle 19"-Serversysteme flzden
Rechenzentrumsbetrieh, die dem derasitigem Stand der Technik eptsprechen, vorzusshen: eines fir
die Publikstionsgystene, je eines {iir die beiden WID-Webportale www.cert-bund.de und
worwbuerger-cert.de (inklusive Verschansysieme), ein Testsystem und eines fiir den MTA. Das fiir

das Testsystem eingesetzie Sarversystem ist mit mehreren virtuellen Maschinen anslog zu dem
Produktiveystem, z.B. mittels VM Ware, suszistatien.

Es ist von einem E-Mailversand von 3000 Stitick pro Minute suszugehen und einer

- Spitzenabdenkung von 1000 Seiten pro Stunde Bber das Webportal suszugehen. Fiir den Fall einer

suftvetenden hiberen Spitzenabdeckung gls engenommen, igt dag Leadbmncmg zu berficksichtigen
und als Option anzubieten.

Es wird eine Nezwerk-Vearfligharkeit von 99 ,95% (Fehresdurchochnitt) uad cine
Applikations-VerfUgbarkeit von 99% {(Febresdurchschnitt) gefordert. (Dic ,, Verfigbarkedt” ist in
Kapitel 3.3.3 definiert).

Dier Anbieter hat sicherzustellen, dass die Admipistmation des Wm-fvieldmgss?stems entweder
Vor-Ort im Rechenzentrum oder remote Uber VPN-Tunnel statt findet. Die VPN-Tunnel mlissen die
Authentizitht der Administratoren und Verschillaselung gewathrisisten.

3.3 Betrieh und Service

" 3.3.1 SLA und Servicedesk

Der Anbieter hat don Befrieb des gesatnten WID-Meldungssystem-Services gegeniiber dem BSI xu
verantworten. Fiir die sirukturierte Bearbeitung stmtlicher Anfragen (Service Requests),
Anderunggwinscho {Rﬁfﬁ Request for Change) und StBrungsmeldungen (ncidents) soll der
Anbicter dem BSI einen Servicedesk ziw Vexfigung stellen, der als Single-Point-of-Contact
stiratliche Vorglinge erfunst, deren Bearbeifung koordiniert und fir dis schoellstmégliche
Wiederherstellung des Service Sorge trifigl. Der Anbicter hat mindestens die Meldewege ,, Telefon™

wnd , E-Mail* anzubicten,
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T etsptet 3: Der B-Moil-Vessand it somporte e (>4 §1d.) nlohs mbglich.
i Incxdsm:s (Stmum), welche dis Funkﬁnmvmm d&s geenmisn Systmns oder wichﬁger thﬁrm bod !

y .
;M@‘dium ! ginem oder mehreren Anwendem sipschrfinken und eing schmolls Bahwbung dos lnvidents erfordern. |
llmpact | 3 Benachrichtigung Gher das Monatsreporting :
! o Belsplele:

,Bﬂsﬁ!ﬁf i “«’emﬁ'enﬁmhen vos M@idungan it nur beschrfinkt méglich,

|

i |
i !
: [Bei&&fe! 2: Dps WID-Meldungssystem vnterliegt Performance Problemen; dae Arbeien fst aber !
[ | vacipesletikt mtgics. ;
| |
{

gﬁmms 3¢ Ausfall des Pubhkatwnsayszm das Vuﬁﬁ'enﬁicﬁcn vou Meldungen Ist ndcht mbghch.

[1~Low | Incidents (St&musgen), waiche dis Nutznng der Software icht oder nur unwesentlich élaschriinken,

iImpact jin ¢ diene Kategoric fallen auch Servics- und Peatures Reguests (Anfagén) ohne gosonderte !

’: | Dringlichkeit, i

' " » Benechrichtigang fber day Monatmpming 7 ‘
f&s’i@m

!

| | Bebipled B Das BST benbitigt Auskungt fiy nicht iIm Vo feld defindarte Statistien/Rapotts.

i | Belyplel 2: Sicherheitsbritische Updstes der cingesetaten Sofiwdre-Komponanien, :
l {Eg&spﬁeﬁ Erwemnmg!Amtausch van Hﬁzﬂwmkmoﬂamen ohne Beem&ﬁg&mg der S@'wceﬁ.

3.3.3 Reporting :
Der Anbieter hat zum jeweils vierten Arbeitstag eines Monats (Mo. - Pr.) fiber den Vermenat den
Status der Insident- und Service-Request-Meldungen sowie die Verfiigbarkeit der sufgefihsten
Komponenten zu berichten. Die Form der Reports wnd der Kommunikationsketn) sind auf dem
Kick-Off-Meeting sbzustimmen,
Der Anbieter hat foigende Reports anzubieten;

» ' Report aller monatlichen Vorfitlle _

s Jahresdurchschnitiliche Verfiigbarkeit des Netzwerks -

»  Jghresdurchschnittliche Verfigbarkeit der Applikation

o Auslastung der Systeme (Durchschnitts-und Spimwertc von CPU-Last, Spexcher-
suslastung, Plattenplatz)

Die Verfigbarkeiten dos Netzwerks und der Applikation ist mit diesen Methodsn 7u berechnen:

o Zur Messung der Verfligharkeit dos Netzes werden ICMPnEche«R@qumts (PINGs)
eingesetst. Die Verfigbarkeit des Metzwerkes gilt als gepeben, wemn in einem betrachteten
Zeitrauss von allen ICMP-Echo-Reqguests, die in regelmiiBigen Abstiinden von je einer
Sekunde an ein Zzeisystem in dem Netzwerk versandt werden, hichstens 5 Peozent nicht
innerhalb von einer Sckunde mit einer ghitigen ICMP-Eoho-Reply- Antwort quittiert werden,

e Zur Messung der Verfigbarkeit deg Webpeﬁals werden HTTP-GET Requests eingasetzt,
Des Portal gilt als verfilgbas, wenn in einem betrachieten Zeitrawm von allen
HTTP-GET-Requests, die in regolmiiBigen Abstinden von je einer Minute an dea
entsprechenden Dienst gestellt werden, hBchstens 5 Prozent nicht innerhsib von 10
Bekunden mit einer giltigen vod iobaitlich entsprechenden Antwort guitiert werden, Py
sndere Dienste-Konponenten des WiD-Meldungssystems gilt dieses Keiterium
entsprechend, sofern nicht ander$ vereinbart,

Burdesemtfor Sicherhelt in darinformationstechnk ~ ~ T - T
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3.3.4 Systemwertung und Security-Update-Management

Der Anbieter het planmiifiige wartungsbedingte Ausfitlle rochizeitig ansuklindigen und mit dem BSI
abzustimmen. Bei Nottall-Wartungen wird eine umgehende Informationspflicht gefordert.
Werttmgsfensier sind wie folgt definiert:

nmdffiiges Wartungsfenster (Novmate Wariungen):

«  Der Anbieter muss normsale Wertungsfenster § Werktage im Vorfeld beim BSI anmaslden,
» Wertungsfenster dlitfen in diesem Falf max. 4 Std. dstem. -

»  Es keon max. | Wartungsfenster / Monat durchgefithst werded.

AdPerplanmifiiges Wartungsfenster (Security Updat
- Der Anbister muss suerplanmiiBige Wartongsfonster 1 Werkeag im Vorfeld beim BSI
anmelden,
o Wartungsfenster diiefen tn diesem Fall max. 1 8td. davem,

Emergency-Wartungsfenster (Systemeinbriicke):
s Dor Anbicter muss Emergency-Wartungsfensier umgehend beim BSI anmelden.
. *  Der Meldeweg entspricht dem eines | Critical Impact” Incidents

Der Anbieter muss die Yersorgung der Server mit aktuellen Patches sicherstellen. Binzuspiciende
Security-Updates sind vor-der Installation auf einem Testsystem durch den Anbieter zu pritfen und
freizugeben, damit weitestgehend sicher gestellt werden kann, dass die Sewemy&temc durch die
Patches nichd in ilwér Fupkdon umi Sicherheit gefbrdet sind.

3.3.5 Backap-Service

Der Anbieter ist fiir das Backup/Recovery zustindig. Die Sicherungen mlissen wiichentlich als
Full-Backup erfolgen; ansonsten ist thglich ein inkrementelles Backuyy (immer relativ zum Jetzten .
Full-Backup) ausreichend. Es sind die jeweils Jetzten 10 Backup-Zyklen anfzubewabren.

Zustitzliche Sicherheit im Katastrophenfall und gegen menschliche und technische Fehler sind

.durch cine Replikation der Sicherung zu einem rweiten System sicherzustellen. Sowohl auf dem

lokalen als auch suf dem Offbite-Backup-System ist cine Dateigystemverschifisselung eingusetzen,
sodass die Daten zwar - solange der Rechner online ist - verflighar sind, aber vor physikalischern
Zugniff (Menipulation, Dicbstshl elc.) geschiitzt dnd,

Der Transfer der Datén zom OfSite-Backup-System muss Oiber eine verschifisselte Verbindung
geschehen. Welterhin muss die Identitht des Offsite-Backup-Systems fiberprlift wenden, Fiir das
Backup ist ein eigenstiindiges Netzwerk zur Verfiigung zu stellen ~ das Backup darf such bei grofien
Backupvolumen keine Beeintriichtigung der IP- Anbindung ins Internet verursachen.
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3.3.6 Moritoring
Dem Monitoring kommt bebn Betrieb des W@)—M&ldmgasy&tcms eine mchuge Rolle zii Map
untesscheidet die Ubsrwechung des Zustands und das Protokollieren der Verlaufidaten, Ersteras
eymdglicht jederzelt, den Zustand des Systems sbzufiagen vnd die hei Feldfunkiionen automatisch
z bestimmende Aktion suszufhren, Letiteres hilft in Rabmen des Reportings, Ressourcen zu
bewerten und Engpisse frithzeitig zu erkennen.

. Zut Reslisierung der Uberwachung sind mindestens die folgenden Methoden zo implementieren:

+  Uberwachung durch direkte Anfrage des Monitoringhosts an einen Dienst, :um Beispiel ein
HTTP-GET-Request auf eine definierte URL, Verbindungstests zu der Datenbank und
Abliagen systemnaher Werle tiber SNMP. In Zusammenacbeit mit dom BS] sind
Abfiage-Szenarion 2 entwickeln, die die Sicht auf die zu hostende Applikation
wiedergeben

o Dberwachung durch einen auf dem Host installierten Agenten, Der Agent muss mindestens
die systemnahen Werte CPU- und Speichemuslastung, Festplattennutzung, Netzwerk-
durchzstz erfessen. Die Daten sind in regeln®Bigen Abstinden zu erfassen, sodags zeitnah
Engpiisse exkasint werden wnd gﬁmﬁﬁ der in Abschaitt 3.3.2 definierien Impact-Level dem

BSI zu berichien.

3.4 Sonstiges |

3.4.1 E}&iemeﬁméz

Dier Aubieter muse sich vertraglich anf die Emh&ﬁhmg datenschutzrechtlicher Bestimmungen

verpflichten,

3.4.2 Abnahme

Der Anbieter stellt guartalswelse Rechoungen fiber den Hardwerebetrieb und das Hosting des
WiID-Meldungssystemss. Zur Abnabme der erbrachien Hostingleistung sind die monatlichen Reports
gemiB Kapitel 3.3.3 dem BSI vorzulegen,

3.4.3 Anbieterprofil
Drer Anbleter hat ein Unternchmensprofil unter Angabe von Referonzen msbemusim mit der
#ffentlichen Verwahung sbzugeben. .

3.4.4 Reisechosten
Reisen sind hicht erfordertich, Ggf. anfullende Rezsekoswﬂ hat der Anbieter zu tragen.
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4 Amnhang

4.3 Abkiirsungsverzeichnis

TBst . !B&mﬁmma fir Sicherheit in der Informationsiechnik o
iéERT . itfompﬂtsr Emexgeuuy Respones Team T

CPU !Cempumr Processing Uit h ;
TP [Hypér Tromsfer Text Prowokot -~ .

ICMP Tternet Control Messags Protaco! o |
Lﬁu)ms o Jnteusion Detection Sysiem o i

P Internct Protokoll | |

MTA T Msil Transfer Agent ' ' ?
‘RiC Reguest for Corament o o E
sios . Systeom fir Enoident Responss In Operations] Secarfty o

ShiMP Sizaple Network M Mansgement Protocol T ]
soap 'fﬁx};i:éie_séégéct- Avcess Protweol

'ssh ‘Seoure Shell o l
URL , Uniform Resourve Lovator N o
VPN (Vmuell Privat Network ]
WD \Wem- und Informationsdienst o
:XML T ?é%c;emblc Mﬁﬁmp Languag& T . . {
4.2 Glossar

CERT o Fin CERT iat oine Arbeitsgrupps, dio smhmﬁmﬁéﬁ@xﬁ%ahe Vorfille iza szmmsnh&ag R
l ’mlt FI-Strukuren samruel, bowertet und gof. Warnmeldungen verbffontlicht. }
PCPU N allgsmeinen Sprachgebruuch wird dis CPU ofimals nur als ?mzmsor bezsichnet undl
\ ist dic zentrale Verarboithmgseinheit oines Computers, Sie siouerd, mge!a und kontroltiert!

JAthtspmmw
HTTF !HT’E‘stt ein Protokoll zur Uberimgung von Daten Uber em Newwerk, Bewird i
! fﬁmﬁhcﬁ cingesetxt, um Webseiten aus dom Intemnat in einen Intemnetbeowseer zu
JeY w'i%?@ﬁéﬁ??foiakcif% ﬁhﬁﬁmg"t;ué VoD Smammfomnunm und Fchlsmeiduﬂgwn}
| von IP~, TCP- und UDP-Protokollen zwischon IP-Netzknoten. Bs wird u. &. von
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%ﬁ

e ) !.Pmtskollen e dynamwehm Ermittiung vogkenam verweadei ' j

L

IIDS 1Em IDS ist cin System Zor Etkemzmg von Angnﬁ'm die en ein Comxrmemyssem oder
| Computernetz gerichtet sind. Des YOS kann eine Firewall erglinzen oder auch direkt suf |

‘ l jdem zu Bberwachenden Conputersystem laufen und so dw Sschm’imﬁ van Nefzwerken l

i 1 ezhihen.

% =Das Internet-Protokol isteinin Compu&memn weit verteeitetes Ncizwerkpmtoksﬂ

| !md stollt die Grundlage des Intermets dar. Die Aufgsbe des Internei-Protokolls besteht |
darm, Dutenpakete von einem Sender tiher mahrore Netze hinweg zu cinem Bopfiinger

_ !::u trepaporticren. Dis ‘Ubemagung it paketorientiert, verbindungslos und nicht |

! gmnﬂﬁﬁ‘. ' :

ILoadbalantﬁng EUﬂw Lo&ébalmcmg wergen meahwn e Lastvertellung verssaudm um bei der M!
:  Speicherung, dem Transport und der Vemrbaituzag v G@ekteﬁ vosgegebene 1'
i

Kﬁp&mi&mgmnzen oiozuhaiien.

iM’E‘A - |Als M’!‘Awsrd st Programm bemgchnea, das Emeis mcrha!b voR Nm&eﬁ (z B
dem Enternst) weiter mwmm

f RIC REC gind chmmiogrsch nummmerte Pubhkamneﬁ der IBTF {Emmz Eﬁgsr;eeﬁg Tm’ﬂ
Forez), in denen aligemeingfiltige Spemﬁkatmm s Bestandtzil des "Internes- l

Stanriards"” defipiert sind. Die IBTP ist zustfindlg fr die Klfrung unid Standardisicrung

von Protokoll- und Amhmkmrbe]angen des Intea’m! J

i
iS—Iﬁilti}S SER:{OS ist ein Vorfallshearbeitungssystem {ile CBR’E‘ Eg basiest auf dam . f
i i Trovhle-Ticket-Systern OTRS, mit dom die komplette Kamrespoundens (B-baif, Telofon, -
usw.} fickenlos zu erfass werd@n kann, Die einzelnen Module voa SIRIOS }
j s erinBglichen eine strukturlerts Be- und Verarbeitung von CERT-gpezifischen .
l lmfmmﬁom {z.B, Advisories und Iucidonts). . :
; SNBP : SNMP ist ein Netzweskprotokoll, das Netewerkelemente (2. B. Bouter, Server, I
i | Switches, Drucker, Computer usw.) von einer Zeniralen Staticn auy Sharwachen und |
| [ steuern kann, Das ?roiaﬁ:aﬁi rogeit dis Kommiunikation zwischen deg therwachien '
Gertiten und der Uberwachungestation, SNMP begchreibt den Anfbau der 2u
: vessendenden Dateapakete vad den Kommunilationsableuf. SNBMP jst fn der Lage chies
Lo | netewerkishige Gerit mit in die Uberwachung aufrunshmen. . l
i

——

i SOAPi ist ein Kﬁmhwspwiokcﬂ Zum Zugazag Tu einzelnen Pm;s!ﬂen im ]

SOAP

; lEnteme& Bs wird als Anwender-Schaittstelle bei Webservicss eingesetzt. SOAPIstein |

_ *schlankes Protokoll, mit dem proprietivs Module verpackt und mit sligemein i

| lvmndiachzn Schnittstellen versehen werden kfnnen. )

s;;:z A ' ‘ ssh bewsichnet s;%g!. ém?éﬁ;wégﬁp:mkﬂﬂ aly aucb eﬂtsptechende ngrmnme, mit

. i deren Hilfe man anf eine sichere Art und Wedse eine verschifisselte

‘ | - Netzwerkverbindung mit einem entfernten Computer berstellen kann. . g

’URL— i ermn UE?;L it eipe Aﬁmﬁm fm izatjemet“m Sw b&%@ha aus dem Protokoll (z B. fm‘p.;/;:

' - dem Rechnernamen (z. B. www.bsi.de) und ggf auch aus den Angabs des Ports {z. B

! l 80) und der Pfadangabe.

l‘?PN ) Bin VEN dieat der Emb:_;i{ﬁlg von Gerliten eines benschbarten Notzes ;ndas mgwe |

L | Netz, ohine dass die Netzwerke zucinander kompmzbe? sein milees, !

i XML——— o l XML ist efns Auszaw%mungsspmche 2ur Darsmﬁuﬁg hmmmhmch stmkézmcrﬁar Daten in/
|

| . me von ’E‘e:xt_daien_ umi wﬁ u. a. fiir du Austausth von Daten zwsschess
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