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Datenschutz und Sicherheit

Ziel der Veranstaltung

Die Studierenden erlernen Kenntnisse tiber die Anwendung des Bundesdatenschutzgesetztes in der
Praxis mit besonderer Aunsrichtung auf Fragen der Zuverldssigkeit von Datenverarbeitung und deren

Sicherheit,

inhaite der Veranstaltung

Grundlagen des Datenschutzes und der Datensicherheit

» V/-Urteil als Basis des deutschen und —internationalen DV -Rechts
» Luropiische Datenschutzrichtlinie

» Zullissigkeit der Datenverarbeitung

* Techmsch-organisatorische Grundlagen des Datenschutzes
o Risikoanalysen

o BSI-Grundschutzhandbuch (Struktur und Anwendung)

o kryplographic und Verschliisselungstechnologie

o Zerlifizierungen (BSI, Commaon Criteria, [T Giitesiegel

» Rechte der Betrotfenen

» Krontrollorgan des Datenschutzes

0 unternehmensinteme

o ¢xteme Kontrolle

* Datenschulz in Brandenburg

» Arbeitnchmerdatenschule

¢ Datenschutz und Telekommunikationsgesetz

Anwendungen des Datenschutzes und der Datensicherheit:

Auswahl aus aktuellen Themen und relevanten (neuen) Technoogicn, wic bspw.

» Auslinder- und Bundeszentralrepister

« Adresshandel und Datenschutz

« Gesundheitskarte und Datenschutz

» Das Deutsche Mautsystem - Aufban, Moalichkeiten und Grenzen

« dehiidlinge (Viren, Wilrmer, Trojaner, Rooi-kits usw. ) und deren Abwehr
» Netzwerksicherheit (Firewalls. Spam-Filter usw.)

+ Sicherheitsprobleme bei Funkiibertragung (Bluetooth, Wan, W-LAN elc.)
« RIFID

« WilP

» Zugangskontrollsvsteme

« PKI. Authentifizierung und ldentititsmanagement

« Biometrie

» Videoiiberwachung, Sicherheitsbehdrden und Uberwachung

Literaturhinweise

Gola. P, Schomerus., K., Klug, C.: Bundesdatenschutzeesetz (BDSG). Kommentar (Gelbe

kommentare). 2007, CH Beck.

http://Thwems. [h-brandenburg.de/de/5520)
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Holl, F.-L..
Das Konzept der Ordnungsmiifiigkeit von Informations- und Kemmunikationssystemen, HINT-
Verlagsschriltenreihe, Bd. 12, Hrsg.: Keil-Slawik, R., Paderbom, 1996,

Klug. C.: BDSG-Interpretation. Materialien zur TU-konformen Auslegung 3. aktalisierte und
erwelterte Auflage 2007, Datakoniexi-Verlag.

Koch, Der betriebliche Datenschutzbeauftragte. 6. Aullage 20006, Datakontext-Verlag

Miinch, P.: Technisch-organisatorischer Datenschutz. - 1.citfaden fir Prakuker.3. Auflage 2007,
Datakontext-Verlag.

Interne Folien

Art der Verapstaltung

Pllicht

Semester

S.5em

ECTS Credits

5 (Workload: 150 Sumden = 63 h Prdsenz- und 83 h Eigenstudium)
Lehrmethode

Vorlesung, ['_‘fhungl:n mit Referaten und Studicnarbetten der Tetlnehmer
Bewertung

Bewertete Ubungen mit Releraten und Studienarbeiten
Besonderheiten

Teilnahme behdrdlicher Datenschutzbeauftragter der Linder

Sprache

deutsch

Dozenten

Prof. Dr. Friedrich Lothar Holl
Biirokommunikation und Yerwaltungsautomaiion

il-

Rauni: W2 145
Telefon: 03381 355 22¢

Fax: 03381 355 199

E-Mail: holli@ th-brandenburg.de < URL:
miatlto:hollf@fh-brandenburg.de>

FBW-Web: Professoren-Link < URL: /de/5226

L

Dipl. Informatiker (FH) u. Dipl. Betrichswirt
(FH) Mario Tinse
Dozent fiir IT-Recht

Fax: 03381 355 199

E-Mail: toenseimth-brandenburg.de < {/RL:
mailio foenseiaifh-brandenburg. de
FEBW-Web: Lehrbeauftragten-Link

<URL: /de/6096>

http://thwems.th-brandenburg.de/de/3520 25.11.201
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KW| Datum |Wochentag 2. Semester |
8:00 - 10:00  10:00-12:00 12:00 - 14:00 14:00-16:00 16:00 - 18:00
12.03.11 Montag Vorlesungsfrei
11 16.03.12 Freitag Security Management im internationalen Kontext (Paulus)
17.03.12 Samstag Security Management im internationalen Kontext (Paulus) |
19.03.12 Montag Semesterarbeit Il (Holl) | Projekt (Holl) i
12 ] 23.03.12 Freitag Entwicklung sicherer IT-Systeme (Paulus)
24.03.12 Samstag Entwicklung sicherer IT-Systeme (Paulus)
26.03.12 Montag Unternehmensfihrung, Personal- und Konfliktmanagement (Holl)
13
30.03.12 Freitag WPF Organisatarische Aspekte der IT-Forensik (Podebrad)
31.03.12 Samstag WPF Organisatorische Aspekte der IT-Forensik (Podebrad)
02.04.12 Montag WPF Organisatorische Aspekte der IT-Forensik (Fodebrad)
14 06.04.12 Freitag Karfreitag / Vorlesungsfrei
07.04.12 Samstaq Vorlesungsfrei
09.04.12 Montag Ostermontag f Vorlesungsfrei
. WPF: EinfUhrung in ITIL und IT-Servicemanaement (Ross) oder WPF:
15 itk A el Personensicherheit (Meyer)
WPF: Einflhrung in ITIL und IT-Servicemanaement (Ross) oder WPF:
14.04.12 Samstag Personensicherheit (Meyer)
WPF: Einflhrung in ITIL und IT-Servicemanaement (Ross) oder WPF: |
16 15:84.12 Momag Personensicherheit (Meyer)
20.04.12 Freitag Projekt
21.04.12 Samstag WPF: Datenschutz und Datensicherheit (Holl)
23.04.12 Montag WPF: Datenschutz und Datensicherheit (Holl)
27.04.12 Freitag Netzwerksicherheitsmanagement (von Faber)
17 ) .
28.04.12 Samstag WEIZVRTIsEIGTarENETEna Semesterarbeit I (Holl)
gement (von Faber)
30.04.12 Montag Projekt
. Entwicklung sicherer IT-Systeme (Paulus) im Anschluss
18 03.05.12 Freitag Semesterfeedbackrunde
05.05.12 samstag | Entwicklung sicherer IT-Systeme (Paulus)
07.05.12 Montag Unternehmensfihrung, Personal- und Konfliktmanagement (Holl)
WPF: PKI fir Behtrden und Unternehmen (Margraf) oder
11.05.12 Freitag oder WPF: Anforderungen an die Sicherheit von Kernkraftwerken im
19 Lichte nationaler und internationaler MaRstabe (Mertins)
WPF: Working for Life - Medizin in Safety & Security (Burkert) oder
12.05.12 Sarmeta WPF: Anforderungen an die Sicherheit von Kernkraftwerken im Lichte
gl B nationaler und internationaler MalRstabe (Mertins)
oder WPF: Know-How-Schutz in der Wirtschaft (Mnich/Treffke)
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WPF: Working for Life - Medizin in Safety & Security (Burkert) oder
14.05.12 Montag | WPF: Anforderungen an die Sicherheit von Kernkraftwerken im Lichte |

20 nationaler und internationaler Malistéabe (Mertins)
17.05.12 | Donnerstag Chrisit Himmelfahrt / Vorlesungsfrei
18.05.12 Freitag Vorlesungsfrei
19.05.12 Samslag Projekt
21.05.12 Montag WPF: Kow-How-Schutz in der Wirtschaft (Mnich/Treffke)

21 25.056.12 Freitag Security Management im internationalen Kontext (Paulus)
26.05.12 Samstag Security Management im internationalen Kontext (Paulus)
27.05.12 Sonntag Pfingstsonntag / Vorlesungsfrei
28.05.12 Montag Pfingsmontag / Vorlesungsfrei

221 01.06.12 Freitag Security Management im internationale Kontext (Paulus)
02.06.12 Samstag Security Management im internationale Kontext (Paulus)
04.06.12 Montag Gebaude- und Arbeitsplatzsicherheit (Riem)

] WPF: PKI fir Behdrden und Unternehmen (Margraf)

23 089612 heag oder Datenschutz und Datensicherheit (Holl)

09.06.12 Samstag WPF: PKI fur Behtrden und Unternehmen (Margraf)
11.06.12 AR WPF: Know-How-Schutz in der Wirtschaft (Mnich/Trefike) oder WPE:
gt 3 I Working for Life - Medizin in Safety & Security (Burkert)

=1 15.06.12 Freitag Netzwerksicherheitsmanagement (von Faber)

16.06.12 | Samstag |\EtZWerksicherneitsmana Semesterarbeit Il (Holl)
gement (von Faber)
18.06.12 Montag Unternehmensfihrung, Personal- und Konfliktmanagement (Holl)

25 | 22.06.12 Freitag | Entwicklung sicherer IT-Systeme (Paulus)

Entwicklung sicherer IT-Systeme (Paulus) im Anschluss
250612 Samstag Semesterfeedbackrunde und SechMan Grillabend
: 25.06.12 Mantag Projekt
26 | 29.06.12 Freitag WPF: Mon proliferation (Sokova)
I e 30.06.12 Samstag WPF: Non proliferation (Sokova)
I
I.‘ 02.07.12 Montag WPF: Non proliferation (Sokova)

27| 06.07.12 Freitag Gebaude- und Arbeitsplatzsicherheit (Wolpert)

4 RN7.07.12 Samstag Gebdude- und Arbeitsplatzsicherheit {Wolpert)
09.07.12 | Montag Prifungszeitraum

28| 13.07.12 Freitag Priifungszeitraum

| 14.07.12 | Samstag | Profungszeitraum

Zu besseren Lesbarkeit grau hinterlegt
Wahlpflichtfacher (werden zum Teil parallel angeboten)

Vorlesungsfrei
Prlfungszeitraum
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