Dienstliche E-Mail flr Thiringer Lehrkrafte
Datenschutz-Risikobewertung des TMBJS

1. Ausgangssituation und Ziel

Das Thuringer Ministerium fir Bildung, Jugend und Sport beabsichtigt, allen Lehrkraften
einschlieB3lich der Sonderpadagogischen Fachkrafte, den Erzieherinnen und Erziehern sowie
den Lehramtsanwarterinnen und Lehramtsanwartern einen dienstlichen E-Mail-Account zur
Verfigung zu stellen. Ziel ist ein einheitlicher digitaler dienstlicher Kommunikationsweg fir
alle Lehrkrafte des Freistaats Thiringen, der die EU-datenschutzkonforme Kommunikation
mit Mdglichkeit des Zugriffs von verschiedenen Endgeraten erlaubt. Mit dem einheitlichen
Kommunikationsweg soll die elektronische Kommunikation im Schulbereich insgesamt
verbessert und eine spéatere systemische Integration der digitalen Einzelwerkzeuge in Form
eines aus Anwenderperspektive geblndelten Zugangswegs Uber das Thiringer Schulportal
ermdglicht werden. Dies soll auch zu Effizienz- und Synergiegewinnen fihren.

Insbesondere soll die Datensicherheit entscheidend verbessert werden. Die gegenwartige
Situation ist unibersichtlich und nicht mehr akzeptabel. Mal richtet an Schulen der
Schultrager E-Mail-Adressen ein, mal der Fdrderverein oder die Schulleitung. Zahlreiche
Lehrkréfte im Land nutzen fur dienstliche Zwecke aber immer noch ihren privaten Account
und damit kommerzielle E-Mail-Anbieter. Auf diese Weise ist u.a. unklar, auf welchen
Servern Daten abgespeichert werden. Dies kdnnen auch Server sein, die sich aufRerhalb
Deutschlands oder der EU befinden, womit bereits ein Versto3 gegen die EU-DSGVO
gegeben ist.

Der Handlungsbedarf entsteht auch durch den Digitalpakt Schule. Mit dem Beschluss des
Digitalpakts findet von 2019 bis 2024 ein deutlicher Ausbau digitaler Infrastruktur an den
Schulen statt. Ein zentrales ldentifikations- und Zugangsmerkmal auch flr weitere kiinftige
Anwendungen, beispielsweise die Thuringer Schulcloud, ist eine standardisierte und
einheitliche E-Mail-Adresse fur alle Thuringer Lehrkréfte.

2. Erwartetes Kommunikationsverhalten der Nutzer

Zunachst ist festzuhalten, dass es sich beim dienstlichen E-Mail-Verkehr immer um ein
nutzerspezifisches und damit individuelles Kommunikationsverhalten handelt. Insoweit kann
es jederzeit zu nicht vorhersehbaren Einzelféallen kommen.

Ungeachtet dessen ist es jedoch mdglich, die durchschnittliche Nutzung des E-Mail-

Accounts einer durchschnittlichen Lehrkraft in Thiringen unter dem Gesichtspunkt der

Handhabung zu prognostizieren. Zu diesem Zweck hat das zustandige Fachreferat des

TMBJS zwischen Marz 2019 und Oktober 2019 miundlich zahlreiche Erdrterungen mit

folgenden Gespréachspartnern durchgefihrt:

- mit Lehrerinnen und Lehrern aller Schularten in Thiringen

- mit Schulleiterinnen und Schulleitern aller Schularten, vor allem aus den Digitalen
Pilotschulen

- mit Medienpadagoginnen und -padagogen

- mit allen Schulamtsleitern Thiringens

- mit Lehrkraften und weiteren Mitarbeitern aus dem Arbeitsbereich 4 des ThILLM
(Medien- und Informationstechnologie)

- mit Mitarbeitern aus Fachreferaten des TMBJS, die u.a. fir die von Schulen
einzuhaltenden Informationswege zustandig sind (z.B. beziglich Sonderp&dagogischer
Gutachten).



Im Ergebnis dieser Gesprache mit den Schulpraktikerinnen und Schulpraktikern erwartet das
TMBJS in der Nutzung der dienstlichen E-Mail-Accounts folgende wiederkehrende Anlasse
fur Mailverkehr von Lehrkraften mit folgenden Inhalten:

- Mails aus dem TMBJS und aus dem Schulamt, die allgemeine Informationen, Richtlinien
und Handreichungen beinhalten und die vom Schulleiter an alle Lehrkrafte der Schule
weitergeleitet werden;

- fachbezogene Stoffverteilungsplane;

- Frage- und Aufgabenspiegel far beabsichtigte Klassenarbeiten zum
Ausdrucken/Kopieren an das Schulsekretariat;

- Korrespondenz mit dem ThILLM, z. B. beztglich Fortbildungen;

- Korrespondenz mit Lern- und Erinnerungsorten in Thiringen anlasslich der Vorbereitung
und Durchfiihrung von Exkursionen (Lernen am anderen Ort), hier handelt es sich um
Angaben wie z. B. Personenanzahl, Uhrzeiten, Programmabléufe etc.;

- Korrespondenz mit Busunternehmen/Reiseanbietern beziiglich der Organisation von
Klassenfahrten (vgl. Exkursionen);

- Einladungen zu Schulveranstaltungen, z. B. Elternversammlungen, Tag der offenen Tur
etc.

- Austausch mit Kolleginnen/Kollegen/Fachlehrerkraften anderer Einrichtungen zu
Unterrichtsinhalten;

- fallbezogene Kommunikation mit Eltern ohne den Austausch personenbezogener Daten;

- Bitten an Eltern, sich telefonisch oder personlich zur Erdrterung eines Sachverhalts bzw.
zur Weitergabe einer Information zu melden.

3. Austausch von Daten, die ein hohes Risiko fiir die Rechte und Freiheiten nattrlicher
Personen zur Folge haben

Das TMBJS hat im Zuge der Datenschutz-Risikobewertung auch gepruft, wo und an welcher
Stelle es bei Lehrkraften regelmafig zum Austausch von Daten kommt, die ein hohes Risiko
fur die Rechte und Freiheiten natirlicher Personen zur Folge haben. Bezieht sich dieses
Risiko auf Minderjahrige (schutzbedirftige Betroffene) sind besondere Vorkehrungen zu
treffen, dass diese Daten geschitzt bleiben.

Dies trifft in erster Linie auf Sonderpadagogische Gutachten zu, die von den
verantwortlichen Lehrkraften erstellt und ausschlie3lich an das Schulamt versendet werden.
Die Lehrkrafte dirfen diese Gutachten laut den geltenden Datenschutzbestimmungen des
TMBJS heute nicht elektronisch, sondern nur auf dem Postweg versenden. Es ist
beabsichtigt, diese Regelung mit Einfihrung der dienstlichen E-Mail-Accounts fir Lehrkrafte
beizubehalten. Eine entsprechende dienstliche Anweisung, die den Versand von
Sonderpadagogischen Gutachten von der dienstlichen E-Mail-Adresse aus verbietet, wird
erteilt. Das TMBJS bereitet gegenwartig einen sicheren digitalen Ubertragungsweg innerhalb
des Landesdatennetzes vor. Die hier in Rede stehenden dienstlichen E-Mail-Adressen sind
dabei nicht betroffen.

Besonders schiutzenswerte Daten sind auch Leistungseinschatzungen von Schilerinnen
und Schilern in Form von Zensuren, hier insbesondere vollstandige Zensurenspiegel.
Auch der Versand solcher Daten vom dienstlichen E-Mail-Account wird per dienstlicher
Anweisung ausgeschlossen. Dies trifft sich im Ubrigen mit der gelebten Schulwirklichkeit. So
verfiigen zahlreiche Schulen iber eine elektronische Notenverwaltung. Eltern haben heute
die Mdoglichkeit, sich regelm&Rig Uber ein Login im geschitzten Bereich dartber zu
informieren, so dass ein Versand tber E-Mail gar nicht notwendig ist. Schulen, die noch nicht
Uber ein derartiges digitales System verfiigen, informieren Eltern entweder auf Nachfrage
personlich oder bieten feste Termine im Schuljahr an, zu denen fir Eltern die Méglichkeit
besteht, sich Uber die Leistungen ihres Kindes zu informieren.



Anlassbezogene Leistungseinschatzungen von Schilern ohne Zensurenangabe oder
sonstige Informationen Uber Schiler sind in aller Regel Einzelfalle. Ein Austausch mit den
Eltern erfolgt zumeist im personlichen Gesprach oder per Telefon. Es ist moglich, solche
Informationen zukinftig verschlusselt zu versenden, allerdings nur dann, wenn es sich
tatsachlich um Informationen, den Einzelfall betreffend, handelt und wenn diese
Informationen nicht einer besonderen Sensibiltiat unterliegen (vertrauliche oder hochst
personliche Daten, zum Beispiel Informationen Uber Krankheiten, Finanzdaten, strafbare
Vorkommnisse etc.). Auch dies wird per dienstlicher Anweisung geregelt.

In diesem Zusammenhang ist aber auch an die Moglichkeit zu denken, dass Lehrkréafte von
aulBen, zum Beispiel von Eltern, mit personenbezogenen Daten konfrontiert werden.
Generell ist es weder angemessen noch vorgesehen, den Eltern aller 250.000 Schiiler in
Thiringen E-Mail-Postfacher zur verschlisselten Kommunikation zur Verfugung zu stellen.
Stattdessen wird das TMBJS dafur auf dem Thiringer Schulportal eine geschitzte
Mdglichkeit vorhalten. Sollten im Einzelfall dennoch unverschliisselte Nachrichten mit
sensiblen Daten in Postfachern ankommen, dann werden die Lehrkrafte angewiesen, mit
Eltern dartber das personliche Gespréch zu suchen. Das ist heute auch gelebte Schulpraxis.

Zusammenfassend ist festzustellen: Es sind Vorkehrungen getroffen, damit ein Austausch
von Daten, die ein hohes Risiko fir die Rechte und Freiheiten nattrlicher Personen zur Folge
haben, Uber die dienstlichen E-Mail-Accounts der Lehrkréfte unterbleibt.

4. Datenschutz und Datensicherheit, die vom Anbieter der Accounts garantiert werden

Das TMBJS hat mit dem Anbieter der E-Mail-Accounts, der Heinlein Support GmbH Berlin,
einen Auftragsverarbeitungsvertrag gemafl Art. 28 EU-DSGVO abgeschlossen, der dem
TLfDI vorliegt. Insbesondere in den ,Technischen und Organisatorischen MaRnahmen des
Auftragsverarbeiters zur Gewdhrleistung der Sicherheit der Datenverarbeitung nach Art. 32
EU-DSGVO*“ verpflichtet sich der Dienstleister, den Dienst entsprechend der geltenden
Datenschutzbedingungen vorzuhalten und die Einhaltung permanent zu kontrollieren. Das
TMBJS hat damit vertraglich die notwendigen Vorkehrungen getroffen, um Datenschutz und
Datensicherheit auch von dieser Seite zu garantieren.

Dazu gehort insbesondere die Mdglichkeit der Verschlisselung von E-Mails. Die
Mailverschliusselung soll per PGP erfolgen. Die Voreinstellung lautet auf ,Aus®, um die
Nutzung des Accounts nicht unnétig zu erschweren und die Akzeptanz nicht zu
beeintrachtigen. Das heif3t, PGP ist Opt-In. Die Verschlisselung kann durch jede Lehrkraft
durch Klick auf den Verschlisselungsbutton aktiviert werden. Den Lehrkraften werden auf
der E-Mail-Seite des Thiringer Schulportals, tUber die sie auf ihre Accounts gelangen,
Fallbeispiele an die Hand gegeben, wann auf die Verschliisselung verzichtet werden kann,
wann diese aktiviert werden soll und wann sie aktiviert werden muss. Diese Liste orientiert
sich an den unter 2. und 3. genannten Fallszenarien.

5. Bewertung

Das zu erwartende Kommunikationsverhalten der Nutzer flihrt das TMBJS insgesamt zu der
Einschatzung, dass in der Regelanwendung der dienstlichen E-Mail-Adresse durch
Thiringer Lehrkrafte nur ein geringes Risiko fur die Rechte und Freiheiten nattrlicher
Personen besteht. Falle, in denen ein hohes Risiko vorausgesehen werden kann, werden
von der Verarbeitung per dienstlicher E-Mail ausgeschlossen.

Eine Datenschutz-Folgenabschatzung muss damit nach Art. 35 EU-DSGVO nicht
vorgenommen werden. Der Verantwortliche fur den Datenschutz des TMBJS wurde gemali
Art. 35 Abs. 2 EU-DSGVO beteiligt.
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