Antworten der Christian-Albrechts-Universitat zu Kiel auf die Anfrage

»Kosten und Ausfiihrung der Hochschulwahlen [#177949]“

Antrag nach dem 1ZG-SH/UIG-SH/VIG von

Eine Aufstellung der Kosten aller Hochschulwahlen von 2015-2019, je Jahr aufgeschliisselt nach

Sach- und Personalkosten

Wahl- Honorare | Sachkosten gesamt Kosten pro
berechtigte Wahlber.
2014 (groRe Wahlen) 26.543 17.011 € 19.078 € 36.089 € 1,360 €
2015 (kleine Wahlen) 22.781 17.011 € 17.791 € 34.803 € 1,528 €
2016 (grofRe Wahlen) 27.466 17.011 € 20.429 € 37.440 € 1,363 €
2017 (kleine Wahlen) 23.326 17.832 € 17.042 € 34.874 € 1,495 €
2018 (grolRe Wahlen) 28.831 17.832 € 18.261 € 36.093 € 1,252 €
2019 (kleine Wahlen online) 25.244 17.832 € 15.980 € 33.812 € 1,339€

Zu den Hochschulwahlen 2019:

- Alle Vertrage, die mit dem Anbieter der Wahlsoftware geschlossen wurden

s.Anlagen1a,1b

- Informationen zu den im Rechenzentrum entstandenen Personalkosten in Bezug auf die
Einrichtung und Betrieb der Onlinewahl
Entwicklung und Betrieb wurden durch bereits existierendes Personal zusatzlich zu bestehenden
Aufgaben durchgefiihrt. Eine Kostenermittlung ist nicht moglich, da universitatsintern keine

Verrechnung von Gemeinkosten erfolgt.

- Informationen iiber die vom Rechenzentrum implementierten Teile des Wahlprozesses,
insbesondere iliber deren Funktion im Gesamtsystem
Die durch das RZ bereitgestellte Softwareschicht sorgt
1. fur eine Authentifizierung des mutmallichen Wahlers
2. flir eine Pseudonymisierung des Wahlers
3. fiir die Weiterleitung des pseudonymisierten Wahlers an die Wahlsoftware

- Protokolle iiber die Einhaltung der in Teil A 4. des Zertifizierungsreports vorgeschriebenen
Zertifizierungsvoraussetzungen (z.B. Nachweis liber die Kontrolle der telefonisch libermittelten

Priifsumme der Software nach 2. im Zertifizierungsreport)

Der CAU liegt kein entsprechendes Protokoll vor.

- Informationen iiber die Zertifizierung der vom Rechenzentrum zusatzlich implementierten Teile

des Wahlprozesses
Es liegt keine Zertifizierung vor.




- Die Protokolle der Wahlpriifungsausschiisse
s. Anlage 2

- Das Systemprotokoll des Wahlsystems
Der CAU liegt kein entsprechendes Protokoll vor.

- Alle Protokolle der Wahlleitung
s.Anlagen34a,3b,3¢,3d

- Gab es eine Stérung vor oder wihrend der Wahl? Bitte senden Sie mir gegebenenfalls auBerdem
das Protokoll zu, in dem diese Stérung nach §21c der Gremienwahlordnung vermerkt ist, zu.
s. Anlage 4

- Wie wurden die Wahler liber geeignete SicherungsmaBnahmen nach §23e (6) der
Gremienwahlordnung informiert? An welcher Stelle im Wahlprozess hat eine Bestatigung der
Nutzer liber diese Information stattgefunden?

Nach Bekanntwerden der in Anlage 4 beschriebenen Stérungen bei der Ubernahme des
Wahlerverzeichnisses wurde kurzfristig ein Hinweis auf der Webseite https://www.uni-kiel.de/gf-
praesidium/de/wahlangelegenheiten/gremienwahlen/gremienwahlen-2019 eingefiigt. Nach
Behebung der Stérung wurde der Hinweis wieder entfernt.

- Welche Teile des Systems wurden vom Rechenzentrum, und welche vom Softwareanbieter
betrieben?

Alle Teile des Systems, die nicht wie oben dargestellt vom Rechenzentrum durchgefiihrt wurden,
wurden von der Fa. Polyas durchgefiihrt.
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Angebot Online-Wahlen 2019

Sehr geehrte Damen und Herren,

wir freuen uns, Ihnen folgendes Angebot zur Durchfiihrung einer Wahl mit POLYAS unterbreiten zu diirfen:

Position Anzahl Beschreibung Listenpreis Gesamtpreis
1 27.000,00 POLYAS CAMPUS fiir Hochschulen €0,53 €14.310,00
Leistungsangebot fiir Gremienwahlen an
Hochschulen:

- Erstellung und Zuordnung von Stimmzetteln zu
Wahlberechtigten in verschiedenen Wahlergruppen
und Wahlbereichen

- Authentifizierung iber das Intranet via SecureLink
- Betrieb des POLYAS Online-Wahlsystems unter
Einhaltung des Datenschutzes

* Implementierung im Intranet von Seiten der
Hochschule notwendig

2 1.00 Wahldokumentation €0,00 €0,00
Darstellung der Wahlergebnisse und
Dokumentation der Wahlbeteiligung im
PDF-Format.

3 1,00 Wahlarchiv € 50,00 € 50,00
Umfassende Dokumentation der Online-Wahi
durch Ubermittiung der Log-Dateien und
Datenbankprotokolle im Textformat.

4 1,00 Service Hotline €0,00 €0,00
Der Wahlveranstalter kann bei Fragen und
technischen Problemen mit seiner Wahl wahrend
der POLYAS Geschéftszeiten, von montags bis
freitags zwischen 09:00 und 17:00 Uhr, den
kostenfreien telefonischen Support kontaktieren.
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Gesamtsumme

Gesamt netto: €14.360,00
Mwst. 19% €2.728,40
Gesamt brutto: €17.088,40

Der finale Rechnungsbetrag richtet sich nach der genauen Anzahl der Wahlberechtigten. Die angebotenen Preise gelten im Falle, dass Wahistart
und Wahlende innerhalb unserer Geschaftszeiten liegen.

Es gelten die Aligemeinen Geschéftsbedingungen der POLYAS GmbH.
Zahlungskonditionen: 1/3 des Rechnungsbetrages werden nach Auftragserteilung fallig, der iibrige Betrag nach Wahlende.

Wir freuen uns auf lhren Auftrag. .‘(‘Z %w 0 g‘ O 3. aa/{ C,

Mit freundlichen GriiRen

Verbindliche Beauftragung der Dienstleistungen: m, Unterschrift, Firmenstempel)

a2



POLYAS

Vereinbarung zur Auftragsverarbeitung
gemaR Art. 28 DSGVO

zwischen

Christian-Albrechts-Universitat Kiel
Christian-Albrechts-Platz 4
24118 Kiel

nachstehend ,Verantwortlicher”
und

POLYAS GmbH
Marie-Calm-Strafle 1-5
34131 Kassel
nachstehend ,,POLYAS"

Préaambel

Zwischen dem Verantwortlichen und POLYAS besteht ein Auftragsverhéltnis im Sinne des Art. 28 der
Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europiischen Parlaments und des Ra-
tes vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG, ,,DSGVO”“).

Dieser Auftragsverarbeitungsvertrag einschlieRlich aller Anlagen (nachfolgend gemeinsam als ,Verein-
barung” bezeichnet) konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien aus dem
zugrundeliegenden Angebot, der optionalen Leistungsvereinbarung und/oder Auftragsbeschreibung
einschlieRlich aller Anlagen (nachfolgend gemeinsam als ,,Hauptvertrag” bezeichnet).

POLYAS verpflichtet sich gegeniiber dem Verantwortlichen zur Erfiillung des Hauptvertrages und die-
ser Vereinbarung nach Mafigabe der folgenden Bestimmungen:

§1  Anwendungsbereich und Begriffsbestimmungen

(1) Die nachfolgenden Bestimmungen finden Anwendung auf alle Leistungen der Auftragsverar-
beitung im Sinne des Art. 28 DSGVO, die POLYAS auf Grundlage des Hauptvertrages gegeniiber
dem Verantwortlichen erbringt.

(2) Sofern in dieser Vereinbarung der Begriff ,,Datenverarbeitung” oder ,Verarbeitung” von Daten
benutzt wird, ist darunter allgemein die Verwendung von personenbezogenen Daten zu ver-
stehen. Datenverarbeitung oder das Verarbeiten von Daten bezeichnet jeden mit oder ohne

POLYAS GmbH Niederiassung Berlin Kontakt
Marie-Calm-Strafie 1-5 Alte fakobstralle 88 030 - 8806 01000
34131 Kassel 10179 Berlin info@polyas.de



POLYAS

Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zu-
sammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrdnkung, das Loschen oder die
Vernichtung.

(3) Auf die weiteren Begriffshestimmungen in Art. 4 DSGVO wird verwiesen.
§2 Gegenstand und Dauer der Datenverarbeitung

(1) POLYAS verarbeitet personenbezogene Daten im Auftrag und nach Weisung des Verantwortli-
chen.

(2) Gegenstand des Auftrags ist die Bereitstellung der POLYAS Online Wahlisoftware im Rahmen
des mit POLYAS vereinbarten Umfangs, gemal dem Hauptvertrag.

{3) Die Dauer dieser Datenvereinbarung entspricht der Laufzeit des Hauptvertrages.

§3 Art und Zweck der Datenverarbeitung

Art und Zweck der Verarbeitung personenbezogener Daten durch POLYAS ergeben sich aus dem
Hauptvertrag. Dieser umfasst folgende Tatigkeit(en) und Zweck(e):

e Bereitstellung der POLYAS Online Wahlsoftware zur Nutzung

e Bereitstellung von Speicherplatz fiir die Speicherung der zur Durchfiihrung der Wahl erforder-
lichen und der von der POLYAS Online Wahlsoftware erzeugten Daten

e Hosting des Wahlerverzeichnisses und der Stimmzettel sowie der elektronischen Wahlurne

o Bereitstellung der Wahlergebnisse und einer umfassenden Wahldokumentation
§4 Kategorien betroffener Personen

Die Kategorien der durch den Umgang mit den personenbezogenen Daten im Rahmen dieser Verein-
barung betroffenen Personen umfasst:

s  Wahler beziehungsweise Wihlergruppen
s Kandidaten

§5  Art der personenbezogenen Daten

Von der Auftragsverarbeitung sind folgende Datenarten betroffen:

POLYAS GmbH Niederlassung Berlin Kontakt
Marie-Calm-Stralie 1-5 Alte Jakobstralle 88 030 - 8806 01000
34131 Kassel 10179 Berlin info@polyas.de
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§6

(2)

(3)

(4)

§7

(1)

POLYAS

Anonyme Benutzerkennung der Wahlberechtigten

Erzeugung einmal-giltiger Passworter fir Zugang zum Wahlsystem (TAN)
Anonyme Wéhlerstimme

Wéhlergruppenzugehorigkeit

Stimmzettel fiir die Wahl inkl. Kandidaten / Abstimmungsinhalte

Rechte und Pflichten des Verantwortlichen

Fiir die Beurteilung der Zul&ssigkeit der Datenverarbeitung sowie zur Wahrung der Rechte der
Betroffenen ist allein der Verantwortliche zustdndig und somit fiir die Verarbeitung Verant-
wortlicher im Sinne des Art. 4 Nr.7 DSGVO.

Der Verantwortliche ist berechtigt, Weisungen Gber Art, Umfang und Verfahren der Datenver-
arbeitung zu erteilen. Miindliche Weisungen sind auf Verlangen des Verantwortlichen unver-
zliglich von POLYAS schriftlich oder in Textform (z. B. per E-Mail) zu bestatigen.

Soweit es der Verantwortliche fiir erforderlich hélt, kénnen weisungsbherechtigte Personen be-
nannt werden. Diese wird der Verantwortliche POLYAS schriftlich oder in Textform mitteilen.
Fir den Fall, dass sich diese weisungsberechtigien Personen bei dem Verantwortlichen @ndern,
wird dies POLYAS unter Benennung der jeweils neuen Person schriftlich oder in Textform mit-
geteilt.

Der Verantwortliche informiert POLYAS unverziiglich, wenn Fehler oder UnregelmaRigkeiten
im Zusammenhang mit der Verarbeitung personenbezogener Daten durch POLYAS festgestellt
werden.

Pflichten von POLYAS

Datenverarbeitung

POLYAS wird personenbezogene Daten ausschlieRlich nach Mallgabe dieser Vereinbarung und/oder

des zugrundeliegenden Hauptvertrages sowie nach den Weisungen des Verantwortlichen zu verarbei-

ten.

(2) Betroffenenrechte

a. POLYAS wird den Verantwortlichen bei der Erfiillung der Rechte der Betroffenen, insbesondere
im Hinblick auf Berichtigung, Einschrankung der Verarbeitung und Loschung, Benachrichtigung
und Auskunftserteilung, im Rahmen seiner Moglichkeiten unterstiitzen. Sollte POLYAS die in
§ 5 dieser Vereinbarung genannten personenbezogenen Daten im Auftrag des Verantwortli-
chen verarbeiten und sind diese Daten Gegenstand eines Verlangens auf Datenportabilitat

POLYAS GmbH Niederlassung Berlin Kontakt

Marie-Caim-Strafie 1-5 Alte Jakobstralle 88 030 - 8806 010060

34131 Kassel 10179 Berlin info@polyas.de



(4)

POLYAS

gem. Art. 20 DSGVO, wird POLYAS dem Verantwortlichen den betreffenden Datensatz inner-
halb einer angemessen gesetzten Frist, im Ubrigen innerhalb von sieben Arbeitstagen, in ei-
nem strukturierten, gdngigen und maschinenlesbaren Format zur Verfiigung stellen.

POLYAS hat auf Weisung des Verantwortlichen die in § 5 dieser Vereinbarung genannten Da-
ten, die im Auftrag verarbeitet werden, zu berichtigen, zu I6schen oder die Verarbeitung ein-
zuschranken. Das Gleiche gilt, wenn diese Vereinbarung eine Berichtigung, Lschung oder Ein-
schrankung der Verarbeitung von Daten vorsieht.

Soweit sich ein Betroffener unmittelbar an POLYAS zwecks Berichtigung, Léschung oder Ein-
schrankung der Verarbeitung der in § 5 dieser Vereinbarung genannten Daten wendet, wird

POLYAS dieses Ersuchen unverziiglich nach Erhalt an den Verantwortlichen weiterleiten.

Kontrollpflichten

POLYAS stellt durch geeignete Kontrollen sicher, dass die im Auftrag verarbeiteten personen-
bezogenen Daten ausschlieRlich nach MaRgabe dieser Vereinbarung und/oder des Hauptver-
trages und/oder den entsprechenden Weisungen verarbeitet werden.

POLYAS wird sein Unternehmen und seine Betriebsabldufe so gestalten, dass die Daten, die er
im Auftrag des Verantwortlichen verarbeitet, im jeweils erforderlichen MaR gesichert und vor
der unbefugten Kenntnisnahme Dritter geschiitzt sind.

POLYAS bestétigt, dass er gem. Art. 37 DSGVO und, sofern anwendbar, gemaR § 38 BDSG einen
Datenschutzbeauftragten bestellt hat und die Einhaltung der Vorschriften zum Datenschutz
und zur Datensicherheit unter Einbeziehung des Datenschutzbeauftragten tiberwacht. Daten-
schutzbeauftragter des Auftragsverarbeiters ist derzeit:

Informationspflichten

POLYAS wird den Verantwortlichen unverziiglich darauf aufmerksam machen, wenn eine von
dem Verantwortlichen erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoRt. POLYAS ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange aus-
zusetzen, bis sie durch den Verantwortlichen bestatigt oder gedndert wird.

POLYAS GmbH Niederlassung Berlin Kontakt

Marie-Calm-Strae 1-5

34131 Kassel
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(5)

(6)

§8

(1)

(2)

§9

(1)

POLYAS

POLYAS wird den Verantwortlichen bei der Einhaltung der in den Art. 32 bis 36 DSGVO genann-
ten Pflichten unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfligung ste-
henden Informationen unterstiitzen.

Ort der Datenverarbeitung

Die Verarbeitung der Daten findet grundsatzlich im Gebiet der Bundesrepublik Deutschland, in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Ab-
kommens tiber den Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland darf
nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind.

Léschung der personenbezogenen Daten nach Auftragsbeendigung

Nach Beendigung des Hauptvertrages wird POLYAS alle im Auftrag verarbeiteten personenbe-
zogenen Daten nach Wahl des Verantwortlichen léschen, sofern der Loschung dieser Daten
keine gesetzlichen Aufbewahrungspflichten von POLYAS entgegenstehen. Die datenschutzge-
rechte Léschung ist zu dokumentieren und gegeniiber dem Verantwortlichen auf Anforderung
zu bestatigen.

Kontrollrechte des Verantwortlichen

Der Verantwortliche ist berechtigt, nach rechtzeitiger vorheriger Anmeldung zu den (iblichen
Geschiftszeiten ohne Stérung des Geschdftsbetriebes von POLYAS oder Gefahrdung der Si-
cherheitsmaRnahmen fiir andere Verantwortliche und auf eigene Kosten, die Einhaltung der
Vorschriften iiber den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen
Umfang selbst oder durch Dritte zu kantrollieren. Die Kontrollen kénnen auch durch Zugriff auf
vorhandene brancheniibliche Zertifizierungen des Auftragsverarbeiters aktuelle Testate oder
Berichte einer unabhingigen Instanz (wie z. B. Wirtschaftsprufer, externer Datenschutzbeauf-
tragter, Revisor oder externer Datenschutzauditor) oder Selbstauskiinfte durchgefiihrt wer-
den. POLYAS wird die notwendige Unterstiitzung zur Durchfiihrung der Kontrollen anbieten.

POLYAS wird den Verantwortlichen tiber die Durchfiihrung von KontrollmalRnahmen der Auf-
sichtsbehérde informieren, soweit die Manahmen oder Datenverarbeitungen betreffen kon-
nen, die POLYAS fiir den Verantwortlichen erbringt.

Unterauftragsverhaltnisse
Der Verantwortliche ermachtigt POLYAS weitere Auftragsverarbeiter gemall den nachfolgen-

den Absitzen in § 9 dieser Vereinbarung in Anspruch zu nehmen. Diese Ermachtigung stellt
eine allgemeine schriftliche Genehmigung i. S. d. Art. 28 Abs. 2 DSGVO dar.

POLYAS GmbH Niederlassung Berlin Kontaks
Marie-Calm-Strale 1-5 Alte JakobstralRe 88 030 - 8806 01060
34131 Kassel 10179 Berlin info@polyas.de



POLYAS

POLYAS arbeitet derzeit bei der Erfiillung des Auftrags mit den in der Anlage 2 benannten Un-
terauftragnehmern zusammen, mit deren Beauftragung sich der Verantwortliche einverstan-
den erklart.

POLYAS ist berechtigt, weitere Auftragsverarbeiter zu beauftragen oder bereits beauftragte zu
ersetzen. POLYAS wird den Verantwortlichen vorab iiber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder die Ersetzung eines weiteren Auftragsverarbeiters informieren. Der
Verantwortliche kann gegen eine beabsichtigte Anderung Einspruch erheben.

Der Einspruch gegen die beabsichtigte Anderung ist innerhalb von 2 Wochen nach Zugang der
Information (iber die Anderung gegeniiber POLYAS zu erheben. Im Fall des Einspruchs kann
POLYAS nach eigener Wahl die Leistung ohne die beabsichtigte Anderung erbringen oder —
sofern die Erbringung der Leistung ohne die beabsichtigte Anderung POLYAS nicht zumutbar
ist, etwa aufgrund von damit verbundenen uverhiltnismaRigen Aufwendungen fir POLYAS —
diese Vereinbarung sowie den Hauptvertrag ohne Einhaltung einer Frist kiindigen. Ebenso
steht dem Verantwortlichen ein solches Recht zur Kiindigung ohne Einhaltung einer Frist zu,
wenn POLYAS weitere Auftragsverarbeiter beauftragt oder bereits beauftragte ersetzt, die der
Verantwortliche aus berechtigtem Grund verweigert.

Bei Einschaltung eines weiteren Auftragsverarbeiters muss stets ein Schutzniveau, welches mit
demjenigen dieser Vereinbarung vergleichbar ist, gewahrleistet werden. POLYAS ist gegeniber
dem Verantwortlichen fiir samtliche Handlungen und Unterlassungen der von ihm eingesetz-
ten weiteren Auftragsverarbeiter verantwortlich.

§ 10 Vertraulichkeit

(1) POLYAS ist bei der Verarbeitung von Daten fiir den Verantwortlichen zur Wahrung der Ver-
traulichkeit verpflichtet.

(2) POLYAS verpflichtet sich bei der Erfilllung des Auftrags nur Mitarbeiter oder sonstige Erfiil-
lungsgehilfen einzusetzen, die auf die Vertraulichkeit im Umgang mit iiberlassenen personen-
bezogenen Daten verpflichtet und in geeigneter Weise mit den Anforderungen des Daten-
schutzes vertraut gemacht worden sind. Die Vornahme der Verpflichtungen wird der Auf-
tragsverarbeiter dem Verantwortlichen auf Nachfrage nachweisen.

(3) Sofern der Verantwortliche anderweitigen Geheimnisschutzregeln unterliegt, wird er dies dem
Auftragsverarbeiter mitteilen. POLYAS wird seine Mitarbeiter entsprechend den Anforderun-
gen des Verantwortlichen auf diese Geheimnisschutzregeln verpflichten.

§11 Technische und organisatorische MaBnahmen

POLYAS GmbH Niederiassung Berlin Kontakt

Marie-Calm-Strafe 1-5 Alte Jakobstrafe 88 030 - 8306 01000

34131 Kassel 10179 Berlin info@polyas.de



(1)

(2)

§12

(1)

(2)

§13

(1)

POLYAS

Die in Anlage 1 beschriebenen technischen und organisatorischen MaRnahmen werden als an-
gemessen vereinbart. POLYAS kann diese MalRnahmen aktualisieren und d@ndern, vorausge-
setzt dass das Schutzniveau durch solche Aktualisierungen und/oder Anderungen nicht we-
sentlich herabgesetzt wird.

POLYAS beachtet die Grundsitze ordnungsgemaRer Datenverarbeitung gemaR Art 32 i.V.m
Art. 5 Abs. 1 DSGVO. POLYAS gewahrleistet die vertraglich vereinbarten und gesetzlich vorge-
schriebenen Datensicherheitsmalnahmen. POLYAS wird alle erforderlichen MaBnahmen zur
Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch unter Beriick-
sichtigung des Standes der Technik, sowie zur Minderung maoglicher nachteiliger Folgen fiir
Betroffene ergreifen. Die zu treffenden MaBnahmen umfassen inshesondere Maflnahmen
zum Schutz der Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und
MaBnahmen, die die Kontinuitdt der Verarbeitung nach Zwischenfillen gewdhrleisten. Um
stets ein angemessenes Sicherheitsniveau der Verarbeitung gewahrleisten zu kénnen, wird
POLYAS die implementierten MaBnahmen regelmaRig evaluieren und ggf. Anpassungen vor-
nehmen.

Haftung/ Freistellung

POLYAS haftet gegeniiber dem Verantwortlichen gemdll den gesetzlichen Regelungen fiir
samtliche Schaden durch schuldhafte VerstoRe gegen diese Vereinbarung sowie gegen die ihn
treffenden gesetzlichen Datenschutzbestimmungen, die POLYAS, seine Mitarbeiter bzw. die
von POLYAS mit der Vertragsdurchfithrung Beauftragten bei der Erbringung der vertraglichen
Leistung verursachen. Eine Ersatzpflicht von POLYAS besteht nicht, sofern POLYAS nachweist,
dass POLYAS die ihr iberlassenen Daten des Verantwortlichen ausschlieRlich nach den Wei-
sungen des Verantwortlichen verarbeitet und seinen speziell den Auftragsverarbeitern aufer-
legten Pflichten aus der DSGVO nachgekommen ist.

Der Verantwortliche stellt POLYAS von allen Anspriichen Dritter frei, die aufgrund einer schuld-
haften Verletzung der Verpflichtungen aus dieser Vereinbarung oder geltenden datenschutz-
rechtlichen Vorschriften durch den Verantwortlichen gegen POLYAS geltend gemacht werden.

Sonstiges

Im Falle von Widerspriichen zwischen den Bestimmungen in dieser Vereinbarung und den Re-
gelungen des Hauptvertrages gehen die Bestimmungen dieser Vereinbarung vor.

Anderungen und Erginzungen dieser Vereinbarung setzen die beidseitige schriftliche Zustim-
mung der Vertragsparteien voraus unter konkreter Bezugnahme auf die zu dndernde Regelung
dieser Vereinbarung. Miindliche Nebenabreden bestehen nicht und sind auch fiir kiinftige An-
derungen dieser Vereinbarung ausgeschlossen.

POLYAS GmbH Niederlassung Berlin Kontakt
Marie-Calm-Strafle 1-5 Alte Jakobstrafe 88 030 - 8306 01000
34131 Kassel 10179 Berlin info@polyas.de



(3) Diese Vereinbarung unterliegt deutschem Recht.

(4) Sofern der Zugriff auf die Daten, die der Verantwortliche POLYAS zur Datenverarbeitung liber-
mittelt hat, durch MaRnahmen Dritter (z. B. MaRnahmen eines Insolvenzverwalters, Beschlag-
nahme durch Finanzbehdorden, etc.) gefahrdet wird, hat POLYAS den Verantwortlichen unver-

ziiglich hieriiber zu benachrichtigen.

Ridl . 5.3. 2022

Ort, Datum Ort, Datum

Unterschrift (POLYAS)

Anlagenverzeichnis

Anlage 1 Technische und organisatorische MalRlnahmen des Auftragsverarbeiters zur Gewahr-

leistung der Sicherheit der Datenverarbeitung

Anlage 2 Unterauftragsverhaltnisse gemaR § 9 der Vereinbarung zur Auftragsverarbeitung



Protokoll der Sitzung des Wahlpriifungsausschusses (WPA) vom 10.07.2019, 9 Uhr

Anwesende:

TOP 1 Feststellung der Tagesordnung und Beschlussfahigkeit

-réffnet die Sitzung des WPA und begrif3t alle Anwesenden. Die Mitglieder
des WPA stimmen der Tagesordnung zu. Es sind alle Mitglieder des WPA anwesend, so
dass Beschlussfahigkeit besteht.

TOP 2 Bericht des Wahlamtes iiber den Verlauf der Gremienwahlen 2019

_nformiert dartber, dass

- dieses Jahr die Gremienwahlen von der Briefwahl auf ein Online-Wahlverfahren
umgestellt worden sind.

- das Wahlportal aus technischen Grinden 26 Stunden spater als urspriinglich geplant
fur die Wahler erst freigeschaltet werden konnte.

- zu Beginn der Wahl eine Sicherheitsliicke im System gefunden wurde die zeitnah
geschlossen werden konnte. Anhand der Protokolle konnte das Rechenzentrum
nachvollziehen, dass die Sicherheitslicke nicht ausgenutzt worden ist.

- es drei Briefwahlantréage gegeben hat.

- die Wahlbeteiligung durch die Einfihrung der Onlinewahlen nur um 3 % angestiegen
ist.

TOP 3 Bericht der stellvertretenden Wahlleiterin liber eingegangene Einspriiche

Die Wahlleitung teilt mit, dass nach der Feststellung des vorlaufigen Wahlergebnisses durch
den Wahlausschuss auf eine Unstimmigkeit hinsichtlich des anzuwendenden
Berechnungsverfahrens hingewiesen wurde. So wurde auch bei der Bestimmung der
Mitglieder des Senats das in der Gremienwahlordnung festgelegte Sainte-Lagué
Hochstzahlverfahren angewendet und nicht das in der Gremienwahlordnung und in § 21 Abs.
3 HSG vorgesehene Mehrheitsprinzip. Dieses Vorgehen fihrte bei der Sitzvergabe fir den
Senat in einem Fall zu einem abweichenden Ergebnis: Durch die Anwendung des Sainte-
Lagué Hachstzahlverfahrens wurde _(Stellvenreterﬂ von der
Juso-Hochschulgruppe in den Senat gewahlt. Bei Anwendung des Mehrheitsprinzips fiele der
Sitz ar_SteIlvertreterh von der Liste der Fachschaften.

Die beiden betroffenen Listen wurden nach Feststellung tuber diese Diskrepanz informiert.
Daraufhin hat die Juso-Hochschulgruppe ein Schreiben vorgelegt, in dem u. a. damit fur eine

it



Beibehaltung des vorldufigen Ergebnisses argumentiert wird, dass die Anwendung des
Mehrheitsprinzips aus § 21 Abs. 3 HSG fir die Auswahl der Senatsmitglieder gegen die
Wahlgrundséatze des Hochschulgesetzes, insbesondere gegen den Grundsatz der Gleichheit
gem. § 17 HSG verstole.

TOP 4 Entscheidung iiber eingegangene Einspriiche

Die Mitglieder des WPA diskutieren tber die Anwendung der Auszahlverfahren. Die Bedenken
der Juso-Hochschulgruppe werden zwar zum Teil als nachvollziehbar angesehen, doch
aufgrund des eindeutigen Gesetzeswortlauts des § 21 Abs. 3 HSG wird kein
Auslegungsspielraum im Gesetz gesehen. Der WPA empfiehlt der Geschaftsfuhrung
Prasidium, dass im Rahmen der nachsten Hochschulgesetznovelle auf die Widerspruchlichkeit
der Regelung des § 21 Abs. 3 zur personalisierten Verhaltniswahl hingewiesen wird.

Die Mitglieder des WPU entscheiden einstimmig. dass das vorldufige Wahlergebnis im
Hinblick auf das Senatsmitgliedi (Stellvertreter“) falsch
festgestellt worden ist und daher aufgehoben wird. Es wird zudem angeordnet. dass der

Wahlausschuss_fur das Wahlergebnis als gewahltes Mitglied des Senats_
(Stellvertreterin neu als endgultiges Wahlergebnis festzustellen hat.

TOP 5 Verschiedenes

Der Vorsitzende bedankt sich bei den Anwesenden fur Teilnahme und schlief3t die Sitzung um
09:25 Uhr.

Kiel, den 12.07.2019




Christian-Albrechts-Universitat zu Kiel
- Geschaftsfihrung Prasidium - C I A U

Festlegung der Durchfiihrungsform der Gremienwahlen

Als Wahlleiter fur die Durchfuhrung der Gremienwahlen an der Christian-Albrechts-Universitat zu Kiel
lege ich hiermit gem. § 5 Abs. 3 Gremienwahlordnung fest, dass die Gremienwahlen im Jahr 2019 als
internetbasierte Online-Wahl (elektronische Wahl) mit der Mdglichkeit der Stimmabgabe per Brief
durchgefuhrt werden.

Kiel, den 05.03.2019



ClAIU

Christian-Albrechts-Universitat zu Kiel

Gremienwahlen 2019

Konstituierende Sitzung des Wahlausschusses am 08.05.2019

Anwesende

Mitglieder des Wahlausschusses:

Stellv. Wahlleitung und operatives Wahlteam:

Zur Leiterin des Wahlausschusses wird -estimmt.

Prasidium

Geschaftsfiihrung Prasidium (GF)
15.05.2019

_berichtet, dass fur alle Gremien ausreichend Listen vorliegen. Von einer Nachfrist
gem. § 13 Abs. 1 der Wahlordnung muss kein Gebrauch gemacht werden. Alle Listen sind formal

korrekt.

Der Wahlausschuss beschliel3t die Zulassung aller Listen fir die Gremienwahlen.

Die Reihenfolge der Listen auf dem Stimmzettel wird ausgelost.

sen.

Vorsitzende des Wahlausschusses

eist vorsorglich darauf hin, dass gem. Wahlordnung bei der Auszahlung der Brief-
wahlunterlagen am 20.6.2019 mindestens zwei Mitglieder des Wahlausschusses anwesend sein mis-



Abnahmeprotokoll (Stand: 06.06.19)

meproto

} 9

Status inhaltliche Testwahl vom 28.-29.05.2019Anderungen vom 06.06.2019

Projekt: Gremienwahlen 2019

Kunde: Christian-Albrechts-Universitdt zu Kiel

AP Kunde:

AP Polyas:

. Ab-
Nr. |Leistungen
nahme

1. |Allgemein E
1.1 |Titel der Wahl: Gremienwahlen 2019 W Ja
1.2 |Logo: CAU in Pink-Violett ¥ Ja
1.3 |Cl-Anpassung: Standard Y Ja
5 Stimmzettel

2.1 |Anzahl und Reihenfolge der 52 Stimmzettel v la
2.2 |Typ und Titel der Stimmzettel: Personenwahl V Ja
2.3 [Anzahl zu vergebender Stimmen: / Ja
2.4 |[Reihenfolge der Kandidaten: Statusinhaltliche Testwah! vom 28.- / Ja
2.5 |Rechtschreibung: 29.05.2019Anderungen vom 06.06.2019 la
2.6 |Erkldrende Texte (oben und unten): Ja
2.7 |Button ,unglltig” freigeschaltet: Ja L/ Ja
2.8 |Waihlergruppen: 52 Wahlergruppen v/ Ja
2.9 |Sprachen: Deutsch / Ja
3. |Waihlerverzeichnis s$;
3.1 |[Anzahl der Wahlberechtigten: 25.243 v Ja
3.2 |Wihler-D: gehashte Kennung v Ja
3.3 |Spaltenzuordnungrichtig: Ja v Ja
4. |Wahloberflache
4.1 |Systemtexte: Standard Vv Ja
4.2 |Sprachen der Systemtexte: Deutsch 4 Ja
4.3 |Zuviele Stimmen erlaubt: Ja ] Ja
4.4 |Zuwenige Stimmen erlaubt: Ja v Ja
5. |Wahldaten
5.1 |Wahlstart: 07.Juni 2019 um 17:00 Uhr V4 Ja
5.2 |Wahlende: 20.Juni 2019 um 17:00 Uhr / Ja
5.3 |Versand der Zugangsdaten: SecureLink w Ja
5.4 |Individuelle Wahl-URL election.polyas.com/c70a5a72f5a5410280fc416 la
6. |Securelink
6.1 |Securelink aktiviert: Ja Ja
http://www.uni-kiel.de/gf- /
6.2 |Weiterleitungsadresse: praesidium/de/wahlange!egenheiten/gremienwahIen/grer{ﬂﬁf
nwahlen-2019 Ja
6.3 |Wahl-Hash /Shared Secret Gthermittelt: |Donnerstag, 6. Juni 2019 Ja '\
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Abnahmeprotokoll (Stand: 06.06.19) 1 X b |

i ]

Es wird tbereinstimmend festgestelit, dass die vorbezeichneten, der Abnahme unterliegenden
Leistungen funktionsfahig und fehlerfrei, vollstandig und vertragsgerecht erfillt sind.

Die Beteiligten erkldren die Vollstandigkeit und Richtigkeit der vorgenannten Feststellungen.

Die Abnahme wird erteilt durch:

_Christian—Albrechts—Universitéit zu Kiel

Datum, Ort

Unterschrift Christian-Albrechts-Universitat zu Kiel
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NIEDERSCHRIFT
tiber den Verlauf der Auszihlung und die Ermittlung des Wahlergebnisses der Wahl der

Vertreter/innen der Studierenden im Erweiterten Senat und in den Fakultitskonventen der
Universitiat am 20. Juni 2019.

1. Namen und Funktionen

- Wahlausschuss

Vorsitzende

Stellv. Vorsitzende

Beisitzerin

Stellvertreterin

Beisitzer

Stellvertreter

(Wahlamt)
Wahlamt)

2. Ermittlung des Wahlergebnisses
Der Wahlausschuss, vertreten durcl nd- iiberwachte den Vorgang der

Ergebnisermittlung.
Die Online Wahl der Vertreter*innen der Studierenden zum Senat und zu den
Fakultéitskonventen, sowie zum Studierendenparlament und zu den Fachschaften wurde

systemseitig am 20. Juni 2019 um 17:00 Uhr beendet.
Nach Ende der Wahlfrist wurde das Wahlergebnis im Polyas Wahlkonfigurator abgerufen.

i yeoehe iefw; e htzeitig zurtickgesandt. Diese wurden von
nd gepriift und ausgewertet.
Dann erfolgte das Zusammenfiihren der Wahlergebnisse der Online Wahl und der Briefwahl.

Die Ermittlung des Wahlergebnisses erfolgte am 20. Juni 2019 von 17.00 Uhr bis 19.00 Uhr.



3. Resultat der Ermittlung des Wahlergebnisses:

L. Senat, Fakultitskonvente

1. Zahl der in das Wihlerverzeichnis 25.244
eingetragenen Wahlberechtigten:
2. Gesamtzahl der Wihler*innen: 4.708
davon Briefwihler*innen: 3
3. Gesamtzahl der Nichtw#hler*innen 20.536
4. Gesamtzahl der giiltigen Stimmen
- Senat: 3.915
- Fakultiatskonvente: 3.667
Summe: 7.582
5. Gesamtzahl der ungiiltigen Stimmen: 1.834
6. Prozentsatz der Wahlbeteiligung: 18,65

III. Die Zahl der fiir jede Wahlliste und jede(n) Bewerber(in) abgegebenen giiltigen
Stimmen, die Verteilung der Sitze auf die einzelnen Wahllisten und die Feststellung der
gewihlten Vertreter/innen und Ersatzvertreter/innen: s. Anlagen.

Kiel, den 21. Juni 2019

- Wahlausschussvorsitzende -

= 0C cr -



Postmortem: Online-DurchfUhrung
studentischer Gremienwahlen Juni 2019

Im Juni 2019 wurden zum ersten Mal studentische Gremienwahlen online mit der Software der Fa.
Polyas durchgefiihrt. Die Wahl 6ffnete am Fr., 7.6., um 17 Uhr. Bedingt durch technische Probleme
war die Stimmabgabe erst ca. einen Tag nach Offnung der Wahl méglich. Wir betrachten die
aufgetretenen Probleme und skizzieren mogliche Abhilfen fir zukinftige Wahlen.

Ubernahme des Wahlerverzeichnisses (1)

Problem: Am Freitag, 7.6. ging gegen 18:15 die Meldung ein, Nutzer seien nicht im Wahlerverzeichnis
aufgefihrt.

Ursache: Das Format des Wahlerverzeichnisses entsprach nicht dem Format, das in den zwei
Testwahlen verwendet worden war -- die Spalten fiir Nutzer und Pseudonym waren vertauscht.

Gelost: Nach Eingang bei den Webmastern am Samstag, 8.6., gegen 8:45, fiel der Fehler bei
Betrachtung der Datenbank ins Auge. Die neuen Eintrage, mit richtiger Reihenfolge der Spalten,
wurden ins Wahlerverzeichnis eingespielt. Die alten Eintrage wurden gel6scht.

Abhilfe: Die Ubertragung der Verzeichnisse an Polyas und RZ enthilt manuelle Schritte, bei denen
derartige Abweichungen leicht auftreten kénnen, etwa beim Export der Teildaten aus Excel in CSV-
Dateien zur Ubertragung. Es steht zu vermuten, dass eine besser integrierte Lésung diesen Fehler
vermieden hitte. Bei einer Nutzung von Single-Sign-On ist u.U. gar keine Ubertragung des
Wahlerverzeichnisses an das RZ mehr notig, dieses ware im Detail zu priifen.

Erreichbarkeit der Wahlwebseite

Problem: Am Samstag, 8.6., erreichten das RZ gegen 14:00 Mitteilungen, es werde in den sozialen
Medien kolportiert, dass die Wahlwebseite nicht erreichbar sei.

Ursache: Die URL, die auf den auf dem Campus ausgehingten Plakaten abgedruckt war
(.../CAUstudiwahlen2019), stimmte nicht mit der konfigurierten URL, unter der die Wahl erreichbar
war (.../CAUstudiwahlen19) tberein.

Gel6st: Nach Eingang der Meldungen bei den Webmastern gegen 20:00 Uhr wurde eine zusatzliche
Weiterleitung von .../CAUstudiwahlen2019 auf die richtige Adresse eingerichtet.

Abhilfe: Daten und URLs sollten im Rahmen einer Endprifung vor dem Druck kontrolliert werden.

Ubernahme des Wahlerverzeichnisses (I1)

Problem: Am Samstag, 8.6., ging gegen 15:45 die Meldung ein, dass das Wahlerverzeichnis auch
weiterhin nicht die richtigen Eintrage verzeichnete.

Ursache: Da das Wahlerverzeichnis auf unterschiedlichen Betriebssystemen erstellt und verarbeitet
wurde, befanden sich am Ende der Login-Namen zusatzliche unsichtbare Steuerzeichen. Der
Vergleich mit den Anmeldedaten schlug daher fehl.

Gel6st: Nach Eingang der Meldung gegen 20:00 Uhr wurde die Quelldatei entsprechend korrigiert,
das Wahlerverzeichnis geldscht und durch das korrigierte Wahlerverzeichnis ersetzt.



Abhilfe: eine integriertere Losung hatte dieses Problem vermutlich vermieden, ebenso eine Single-
Sign-On-Losung, die keine Datenhaltung im RZ bendétigt.

Erreichbarkeit der Wahlsysteme

Problem: Am Dienstag, 11.6., ging gegen 11:40 beim Wahlleiter eine Meldung der Fa. Polyas ein, dass
wegen einer unerwarteten Storung in der Telekom-Cloud die Wahlsysteme u.U. nicht erreichbar sind.

Ursache: nicht naher spezifizierte Netzwerkstérung bei Open Telekom Cloud
Gelost: -- nicht zutreffend --

Abhilfe: -- nicht zutreffend --

Vermutete XSS-Lucken

Problem: Am Dienstag, 11.6., ging gegen 12:00 bei GF die Meldung ein, ein nicht naher spezifizierter
Teil des Gesamtsystems sei fiir eine Cross-Site-Skripting-Liicke anfallig.

Ursache: Programmfehler in der Pseudonymisierungsschicht.

Gelost: die Liicke wurde am Dienstag gegen 15:30 behoben. Die Liicke wurde nur von den zwei
Studierenden genutzt, die sie gemeldet haben.

Abhilfe: der Programmfehler ist behoben.

Abweichungen im Wahlerverzeichnis

Problem: Am Montag, 17.6., ging vormittags beim RZ die Meldung von WL ein, dass bei einem
Studierenden eine Abweichung zwischen der dem Studierenden bekannten und der im
Wahlerverzeichnis eingetragenen Stu-Kennung besteht. Der Studierende konnte deshalb nicht
wahlen.

Ursache: unklar. Es treten sehr vereinzelt Fille auf, in denen Nachkorrekturen im
Studierendensekretariat bei der Einschreibung nicht in die RZ-Systeme nachgezogen werden. Diese
Fehler werden aber Ublicherweise schnell erkannt, da der Studierende dann samtliche IT-
Dienstleistungen nicht nutzen kann.

Gelost: Die in der RZ-seitigen Umsetzung Kennung zu Pseudonym hinterlegte Kennung wurde
manuell auf die dem Studierenden bekannte geandert. (Es wurde kontrolliert, dass die Kennung im
Wahlerverzeichnis in RZ-Systemen nicht bekannt ist.)

Abhilfe: Einzelfdlle von Fehlerfassungen sind nie komplett auszuschliefen. Wiinschenswert wére ein
fixiertes Verfahren fir diesen Fall. Auch wenn durch das Vier-Augen-Prinzip
(Wabhlleiter/Rechenzentrum) eine Verfalschung der Wahl unwahrscheinlich ist, existiert zumindest
kein nachvollziehbares Protokoll tiber diese Anpassung.

Ungesetzte Passworte

Probme: Am Montag, 17.6., ging vormittags beim RZ die Meldung von WL ein, dass bei einem
Studenten die Anmeldung an das System erfolglos bleibt.

Ursache: unklar. Das System lehnt das Passwort als inkorrekt ab; es gibt keine Protokollierung
dariber, dass ein Passwort gesetzt war. (Es war immer schon moglich, dass Studierende bewusst
oder unbewusst die Synchronisierung ihrer Passworter fir verschiedene Plattformen aufheben; es ist



ebenso moglich, dass eine Passwortanderung wegen eines Systemfehlers nicht in alle Plattformen
ausgespielt wird. Beides tritt dulerst selten auf.)

Losung: Der betroffene Student wurde gebeten, sein Passwort neu zu setzen.

Abhilfe: Vereinzelte Abweichungen sind nie komplett auszuschliefen, kdnnen aber, wie oben
angemerkt, durch erneutes sSetzen des Passwortes durch den Studenten selbsttatig behoben
werden.



