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122 Bewertung des Sicherheitsniveaus
Ausgehend von den identifizierten Sicherheitsrisiken kann dem CMS Liferay ein mittleres
Sicherheitsniveau attestiert werden. o 3

Im Rahmen des Sicherheitstests wurden mehrere Schwachstellen gefunden, die von einem Angreifer mit
wenig Aufwand ausgenutzt werden kénnen, um die Vertraulichkeit, Verfiigbarkeit oder Integritit der
Anwendung oder deren Daten zu beeintrichtigen. Dariiber hinaus wurden Schwachstellen ermittelt, die fiir
die Informationsgewinnung und Planung von weiteren Angriffen hilfreich sein kénnen,

Die folgenden identifizierten Schwachstellen sind aufgrund jhrer Kritikalitit besonders hervorzuheben:
*  die SQL-Injection Anfilligkeiten des Newsletter-Portlets,
» die zahlreichen Cross-Site-Scripting Schwachstellen.
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13 - Priifpunkte
Die in den folgenden Kapfteln dargestellten Priifpunkte und Sicﬁerheitsaspekte wurden im Rahmen des
Sicherheitstests iiberpriift. Eine detaillierte Beschreibung findet sich in [1]
¢ Informationsbeschaffung o
*  Testdes Identititsmanagements
¢ Test der Authentifizierung
¢ Test der Autorisierung
¢ Testdes Session Managements
¢ Testder Eingabevalidierung
¢ Testder Fehlerverarbeitung
¢ Testclientseitiger Angriffsvektoren
¢  Test CMS-spezifischer Angriffsvektoren
*  Uberpriifung der Hirtung von
s Betriebssystem
e Webserver -
e  Application Server
e Datenbank
* Laufzeitumgebung

¢ Content-Management-System

14 Vorgehen im Test

Das Vorgehensmodell baut auf dem Durchfiihrungskonzept fiir Penetrationstests des Bundesamtes fiir
Sicherheit in der Informationstechnik auf und gliedert sich in 5 einzelne Phasen [2):

1) Vorbereitung

2) [nformétionsbeschaffung

3) Bewértung der Informationen
4) Aktive Eindringversuche

5) Abschlussanalyse

Der genaue Ablauf des Tests wird erst wihrend der Durchfithrung auf Grundlage der gewonnenen
Erkenntnisse bestimmt. Der modulare Aufbau dient der Konzentration der verfigbaren Ressourcen auf die
unter Sicherheitsgesichtspunkten wichtigsten Bereiche. "

Die detaillierten Rahmenbedingungen des Tests und die zugrundeliegende Testumgebung sind in [1]
beschrieben. S '

Nachfolgend werden die Ergebnisse der einzelnen Phasen beschrieben,

Bundesamt fiir Sicherheit in der Informationstechnik



2 Phase 1: Vorbereitung Sicherheitstest des Content-Management-Systems Liferay

2 Phase 1: Vorbereitung

Ziel der Vorbereitungsphase ist es, den Umfang, die Rahmenbedingungen und das grobe Vorgéhen des
Sicherheitstests festzulegen.

21 Informationsbasis

Ziel Festlegung,'welche Informationen und Dokumente zum Testdbjekt 2ur Verfiigung stehen (Black-Box-
oder White-Box-Test). '

Der Test erfolgte grundsitzlich als Black-Box-Test. Da das CMS und die zugrundeliegenden

Systemkomponenten als Open Source zur Verfiigung stehen, wurden dem Angreifer jedoch entsprechende
Vorkenntnisse der verwendeten Komponenten und deren Standardinstallationen zugestanden.

Es wurde die Sicht eines externen Angreifers chne Detailwissen iiber die Architektur eingenommen. Ein’

potentieller Angreifer kann jedoch die bereitgestellten Dokumente und gef. den Source Code detailliert
untersuchen, um potentielle Schwachstellen aufzudecken.

Im Rahmen des Tests wurden insbesondere die in Tabelle 1 aufgefithrten Dokumente herangezogen.

l? Dokumentenbezeichnung Dateiname / URL Version / Stand

| Liferay Dokumentation i https://docs liferay.com/portal/6.2/ [ 18. November 2015

Tabelle 1: Dokumente
2.2 Aggressivitit

Zie]. Fesﬂegung der Aggressivitit und ob ausgehend von gefundenen Sicherheitslicken nach weiteren
Liicken gesucht werden soll,

Ergebnis:

Aufgrund der Durchfithrung des Tests in einer isolierten Testumgebung wurde ein aggressives
Testvorgehen gewihlt. Das heiflt, es wurde versucht, alle potentiellen Schwachstellen auszunutzen,

23 Umfang und Testtiefe

Ziel: Definition des Umfangs, welcher beim Test einbezogen werden soll
Ergebnis:

Es wurde ein vollstindiger Test durchgefiihrt. Alle Komponenten der Testumgebung wurden einer
intensiven Priifung unterzogen.

24  Vorgehensweise und Sichtbarkeit

Ziel: Festlegung, wie ,sichtbar“ beim Test vorgegangen wird.
Ergebnis:

Da keine Sicherheitssysterme oder -prozesse Testziel waren, wurden im Rahmen des Tests offensichtliche
Testmethoden angewendet.

10 Bundesamt flir Sicherheit in der Informationstechnik
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2.5 . Technik

Ziel; Festlegung, welche Techniken eingesetzt werden sollen.
Im Rahmen des Sicherheitstests wurden Angriffe {iber das Netzwerk durchgefiihrt. Diese Vorgehensweise
simuliert einen typischen Hackerangriff. -

2.6  Ausgangspunkt

Ziel: Festlegung, ob fiir den Test die Innen- oder AuBenperspektive oder beide eingenommen werden.
Ergebuis: .
Hinsichtlich des Ausgangspunktes wurden beide Perspektiven eingenommen. Die Angriffe erfolgten von
auflen gegen das CMS und die gehartete Testumngebung. Da zudem die Administrations- und

Konfigurationsoberflichen des CMS genutzt und resultierende Wechselwirkungen mit der Umgebung
untersucht werden konnten, wurde dariiber hinaus auch eine Innenperspektive eingenommen.

2.7  Testsystem
Ziel: Festlegen, ob ein Testsystem oder Produktivsystem verwendet wird.
Ergebnis:

Die Tests wurden in einer dedizierten Testumgebung (je Szenario) durchgefiihrt. Details zur Testumgebung
sind in [1] dokumentiert.

2.8 Testdaten

Ziel: Bestimmung der Testdaten, die benétigt werden,
Zur Realisierung der in [1] dargestellten Einsatzszenarien mussten diverse Plugins installiert und Testdaten
generiert werden. Informationen zu den genutzten Plugins sind in [1] dokumentiert.

2.9 - Testendekriterien -

Ziel; Festlegung von Kriterien, nach denen der Test beendet werden kann.
Ergebnis;

Der Test wurde nach Untersuchung und Verifizierung aller in Kapitel 1.3 genannten Priifpunkte beendet.
2.10 Betrachtung rechtlicher Fragen-

Ziel: Rechtliche Uberlegungen und Festlegung dér Haftung ﬁu‘ mdgliche Schiden.
Ergebnis:
Da es sich lediglich um ein Testsystem mit Testdaten handelte, waren rechtliche Aspekte nicht relevant. Im

Rahmen des Sicherheitstests identifizierte Schwachstellen wurden vertrautich an den Hersteller gemeldet
und nicht publiziert.

Bundesamt fir Sicherheit in der Informationstechnik 1
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211 Planung der Testdurchfiihrung

Ziel: Exstellung eines Plans zur Testdurchfithrung.

Die Planung wurde im Rahrnen des Testmanagements vorgenommen. Folgende Informationen kénnen
zusammengefasst dargestellt werden:

Phase

Datum

I Durchfithrung des Sicherheitstests

04.01.2016 bis 12.02.2016

Fertigstellung des Testberichts

|0103.2016

Tabelle 2: Testplan

212 Werkzeugeinsatz

Folgende Werkzeuge zur Unterstiitzung des Testprozesses wurden im Projekt eingesetzt:

" Werkzeug Hersteller Einsatzgebiet Nutzerkreis 1
LibreOffice Writer The Document Testdokurnentation Projektteam
Foundation
Jira - Atlassian Ticketsystem Projektteam
Burp Suite Professional | Portswigger Intercepting Proxy Testteam,
Firefox Mozilla Foundation Browser- Testteam
Checkmarx Suite Checkmarx Code-Analyse Testteam
nmap . Gordon Lyon Port-Scan Testteam
sslscan Ian Ventura-Whiting, | $SL-Analyse | Testteamn
Jacob Appelbaum, rbsec
sslyze iSECPartners SS1-Analyse Testteam
Nessus - Tenable Schwachstellen-Scannér | Testtearn
| auf Netzwerkebene
Weblnspect HP Schwachstellen-Scanner | Testteam
auf Applikationsebene
| Eclipse Eclipse Foundation Untersuchung des Codes | Testteam
| Nikto CIRT Schwachstellen-Scanner |Testteam
auf Applikationsebene
ChromePhp Craig Campbell Debug-Ausgaben in PHP | Testteam
PuTTY Simon Tatham, Owen SSH-Verbindung zum Testteam
Dunn, Ben Harris, Jacob | Server o
Nevins
tcpdump Van Jacobson, Craig Netzwerk-Analyse auf Testteam
Leres, Steven McCanne  |dem Server
Wireshark Gerald Combs Grafische Auswertung Testteam
der tcpdump-Ergebnisse
sglmap | Bernardo Damele Detektion und Testteam
12 Bund filr Sicherheit in der Inforr hnik
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Phase 1: Vorbereitung 2
Hersteller Einsatzgebiet | Nutzerkreis
Assumpcao Guimaraes, | Ausnutzung von SQL-
Miroslav Stampar Injections

Bundesamt f0r Sicherheit in der Informationstechnik
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3 Phase 2: Informationsbeschaffung

3  Phase2: Informationsbeschaffung -

Innerhalb der Phase der Informationﬁbeschaffung werden Informationen iiber das Ziel gesammélt und
ausgewertet. Weiterhin wird nach Informationen gesucht, die das_, System iiber sich preisgibt.

3.1 Auswahl der Testmodule
Ziel: Sicherstellung der Durchfithrung aller relevanten Tests {unter Beriicksichtigung der wirtschaftlichen
Machbarkeit).

Im Rahmen der Voriiberlegungen wurden die in Kapitel 1.3 genannten Priifpunkte identifiziert. Durch die
Verifizierung dieser Punkte wurde sichergestellt, dass alle relevanten Komponenten des Gesamtsystems
-{CMS, Betriebssystem, Webserver, Applikationsserver, Datenbank} hinreichend getestet wurden,

3.2 Priifung der Testmodule

Zlﬂl. Sicherstellen, dass der Test dem aktuellen Stand der Technik entspricht
Ergebnis:

Die in Kapitel 1.3 genannten Priifpunkte wurden anhand der aktuellen Dokumentation bzw. aktueller
Richtlinien zur Durchfiihrung von Sicherheitsanalysen abgeleitet (vgl. [1]).

Bundesamt flr Sicherheit in der Informationstechnik
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4  Phase 3: Bewertung der Informationen

Um das weitere Vorgehen zu planen, werden die bisher gesammelten Informationen bewertet und das
Risiko abgeschitzt. Bereiche des Testobjekts, von denen ein besonders groftes Risiko ausgeht, sollen
besonders griindlich untersucht werden, wihrend andere Bereiche weniger oder gar nicht untersucht
werden. Ziel dieser Phase ist die Identifikation kritischer Bereiche der Anwendung und davon abgeleitet die
Auswahl der durchzufihrenden Testfille.

4.1  Kritische Bereiche und erreichbare Ziele

Ziel: Herausfinden, wo Angreifer ansetzen und was sie erreichen kénnten,
Ergebnis:

Im Rahmen der Beschreibung der Einsatzszenarien in [1] wurden typische Missbrauchsszenarien
spezifiziert. Diese dienten als Grundlage fiir die Durchfithrung der Sicherheitstests und die Definition der
besonders kritischen und intensiv zu testenden Bereiche.

Hierzu z3hlen insbesondere die Méglichkéiten zur Authentifizierung und der Interaktion,
4.2 Zugriffspfade

Ziek Herausfinden, in welchen Schritten Angreifer vorgehen kénnten.
Fiir die in [1) dargestellten Einsatzszenarien ergibt sich der typischen Zugriffsweg eines Angreifers von "

auflen (im Allgemeinen iiber das Internet). Dementsprechend wurde im Rahmen des Sicherheitstests
insbesondere dieser Weg untersucht und typische Angriffsszenarien von aufen untersucht.

Aufgrund des in Kapitel 2.1 dargestellten Testansatzes wurden dariiber hinaus interne Mechanismen

gepriift. Dies entspricht dem Vorgehen eines Angreifer, der gef. schon teilweisen Zugriff erhalten hat und
versucht, weitere Komponenten zu kompr(_)mittieren. '

43  Beschreibung der Priifpunkte

Zie]: Planung der Testschwerpunkte und Durchfithrung.
Ergebnis:
Die in [1] definierten Priifpunkte wurden im Rahmen des Sicherheitstests gepriift.

Anhand der definierten Vorgehensweise wurden die relevanten Testfille an der Anwendung abgearbeitet
und erwartete Bedrohungsszenarien inszeniert. Die Testschritte wurden in ihrer Durchfithrung mit ihren
Ergebnissen, erweitert durch Screenshots, dokumentiert, Das gesammelte Material bildete die Basis fiir
detailliertere Testschritte und abschlieRende Berichte.

Bundesamt fir Sicherheit in der Informationstechnik 18
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5 . Phase 4: Aktive Eindringversuche -

Die zuvor ausgewahlten Testmodule bzw. die daraus abgeleiteten Testfille werden in dieser Phase
ausgefiihrt, und es wird aktiv versucht, in das System einzudringen. Bei der Reihenfolge der Ausfithrung der
Testmodule ist neben der zuvor festgelegten Prioritit zu beachten, dass die Testergebnisse bestimmter
Testmodule eine Voraussetzung oder gute Ausgangsposition fiir weitere Testmodule sein kénnen. Wahrend
des Tests wird ein Pfad abgeschritten, in dem ein Modul die Voraussetzung fiir ein folgendes Modul schafft,
Wihrend des Tests konnen aufgrund der Erkenntnisse weitere Testmodule ausgefiihrt werden.

16 Bundesamt fir Sicherheit in der Informatienstechnik
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6  Phase 5: Abschlussanalyse

In diesem Kapitel werden die identifizierten Sicherheitsliicken (gruppiert nach Systemkomponente) und die
resultierenden Risiken beschrieben.

6.1 Content Management System
6.1.1 Zusammenfassung

Die vorliegende Abschlussanalyse zeigt auf, dass der kommerzielle Core und die Community-Plugins von
Liferay charakteristische Schwachstellen aus der OWASP Top 10 aufweisen, worunter die dokumentierten
Injection-, Berechtigungs- und User-Enumeration-Attacken fallen.

Insbesondere der Core von Liferay weist deutliche Defizite in den beiden Schwachstellenklassen Cross-Site-
Scripting und Cross-Site Request Forgery auf, welche auf die Sicherheitsarchitektur von Liferay
zuriickzufithren sind. Die Schwachstellen vom Typ Cross-Site-Scripting lassen sich daraus ableiten, dass
jeder Parameter gesondert durch die Klasse nemlutil bzw. HttpUtil kontextsensitiv validiert werden
muss, weshalb beim Liferay-Entwickler ein tieferes Verstindnis der Schwachstelle vorausgesetzt wird. Ein
Schutz vor der Schwachstelle Cross-Site Request Forgery wird ebenfalls von Liferay iiber den p_auth Token
angeboten, muss allerdings explizit vom Entwickler gesetzt werden. Zusammenfassend beweist Liferay
vorhandene Sicherheitsfeatures, welche allerdings explizit verwendet werden miissen oder bereits fundierte
Sicherheitskenntnisse voraussetzen.

Abschliefend witd dem Liferay Core Portlet ,Blog* eine Design-Schwiche bescheinigt, indem es jedem
autorisierten Benutzer des Portlets standardmifig die Méglichkeit der HTML und JavaScript Code Injection
bietet, welche Gber die Einstellungen nicht deaktiviert werden kann. Somit kann bei Verwendung des
Portlets nicht ausgeschlossen werden, dass sich nicht-administrative Benutzer weitere Rechte innerhalb der
Anwendung eskalieren,

6.1.2 SQL-Injection

Beschreibung:

Die ,Structured Query Language" (SQL) ist eine Abfragesprache fiir relationale Datenbanken. Dabei werden

vorgegebene Teile mit den Benutzereingaben zu einer kompletten Abfrage kombiniert. Werden die vom
Benutzer gelieferten Eingaben nicht ausreichend gepriift bzw. vorverarbeitet, kann ein Angreifer beliebige
SQL-Befehle in die Abfrage einschleusen. Dieser Angriff wird als SQL-Injection bezeichnet, i

Mafinahme:

SQL-Injections sollten mittels sicherer Zugriffsverfahren wie Prepared-Statements unterbunden werden. Ist
ein solches Verfahren nicht verfiigbar, miissen die Daten in Abhingigkeit von der jeweils verwendeten
Interpreter-Sprache bereinigt werden. In dem- Fall miissen alle Metazeichen, die in der jeweiligen
Interpreter-Sprache als Zeichenkettenbegrenzer (String-Delimiter) oder zur syntaktischen Formatierung
des Codes verwendet werden ("' ;{}$ % # ] usw. } aus der Eingabe entfernt oder escaped werden., ’
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6.1.21 . SQL-Injection in NewsletterSubscriptorSer_viceImpl in Parameter sidx

Betroffenes Modul: resnewsletter-portlet
" Ergebnis:
Das  Liferay-Plugin resnewsletter-portlet.  maskiert SQL-Abfragen in  der Java-Klasse

»NewsletterSubscriptorServiceImpl.java“im Package ,com.rcs.newsletter, core.service® in Zeile
132 ungeniigend gegen SQL-Metazeichen, wodurch die Anwendung fiir SQL-Injection anfillig ist.

Ein angemeldeter Administrator ruft unter dem Mendpunkt, Site-Administration” = ,Inhalte* > ,Newsletter
Administration” eine tabellarische Auflistung von ,List* und ,Subscribers” auf. Fiihrt der Benutzer die
Suchaktion aus, wird ein Ajax Request mit dem Parameter sidx erstellt und via HTTP GET {ibertragen. Der
Parameter wird nicht validiert bzw. gepriift und flieRt als Variable ordercrit in den oben dokumentierten

Code. Einem Angreifer ist es dadurch méglich, das SQL-Statement zu erweitern und die gesamte Datenbank
des Systems auszulesen. '

Proof of Concept: .

Risikofaktor: Schwer

6.1.22  SQL-Injection in NewsletterSubscriptorServiceImplt
Betroffenes Modul: resnewsletter-portlet

Ergebnis:’

Das  Liferay-Plugin rcsnewsletter-portlet  maskiert SQL-Abfragen in  der Java-Kiasse
~NewsletterSubscriptorServiceImpl.java” im Package ,com.rcs.newsletter.core,service* in
verschiedenen Methoden ungeniigend gegen SQL-Metazeichen, wodurch die Anwendung fir SQL-
Injection anfillig ist. Die Schwachstelle betrifft dabei die Methoden:

* findAllByStatusAndCategory,
*  findAllByStatusAndCategoryAndCriteria und
* findAllByStatusAndCategoryCountAndCriteria.

Die Schwachstellen wurden lediglich im Quellcode des Plugins erkannt und konnten nicht direkt an der
Anwendung nachgestellt werden. Einem Angreifer wire es allerdings méglich, die betroffenen Funktionen

18 Bundesamt filr Sicherhelt in der Informationstechnik
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innerhalb der Anwendung zu ermitteln, die unten dokumentierten SQL-Statements zu erweitern und die
gesamte Datenbank des Systems auszulesen,

findAlIByStatusAndCategory()

publ
public

findAlByStatusAndCategoryAndCriteria()
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sql += " AND a.stAtus = i
11 {categoryld != 0}
sql += " AND category id = 7 ";
1
if (searchField != null && searchString != null) {
{searchField.equalsIgnoreCase (“subnit iptaremal  “)){
searchField = "email”;
|
8gl += " AND " + smazchField + " ILIKE ¢ ";
sql += " GROUP BY o,id} =;
if [lordercrit.isEmpty(}) {
sql += " ORDER BY " + getActualOrderFieldForSQL{ordererit) |
‘% (NewsletterConstants.ORDER_BY DESC.equals(order)) |
sql += F/DEBET;
} else {
sgl += " ASCT;
1}
HLgusry query = sessionFactory.getCurrentSession() «cTeataBOlOuery (gl

findAllIByStatusAndCategory()

"publ:Lc ns findAllBystatusAndCategoryCountAndCriteria(ThemeDisplay themeDisplay,
ISubscriptionStatus status, long categoryld, ftrling searchField, stsing searchString) |
Teing sql = “selwct -coung|*)) feam L]

| + "SELECT count(*) FROM newsletter_mubscription s INNER JOTH
'newsletter_subscnptor 3 ON . {

id = AND: s.groupid = 7 ¥
if (status != null){

sql += " AND m.mlatum = 2 ";
j

1f {categoryId != 0){

sql += * pND s SAtegury dd = ¥ M
|
i {searchField != null && searchString != null) {
1f (searchField.equalslgnoreCase Taubroriptoremail®™)) (

searchField = "email®;
|
sql += " AND " + search¥ield + " ILIKE 7 ":

sql += " GEGlI® BY o.1dl aM count_inner_query"j

fulduesy query = sessionFactory.getCurrentSession{). eraateliglouasy (sgl) ;
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Risikofaktor: Mittel
6.1.3 Cross-Site-Scripting

Beschreibung;

Mit Cross-Site-Scripting (XSS) wird das Einschleusen von bosartigem HTML- und JavaScript-Code in eine
Webseite bezeichnet. Ein derartiger Angriff ist moglich, wenn eine Webanwendung nicht
vertrauenswiirdige Daten entgegennimmt und ohne ausreichende Validierung bzw. Codierung an einen
Webbrowser sendet. XSS erlaubt es einem Angreifer. somit, JavaScript-Code im Browser eines Opfers
auszufiihren, um z. B, Sessions zu {ibernehmen, Seiteninhalte zu verindern oder den Benttzer auf eine
bosartige Seite umzuleiten. HTML-Codierung ist der grundsétzliche Schutzmechanismus gegen diese
Angriffe. Viele Frameworks bzw. Sprachen stellen hierfiir entsprechende Funktionen zur Verfligung.

Beim persistenten Cross-Site-Scripting schleust ein Angreifer JavaScript-Code in Eingabefelder, welche von
einer Datenbank gespeichert und zu einem spiteren Zeitpunkt von der Webanwendung wieder ausgelesen
werden (Beispiele dafiir sind Kommentarfunktionen oder Benutzernamen). Der gefihrliche Code wird
somit persistent in der Datenbank hinterlegt und bei jedem Benutzer, der die Seite aufruft, ausgefiihrt. Ein
Angreifer hitte somit die Maglichkeit, grofiflichig Benutzerdaten abzugreifen,

Mafinahme:

Mindestens folgende HTML-Metazeichen miissen in normale Klartextzeichen umgewandelt werden:

* & > &amp;
e " >  &quot;
e T > g&m39;
* < > gt

¢ > > &gt

Sollten Daten im JavaScript-Kontext ausgegeben werden, sind folgende Faktoren zu beachten:

* Sicherstellen, dass alle JavaScript-Variablen in Hochkommata setzt sind,
* JavaScript Hex Encoding,
¢ JavaScript Unicode Encoding und
o Vermeiden von Backslash Encoding (\" oder \' oder \\).
6.1.3.1  Cross-Site-Scripting in Site Memberships im Parameter _174_tabs1

Betroffenes Modul: Liferay Core
Ergebnis:

Im Administrationsbereich ist unter ,Site Administration” > , Users* > ,Site Memberships" im Tab ,,Users* die
Anzeige der aktuellen Benutzer moglich. Offnet der Administrator die ,Assign Users* und fihrt eine
Suchaktion aus, wird eine Request erzeugt, welcher den Parameter _174_tabs1 tbergibt, der anfillig gegen
Cross-Site-Scripting ist. Die Aktion benétigt kein CSRF p p auth Token, sodass der Angriff von- aufien
erzeugt werden kann. Der Proof of Concept erzeugt ein Popup-Fenster mit den aktuellen Sessiondaten
(siche Abbildung 1),
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Proof of Conéept:

https://deb-liferay-scenariod cms2. local/group/control_panéi/manage?
p_p_id=174&p_p_lifecycle=0&p_p_state-—‘maximized&p_p_mode=view&doAsGroupId=20181 &refererPlI
id=21701&contro1PanelCategory=current_site -userss 174 struts_action= }
i2Fsite_memberships_admi_n%2Fedit_site_assignments&_S'l'l-'_tahl!'!.l.l!t"\ﬁmilcmﬂim
‘Eﬂmuﬂmzmnt.cookia%29i3!&_174_tab'52=available " :

Screenshot:

— e __,‘_ e r—

) N

S ICB N, T S0 LA SRS ON, L
VR0 R Dt Nl

Abbildung 1: Cross-Site-Scripting im Parameter_174_tabs1
Risikofaktor: Mittel

6.13.2  Cross-Site-Scripting in Site Merhberships im Parameter _174_rediréct

Betroffenes Modul: Liferay Core

Ergebnis:

Im Administrationsbereich ist unter ,Site Adrpinistﬁltion“ - ,Users" > Site Memberships“ im Tab , Users* die
Anzeige der aktuellen Benutzer moglich. Offnet der Administrator die #Assign Users” und fithrt eine
Suchaktion aus, wird ein Request erzeugt, welcher den Parameter _174_redirect {ibergibt, der anfillig gegen

Cross-Site-Scripting ist. Die Aktion benétigt kein CSRF p_p_auth Token, sodass der Angriff von aufen

erzeugt werden kann. Der Proof of Concept erzeugt ein Popup-Fenster mit den aktuellen Sessiondaten
(siche Abbildung 2).

Proof of Concept:

http://deb-liferay-scenariod .cmsZ.local/group/control.panel/manage? S i C e
P_p _id=174 &p_p_lifecycle=0&p_p_state-maximized&p_p_mode=view&doAsGroupId=2 Ol8larefererPl
id=21701&contto1PanelCategory=current_site -userss 174_struts action=
“2Fsite_memherships_admin = e
%2Fedit_site_ assignmentss_174_tabs2=1338%22 &ﬂl?.!_ﬂdl!idt'l337l!2!3!¥w§m:

%20 £irm¥26d t.cockiek29%3Es 174 showBackURL=trues 1 74_tabsl=users
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Screenshot:
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AEbildung 2: Cross-Site-Scripting im Parameter _174_redirect
Risikofaktor: Mittel

6.1.3.3 Cross-Site-Scripting in TableView im Parameter _orderByType
Betroffenes Modul: Liferay Core
Ergebnis:

Im Download-Bereich kann der zur Verfiigung gestellte Inhalt angezeigt und tber den Button ,Sort by
sortiert werden, Bei Auswahl der Sortierung wird ein GET-Request mit dem Parameter _20_orderByType
abgeschickt, welcher im Server-Response unmaskiert reflektiert wird und somit anfillig gegentiber Cross-
Site-Scripting ist (siehe Abbildung 3). Voraussetzung fiir die Ausfithrung des Schadcodes ist die Darstellung
der Elemente im Bereich ,Documents and Media“ als Liste, )
Die Schwachstelle betrifft nicht nur den Download-Bereich, sondern prinzipiell jede TableView von Liferay,
welche die Funktion ,Sort by” implementiert und in der Ansicht +Liste” dargestellt werden kann.

Proof of Coqéept - Download Bereich:

hﬁ}v:-xmifera_y—séenaglim.i:inszi.local/dbwnload? " o . . L4
P_p_id=20&p_p_lifecycle=2sp _p_s;ate;n'o'rli\aﬁfv_'p_modez'view&p-_p_tach'eah'i‘lity=cachﬂievelPage"
&p_p_col _id=column- il (] ] b = ye

1&p_p_col pos=1&p _p col count=2§ =1453724081857& 20 folderId=0s 20 ﬁi‘spl‘ayStyI-eilist&_zo

|_viewEntries=0& 20_viewFolders=0&_20_navigation=homes éérs‘erﬁtsjécggcm= -
$2Fdocument_librarys2Fviews_20_ fileEntryTypeld-- i I
16 20_viewEntriesPage=1& 20 orderByCol=title & 20

\27\2Donmsu peovarmconts £ cookiavasioaite - :
Iﬂ_ﬂ'&_zD_saveorderBy=1&_Zo_entrystart=0&_20_entrVEhd;ZOE:_ZD__fclderSt‘art=0&__20_fclderEnd=2
Osajax=1 o - s o

a
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23



6 Phase 5: Abschlussanalyse : Sicherheitstest des Content-A

Systems Liferay

Proof of Concept - Backend:

http://deb~liferay-scenarioct.cms2.local /group/control_panel?

refererPlid=23120 &controlPanelCategory=current_site. pageséswitchGroup=1&doAsGroupIld=2018
lep p id=156&_15_folderId=0&_ 15 viewEntries=1&_15_viewFolders=0 &_15_struts_action=
w2Fjournal

$2Fviewe 1 5_navigation=home&p_p___lifecycle=0&_15hentrystart=0&_15_entryEnd=20&_15_folderS
tart=0&_15_folderEnd=20& 15 displayStyle=lists 1 5_structureld=¢_15_orderByCol=display~
dates 15 orderfyTypa=anclZI¥IEASCisgti0srcexti0onarror=contion

AIBLIETR20N NG 15 saveOrderBy=1 b .

Screenshot:

e ] e eemogwsympe o Rl (PSS QD S " ay 4

{0 Deskveren- Kb Coolics+ # €55 L. Formuere~ i, Bider- ) Iofwmshoncre | Sonotiges  Konka~ . Grofe ande % Werkreuges 8 Queltaxt anzeen- |1 Brwiehinge

LFR_SESSION_STATE_22025=1453722532000; LFR_SESSION_STATE_23162e14524562204552;
LFR_SESSION_STATE_20158«1453724041828; LFR_SESSIDN_STATE_22570e1453745322545;

LFR_SESSION_STATE_22000x 1453718028400; LFR_SESSIO_STATE 22002+ 1453723936260

Abbildung 3: Cross-Site-Scripting in Parameter_orderByType
Risikofaktor: Mittel

6.1.34  Stored Cross-Site-Scripting in der Antwortfunktion der Seitenkommentare
Betroffenes Modul: Liferay Core

Ergebnis:

Fiigt ein Benutzer der Anwendung HTML- bzw. JavaScript-Code in ein Seitenkommentar-Portlet ein, wird
der Eintrag entsprechend kontextsensitiv HTML-enkodiert wiedergegeben. Antwortet ein Benutzer

allerdings auf einen bestehenden Kommentar, welcher HTML- bzw. JavaScript-Code beinhaltet, wird der

Code ohne Validierung im Feld "Verfasst am XXXXXX als Antwort quf XXXXX" wiedergegeben und ausgefiihrt
(siche Abbildung 4).
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Screenshot:

- A - e e

Abbildung 4: Crpss-Sn‘te—Scripﬁng in der Antwortfunktion der Seitenkommentare
Risikofaktor: Schwer ’

6.13.5  Stored Cross-Site-Scripting in Newsletter Administration - Subcribers List
Betroffenes Modul: rcsnewsletter-portlet
Ergebnis:

Ein unangemeldeter Benutzer kann sich mit seinen persdnlichen Daten fiir den Newsletter anmelden. Die
Anwendung validiert dabei lediglich die Email-Adresse, sodass ein Angreifer HTML- bzw. JavaScript Code in
die Felder Vor- und Nachname einfiigen kann (siche Proof of Concept).

Offnet ein angemeldeter Administrator unter ,Site-Administration” - Jnhalte* >, Newsletter-
Administration” > ,Subcribers" die Liste der Subcribers, wird der eingefiigte Schadcode im Kontext des
Administrators ausgefiihrt (siche Abbildung 5).

Proof of Concept: -

letters [P .
Ip_p_id%N_ews_lwtt'erRegi'strat1on_WAR_'_rcsnewsletterportlet_INSTANCE_P%maeDWovZSi'f&pip_lifécycI
1e=2&p_pﬂstate=normal&p___p_mode=view&p_p;resource_idm:egister&p_p_'cacheability=cacheLeve1
Page HTTP/1.1 E

‘Host: deb-liferay-scenariod.cms2.local | |

[ TRUNCATED]
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Content-Length: 183
Connection: close

'categoryId=1&£.'Lz-athm.-1337%3Cimg+arc%3D%22http%”&ZF%ZFanqvtfquak .des2Fimg
%2Fomgwtfquak . Jpg¥22+onload¥3Deontirm {locatzion, hg!tj [
%3E&lastName=Pentest&email=-1337_pentest%40mms—dresden .de

Screenshot:

e — »
9 6 T — . — - Vo3 adao.. St MM P sance |
Bt & oot 2 G55 L b it @ b L s e b K mrocer 1

et Harmyasenares sTazioen
T™ v Joder tovey e, wrobere Dok e 1y Bfian

=) ey

Abbildung 5: Stored Cross-Site-Scripting in Newsletter Administration - Subcribers List
Risikofaktor: Schwer

6.1.3.6  Stored Cross-Site-Scripting in der Autoren-Historie
Betroffenes Modul: Liferay Core
Ergebnis: '

Ein angemeldeter Benutzer mit der Rolle ,Power User* (bspw. Redakteur oder Autor) kann neue Inhalte
innerhalb der Anwendung erstellen. Schleust ein - Ersteller HTML- bzw. JavaScript-Code unter den
Kontoeinstellungen in seinen Nachnamen ein, wird der Schadcode in der Datenbank gespeichert und bei
der Ausgabe prinzipiell maskiert. Andert der Ersteller allerdings Inhalte, gelangt der Nachname in die
Historie des Inhalts (siche Abbildung 7), wo der Schadcode unmaskiert vom Browser ausgefithrt wird.
Voraussetzung fir die Ausfithrung des Codes ist die Auswahl der Ansicht »Liste" in der Historie.
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@ BSICMS2 « ! Site-Administration

Webcontent

_ B o n v | Somerennach v veranen - Q- Sueen  me
D Nevasw 2 s
v Demrw
n Titel Status sdakum = Anzeigedstum Aartor
TOS2185 @ KN Wabortert ansx Vor 1 Stunde Vor 1 Stunde P1auth™> =
2185 Lonem ipsum B Vort Stunde Vor 2 Monale P A auth/» =
20837 @ mpressum Vor 2 Manate Vor 2 Hanate Jan Starke -
20818 @) Lereen o Vor 3 Manate Vor 2 Monale Jan Starke =

Abbq‘lduhg 6: Hinzufiigen von neven Inhalten im Liferay Backend

Abbildung 7: Stored Cross-Site-Scripting in der Autoren
Risikofaktor: Mittel

-Historie

6.1.3.7 ' Stored Cross-Site-Scripting im Blog-Eintrag
Betroffenes Modul: Liferay Core
Ergebnis:

Ein angemeldeter Benutzer mit der Rolle , Power User" (bspw. Redakteur oder Autor) kann im Portlet Blogs
unter ,Add" > ,LAdd New“ > ,Blogs Entry* neue Blogeintrige hinzufiigen. Die Eintrige besitzen
standardmagig die Méglichkeit der HTML- und JavaScript-Code-Injection, welche {iber die Einstellungen
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nicht deaktiviert werden kann. Somit kann bei Verwendung des Portlets nicht verhindert werden, dass sich
nicht-administrative Benutzeraccounts weitere Rechte innerhalb der Anwendung eskalieren.

Risikofaktor: Mittel

6.13.8 = Stored Cross-Site-Scripting beim Hinzufiigen von Mobite Devices
Betroffenes Modul: Liferay Core

Ergebnis:

Ein angemeldeter Administrator kann unter dem Meniipunkt , Site-Administration® - »Mobile Devices
Rules” >, Select Device Family“ > ,Add Devices Family“ neue mobile Endgeriite hinzufiigen.

Enthlt der Name des Gerites ein Apostroph, kann in der Ubersichtsseite aus dem JavaScript-Kontext des
href-Elements ausgebrochen und persistent Schadcode eingefiigt werden, Da das Einfiigen neuer Gerite
Gber einen CSRF-Schutz verfiigt, kénnen sich {iber die Schwachstelle lediglich Administratoren
untereinander angreifen, sodass das Risiko der Schwachstelle mit , Leicht bewertet wird.

Proéf of Conéept: .

'y Liferay.Util.getWindow());confirm{document.cookie);//

Resultierender HTML Code:

£a 1d="yul patehed v3_ 11 0 1 1453713423674_205"
hraf="javancript:Liferay, Util getOpenar 111" _i56 saveRuledroupInatance' | (29611, ,

Liferay.Util.getMindow ()} confirm (dooument . cookin); /", Literay,Util.gatWindawi]);">",
Liferay
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Screenshot:

—— - R A R 40 miene—

Abbildung 8: Cross-Site-Scripting.in "Add Devices Family*-Funktionalitot
Risikofaktor: Leicht

6.1.4  Unzureichende Berechtigungspriifung in Liferays Seitenkommentaren

Betroffenes Modul: Liferay Core

Beschreibung:

Einemn Benutzer der Anwendung sollte es nicht méglich sein, aufRerhalb seiner Zugriffsbereg:hti@ngen auf
Funktionen oder Informationen des Systems zugreifen zu kénnen. Dies ist dann der Fall, wenn eine
Funktion die erforderlichen Berechtigungen vor der Ausfithrung nicht ordnungsgemif {iberpriift.

Ergebnis:

Angemeldete Benutzer kénnen auf den Artikelseiten Kommentare hinterlassen bzw. auf vorhandene
Kommentare antworten. Allerdings erfolgt keine Berechtigungspriifung bei der Léschung bzw. Anderung

von Kommentaren, sodass es unberechtigten Benutzern méglich ist, Kommentare von anderen Benutzer zu
entfernen bzw. zu bearbeiten.

Bei den Aktionen Léschen und Bearbeiten wird ein HTTP-POST-Request abgesendet, welcher den
Parameter _107_messageld Gbergibt und die aktuelle Kommentar-ID enthilt. Andert ein Angreifer den
Parameter _107_messageld zu einer vorhanden Kommentar-ID eines anderen Benutzers (die Kommentar-
ID wird lediglich hochgezihlt), wird keine weitere Berechtigungspriifung durchgefthrt und die jeweilige
Aktion fiir den Kommentar ausgefiihrt. '

Der Proof of Concept 16scht den Kommentar mit der ID 23939,

Proof of Coﬁcept:

POST /1 ?p__p_id-167&p_p_lifecycl€=1 &p_p_state=normal&p_p_mode=viewsp_p_co 1_id=column—
lép_p_col_pos=2sp_p col_count=3& 107_strut s_action= 2Fpage_comments
32Fedit_page discussion HTTP/1.1

Host: deb-liferay-scenario2.ems2.lacal

[ TRUNCATED]
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Connection: close

__107_formDate=1456207656435&_107_randomNamespace=pdfx_&_107~cznd=delete&_1()7__redirect=htt
p-s’-3A%2F%2Fdeb-1lferay—scenariOZ.msz.local->3A443%2F1 ‘3Fp_p_id33D107 i26p_p_lifecycle
%3D0‘26p_p_state‘k3Dncrmal226p_p_mode 3Dview= Zép_p_col_idf>3Dcolmnn-1 26p_p_col pos
%3D2:26p_p_col_count? 3D3&_107_contentURL=htips33A32F° 2Fdeb-liferay-scenaria2.cms2.local
$2F1%3Fp_p_1d33D107+26p p_lifecycle 3D0%26p_p_state 3Dnormal *26p_p mode .3Dview

*26p_p col 1d 3Dcolumn-1%26p_p col_pos?3D2 26p_p_col_count
*3D3&<107_assetEntryVisible=true&_lO7_className=com. liferay.portal.model. Layouts_107 cla
ssPK=20184&_107_permissionClassName=com.liferay.portal.model.Layout&_107_permissionclass
PK=20184&Al07_permissionOwnerId=23908&__'_0? _rnIlllnqold-23'),'!1}&__107_thread1d=20187&__107_pare
|ntMessageId=&_107_.body=&_107_workflow}\ction=1&_107_ajax=true&_107_message1d0=201EG&_107_
parentMessageIdO-ZOlE6&_107_emailAddress=&_107._postReplyBody0=&_107_message1d1=21127&_10
7_parent}'.[essage1d1=21127&_107__postReplyBody1=&_107_messageId2-21601&_107_parentMessageId
2=21601&_107_postReplyBody2=&_107_messageId3-21944&_107_parentMessageId3=21944&_107_post
ReplyBody3=&_107_messageId4-23920&_107_.parentMessageId4=23920&_107__postRep1yBody4=&_107_
neditReplyBody4=1337&_107_messageIdeZ3936&_10'7“parentMessageId5=23936&_107__postRep1yBody
I5=&_].O7_messag‘eId6=23939&__107_peu:em:MessageI::lG“ZBEl39&_107_ratingThu.ml:w—
1&_lO7_postReplyBody6=&_1U'I_message1d7=23942&_107_parentMessageId7=23942&_107_postReplyB
ody7=&_10'7_editReplyBody7-Pentest&_107_message1d8=23944&_107_parentMessageIdB=23944&_107
_postReplyBody8=&__107_editReplyBodyB=respcnse

= - — =

Mafinahme:

Vor Ausfiihrung einer Funktion muss diese sicherstellen, dass der Aufrufer (in seinem jeweiligen Kontext)
die dafiir notwendige Berechtigung besitzt. Die Verwendung von Benutzerkonten und die Vergabe von
Session-1Ds beim Login ist eine Méaglichkeit, ein solches Berechtigungskonzept umzusetzen. Vor
Ausfithrung einer Funktionalitit wird dann gepriift, ob eine giiltige Session-ID {ibermittelt wurde.
AnschlieRend kénnen weitergehende . Einschrinkungen hinsichtlich der Vergabe von. granularen
Berechtigungen vorgenommen werden. )

Risikofaktor: Schwer
6.1.5 Cross-Site Requ_est Forgery

Beschreibung:

Bei Cross-Site Request Forgery (CSRF, auch XSRF oder »Session-Riding"} wird ein Opfer dazu gebracht,
unwissentlich einen priparierten HTTP-Request abzuschicken. Dieser Request I16st dann im Rahmen einer
laufenden Session eine Aktion im Namen des Opfers aus. Dies geschieht beispielsweise beim Besuch einer
bésartigen Webseite, in der ein entsprechender Link z. B. als img-, script- oder IFrame-Tag auf eine andere
Anwendung derart enthalten ist, dass dieser Link fiir das Opfer nicht zu erkennen ist. Der Browser folgt aber
quasi im Hintergrund diesem Link und 16st erfolgreich eine Aktion aus, sofern das Opfer aktuell eine giiltige
Session fiir diese andere Anwendung besitzt. ’

Maftnahme:

Das Problem kann durch Implementierung eines CSRF-Tokens oder einer iquivalenten Mafinahme
verhindert werden. Umfangreichere Informationen zur Verhinderung von CSRF sind unter folgender URL
abrufbar: https://www.owasp.org/index.php/Cmss-Site_Request_Forgery_(CSRP)_Prevention_Cheat_Sheet
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6.1.5.1  Cross-Site Request Forgery Anfilligkeit in Liferay Backend Blogfunktionalitt
Betroffenes Modul: Liferay Core
Ergebnis:

Das Blog-System von Liferay ist anfillig gegen Cross-Site Request Forgery. Liferay setzt nach erfolgreicher
Anmeldung eines Benutzers einen p_auth Token, welcher vor Cross-Site Request Forgery Angriffen schiitzt.
Allerdings setzt die Anwendung bei Interaktionen mit dem Blog-System keinen p_auth Token, wodurch
eine Manipulation der Einstellung von Blogeintrigen durch Angreifer erméglicht wird. Der Proof .of
Concept entfernt bspw. den Blog Eintrag mit der ID 31896, )

Proof of Concept:

chimls
chody>

<fomm action="httpa://deb=1 Lfaray=scanariol . e=p2. local/Blog?
PP Ld-.l.'ﬁp_p_: ifacycie=i &p_p. :I.'.ltr:-lz-_\m-nh.p_p_r-aae-u:-wi'p_ | 2 .-r;!_'.d-.—nhm-.n-
16p-p_col count=1 §_33 redirectahirpsiIANZTY2Fdeh-1 Lferay-acenariod, cma?. penl
t3AI430 0Dl og) IFp_p_Adk3DIINZER P Llfecyelnlihion 26p_ P oatatatAimormal't 46D _p mode®3lview
‘afp_p_col_idliDcolumn=1024p pcol shuntsin] V26 33 struts_actionVIDA252Fblogs
_31_cedemove_ty_trashe A3 strut € action=42Fbloaa
‘dFadit_entoys ) ahtryla=11005% murhods"posT">

<input tijpe="subalt® value="Sutmit re quest™
Cifarms
<img arce="httpm://encrypted-tind, goratic, con/ imagwuk?
?*'.bn:Md‘i.‘.:'.l-‘i.'r.qE';i?V'.h_uu-}.nwr‘_I:Hi-uul-:sA;_;IHL:!{C‘J:'- GolmyBy-Vig">
r!n.-.a'p

L/html) J

Risikofaktor: Mittel

6152  Cross-Site Request Forgery Anfilligkeit in der Liferay Seitenkommentare-
Funktionalitat

Betroffenes Modul: Liferay Core

Ergebnis:

Die Seitenkommentare-Funktion von Liferay ist anfillig gegeniiber Cross-Site Request Forgery. Liferay setzt
nach erfolgreicher Anmeldung eines Benutzer einen p_auth Token, welcher vor Cross-Site Request Forgery

Angriffen schiitzt. Allerdings setzt die Anwendung bei Interaktionen mit den Seitenkommentaren keinen

p_auth Token, wodurch eine Manipulation der Einstellung, Léschung oder Bearbeitung von Kommentaren
durch Angreifer erméglicht wird.

Der Proof of Goncept erstellt einen Kommentar auf der Hauptseite des Liferay-Szenarios 2.

Bundesamt fir Sicherhelt in der Informationstechnik 31



6 Phase 5: Abschlussanalyse Sicherheitstest des Content-Management-Systems Liferay Sicherheitstest des Content-Management-Systems Liferay Phase 5: Abschlussanalyse 6

Proof of Concept: Risikofaktor: Mittel
6.1.53  Cross-Site Request Forgery Anfalligkeit in Liferay Backend Newsletter Plugin
Betroffenes Modul: rcsnewsletfer-portlet

Ergebnis:

Liferay setzt nach erfolgreicher Anmeldung eines Benutzers einen p_auth Token, welcher vor Cross-Site
Request Forgery Angriffen schiitzt. Das Newsletter Plugin , rcsnewsletter-portlet iibertragt alle Aktionen wie
Inhalt der ,Subscriber Confirm Mail* oder Léschen von Newsletter Listen via HTTP-GET-Requests, ohne
den CSRF-Schutztoken p_auth zu iibertragen, wodurch das Plugin fiir eine Manipulation der Eintriige von
auflen anfillig ist. Der dokumentierte Proof of Concept schiebt dem Administrator eine neue Nachricht in
den Subscriber Confirm Email unter.

Proof of Concept:

32

‘Bundesamt fiir Sicherheit in der Informationstechnik Bundesamt fiir Sicherheit in der Informationstechnik




6 Phase 5: Abschl '

Sicherheftstest des Content-Management-Systems Liferay

Risikofaktor: Mittel

6.1.6 Denial of Service durch Nullzeichen in der Datenbank
Beschi'eibun‘g:

Es sollten niemals invalide Daten in der Datenbank gespeichert werden, die im Nachhinein zu Fehlverhalten
fidhren kénnen. g

Betroffenes Modul: Liferay Core

Ergebnis:

Es war méglich, Gber die Parameter:
* _15_orderByCol=%00 . (Backend) und
¢ _20_orderByCol=%00 (Frontend)

Nullzeichen in die Eintrége der Datenbanktabelle ,PortalPreferences” einzufligen. Das erneute Lesen der
Daten fithrt zu mehreren Exceptions, was eine hohe Serverlast erzeugt und verhindert, dass die
angeforderten Informationen an den Client gesendet werden. Dadurch werden bestimmte Portlets oder
ganze Seiten im Backend ohne Inhalt dargestellt.

Ruft ein angemeldeter Benutzer einen entsprechend manipulierten Link auf, werden die manipulierten
Portlets und Seiten daverhaft in seiner Session unbrauchbar. Dabei spielt es keine Rolle, ob er einen Link auf
das Front- oder Backend erhilt. '

Die Datenbankeintrige werden fiir jeden Benutzer gespeichert und beeinflussen lediglich die Darstellung
der Seiten und Portlets fiir exakt diesen Nutzer. .Betroffen sind potentiell alle Portlets mit
Sortierfunktionalititen, wie beispielsweise das Portlet ;, Documents and Media", und viele Backend-Seiten,
wie ,Site Pages"” und ,Web Content*.

Proof of Concept:

https://deb-1iferay-scenariod.cms2. local/download? |
_20_folderId=0& 20 _viewEntries=0s_2 0_viewFolders=0&_20_navigation=homes_2 0_struts_action
=%2Fdocument_libraryt2Fviews_20_fileEntryTypeld=—
1&_20_viewEntriesPage=1& 20 orderByCol=creationDat
%00e&_20_orderByType=asci_20_saveOrderBy=1 &p_p_id=20&p_p lifecycle=0&_20_ entryStart=0 & 2
0_entryFnd=20&_20_folderStart=0& 20 folderEnd=20

Screenshot:

Abbildung 9: Auszug aus dem Tomcat-Error Log
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Webcontent

Abbildung 20: Die Backendseite 'Webc;antent' wird nicht vollsténdig angezeigt
Risikofaktor: Mittel

Maftnahme:;
Die Parameter sollten vor dem Speichern in der Datenbank validiert werden.

6.1.7 User Enumeration

Beschreibung:

Ziel der User Enumeration ist das Sammeln von validen Benutzerdaten, welche fir die Anmeldung bendtigt
werden und einen ersten Schritt zur Obernahme von Benutzerkonten darstellen. Dies kann beispielsweise

automatisiert (Brute-Force) durch eindeutige Fehlermeldungen bei Registrierung und Anmeldung realisiert
werden. ;

Maftnahme:

Fehlermeldungen bei Registrierung und .~Passwort-vergessen“-Funktion diirfen nicht auf vorhandene
Benutzeraccounts schliefen lassen. Bei der Registrierungsfunktion sollte bspw. keine Fehlermeldung
erzeugt und stattdessen der Benutzer via E-Mail dartiber informiert werden, dass mittels seiner E-Mail-
Adresse versucht wurde, sich an der Anwendung zu registrieren. Im Falle der ‘JPasswort-vergessen“-
Funktion sollte die Meldung ,Passwort versendet” trotz der nicht vorhandenen E-Mail Adresse erscheinen.

Bei sogenannten ,Side Channel“-Attacken sollte eine zusitzliche Funktion implementiert werden, welche

bspw. 5 Millisekunden wartet, bevor der Response mit der Antwort iiber Erfolg oder Misserfolg der
Authentifizierung abgesendet wird, 0
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Dariiber hinaus solite wenigstens ein personliches Merkmal verifizieren, dass die ,Passwort vergessen'-
Funktion nicht durch Brute-Force missbraucht wird. Weitere Informationen sind unter der folgenden URL
verfiigbar: https://www.owasp.org/index php/Forgot_Password_Cheat_Sheet

6.1.7.1  User Enumeration in der Anmeldemaske durch Side Channel Attacke
Betroffenes Modul: Liferay Core
Ergebnis:

Die Anmeldemaske des internen Bereichs von Liferay ist anfillig gegen Timing Attacken, sodass valide
Benutzer bzw. E-Mail-Adressen des Systems ermittelt werden kénnen. Die Anwendung reagiert mit
unterschiedlichen Antwortzeiten, wenn in der Authentifizierungsanfrage eine'im System bekannte oder
nicht vorhandene E-Mail-Adresse verwendet wird:

*  Anmeldeversuch mit unbekannter E-Mail-Adresse und unbekanntem Passwort benstigt 15 - 8
Millisekunden (siehe Abbildung 11).

* Anmeldeversuch mit bekannter E-Mail-Adresse und unbekanntem Passwort bendtigt ca. 380
Millisekunden (siehe Abbildung 12). . : -

Das Verhalten fithrt dazu, dass ein Angreifer potentiell valide Benutzerkonten erraten kann, Zusitzlich muss
beachtet werden, dass das Ergebnis unter optimalen Bedienungen der Netzinfrastruktur erzeugt wurde,

sodass Unterschiede bei der Validierung des Ergebnisses im 6ffentlichen Netz einer Liferay-Instanz méglich
sind.

Screenshots:
_— |
Gol ! S| iy  Follow redirection | Target: hitp liferay cma2.local | # | :||
JRI\V Perams IHllder: |Hax | Raw | Headsrs lHu | |
Accept-Language: de,z0-US:q=0,7, en;qe0.3 v  HTTP/1.1 302 Founa *
hecept-Encoding: gzip, deflate b Dace: Thu, 21 Jan 30i6 LL:44:56 GNMT ™
http://d=h-1iteray-scenariod.cmal. local/ intarn Servar: Apache/2.4.10 (Dabianj
COOKIE_SUPPORT=tLus: GUEST_LANGUAGE_ID=d=_DE: X=-Content-Typz-Options: nesnitf
,_UUIDe4aE5E4€2789€2035507752££4 77025753 T1563SE70857 X-Frame—-Options: SABECRISIN
AETISTSTLESEE305AIC41TAT 42 AT LECEASS ££1334; X-X3§-Proteccion: L |
LFP_SESSION STATE 22015=1453387057€03; Sat-Cookie:
LFP_SESSION_STATE 22570=14533833804€5; . ISESIIONTD=BDCDAZSDCOONR3 SETNDNGETEAPTOTOFAS ;
ISESSICNID=83IED: IDFBEB772 29884DC4233; Path=/; HttpOnly
LFR_SESSIOH_STATE 20158=1453387060535; COMPANY_IDar~; Set-Cookiz: GUEST LANGUAGE ID=ds_DE: =
1D=""; LOGIN=""; PASSGORD=“"; RENENBER_HE~""; Expires=Non, 04-S2p-IDE2 14:34:09 GHT: Pathe=/;
LFR_SESSION_STATE 23162=1453385851180 RttpoOnly
Connecticn: cloas Lifsray-Portal: Lifezay. Portal Commmity Edition
Content-Type: applicaticnfx-wvw-£orm-urlencodac Location: .
Content-Leagrh: 1E3 - N m'.r.p:Iid&b-utezay—scemloi.m:.lncll/incetn?n_p
_1d=58sp_p_lifecyclemdip_p_state=max imizedésavela
_58_formDate=145337Z 1277054 58 savelas avPathe=falses SB_login=mavnly4Omus—dresden.de
,_S8_doict in=taizes{58_loy 13 [ YPe: text/btml:chacsev=yir-g
Onma—dresden.de6_58 | ; 5B s ngch: )
g fy  Coonection: close . -
120l fi2 ) e asearsien - 0 matches US> ) Tvoe s searen o 0 matches
Done 626 byh‘i 11 mtllisl
Abbildung 11: Side Channel Attacke auf Anmeld ke mit unbek Account
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U&7 e [ (50 (Fotommivectin )

Targat: hupsidob-iferay.scenariod.cma2.locatl 12] z)

ot [

I0543CUITaITATE8T LEcEQIT FLA53d; HTTP/1.1 302 Found .
= x 2025=145338705760€; Date: Thu, L Jan 201€ 1i:44:17 GET -
LFR_SESSION_STATE_Z2570=1453383380485; Server: Apach=/2.4.10 {D=bianj
JSESS1CNID= ECESF 704 AA7SFAZEI SED2OSCSBIA¥DA; X-Contant-Type-Options: nosnift
LFR_SESSION_STATE_20158=14533870£2527; LOGIN=""; X-Frame-Options: SANEORIGIN
FASSYOPD=""; RENENBER ME="": A-XSS-Protection: 1 -
L!'R_S!SSIW_STATI_:C!1521115335585].J.ED,' : Literay-Portal: Liferay Portal Commnity Editien
CONPANY_TD=""; ID="~ Locat ion: .
Connaction: close heep://deb-literay-scenarind.emaz. lacal/ intern?p_p_id
Content-Type: application/x-vey-form-urlencoded =584p_p_lifecycle=0&p_p !
Content-Length: 1€2 ) fals2i_58_login=mawnti0mms-cresden. de
Content-Type: text/html)charset=UTr-8
~59_formbate=145337E 154202658 _ 1L sELTY T gth:
59 =20t lzes _58_log Connaction: close
ded se 58_rame
. 3301 Lk
i b
v v

L] 2 (5 Tommw searc e Omsches | 7 (< |{ 4> Tomnssmmnrom  Gretches
Done 458 hgi-' | 380 mi|l1‘:|
Abbildung 12: Side Channel Attacke auf Anmeldemnaske mit vorhandenem Account

Risikofaktor: Leicht

6.17.2  User Enumeration in ,Passwort vergessen?-Funktion
Betroffenes Modul: Liferay Core

Ergebnis:

Die , Passwort vergessen?“-Funktion der Anmeldemaske des internen Bereichs von Liferay ist anfillig gegen
User Enumeration Attacken, sodass valide Benutzer bzw. E-Mail-Adressen des Systems ermittelt werden
konnen. Die Anwendung reagiert mit unterschiedlichen Fehlermeldungen, wenn bekannte oder nicht
vorhandene E-Mail-Adressen verwendet werden. Wird eine unbekannte E-Mail-Adresse iibergeben,
antwortet Liferay mit der Meldung ,, Die angeforderte E-Mail-Adresse befindet sich nicht in der Datenbank.”

Das Verhalten fiihrt dazu. dass ein Angreifer potentiell valide Benutzerkonten erraten kann. Allerdings wird

das Formular durch ein CAPTCHA geschiitzt, das die automatisierte User Enumeration Attacke erschwert
bzw. unterbindet und damit die EintrittswahrscheinlichKeit eines derartigen Angriffs reduziert.

Risikofaktor: Leicht
6.1.8 Schwache Passwort-Policy

Beschreibung:

Passworter sollten eine _Mindestkomplexitit aufweisen, die vor dem Setzen eines neuen Passwortes
uberpriift wird. Diese Komplexitit erschwert einem méglichen Angreifer das Erraten des Passwortes. Erfiillt
das neue Passwort diese Bedingungen nicht, muss es abgewiesen werden.
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Betroffenes Modul: Liferay Core
Ergebnis:

Liferay prift bei der Passwortinderung eines angemeldeten Benutzer auf eine Zeichenlinge von
mindestens 6 Zeichen. Allerdings wirkt diese Priifung nicht in der Registrierungs- und der ,Kennwort
vergessen?“-Funktion, wenn der Benutzer sich ein neues Passwort zuweist. Die Passwortkomplexitit wird in
diesen Fallen nicht iiberpriift, sodass die Wahl eines Passworts wie »a" oder ,1“ gestattet ist. Nutzer neigen
dazu, leichte Passworter zu wahlen, um sich diese leichter merken zu kénnen, wodurch die
Wahrscheinlichkeit des Erratens des Passworts durch einen Angreifer steigt.

Risikofaktor: Leicht

Maftnahme:

Um eine ausreichende Komplexitit des Passwortes zu gewdhrleisten, sollte diese entsprechend tberpriift
werden. Als sicher anzusehen sind beispielsweise folgende Bildungsregeln:

¢ Mindestlinge 8 Zeichen und

* bestehend aus mindestens 3 der folgenden 4 Kateghrien: Kleiribuchstaben, Grofibuchstaben, Zahlen
und Sonderzeichen. o

6.1.9 Sensitive Data Exposure im Frontend—Registrierungsp_rozess von Liferay

Beschreibung:

Die Anwendung sollte keine sensiblen Daten iiber die HTTP-GET-Methode iibertragen, da diese
Informationen u.a. im Browserverlauf, in Referern oder in Logs gespeichert werden.

Betroffenes Modul: Liferay Core
Ergebnis:

Registriert sich ein Benutzer erfolgreich am Frontend der Anwendung, wird er auf die Seite »http://deb-
liferay-scenariod.cms2.local/1? . )

p_p_id=58&p_p_li-fecycle=0&p_p_state=maximized&p_p'_mcde=view&saveLastPath=false&_58_struts
_action=%2Flogin32Floging_58_login=mawn$40mms-drasden.de®" weitergeleitet. Die = Weiterleitung
enthilt im HTTP GET Parameter _58_login die E-Mail-Adresse des Benutzers, welche bspw. in Proxy Logs
oder der Browser-Historie gespeichert wird.

Zusiitzlich wird im Response das gesetzte Passwort im Klartext angezeigt (und zusétzlich via Mail versendet,
siehe Abbildung 13), welches durch ShoulderSurfing’ ausspioniert werden kann. Der Registrierungsprozess

ist durch dieses Verhalten mit einer ungiltigen Mail-Adresse méglich, da dem Benutzer das Passwort noch
vor dem Empfang der E-Mail bekannt ist.

1 https://en.wikipedia.org/wiki/Shoulder_surﬁng_%zscomputer_security%29
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Screenshot:
R Tt

¥y BSI CMS2

T T T

Lorsm Ipsum

Wiern Dgnk ga3s $iz em Kontg erstait haben mmnm—mmmmmmommmvmn

E-Mak-Adresse mawn@mms-gresden de

Kenrvort

Abbildung 13; Sensibler D ansport iiber HTTP GET
Risikofaktor: Leicht

Mafinahme:

Der Parameter _58 login sollte mittels der HTTP-POST-Methode {ibertragen und das Passwort sollte aus
dem Server-Response. entfernt werden.

6.1.10 Fehlender CAPTCHA-Schutz in Newsletter-Registrierung -

Beschreibung:

Um automatisierte Attacken gegen Ressourcen-aufwindige Aktionen oder Prozesse in Webanwendungen
zu unterbinden, sollten entsprechende Gegenmafinahmen wie CAPTCHAs implementiert werden.

Betroffenes Modul: rcsnewsletter-portlet
Ergebnis:

Das Liferay-Plugin rcsnewsletter-portlet implementiert eine Newsletter-Registrierung im Frontend der
Anwendung. Das Registrierungsformular des Newsletters verfiigt iiber keinen Schutz vor automatisierten
Attacken, sodass ein Angreifer durch vergleichbar wenige Anfragen einen Denial of Service erzeugen kann,
Risikofaktor: Leicht

Maftnahme;

Das  Registrierungsformular  des Liferay-Plugins  rcsnewsletter-portlet  sollte entsprechende

, Gegenmafnahmen wie CAPTCHASs gegen automatisierte Attacken implementieren,

Bund, far Sicherheit In der Inf : )
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6.1.11 Log Forgery

Beschreibung:
Die Anwendung muss Benutzereingaben, welche in Logs geschrieben werden, tiberpriifen, um Log Forgery

Attacken zu verhindern. Log Forgery ermdglicht Angreifern durch die Eingabe von Zeilenumbriichen wie
#%0a%0d" oder ,\r\n“ neue Eintrige in Log-Dateien zu erzeugen.

Betroffenes Modul: Liferay Core
Ergebnis:

Die Liferay-Portal-Konfigurationsdatei ,,pofta!-developer.properties" enthiit verschiedene
Systemeigenschaften, wobei der Wert von log.sanitizer.enabled aktuell auf false festgelegt und dadurch die
Uberpriifung der Eingaben in Log-Eintrigen abgeschaltet ist.

| log.sanitizer. enabled=fals_e

Risikofaktor: Leicht
Mafinahme:
Der Wert von log sanitizer.enabled muss auf true gesetzt werden,

6.1.12 Minimierung der verfiigbaren Funktionen

Beschreibung:

Prinzipiell sollte die Anwendung nur Funktionen aktivieren, welche fir den Anwendungsfall der
Webanwendung benétigt werden (ihnlich dem Least-Privilege-Prinzip). Nicht benstige Dienste bzw.
Funktionen sollten deaktiviert werden.

Betroffenes Modul: Liferay Core

Ergebnis:

Die Anmeldemaske der Liferay-Anwendung lisst eine offene Registrierung von Nutzern zu, welche fiir den
konkreten Anwendungsfall nicht notwendig ist und potentiell weitere Sicherheitsschwachstellen innerhalb
der Anwendung 6ffnet,

Risikofaktor: Leicht

Mafinahme:

Die Registrierungsfunktion sollte deaktiviert werden:

Control Panel/Portal Settings/Authentication/General:

*  Allow strangers to create accounts {company.security.strangers=false)
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*  Allow strangers to create accounts with a company email address
(company.security.strangers.with.mx=false)

Es sollte dabei jedoch beachtet werden, dass die Funktion zur Erstellung von Seitenkomnmentare durch
Deaktivieren der Registrierung nicht mehr verfiigbar ist.

6.2 Betriebssystem

6.2.1 Zusammenfassung

Es wurden wenige Fehler bzw. weitere Hirtungsmafnahmen auf der Ebene des Betriebssystems gefunden,
welche in einem separaten Dokument [3] beschrieben werden, da diese nicht nur auf Liferay zutreffen.

6.3 Webserver

631 Zusammenfassung

Es wurden wenige Fehler bzw. weitere Hirtungsmafnahmen auf der Ebene des Webser\;ers gefunden,
welche in einem separaten Dokument [3] beschrieben werden, da diese nicht nur auf Liferay zutreffen.

6.3.2 Information Disclosure im HTTP-Header
Beschreibung: :

Informationen {iber den Webserver kénnten Aufschluss iiber Sicherheitsschwachstellen 'geben. Deshalb
diirfen Fehlerseiten oder HTTP-Header keine Versionsinformationen des Webservers und verwendeter

Module/Erweiterungen enthalten. Die Fehlermeldungen diirfen keine internen Informationen wie z. B.
interne Servernamen, Fehlercodes usw. enthalten.

Betroffenes Modul: Apache (Liferay-spezifisch)
Ergebnis:

Der HTTP-Response-Header der Liferay-Anwendung enthilt die Information »Liferay-Portal: Liferay Portal
Community Edition”, Diese Angabe liefert einem Angreifer Informationen tiber die eingesetzte Technologie.

“HTTP Response Header:

HTTP/1.1 200 OK

Date: Tue, 05 Jan 2016 08:44:09 GMT

Server: Apache/2.4.10 (Debian)
X-Content-Type-Options: nosniff

X-Frame—-Options: SAMEORIGIN ,

X-X8s5-Protection: 1

Liferay-Portal: Liferay Fortal Cossuni by Edition
Content-Type: text/html;charset=UTF-8
Content-Length: 24084

Connection: close
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Risikofaktor: Leicht

Mafinahme:
Die Apache-Konfiguration sollte derart angepasst werden, dass der Liferay-Portal-Header nicht ausgeliefert
wird: ’ ’

Header unset Liferay-Portal.

6.3.3 - ServerInfo.properties enthilt Tomcat-Applikationsdetails

Betroffenes Modul: Tomcat

Ergebnis:

Die catalinajar unter /usr/share/tomcat7/lib/ enthilt in der ServerInfo.properties die Werte fir server.info,
server.number und server.built Attribute, welche die Tomcat-Applikationsdetails vorhalten. Werden diese
Informationen aus der JAR-Datei nicht entfernt, zeigt der Tomcat seine Versionsinformation auf
Fehlerseiten. Diese Informationen kann ein Angréifer nutzen, um weitere Angriffe gegen den Server zu
initiieren,

Auszug aus server.info:

jasa@deb-liferay-scenariod:~% grep server,info
org/apache/catalina/uti1/Serverlnfo.properties
server. infowApache Tomcat/7.0.56 [Dabiah)

jasa@deb-liferay-scenariod:~$ grep server.number
org/apache/catalina/util/ServerInfo.properties
server, umber=7 0 56 O

jasa@deb-liferay-scenaricd:~% grep server.built

org/apache/catalina/util/Serverinfo. properties

server.bulltsMar 28 Z01E (48:;59:0)1 |
Risikofaktor: Leicht
Mafinahme:

Folgende Schritte miissen zum Entfernen der Inforination durchgefiihrt werden:
*  Entpacken: jar xf catalina jar org/apache/catalina/util/ ServerInfo.properties
* Setzen: server.info=<SomeWebServer>
*  Setzen: server.number=<SomeVersion>
*  Setzen: serverbuilt=<BuildDate>

*  Packen: jar uf catalina jar org/apache/catalina/util/Serverlnfo.properl:ies

6.3.4 Fehlkonfiguration der logging.properties

Betroffenes Modul: Tomcat
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Ergebnis:

Das Loglevel des FileHandlers ist unter /var/lib/tomcat7/conf/loggl'ng.propem'es auf FINE gesetzt, sodass
sehr groRe Logfiles entstehen kénnen und die Log-Dateien viele Debuginformationen enthalten. Zusatzlich
wurde kein Grenze fiir die Dateigrée der Logs festgelegt (java.util logging FileHandler.limit=10000), sodass
die Dateien ohne Limit beschrieben werden. . i

Auszug aus logging properties:

lcatalina.org.apache.juli.FileHandler.level = FINE
lcatalina.org.apache.juli.FileHandler.directory - S(catalina.base)/logs
lcatalina.org.apache.juli.FileHandler.prefix = catalina.

Zlocalhost.org.apache.juli.FileHandler.level = TINE
2localhost.org.apache.juli.FileHandler. directory = ${catalina. base}/logs
Zlocalhost.org.apache.juli.FileHandler.prefix = localhost.

Java.util.logging.ConsoleHandler.level = © INE
Java.,util.logging.ConsoleHandler. formatter = java.util. 1ogg;lng. SimpleFormatter

Risikofaktor: Leicht

Mafinahme:

Das Problem kann durch Umsetzen des Loglevels auf INFO und Setzen des FileHandler Limits minimiert
werden:

javautillogging.FileHandler.limit=10000

6.3.5 Deaktivierung von Recycle Facades und Encoded Siash
Betroffenes Modul: Tomcat

Ergebnis:

Folgende zusitzliche Attribute sollten dem Tomcat iibergeben werden, damit Session Facades zwischen
Requests nicht wiederverwendet und enkodierte Slashes verboten werden:

—~Dorg.apache.catalina.connector. CoyoteAdapter ;ALLOW_BACKSLAsH=f‘alse
~Dorg.apache. tomcat.util.buf. UDecoder. ALLOW_ENCODED SLASH=false
=Dorg, apache. cataling .connector .RECYCLE_EACADES=false

Risikofaktor: Leicht
Maftnahme:
Siche die oben beschriebene Mafnahme.
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6.3.6 Denial of Service durch Speicherauslastung in Log-Datéien

Beschreibung:

Log-Dateien des Servers diirfen niemals die vollstindige Systernfestplatte beschreiben, da hierdurch ein
Denial of Service provoziert werden kann.

Ergebnis:

Es war méglich, die Log-Dateien von catalina.out und lij‘erdy unte‘f
. /var/lib/liferay/]ogs und
» /var/log/tomcat7/catalina.out

ohne Limit zu beschreiben, sodass der Server nicht mehr errelchbar und die root Partition zu 100% belegt
war (siehe Abbildung 14).

Screenshot:

Abbildung 14: Systemf

Risikofaktor: Mittel-

/dev/sdal volisténdig beschrieben

p

Mafinahme:
Der Loggmg—Prozess darf nicht unter einem administrativen Account laufen, da sonst die Systemfestplatte
vollstindig beschrieben werden kann,

Das Problem kann weiterhin durch Umsetzen des Loglevels auf INFO und Setzen des FileHandler Limits
minimiert werden (vgl Kapitel 6.3.4):

java.unl.logg:ng.F!leHandlenhmlt=1ODOO
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6.4 ~ Datenbank

6.4.1 Zusammenfassung

Es wurden wenige Fehler bzw. weitere Hirtungsmafinahmen auf der Ebene der Datenbank gefunden,
welche in einemn separaten Dokument [3] beschrieben werden, da diese nicht nur auf Liferay zutreffen.
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der Schwere der Testerjebnisse
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Anhang: Bewertungskriterien der Schwere der
Testergebnisse

Risikofaktor ,Hinweis”

| Beschreibung ]
| Kiassifikation |Keine Schwachstelle oder Schwachstelle ohne Risiko. ]
|: Korrektur [ Korrektur nicht notwen_dig. N
Auswirkung Kein Schaden fiir System oder Anwendung,
‘ Wahrscheinlichkeit | Nicht relevant. ]
Wissen des Angreifers Nicﬁevant. |
‘_ Benutzerinteraktion Nicht relevant.

Risikofaktor ,Leicht”

Beschreibung

Klassifikation

Schwachstelle selbst stellt keine signifikante Gefahr fiir System oder
Anwendung dar. Schwachstelle bietet einem Angreifer neue Information
flir weitere Angriffe. I
Die Kombination verschiedener Schwachstellen mit Risikofaktor »Leicht
konnte zu einem hoheren Risiko fithren, =

Korrektur

Korrektur wird empfohlen,

Auswirkung

Kein direkter Schaden fiir System oder Anwendung. -
In Kombination mit anderen Schwachstellen ist ein Schaden médglich.

Wahrscheinlichkeit

Kein Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann nur theoretisch ausgenutzt werden.

Wissen des Angreifers

Angriff erfordert erheblichen Aufwand und erhebliches Wissen.

Benutzerinteraktion

Abhéingig von der Art der Schwachstelle ist eine hohe Benutzerinteraktion
notwendig (z.B.: Social Engineering, Spam), um dem Angreifer eine
Méglichkeit zum Ausnutzen der Schwachstelle zu bieten.

Risikofaktor ,Mittel”

Beschreibung
Klassifikation Schwachstelle stellt ein mittleres Risiko far System oder Anwendung dar. ]
Die Schwachstelle selbst reicht nicht aus, um das System zu ibernehmen,
kann jedoch Teil éines erfolgreichen Angriffes sein.
Korrektur Korrektur wird dringend empfohlen. |
Auswirkung Begrenzter direkter Schaden fiir System oder Anwendung. I
Wabrscheinlichkeit Kein Exploit oder Proof-of-Concept vorhanden,

Schwachstelle kann ausgenutzt werden.
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| Beschreibung
Wissen des Angreifers 'Angriff erfordert hohen Aufwand und hohes Wissen.
Benutzerinteraktion Abhéingig von der Art der Schwachstelle ist eine unachtsame |

" | Benutzerinteraktion notwendig {z.B. Ignorieren von Fehlermeldungen),

um dem Angreifer eine Méglichkeit zum Ausnutzen der Schwachstelle zj
bieten,

Risikofaktor , Schwer”

| Beschreibung
Klassifikation Schwachstelle stelit ein hohes Risiko fiir System oder Anwendung dar.
Die Schwachstelle reicht aus, umn Teile des Systems zu iibernehmen.
Korrektur Korrektur ist notwendig.
Auswirkung Hoher direkter Schaden fiir System oder Anwendung. .
Wahrscheinlichkeit Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann ausgenutzt werden.
Exploit kann durch Benutzerinteraktion 1epliziert werden.
Wissen des Angreifers Angriff erfordert geringen Aufwand und geringes Wissen,
| Benutzerinteraktion Aktive Interaktion des Benuizers ist nicht erforderlich.

Risikofaktor ,,Sehr schwer”

Beschreibung .
Klassifikation Schwachstelle stellt ein kritisches Risiko fiir System oder Anwendung dar.
Die Schwachstelle reicht aus, um das gesamte Systems zu {ibernehmen.
Korrektur Korrektur ist unbedingt notwendig.
Auswirkung | Direkter kritischer Schaden fiir System oder Anwendung,
- —
‘Wahrscheinlichkeit Exploit oder Proof-of-Concept vorhanden,
Schwachstelie kann ausgenutzt werden. '
Exploit repliziert sich automatisch ohne Benutzerinteraktion,
Wissen des Angreifers Angriff erfordert geringen Aufwand und geringes Wissen.
Benutzerinteraktion Benutzer kann sich nicht selbst schiitzen.
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Stichwort~ und Abkiir:

Stichwort- und Abkirzungsverzeichnis

Begriff =

Beschreibung

Completely Automated Public Turing test to tell
Computers and Humans Apart (CAPTCHA)

Test zur Unterscheidung von Computern und
Menschen. o o

Content-Management-System (CMS)

Software zur Erstellung und Pflege von
Webinhalten. )

;oss-Site Request Forgery (CSRF)

Angriff zur unerwiinschten Durchfiihrung einer
Transaktion in einer Webanwendung.

Denial-of-Service (DoS)

Angriff zur Einschrinkung der Verfiigbarkeit einer
Anwendung oder eines Dienstes.

Proof of Concept (PoC)

Machbarkeitsnachweis.

Structured Query Language (SQL)

Abfragesprache fiir re]atio;xale Datenbanken.

Test and Integration Center (TIC)

Akkreditiertes Priiflaboratorium der T-Systems
Multimedia Solutions GmbH.

Eross-Site—Scripﬁng (Xss)

| Sicherheitsliicke in Webanwendungen zum
Einfiigen von Informationen aus einem Kontext, in
dem sie nicht vertrauenswiirdig sind, in einen
anderen Kontext, in dern sie als vertrauenswiirdig
eingestuft werden.
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