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Glossar
Begriff Erlduterung
Admin Administratoren, sowohl im Referat IT/TK als auch als Fachadministra-

Arbeitsplatzcomputer

Attachment

Anhénge von E-Mails in verschiedenen Dateiformaten

Auto Protect

Funktion in Antivirenprogrammen, die automatisch und stéandig nach
Schadsoftware sucht.

Back-End / Front-End

Spezifische Software fiir den Client/Serverbetrieb. Das Front-End ist auf
den Client installiert, die Datenbankserver sind das Back-End, um Da-
ten bereitzustellen und zu verarbeiten. Das Front-End ist also néher an
der Dateneingabe des Users, das Back-End eher mehr an der Adminis-
tration /Server, also ndher an der Datenverarbeitung. Das Front-End
kann eine grafische Nutzeroberfldche innerhalb einer Datenbankan-
wendung sein. Es bezeichnet aber auch den Teil der Webprogrammie-
rung, der im Browser ausgegeben und fiir die/den User sichtbar wird.

Backup Sicherheitskopie eines Datenbestandes. Speicherort ist in der Regel das
Netzwerk und beim Einsatz mobiler IT ein externer Datentréger.

BDSG Bundesdatenschutzgesetz

Benutzerkennung Der Name, mit dem der User sich dem Computersystem gegeniiber
identifiziert, kurz Benutzername. In der Behorde setzen sich z. B. Benut-
zernamen aus einem Abteilungskiirzel und einer Zahl zusammen, fiir
die AuBenstellen werden AuBenstellenkiirzel verwandt. Siehe auch log-
in.

Client Client (Klient) = Klienten sind Arbeitsplatzrechner oder Programme, die
Dienstleistungen von Servern in Anspruch nehmen.

Cluster Kkleinste Speicher-Verwaltungseinheit eines Laufwerks

CMS Englische Abkiirzung fiir "Content Management System". Es bezeichnet ein

Redaktionssystem um online Anderungen am Webprojekt durchzufiih-
ren, also neue Berichte, Fotos und Begriffe einzupflegen.

Datensicherungsmedien

Als Datensicherungsmedien werden Datentriger bezeichnet, auf denen
digital vorliegende Daten gesichert werden.




Datentrager Optische und digitale Speichermedien (z. B. Disketten, CDs, DVDs,
Blu-Rays, UsB-Sticks, externe Festplatten wie HDD, SSD, etc., Server- und
SAN-Festplatten)

Digitale Signatur Eine digitale Signatur ist eine Kontrollinformation, die an eine Nach-
richt oder Datei angehingt wird.

Digitalisate Das Endprodukt oder Ergebnis einer Digitalisierung wird als Digitalisat
bezeichnet.

DSB Datenschutzbeauftragte/r

DSL Abkiirzung fiir Digital Subscriber Line; DSL ermoglicht die schnelle
Ubertragung von Daten iiber das normale Kupferkabel des Telefonnet-
zes.

DV-Ridume DV-Riume sind alle Rdumlichkeiten, in denen zentrale IT-Systeme un-
tergebracht sind oder in denen Datentréger zentral gelagert werden
(Server-, Verteiler- und TK-Anlagenraume).

E-Mail Elektronische Post

Eskalation Stufenweise Steigerung, Zuspitzung eines Sachverhalts

Externe Schnittstelle Schnittstelle z. B. fiir den Anschluss von CD-Brennern oder Digitalkame-

ras, USB

Fachsicherheitskonzept

Fachsicherheitskonzepte liefern sowohl die inhaltliche Kurzdarstellung
der Fachanwendungen der Behorde als auch die Festlegungen zum
Schutzbedarf der verarbeiteten Daten und Informationen. Sie dienen

Filter Software zur Filterung von Datenstromen unter vorheriger Festlegung
der entsprechenden Kriterien. Bspw. Internetfilter, Spam-Filter, etc.

Front-End siehe Back-End

GSB Der Government Side Builder (GSB) ist als Basiskomponente (siehe
auch ¢ms) fiir die Webauftritte der Bundesverwaltung entwickelt wor-
den. Ziel ist die Erstellung von modularen Baukésten zur spezifischen
Ausgestaltung von Homepages von Bundeseinrichtungen.

Firewall Englisch fiir "Feuerschutzwand": Kombination aus Hard- bzw. Software,
die den Datenfluss zwischen einem o6ffentlichen und einem privaten
Netz kontrolliert und gegen unberechtigte Zugriffe schiitzt.

Hardware Bezeichnung fiir alles Dingliche an einem Computersystem.

HDD Hard Disk Drive (Permanent-/ Massenspeicher)

HTTP / HTTPS Internetiibertragungsprotokolle

Implementierung Integration zusétzlicher Funktionen in vorhandene Anwendungen.

Auch als Bezeichnung fiir die Installation weiterer Software verwendet.

Alle in der Behorde eingesetzten Hard- und Softwarekomponenten,
elektronischen Datentréger und Kommunikationswege. Gemeint sind
auch Hard- und Softwarekomponenten an Telearbeitsplédtzen, mobile

Informationssicherheit

Die Vertraulichkeit der Daten ist gegeben, wenn es unautorisierten
Dritten erschwert moglich ist, Informationen zu gewinnen. Die (Da-
ten-) Integritit liegt vor, wenn Daten vor der Modifizierung durch un-
autorisierte Dritte geschiitzt sind und die Erhebung und Verarbeitung
der Daten korrekt erfolgt. Die Verfiigbarkeit besagt, dass Daten jeder-

Integritat

siehe Informationssicherheit




Intranet

Das Intranet ist ein Netz innerhalb der Behorde.

1P-Adresse

Damit Daten bei der richtigen Gegenstelle ankommen, muss diese je-
weils eindeutig benannt (adressiert) werden. Dies geschieht mittels ei-

misch (wechselnd) zugeordnet sein.

Abkiirzung fiir "Integrated Services Digital Network"

Digitales Fernsprechnetz, das alle Kommunikationsdienste zusammen-
fithrt und fiir normale Telefongespriche, DFU (Datenferniibertragung),
Fax und weitere Dienste verwendet werden kann. Hohere Leistungsfa-

higkeit als das herkommliche analoge Fernsprechnetz.

IS-Revision

Die IS-Revision verfolgt das Ziel, den Status der Informationssicherheit
festzustellen und zu verbessern. Man unterscheidet die IS-Kurzrevisi-
on, die IS-Querschnittsrevision sowie die IS-Partialrevision.

X

T T Servicemanagement) ist unter der internen Telefonnummer
5555 die erste Anlaufstelle fiir alle Probleme und Stérungen, die mit der
eingesetzten Hard- und Software auftreten konnen. Bei Anruf wird ein so-
genanntes Ticket erstellt, in dem das Anliegen erfasst und gel6st oder
ggf. an den Fachverantwortlichen bei ZV5 zur Bearbeitung weiter gelei-
tet wird.

Unter der Servicenummer 5666 werden analog intern alle die Probleme
aufgenommen, bearbeitet und gelost, die im Zusammenhang mit der
Telefonnutzung auftreten kénnen (Festnetz, dienstliches Handy und
Smartphone).

deren nachgeordnetem Bereich und eine Vielzahl weiterer externer
Kommunikationspartner miteinander verbindet.

Java

Java ist eine objektorientierte Programmiersprache, die fiir die Ent-
wicklung von Software im Internet-Umfeld besonders geeignet ist und wie
ein Datenleseprogramm funktioniert.

Konfiguration

Meist auf nur kleiner Grundflache (ein Gebaude oder gar Stockwerk).
Oft aus sehr unterschiedlichen Rechnersystemen gebildet.

Login und logout

nung und eines in Intervallen gewechselten Passworts nach eigener
‘Wahl wird ein User am PC/Programm zur ,,Sitzung“ angemeldet. Dieser
bleibt so lange aktiv, bis der User sich wieder abmeldet, siehe auch Be-
nutzerkennung.




Malware

Schadprogramme, die vom User unbemerkt auf fremden Rechnern in-
stalliert werden, um dort schidliche Funktionen auszufiihren oder wei-
teren Schadcode zu verbreiten.

Dazu gehoren Viren, Trojaner, Wiirmer, Backdoor-Programme sowie
zahlreiche weitere Formen von Schadprogrammen.

Mediathek

Angebot fiir User, kompakt erlauterte Film- und Textdokumente aus
dem Themenfeld eines Anbieters zu sichten. Die Behorde hat seit Janu-
ar 2015 unter www.bstu/mediathek.de ein solches Angebot als ,,Schau-
fenster ins Stasi-Archiv* erstellt.

Metadaten

Metadaten sind Angaben iiber Dokumente innerhalb des Systems, zum
Beispiel Datum, Version, letzte Anderung. Die Dokumente kénnen
Textdokumente, aber auch beispielsweise Grafiken, Sound und andere
Objekte beschreiben.

MiD

Melde- und Informationsdienst; zentraler Anlaufpunkt beim Haussi-
cherungsdienst fiir alle Liegenschaften der Behorde

Mobile Datentriager

Netze des Bundes

Netze des Bundes, Migration bestehender Netze und Bereitstellung ei-
ner Netzinfrastruktur mit erhdhtem Sicherheitsniveau

Netzwerktopologie

Beschreibt die physische Verbindung von Netzwerkknoten, also im
Prinzip die Art, wie die Kabel verlegt werden, um ein Netzwerk aufzu-

Newsletter

Kompakter Informationsbrief, der als ,digitales Rundschreiben“ in re-
gelmiBigen Abstdnden via E-Mail an einen festen Abonnentenstamm
verschickt wird, auch in der Behorde

Passwort

Ein individuelles, nach bestimmten Regeln frei wihlbares und geheim
zu haltendes Codewort, welches in der Behorde im Zusammenwirken

Protokoll

Vereinbarungen, der den Informationsfluss in einem Kommunikations-
system und iiber die Kommunikationswege nachvollziehbar abbildet.

Storage-Area-Network, Speichernetzwerk, Netzwerk zur Anbindung von
Festplattensubsystemen

Schnittstelle

Ein Gerit, Anschluss oder Programm, das zwischen verschiedenen

Schutzbedarf

Begriff aus der Informationssicherheit, der sich aus Sicht der Nutzer
auf den angemessenen konventionellen und digitalen Umgang mit den
Daten und Informationen bezieht.

SDD

Software Design Description

Server

Server sind {iblicherweise gut bis sehr gut ausgestattete Rechner, auf
denen ein Betriebssystem die gemeinsame und geordnete Benutzung
von Betriebsmitteln koordiniert.

Sicherheitsmanagement

Ist die Planungs- und Lenkungsaufgabe der Behordenleitung, um ein
am definierten Schutzbedarf ausgerichtetes, angemessenes Sicherheits-
niveau zu erreichen und zu erhalten.

Sicherheitsprozess

Ist der vom Sicherheitsmanagement zu implementierende Prozess, der
sich iiber die Phasen Planung, Ausfiihrung, Uberpriifung und Anpas-
sung erstreckt und in einer Art Lebenszyklus stetig durchlaufen werden
muss.

Sicherungsdatentrager

rung verwendeten Medien.




Smartphone

Ein Smartphone ist ein mobiles Telefon, ausgestattet mit einer hohen
Rechenleistung und vielféltigen Einsatzmoglichkeiten. Es ermoglicht
die Nutzung des Internets und erlaubt in der hochsten Ausstattungsstu-
fe eine Verbindung mit dem Netzwerk der Behorde.

Software

Die Informationen und Programme, die auf Hardware bearbeitet oder
ausgefiihrt werden konnen.

Spam-Mail

E-Mail, die unverlangt als Rundsendung an sehr viele Empfanger ge-

Postzustellung) zugestellt werden - erfolgt als solche gekennzeichnet
deshalb auch bei der Behorde.

Speichern von Daten - 6rtlich

Die Behorde gibt als Standard-Speicherorte unter Datensicherungsas-
pekten Laufwerksangaben im Netzwerk vor. Zusitzlich besteht bei
dienstlich begriindetem Bedarf die Moglichkeit, auf externen Speicher-
medien Daten zu sichern.

Stand-Alone-Rechner

UMTS Abkiirzung fiir Universal Mobile Telecommunications System.

Mit einem UMTS Mobilfunkstandard konnen deutlich héhere Daten-
iibertragungsraten realisiert werden.

USB-Medien USB (Universal Serial Bus) ist ein Schnittstellen-Standard der Firma In-
tel. usB-Medien sind alle die Gerite, die an diesen Schnittstellen-Stan-
dard angeschlossen und betrieben werden kénnen.

User Nutzer und Nutzerin

Usenet Der Begriff steht fiir die Gesamtheit aller Newsgroups (Diskussionsfo-
ren im Internet).

Verfligbarkeit siehe Informationssicherheit

Vertraulichkeit siehe Informationssicherheit

Virus Viren sind Schadsoftware und gelten in der heutigen Zeit indirekt als

Obergriff fiir alle moéglichen Erscheinungsformen von Schadsoftware.

Vitale Daten

Verschlusssachenanordnung

Wechseldatentréager

Tragbares Speicher-Medium fiir den Datenaustausch. Zum Beispiel

ne Speicherkarten und Blue-ray Discs.

© GSB 7.2 - 2016



