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1. Vorwort / Mitgeltende Dokumente

Der Bundesbeauftragte fiir die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen

2017 durch das Bundeskabinett und in Kraft gesetzt als Sicherheitsleitlinie fiir die gesamte



Bundesverwaltung).

Mitgeltende, interne Vorschriften sind die Dienstanweisung zur Nutzung und zur Sicherheit der

weitere Grundsatzdokumente mit Bezug zur Informationssicherheit. Ausgangsbasis fiir alle
getroffenen Entscheidungen und festgelegten MaBnahmen im Kontext der Informationssicherheit

ist dabei grundsitzlich der Schutzbedarf der verarbeiteten Daten und Informationen.

2. Zweck

Zweck und Ziel dieses Handelns ist die Herstellung, der Erhalt und die stetige Verbesserung des

erforderlichen Sicherheitsniveaus auf der Basis des Schutzbedarfs der Daten und Informationen

Ablauforganisation (Prozesse) bereit und stellt geeignetes Personal und Haushaltsmittel im

erforderlichen Umfang zur Verfiigung.

Sicherheitsinvestitionen und -MaBnahmen im Geltungsbereich praventiv und perspektivisch zu

gewahrleisten.



4. Stellenwert der Informationssicherheit

Modernes Verwaltungshandeln erfordert zunehmend den breiten Einsatz aktueller, vernetzter
Informationstechnik und iibergreifender Kommunikation mit diversen internen und externen
Stellen.

vor dem Hintergrund der fortschreitenden Digitalisierung der Verwaltung und der dauerhaft
angespannten Gefihrdungslage gewinnt die Gewahrleistung der Informationssicherheit stetig an

Bedeutung.

Es werden insgesamt Aufgaben der Forschung und der politischen Bildung, der ErschlieBung der
Akten und der weiteren, tiberlieferten Materialien iiber Menschen und ihre Schicksale
wahrgenommen. Es werden private Akteneinsichtsantrige, Antrage von Forschung und Medien

sowie Ersuchen offentlicher und nicht offentlicher Stellen bearbeitet.

Die einzelnen Geschiftsprozesse unterliegen einem stetigen Wandel bzgl. der Anforderungen unter

paralleler Anpassung der technischen Moglichkeiten. Die Digitalisierungsoffensive des Bundes

5. Bezug der Informationssicherheit zu den Zielen und Aufgaben
5.1 Sicherheitsziele

personellen und technischen MaBnahmen, die geeignet sind, das angestrebte Sicherheitsniveau zu

erreichen und stetig zu verbessern.

Verfiigbarkeit und Integritiat) ermittelten Schutzbedarfe der Daten und Informationen die

Sicherheitsziele vor.

Die Feststellung des Schutzbedarfes erfolgt anhand einer durch das Bundesamt fiir Sicherheit in der

mitgeltenden, rechtlichen Bestimmungen zu beriicksichtigen.



Die Schutzbedarfsfeststellung dient dem Zweck der Sicherstellung, dass je nach dem ermittelten
Schutzzweck und Schutzbedarf angemessene und dem Stand der Technik entsprechende

SicherheitsmaBnahmen ergriffen und regelmafig revisioniert werden.

5.2 Globale Schutzziele als Ausgangsbasis

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und

Informationen diirfen ausschlieSlich Befugten in der zuldssigen Weise zuganglich sein.

Vertfiigbarkeit von Dienstleistungen und Netzverbiinden.

verlasslich genutzt werden konnen.

Integritit bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und
Informationen und die korrekte Funktionsweise der Systeme, auf denen sie gehalten, transportiert
und gespeichert werden. Insbesondere sind hier die Kommunikationswege und die als
Mindeststandard auf den Kommunikationswegen geforderten Verschliisselungstechnologien von

besonderer Bedeutung.

Erginzend ist vor dem Hintergrund der fortschreitenden Digitalisierung der Verwaltung der

wesentlich.

5.3 Schutzziele des BStU

ist nicht abschlieBend. Die konkreten EinzelmaBnahmen sind den mitgeltenden Unterlagen zu

entnehmen.

den veranderten Schutzzielen angemessen und risikobewusst Rechnung zu tragen. Die Phasen
umfassen die Planung/Konzeption, Beschaffung, den Test und die Einfiihrung, den Betrieb und die

Aussonderung.



Sofern Programme und Anwendungen Sicherheitsmechanismen wie Passwortschutz und

Verschliisselung bieten, sind diese Mechanismen zu aktivieren.

Passworter, die fiir administrative Zwecke benotigt werden, sind an zentraler Stelle zu hinterlegen.

Die Herausgabe an Berechtigte und Vertretungen erfolgt nur gegen Unterschrift.

Rollenvergabe nach Art und Umfang der bendétigten Daten und Informationen am jeweiligen
Arbeitsplatz.

Mobile Gerite werden als besonders sicherheitskritisch angesehen und werden daher mit

geeigneten, zusatzlichen MaBnahmen vor dem Zugriff durch unbefugte Dritte geschiitzt.

Die Nutzung des Internets im Netzverbund erfolgt ausschlieBlich abgesichert durch eine

Storung, Krise, Katastrophe und legt in Abwagung aller MaBnahmen die maximalen Ausfallzeiten

fir diese Prozesse fest.

Revisionen durchzufiihren.

6. Sicherheitsstrategie und Aufbauorganisation



bereitgestellt und geeignete QualifizierungsmaBnahmen ermaglicht.

6.3 IT-Sicherheitsteam

7. Umsetzung der Informationssicherheitsleitlinie

Zur Erreichung und Aufrechterhaltung des angestrebten Sicherheitsniveaus werden im

erforderlichen MaBe Personal- und Finanzmittel bereitgestellt. Diese werden in Abstimmung mit



Dort, wo Grundschutz ausreichend ist, werden die Manahmen nach dem Grundsatz der

VerhaltnismaBigkeit und der Praktikabilitit ausgewihlt und umgesetzt.

Stehen mehrere alternative MaBnahmen zur Erreichung eines Sicherheitsziels zur Verfiigung, so
wird diejenige ausgewahlt, die hinsichtlich der Investitionen und Be-triebskosten die

wirtschaftlichste und perspektivisch die sicherste ist.

Dokumentierte Restrisiken werden von der Behordenleitung auf Basis einer

Sicherheitsmanagemententscheidung getragen.

Rahmen von Schulungen und Workshops sensibilisiert.

Jede/r Einzelne muss in die Lage versetzt sein, durch verantwortungs- und sicherheitsbewusstes

abzuwenden.

Die umzusetzenden SicherheitsmaBnahmen werden fiir die Beschiftigten transparent und
verstandlich formuliert. Die Beschéftigten werden tiber konkrete SicherheitsmaBnahmen nach der

MaBgabe: ,Informationen im angemessenen Umfang“ informiert.

eigenstandig und regelmafBig zu informieren und sich mit deren Festlegungen vertraut zu machen.

Beschiftigte sind bei der Erstellung, Nutzung und Verwaltung von Daten und Informationen dazu

8. Verpflichtung zur kontinuierlichen Verbesserung

Informationssicherheit ist kein unveranderlicher Zustand, sondern hangt von vielen internen und
externen Rahmenbedingungen und Einfliissen ab. Beispielhaft zu nennen sind neue Bedrohungen,
neue und geanderte Gesetzesgrundlagen und / oder auch der Entwicklung und der Einsatz neuer

technischer Losungen.



strategischen Planungen ein und holt sich dafiir, je nach Art und Umfang der Aufgabe, externen

Sachverstand ein.

Festgelegte SicherheitsmaBnahmen sind regelmafBig auf Akzeptanz und Wirksamkeit zu

kontrollieren und die Uberpriifung ist nachweisbar zu dokumentieren.

Die Beschiftigten sind angehalten, mogliche Verbesserungen oder Schwachstellen/aufgetretene
Risiken in Zusammenhang mit der Erhaltung und Verbesserung des Sicherheitsniveaus an die

entsprechenden Stellen weiterzugeben.

9. Schlussbestimmung und Inkraftsetzung

Zur Verbesserung der Informationssicherheit finden regelmiBige Uberpriifungen statt, ob der

Sicherheitsprozess und die eingefiihrten Managementstrukturen funktionieren und den mit dieser
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