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1 Leitlinie

Die IT der BLE erbringt IT-Dienstleistungen fur alle Abteilungen und Organisationseinheiten
in der BLE, fur das BMEL, fiir die Einrichtungen des Geschaftsbereiches und bei Bedarf auch
fur andere Behorden. Unter IT-Dienstleistungen sind alle Leistungen zu verstehen, die die
Umsetzung von Fachaufgaben erleichtern. Dies kann tber die Bereitstellung von IT-Geréten,
die Aufrechterhaltung von Kommunikationsstrukturen oder durch die Entwicklung und den
Betrieb von Fachverfahren erfolgen.

Die IT-Strategie ist kein Selbstzweck, sondern unterstitzt aktiv die Behordenstrategie der
BLE. Da sich die Informations- und Kommunikationstechnik in rasantem Tempo &ndert, be-
zieht sich die dargestellte IT-Strategie auf einen Zeitraum von drei Jahren.! Sie wird
regelmé-Rig an die Behordenstrategie und sich veréndernde technische Prozesse und
Infrastrukturen angepasst.

Der Einsatz von IT beschrénkt sich heute nicht mehr auf die Bereitstellung von elektronischen
Arbeitsmitteln. Die IT durchdringt und vernetzt in zunehmendem Mal3e alle Behdrdenprozes-
se. Dies fuhrt vielfach dazu, dass bisherige papierbezogene Arbeits- und
Handlungsprozesse einer Behodrde im Rahmen einer elektronischen Transformation neu
gestaltet und ausgerichtet werden kénnen und missen.

In diesem Umbau der Prozesslandschaft liegt die Chance, Strukturen fir ein
behdrdenweites Informations- und Wissensmanagement aufzubauen, das die Aufgaben,
Ablaufe und Prozesse in der BLE in geeigneter Form abbildet und dadurch unterstiitzt.

Der technische Fortschritt erfordert eine regelmaRige Erneuerung der IT-Infrastruktur nach
den dann jeweils gultigen technischen Standards. Die Aufrechterhaltung der
Betriebsfiihrung dieser sich stetig wandelnden Technik erfordert im gleichen Male eine
Personalentwicklung, die Uber die jeweils notwendigen Kompetenzen verfligt, die sich im
Einsatz befindliche Informations- und Kommunikationsstruktur effizient und effektiv
einsetzen und beherrschen zu kénnen.

Die Einhaltung gesetzlicher und vertraglicher Vorgaben (Compliance) ist der Rahmen fir ein
dienstleistungs- und kundenorientiertes Handeln.

' Anmerkung vom 13.05.2020: Diese IT-Strategie ist giiltig und befindet sich derzeit in
Uberarbeitung.
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2 Bezugsrahmen

Die IT der BLE unterstutzt folgende Kundengruppen:

Interne Kunden (Abteilungen, AulRenstellen und Stabsstellen in der BLE):
0 Zentrale Deichmanns Aue, Bonn

0 Ausgelagerte Referate in Bonn (Villichgasse), Hamburg und Berlin

o0 AuRenstellen Hamburg, Weimar, Miinchen und deren Biiros

Externe Kunden

0 Bundesministerium fur Erndhrung und Landwirtschaft

o Forschungsinstitute des BMEL Geschaftsbereichs

0 andere Behdrden aus dem BMEL Geschéftsbereich

o0 andere Bundesbehdrden und Einrichtungen im Rahmen von Informations- und Ver-
waltungsdienstleistungen

Offentlichkeit im Rahmen von Portalen und Online-Anwendungen

Die IT unterstutzt folgende Aufgabenfelder geméald dem Leitbild der BLE.

Agrarmarkt- und AulRenhandelsregelungen sowie Absatzforderung
Genehmigungs- und Kontrollverfahren

Forschungs- und Projektmanagement

Informations- und Wissensmanagement

Ern&hrungsaufklarung und Erndhrungsvorsorge

Koordination und Vernetzung im Rahmen nationaler, européischer und internationaler
Zusammenarbeit

Zentrale Durchfiihrung von Verwaltungs- und Informationsdienstleistungen

Sie gilt auch fir den Schiffsbetrieb, sofern nicht in begriindeten Einzelféllen von den Re-
gelungen abgewichen wird.
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3 Verfahrensgrundsatze

Die folgenden allgemeinen Verfahrensgrundsétze tragen zur Umsetzung der IT-Strategie bei.
Die genannten Malinahmen werden nach Bedarf fortgeschrieben und ergénzt. Das Erstellen
von IT-Strategien und Leitlinien, das Ermitteln und Umsetzen passender organisatorischer
Strukturen oder die Leitung von IT-Projekten werden grundsatzlich mit eigenem Personal
durchgefihrt. Damit soll gewahrleistet werden, dass die wesentlichen strategischen, takti-
schen und operativen Kompetenzen im eigenen IT-Umfeld erhalten und ausgebaut werden
konnen.

3.1 IT-Governance

IT-Governance stellt durch den Einsatz geeigneter Steuerungs- und Flhrungsinstrumente
sicher, dass alle ergriffenen IT-MalRnahmen die strategischen Ziele der BLE unterstitzen.

Bei der Umsetzung von Fachaufgaben mit IT-Unterstitzung wird zunédchst in Abstimmung
mit der Fachabteilung und ggf. der Dienststellenleitung geklart, ob es sich um Fachaufgaben
mit engem Bezug zu den Kernaufgaben der BLE handelt. Projekte dieser Art werden dann
unter Nutzung schon vorhandener vergleichbarer IT-Losungen vorrangig mit eigenen IT-
Ressourcen umgesetzt. Bei sich verstarkenden Anforderungen im Bereich dieser Fachverfah-
ren wird gegebenenfalls weiterem Personal die fir die Entwicklung der Fachverfahren not-
wendigen Kompetenzen iber Coaching- und SchulungsmalRnahmen vermittelt. Anforderun-
gen flr Fachverfahren, die nicht direkt zu den Kernaufgaben der BLE zdhlen, werden bei vor-
handenen Personalengpdassen durch die Beauftragung externer 1T-Dienstleistern erfiillt.

Externe Dienstleister werden in allen Belangen der IT-Governance grundsatzlich nicht einge-
setzt. Die IT-Governance der BLE arbeitet in enger Abstimmung mit der IT-
Abteilungsleitung und steht dartiber auch im stdndigen Dialog mit der Behdrdenleitung.

3.2 IT-Sicherheit und Datenschutz

Die Anforderungen der IT-Sicherheit leiten sich aus den Schutzzielen der Vertraulichkeit,
Integritét, Verfugbarkeit und Authentizitat ab. Sie beziehen sich auf Informationsinhalte, auf
Daten und auch auf Funktionen. Grundlage dieser Ziele bildet u.a. der Datenschutz und dort,
wo dies relevant ist, auch der Geheimschutz.

Die IT-Sicherheitsmainahmen werden konsequent nach den Vorgaben und Vorschriften des
BSI und seinen internationalen Standards (1SO-27001) und dem aktuellem Stand der Technik
durchgefuhrt. Die Umsetzung der darin vorgesehenen Malinahmen ist ein zentraler Baustein
fur die mittel- und langfristige Gewéhrleistung der IT-Sicherheit auf einem hohen Niveau. Die
Einhaltung dieser Standards wird regelmaRig durch Audits Gberpruft. Die Malinahmen zur IT-
Sicherheit dienen dem Schutz der IT, der zu verarbeitenden und gespeicherten Daten, der si-
cher zustellenden Verfligbarkeit von Informationsangeboten und damit auch der Gewadbhrleis-
tung der Arbeitsfahigkeit der Mitarbeiter/Innen in der BLE.

Die IT der BLE unterstuitzt von der technischen Seite die Anforderungen des Datenschutzes.
Deshalb sind die IT-Verfahren mit Blick auf schitzenswerte Daten nach den Prinzipien der
Erforderlichkeit, Datensparsamkeit, Zweckbindung und Transparenz ausgerichtet. Einzuhal-
tende Verfahrensweisen sind dokumentiert. Datenzugriffe sind umfassend durch Rechtekon-
zepte geregelt. Die IT-Landschaft ist transparent dokumentiert; das Verfahrensverzeichnis
nach Bundesdatenschutzgesetz ist aktuell und vollstandig. Den Benutzern wird eine Arbeits-
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umgebung angeboten, die so gestaltet ist, dass von technischer Seite die datenschutzrechtli-
chen Bestimmungen eingehalten werden.

3.3 Betrieb der IT-Infrastruktur

Die IT-Infrastruktur wird in der BLE zentral betrieben. Dazu z&hlen die Netzversorgungs-
strukturen, die Netzdienste und die Kommunikationskomponenten.

Der Betrieb dieser IT-Infrastruktur wird nach folgenden Kriterien ausgerichtet:
e Sichere Aufrechterhaltung der Funktions- und Leistungsfahigkeit des Kommunikations-
netzes (Daten- und Sprachverbindungen) als wichtige Basiskomponente der IT-
Infrastruktur

e Anpassung und Weiterentwicklung des BLE-Netzes in Bezug auf Flexibilitat, Verflig-
barkeit und Sicherheit

e Leistungsféhige hochverfiigbare Anbindung zu den Standorten und mobil arbeitenden
Mitarbeitenden der BLE

e Bedarfsorientierte und hochverfligbare Anbindung ins Internet und zu den Behorden-
netzen insbesondere 1VBB bzw. Netze des Bundes (NdB).

e Bereitstellung multimedialer mobiler Kommunikationstechniken mit der Nutzung des
Kommunikationsnetzes fiir den gesamten Telefondienst (VolP) mit Ubergang zu einer
standardkonformen VolP-Ldsung

e Einrichtung einer sicherheitsorientierten WLAN-Infrastruktur fir derzeitige und zu-
kiinftige innovative mobile Anwendungen mit benutzerfreundlichen geschiitzten Zu-
gangen zum Internet in den BLE-Besprechungs- und Schulungsraumen

3.4 Entwicklung und Pflege von Fachverfahren

Die Entwicklung von IT-Anwendungen im Aktionsfeld der BLE erfolgt konform zu den E-
Government-Vorgaben. Softwareentwicklungsprojekte werden nach dem Vorgehensmodell
XT-Bund durchgefihrt. Je nach Umfang und Komplexitét des jeweiligen Projektes wird das
VVorgehensmodell so angepasst (Tailoring), dass es fur die Durchfiihrung des Projektes und
seiner Ergebniskontrolle nutzbar einzusetzen ist. Innerhalb des VVorgehensmodells wird eine
agile Vorgehensweise bevorzugt angewendet, um Anwendungen schnell und flexibel entwi-
ckeln zu kénnen. Bei der Entwicklung von IT-Fachverfahren ist bei der Systemarchitektur
darauf zu achten, dass diese neben Erweiterbarkeit und pflegbar auch wiederverwendbar sind.

3.5 IT Service Management

Der Kernauftrag im Bereich des IT-Service Managements liegt darin, die Geschéaftsprozesse
durch eine gleichbleibend hohe Qualitat und Verfligbarkeit der IT-Dienste zu unterstitzen.
Dies wird Uber den Einsatz eines zentralen Benutzerservice (IT-Service Desk) und durch eine
ubergreifende technische Uberwachung der IT-Infrastrukturen erreicht.
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3.6 Bewirtschaftung des IT-Haushalts

Eine strategisch durchdachte Bewirtschaftung der IT-Ressourcen ist der Grundstein fiir einen
effizienten Mitteleinsatz und eine den jeweiligen Anspriichen angemessene Mittelverwen-
dung.
Sie richtet sich an folgenden Leitlinien:
e Zentrale Konzeption und Beschaffung der Netzinfrastruktur und Kommunikationssys-
teme sowie der Ausstattung mit Servern, Arbeitsplatz-PC , Speicher- und Softwaresys-
temen

e Begrenzung des Produktportfolios aus Kapazitéts- und Wirtschaftlichkeitsgrinden und
Beschrénkung des Supports auf ausgewahlte Basisprodukte

e RegelmaRige Verjungung der IT-Infrastruktur nach technischen Standards, hauptséch-
lich der Netzkomponenten, Kommunikationssysteme und der zentralen Serverausstat-
tung

3.7 Zusammenarbeit

Grundsatzlich erfolgt die Zusammenarbeit mit allen Mitarbeitenden und Kunden nach den
bekannten Grundsatzen der kooperativer Zusammenarbeit aus dem BLE Leitbild. Um die

Transparenz fir den Kunden zu erhéhen werden Informationen im Intranet verdffentlich, wie
z.B:

e IT-Prozessbeschreibung die den Kunden betreffen,
e Eine Liste der Kundenbezogen IT-Vorhaben mit Aussage zum Status

e Moglichkeit zum Einblick ins Stérungsticket
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4 Strategische MalRnahmen

Die IT-Strategie der BLE zielt darauf ab, ihre IT-Infrastrukturen in den n&chsten Jahren fle-
xibler und leistungsfahiger auszurichten. Gleichzeitig sollen Entwicklungsverfahren fur Fach-
anwendungen so etabliert werden, das die Entwicklungsgeschwindigkeit und deren Flexiblitat
spirbar erhoht wird. Um die Anforderungen eines zukunftsgerichteten E-Government zu er-
fullen, gilt es auch in diesem Bereich die notwendigen Infrastrukturen und integrierte Pro-
grammkomponenten aufzubauen.

4.1 Aufbau einer BLE-internen multimedialen Netzinfrastruktur

Die IT-Infrastruktur muss kontinuierlich nach den Anforderungen der Nutzer architektonisch
weiterentwickelt, entsprechend der technischen Entwicklung an veranderte Rahmenbedingun-
gen angepasst und technisch weiter ausgebaut werden. Die Basis der IT-Infrastruktur wird
durch eine neue, einheitliche Netzinfrastruktur realisiert. Die bisher vorhandenen Liegen-
schaftsnetzwerke in der Deichmanns Aue, in Hamburg, Berlin, Miinchen und Weimar sowie
die Funktionsnetze in Form der Liegenschaftskopplungen, des Telefonie-Netzes und des Vi-
deonetzes und deren Netzubergange sollen in ein einheitliches homogenes Gesamtnetzwerk
zusammengefihrt werden.

Dieses neue Gesamtnetzwerk stellt eine transparente, ortsungebundene und behérdendbergrei-
fende Kommunikation sicher. Es verfiigt ber die notwendigen Dienstmerkmale, Applikatio-
nen und Endgerate, um einen medienbruchfreien Informations- und Kommunikationsaus-
tausch zwischen den Teilnehmern und deren benétigten IT-Ressourcen zu gewahrleisten.

Die BLE verfiigt damit tber ein mandantenfahiges ,,Cooperate Network*, das als leistungsfa-
hige IT-Kommunikationsstruktur flexibel auf bestehende und zukinftige Anforderungen rea-
gieren kann.

4.2 Einfluhrung einer Desktop-Virtualisierung (Virtual Desktop Infrast-
ructure)

Die Anforderungen an die schnelle, flexible und sichere Bereitstellung einer leistungsfahigen
und gegebenenfalls individuell zugeschnittenen Arbeitsplatzausstattung werden in den kom-
menden Jahren durch folgende Faktoren stetig wachsen:

e Einfiihrung von Telearbeitsplatzen,

e zunehmende Nutzung mobiler Arbeitsplatze ,

e Einsatzwechsel zwischen unterschiedlichen Standorten,

o flexible Arbeits-, Einsatz-, und Auszeiten,

e Unterschiedliche Endgeréate (PC’s, Laptops, Tablets, Smartphones)

Die klassische Bereitstellung einheitlich konfigurierter Endgerate — bisher fast ausschlieBlich
PC’s und Laptops - wird diesen Anforderungen zunehmend nicht mehr in Sachen Flexibilitét,
Mobilitét, Sicherheit und Datenschutz gerecht.

Die konsequente Einflihrung einer Desktop-Virtualisierung ermdglicht dagegen einen zentra-
len, technischen Uberwachten, gesicherten Betrieb aller Funktionalitdten von Endgeraten. Auf
der Basis virtualisierter Desktops kann jede(r) Mitarbeiter/In potentiell an jedem beliebigen
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Rechner - und Uber eine gesicherte Netzverbindung auch auRerhalb der Behdrde - mit einen
Endgerat arbeiten, da bei diesem Verfahren nur die Bildschirminhalte des nach wie vor per-
sonlichen, jetzt aber logischen Rechners von der Zentrale tbertragen wird. Durch Einsatz der
entsprechenden Technik werden die Bildschirminhalte dynamisch an unterschiedliche Endge-
rate, wie PC’s, Tablets oder Smartphones angepasst.

Durch die Desktop Virtualisierung konnen die Endgerate aller Standorte zentral betrieben
werden. Gleichzeitig lassen sich neue Anforderungen an Standorte, Zimmer oder Endgerate
schnell und unkompliziert umsetzen, weil diese nicht wie bisher einzeln aufwendig konfigu-
riert sondern zentral Gber die Netzinfrastruktur mit Inhalten beschickt werden.

4.3 Aufbau eines IP-basierten Telefon- und Videokonferenzsystems

Die Flexibilitat und damit die Qualitat der Zusammenarbeit zwischen den Mitarbeitenden der
unterschiedlichen Standorte in der BLE und externen Kundengruppen hangt entscheidend von
der Verfugbarkeit eines leistungsfahigen Telefon- und Videokonferenzsystems ab.

Die bisherigen Systeme sind standort- und teilnehmerkreiszentriert aufgebaut, so dass haufig
flexible Kommunikationsmaoglichkeiten, insbesondere mit externen Partnern erschwert wer-
den. Auf der Basis der multimedialen Netzinfrastruktur soll daher ein IP-basiertes Telefon-
und Videokonferenzsystem aufgebaut werden, dass eine standort- und teilnehmeroffene
Kommunikation zwischen unterschiedlichsten Teilnehmern ermdglicht. Durch Integration
von Daten-, Sprach- und Videodiensten erhoht sich die Flexibilitat und Produktivitdt an jedem
einzelnen Arbeitsplatz.

4.4 Zentralisierung und Vereinheitlichung der Rechenzentren in der BLE

Garant fur die Erbringung leistungsfahiger und kundenbezogener IT-Dienstleistungen ist das
Vorhandensein eines leistungsfdhigen Rechenzentrums. Auf Grund der historisch bedingten
Wechsel von Dienstorten bzw. der Integration von Behérden in die BLE, sind zur Zeit noch
zwei Rechenzentren mit unterschiedlicher technischer Ausrichtung und Netzanbindung im
Einsatz. Die dort vorhandenen Rechenkapazitaten sollen in den ndachsten Jahren zentralisiert
und vereinheitlich werden, damit ein leistungsfahiger, energieschonender und zugleich effizi-
enter Betrieb moglich wird.

Folgende Malinahmen sind dazu einzuleiten bzw. durchzufihren:
e Ertlichtigung des Rechenzentrums in der Deichmanns Aue insbesondere im Bereich
der Klimatechnik, Verkabelung und dem Einsatz zu erneuernder Kommunikations-
komponenten

e Erneuerung und Erweiterung von System- und Speicherkomponenten im externen Re-
chenzentrum der BLE, verbunden mit einer technischen Vereinheitlichung aller Kom-
ponenten.

e Planung und Umsetzung des Neubauvorhabens fir ein zentrales Rechenzentrum in der
Liegenschaft Deichmanns Aue

e Konsolidierung aller wichtigen 1T-Basisdienste auf zentralen Systemen unter Einsatz
leistungsfahiger Technologien wie Server- und Speichervirtualisierung
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e Vereinheitlichung und Standardisierung der Systeme fir einen wirtschaftlichen und
energieeffizienten Betrieb

4.5 Einfuhrung integrierter Systeme zur Umsetzung des E-Governments

Das Gesetz zur Forderung der elektronischen Verwaltung (E-Government-Gesetz vom 1. Au-
gust 2013) dient dem Ziel, die elektronische Kommunikation mit der Verwaltung zu erleich-
tern und Bund, Landern und Kommunen zu ermdglichen, einfachere, nutzerfreundlichere und
effizientere elektronische Verwaltungsdienste anzubieten.

Aus diesem Gesetz ergibt sich die Notwendigkeit und Chance, behérdliche Informations- und
Kommunikationsprozesse neu zu konzipieren und elektronisch umzusetzen.

Folgende Malinahmen sollen im Rahmen der IT-Strategie umgesetzt werden:
e Einrichtung eines elektronischen Zugangs fiir die Ubermittlung elektronischer Doku-
mente sowie eines De-Mail-Zugangs

e Einfiihrung eines Systems zur Fiihrung elektronischer Akten auf der Basis eines leis-
tungsféahigen Dokumenten-Management und Collaborationssystems

e Einfiihrung eines elektronischen Archivierungssystem mit entsprechenden automati-
sierten Schnittstellen zu den langzeitarchivierenden Behorden

e Einfiihrung eines Systems fir den elektronischen Postverkehr im Hause in Verbindung
mit einer leistungsfahigen Scanlésung zur Ubernahme noch eingehenden papierbezo-
genen Postverkehrs.

Die Auswahl geeigneter technischer Systeme héngt einerseits von der vorhandenen IT-
Infrastruktur und deren Systemarchitektur als auch von den fachlich erarbeiteten Anforderun-
gen ab. Die Systeme mussen ebenso den Anforderungen des gesetzlichen Verwaltungshan-
deln gentigen und eine sichere elektronische Kommunikation zwischen der BLE und ihren
Kunden gewahrleisten.

4.6 Aufbau eines zentralen Identity und Access Management

Mitarbeiter/Innen nutzen eine Vielzahl von Fachanwendungen, in die sie sich bisher mit un-
terschiedlich wechselnden Kennungen und Passwdrtern einloggen.

Ein zentrales Identity und Access Management zielt darauf ab, fiir jeden Nutzer einen einheit-
lichen Zugangspunkt fur alle von ihm genutzten Fachanwendungen einzurichten. Das Zu-
gangssystem tbernimmt dann gezielt die Authentisierung und Autorisierung fur die jeweilige
Fachanwendung.

Zu diesem Zweck verfolgt die IT-Strategie:

e BLE-weite Verankerung des Identity Managements als zentrale Datendrehscheibe fur
integrierte Informations- und Verzeichnisdienste und fiir den Betrieb einer Authentisie-
rungs- und Autorisierungsinfrastruktur, mit der die Zugange zu den behdrdeninternen
IT-Ressourcen gesteuert und vereinfacht werden (single sign-on)
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e Schrittweise Integration aller IT-Verfahren — auch im Verwaltungsbereich — in die ein-
heitliche Authentisierungs- und Autorisierungsstruktur.

4.7 Beschleunigte Entwicklung von Fachanwendungen

Um die bisher in der Regel langen Zeitrdume flr die Entwicklung neuer Fachverfahren zu
verkurzen, sollen Programmentwicklungen sukzessive nach einer Dreistufenstrategie umge-
setzt werden.

1. Bei der Entwicklung neuer Fachanwendungen bzw. bei einer Neuentwicklung vorhan-
dener Fachanwendungen wird geprift, ob die Fachaufgabe nicht grundsétzlich mit ei-
ner Standardsoftware bzw. mit einer schon entwickelten und im Einsatz befindlichen
Softwareldsung durchgefiihrt werden kann.

2. Konnen die fachlichen Anforderungen nicht befriedigend mit einer Standardsoftware
oder vorhandenen Software erfullt werden, wird eine Individualsoftware erstellt. Bei
Programmtypen mit gleichférmigen, standardisierten Routinen insbesondere bei der
Ein- und Ausgabe und Verarbeitung von Daten, ist die Programmentwicklung mit Un-
terstlitzung von Programmgeneratoren vorgesehen. Diese ermdglichen die schnelle
und flexible Erstellung eines Prototypen, der von der Fachseite sofort hinsichtlich sei-
ner Funktionalitat und Einsetzbarkeit Uberprift und dann produktiv gehen kann.

3. Fachanwendungen, die sich nicht Uber die ersten beiden Verfahren funktional abbil-
den lassen, werden individuell mit den zum Hausstandard z&hlenden Programmier-
sprachen unter Nutzung von Entwicklungsumgebungen (Frameworks) erstellt. In Be-
zug auf die Softwareentwicklungsmethodik wird der bisher klassisch gepragte Ablauf
(Wasserfall) in eine agile Form der Softwareentwicklung tbergefihrt.
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