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Umgang mit Rogue Access Points
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In den genannten Richtlinien wird davon ausgegangen, dass ohne eine institutionelle Kontrolle des
WLANSs ein generelles Sicherheitsrisiko besteht. Es liegt in der Verantwortung des Betreibers, eine
Risikoanalyse durchzufiihren, um dieses Sicherheitsrisiko auf ein umsetzbares Minimum zu reduzieren.
Eine Schwerpunktaufgabe eines Hochschulrechenzentrums besteht gerade darin, bei dem Betrieb der
WLAN-Infrastruktur sowohl die Verfligbarkeit des Netzes als auch die Informationssicherheit zu
gewahrleisten,

Der von der BNetzA zur Verfiigung gestellte Frequenzbereich wird durch insgesamt 850 Access Points
und die notwendige Verteilung zur Sicherstellung einer vollstandigen
Campusabdeckung ausgeschopft. Jeder neu hinzukommende Rogue Access Point wiirde denselben
Standard und somit den gleichen Frequenzbereich nutzen, was zu einer Frequenziiberlagerung und
somit zwangslaufig zu Einschrankungen der Verfiigbarkeit der zentralen Infrastruktur fiihren wiirde.

Hinsichtlich dieses Sicherheitsrisikos sei an dieser Stelle exemplarisch ein Beispiel genannt:

Ein Rogue Access Point kann sich mit einer schon verwendeten SSID (Service Set Identifier -,
Bezeichnung beinhaltet den Name von einzelnen WLAN-Netzwerken), wie z.B. ,eduroam" ausgeben.
Ein Endgerat verbinden sich automatisch immer mit dem starksten Signal und so moglicherweise mit
dem fremden Access Point. Dies wirde dazu fihren, dass Nutzerinnen und Nutzer sich in Unkenntnis
an einem fremden, einem Rogue Access Point anmelden und ihre Nutzerdaten unwissentlich an einen
Dritten weiterleiten. Zudem offnen diese Nutzer damit unbemerkt ein Tor, um datenschutzrelevante
Informationen nach auBen und damit fir Dritten sichtbar zu machen. Auch ein Abfluss von
Forschungsdaten ist iiber den Zugang durch unberechtigte Dritte méglich.

Um den Anforderungen an IT-Sicherheit und Datenschutz gerecht zu werden, ist die IT-Administration
- in unserem Fall das HRZ - angehalten, Sicherheitsrisiken zu analysieren und negative Auswirkungen
auf die Informationssicherheit und der damit verbundenen Verflugbarkeit der Infrastruktur zu
verhindern. Hierzu sind nach BSI Grundschutzkatalog und der ISO 2700x bei einem controllerbasierten
Netzwerk ,technisch MaBnahmen zu ergreifer?’, die durch das Netzwerkmanagementsystem (NMS) zur
Verfligung gestellt werden.

An dieser Stelle wird bereits deutlich, dass wir es ganz offensichtlich mit so genannten
+konfligierenden Vorgaben" zu tun haben: Auf der einen Seite steht die BNetzA mit der Vorgabe,
«DestimmungsgemaBe WLAN Nutzungen nicht zu storen oder zu unterbinden", auf der anderen Seite
gibt es die DSGVO sowie IT-sicherheitsrelevante Aspekte fiir eine Organisation zu beachten.

Entscheidungen in einem solchen Spannungsfeld erfordern daher sorgfaltige Priifungen und
Abwagungen.

“ 4l Prufung und Abwdgung

_hat hinsichtlich dieser technisch und rechtlichen Frage den Kontakt zur BNetzA
aufgenommen. Wir haben das Gesprach offensiv gesucht.

Dariiber haben wir Anfragen zu diesem Sachverhalt bei der Rechtsstelle des Vereines zur Forderung
eines Deutschen Forschungsnetzes (DFN) sowie bei DFN CERT (Mit dem DFN-CERT bietet der DFN-
Verein seinen Anwendern Hilfe bei der Reaktion auf Sicherheitsvorfalle sowie Unterstutzung bei der
Durchfiihrung vorbeugender SicherheitsmaBnahmen) gestelit.

Interessanterweise haben die Recherchen und Gesprache mit Fachleuten zwischenzeitlich ergeben,
dass wir uns ganz offensichtlich in einem aus juristischer Sicht weitgehend unerschlossenen Terrain



befinden, zu dem es in Deutschland noch keine Rechtsprechungen und entsprechende
Kommentarliteratur zu geben scheint. So bleibt offen, was die BNetzA meint, wenn sie von
absichtlichen Stérungen ,bestimmungsgemaBer WAS/WLAN-Nutzungen" spricht bzw. was unter
«bestimmungsgemaBer Nutzung" zu verstehen ist.

Fest steht aber, dass der Netzbetreiber ein legitimes Interesse daran hat, gegen Rogue Access Points
vorzugehen, um die Sicherheit seines Netzes zu gewdhrieisten. Er ist nach § 109 TKG auch
verpflichtet, die erforderlichen technischen Vorkehrungen und sonstigen MaBnahmen zum Schutz des
Fernmeldegeheimnisses und der Verletzung des Schutzes personenbezogener Daten zu ergreifen,
wobei der Stand der Technik zu beriicksichtigen ist. Insbesondere miissen wir als
Forschungseinrichtung, die darauf angewiesen ist, mit anderen Institutionen zu kooperieren, aber die
Sicherheit unserer Infrastruktur gewahrleisten, um unserem Forschungsauftrag gerecht zu werden.

Natiirlich hat die BNetzA als eine oberste Bundebehorde mit Satzungsautonomie eine ausgepragte
Wirkmachtigkeit, doch muss eine solche Verbotsverfiigung, wie sie allgemein formuliert ist, mit der
Zielsetzung eine sicherheitstechnisch umsetzbare Ldsung zu finden hinterfragt werden. Dies
insbesondere schon deswegen nicht, weil es nicht nur um die Rechte und/oder den Schutz einzelner
Personen, sondern um den Schutz der gesamten Organisation der Hochschule geht.

3. Griinde fiir das derzeitiae Vorgehensweise

Aufgrund der sich standig andernden Anforderungen in Studium, Lehre und Forschung ergibt sich die
Notwendigkeit, diese aufzunehmen und mit der bereitgestellten IT- Infrastruktur bestméglich zu
erfullen, Dabei wurde und wird unsere IT-Infrastruktur nachweislich kontinuierlich angepasst, z.B. in
Form von Integration von WLAN Infrastrukturen einzelner Labore in die gesamte IT-Infrastruktur
unserer Hochschule, Die dabei entwickelten und bereitgesteliten Losungen sind im Regelfall
Einzelfalllésungen. Jedes Problem wird mit der Nutzerin bzw. dem Nutzer besprochen, mit dem Ziel,
gemeinsam ein Konzept fur die Integration ins Netzwerk zu entwickeln, Somit stehen in diesem Fall
der Nutzerin bzw. dem Nutzer fiir Sonderkomponenten am Ende stets Losungen zur Verfiigung.
Insgesamt stellt das HRZ hochschulweit flr Zwecke dieser Art aktuell zehn zusatzliche SSID's zur
Verfugung, in denen uber 390 Gerate mit besonderem Konfigurationsanforderungen in die WLAN
Infrastruktur integriert worden sind, wie z.B. ssid’s NN
u.a.m.,
Das heifit, dass auch unter Berlcksichtigung aller relevanten Anforderungen an Datenschutz und
Datensicherheit die Integration von WLAN Komponenten in dasﬁucht nur bereits maglich
ist, sondern auch aktiv vom HRZ unterstiitzt wird,
Leider stehen Betreibern von komplexen WLAN Infrastrukturen nur wenige technische Maglichkeiten
zur Verfigung, den Datenschutz und die Verfligbarkeit sicherzustellen. Diese zur Verfiigung stehenden
Mittel werden aktuell ausgeschopft. Dabei geht es nicht um das pauschale Storen. Es wurden die
Schwellwerte so hoch gewahit, dass die Stérung von Rogue AP’s erst dann erfolgt, wenn eine
sichtbare Beeintrachtigung der Infrastruktur zu verzeichnen ist. Dies zeigen auch die zwei erfolglosen
Versuche des Messwagens der BNetzA, die betreiberseitigen Stérungen nachzuweisen. Es soll an
dieser Stelle nochmals explizit darauf hingewiesen sein, dass das Ziel diese einzige und zur Verfligung
stehende technische Losung zu nutzen darin besteht, Nutzerdaten und die Verfiigbarkeit in einem
Forschungsnetzwerk zu sichern. Die Storungen mcht‘:gener WLAN Sender erfolgt ausschlieBlich
innerhalb der Die Wohnheime und angrenzende Installationen sind davon nicht betroffen.
Ein Nachfraien bei den Betreibern angrenzenden Installationen ergab keinerlei Einschrankungen

durch




4. Resultierende Schlussfolgerungen

denn ein ,fFre unseres

Die aufgeworfene Fragestellung ist fur uns von zentraler Bedeutung
Netzes insofern als jede und jeder spontan und ohne Abstimmung ein eigenes Netzwerk einrichten
kann, konterkariert alles in den letzten Jahren an MaBnahmen in den Bereichen IT-Sicherheit und
Datenschutz an verlangt und aufgebaut worden ist. Die Konsequenzen waren sehr
weitreichend und wirden nicht nur dazu fihren, dass bewahrte Partnerschaften insbesondere in
Forschung und Transfer aufgrund der von uns nicht mehr zu gewahrleistenden IT Sicherheit und der
eingegangenen Geheimhaltungsvereinbarungen in Gefahr geraten. Allein bei Verletzungen gegen die
unter Art. 83 Abs. 5 DSGVO aufgelisteten besonders gravierenden VerstoBe betragt der
BuBgeldrahmen bis zu 20 Millionen Euro. Weiterhin ist Hochschule in
Deutschland nach dem Standard zertifiziert. Die
grundlegende Basis einer erfolgreichen Zertifizierung ist hierbei u.a. ein Nachweis liber ein gesichertes
Netzwerk, mit speziellen Augenwerk auf die WLAN Installation und die dafir getroffenen TOM’s. Eine
Abschaltung der einzigen zur Verfugung stehenden TOM kann gaf. dazu fithren, die
Sicherheitszertifizierung zu verlieren. Diese ist aber fiir sehr

wichtig, da Forschungs- und Kooperationspartner fiir eine Zusammenarbeit einen IT
Sicherheitsnachweis zunehmend voraussetzen.

[_')!F:_karm seit Jahren auf eine zuverlassige und stabile sowie sichere IT Infrastruktur
zuruckgreifen, die in der bundesdeutschen Hochschullandschaft beispielhaft ist. Wir bitte Sie zu
prifen, welche Wege ggf. beschritten werden kénnen, die berechtigten Forderungen der BNetzA
umzusetzen aber in einem geschlossenen Forschungsnetzwerk die gegebenen Anforderungen
trotzdem zu erfillen. Uns ist bewusst, dass diese Anfrage aktuell eine Sonderiésung Ihrerseits
voraussetzt, doch sind wir davon iberzeugt, dass dieser Widerspruch zwischen einerseits den
umzusetzen Sicherheitsanforderungen nach BSI und ISO und den Aufgaben der BNetzA die
Frequenzbereiche zu sichern, eine zunehmende Brisanz bekommen wird. Die ||l ist da sicher
aktuell eine der ersten Forschungseinrichtungen, doch die notwendigen Zertifizierungen anderer
Forschungseinrichtungen mit geschlossene WLAN Campusnetzen werden zunehmend mit gleiche
Fragestellungen konfrontieren werden.

Sehen Sie eine Moglichkeit Uber beispielsweise einer stillschweigenden Duldung oder anderer Thner
zur Verfugung stehenden Mittel die bei der Losung der o0.g.
Fragestellung zu unterstiitzen? Wir bitten Sie freundlichst um Unterstiitzung zur Losung d
Problems. Gerne mochten wir mit Ihnen ins Gesprach kommen, um eine tragbare Losung fir beide
Seiten zu finden.

Mit freundlichen GruBen
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Umgang mit Rogue Access Points

Ihre Anfrage beziglich der Duldung von Deauthentifizierung vom 19.09.2019 habe ich mit
unseren zustandigen Juristen diskutiert.

Laut Inrem Schreiben soll der Wirkbereich des Stérmechanismus auf den Campus der Hoch-
—, schule begrenzt sein. Die rechtliche Bewertung von Deauthern unterscheidet sich allerdings
nicht danach, ob diese innerhalb oder aulerhalb von Grundstiicken eingesetzt werden. Auch,
wenn ein Stérsender innerhalb eines privaten Grundstiicks oder Gebaudes eingesetzt wird,
gelten die Regelungen des Telekommunikationsgesetzes uneingeschrankt. Diese sehen vor,
dass Frequenzen effizient und stérungsfrei sowie mit anderen Frequenznutzungen vertraglich
genutzt werden (vgl. etwa § 2 Abs, 2 Nr. 7, § 52 Abs. 1, § 55 Abs. 5 Satz 1 Nr. 4 TKG).

Angesichts dieser eindeutigen Gesetzeslage vermégen auch datenschutzrechtliche Erwagungen
auf Ihrer Seite keine andere rechtliche Beurteilung zu rechtfertigen. Die Gewahrleistung eines
stabilen und sichern WLAN-Netzwerks fallt in den originaren Aufgabenbereich der Hochschule.
Das von Ihnen angeflihrte Spannungsverhaltnis zwischen Datenschutz und storungsfreier
Frequenznutzung kann auch durch hochschulinterne MalRnahmen gel6st werden. Dass
unbefugte Dritte Zugriff auf hochschulinterne Daten erhalten, kann etwa durch eine sichere

— Verschllsselung des hochschuleigenen WLANS sichergestellt werden. Auch bleibt es der
Hochschule unbenommen, ihre Nutzer auf privatrechtlichem Weg, etwa mit einer Hausordnung
oder entsprechend gestalteten Arbeitsvertragen dazu zu verpflichten, keine eigenen WLAN-
Sender neben dem hochschuleigenen Netzwerk zu nutzen oder sensible
Forschungsinformationen nicht (ber das allgemein zugeteilte und somit éffentlich zugéangliche
WLAN zu verschicken. Hierdurch wiirde sowohl das Problem des Datenschutzes als auch der
Stabilitat des WLAN-Netzes adressiert. Durch die genannten MalRnahmen ware es lhnen somit
maoglich, die gesetzlichen und untergesetzlichen Anforderungen des Datenschutzes (insbes. §
109 TKG, BSI-Grundschutzkatalog) zu wahren
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Die Deauthentifizierung fremder WLANs mittels sog. Deauther und Wireless Protection Policies
verstolt auch bei Beriicksichtigung von Aspekten des Datenschutzes und der Datensicherheit
gegen den Grundsatz einer effizienten und stérungsfreien Frequenznutzung sowie gegen die
WLAN-Allgemeinzuteilungen und ist daher unzuldssig. Sie kann deshalb nicht geduldet werden

Ich mochte Sie darauf hinweisen, dass der Verstofl gegen eine Aligemeinzuteilung nach
§ 149 Abs. 1 Nr. 10 TKG als Ordnungswidrigkeit geahndet werden kann

Mit freundlichen GriRen
Im Auftrag




