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Landesbeauftragte fiir Datenschutz
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ragdenstaat.de> Tel.: 0431 988-1200

Fax: 0431 988-1223

Ansprechpartner/in:

nzeichen:
LD--18.01/20.001

Kiel, 30. Januar 2020

lhr Antrag nach dem I1ZG-SH
Ihre E-Mail vom 03.01.2020

Sie baten um Zusendung der folgenden Informationen:

2wurden lhrer Behorde seit dem Inkrafttreten der DSGVO im Mai 2018 Datenschutzverstof3e (Art. 33 DS-
GVO) oder Beschwerden aus Unternehmen/Einrichtungen des Gesundheitswesens (z.B. Krankenhduser)
gemeldet?

Falls zutreffend:

1. welchen Inhalt hatten die Meldungen/Beschwerden?

2. sofern aus der jeweiligen Meldung/Beschwerde ersichtlich (Art. 33 Abs. 3 lit. a)

a.) die (ungefihre) Anzahl der betroffenen Personen sowie

b.) in welchen Fdillen das meldepflichtige Ereignis gewiss, vermutlich oder wahrscheinlich durch unzu-
reichende bzw. rechtswidrige Technisch- und Organisatorische MalBnahmen ( Art. 32 DSGVO) zustande
gekommen ist.

3.in welchen Fdillen wurde gegen das Unternehmen/die Einrichtungen ein Bul3geldverfahren eingeleitet?”

Hiermit bestatige ich, dass bei der Landesbeauftragten fiir Datenschutz Meldungen und Beschwer-
den zu Datenschutzverstof3en aus dem Bereich des Gesundheitswesens eingegangen sind. Ich lege
Ihnen eine Ubersicht fiir die Meldungen der Verletzung des Schutzes personenbezogener Daten fiir
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die Jahre 2018 und 2019 bei. Bitte beachten Sie, dass es sich bei den Meldungen aus dem Jahre 2018
auch um Meldungen zeitlich vor Geltung der DSGVO handelt, jedoch nur in geringerer Zahl.

Sie kdnnen den Tabellen entnehmen, welchen Inhalt die Meldungen hatten und aus welchem Be-
reich sie stammen. Nur mit Zugriff auf jede einzelne Akte ware es moglich, die Zahl der betroffenen
Personen herauszusuchen. Davon haben wir zunachst Abstand genommen, da dies einen sehr viel
gréBeren Aufwand im Heraussuchen der Informationen bedeuten wiirde und damit keine einfache
Auskunft, fur die keine Gebiihren erhoben werden, mehr vorlage.

Auch die Informationen, in welchen Féllen sich das meldepflichtige Ereignis durch unzureichende
bzw. rechtswidrige technisch-organisatorische Maflnahmen ergeben hat, lasst sich nicht unmittelbar
der Ubersicht entnehmen. Dies ist aber bei den eingehenden Art. 33-Meldungen (iberwiegend der
Fall, nicht nur im Gesundheitsbereich. Das Spektrum reicht von falschen Zugriffsberechtigungen und
eine mangelnder Absicherung gegen Hacking-Angriffe aus dem Internet bis zu versehentlichem
Fehlverhalten von Beschaftigten, die haufig zu wenig sensibilisiert oder geschult waren. In den Ta-
bellen sehen Sie nur wenige Falle, die vermutlich nicht oder nur zu einem Teil ein Sicherheits-
problem waren, wenn z. B. eigentlich zugriffsberechtigte Mitarbeiter die Daten zu privaten Zwecken
nutzen.

RegelmdBig werden in diesen Fallen Verfahren eingeleitet. Ob solche Verfahren mit einem Bul3geld
enden, ist oft am Anfang noch nicht abzusehen. Nach Geltung der DSGVO wurde in diesem Bereich
in Schleswig-Holstein bisher kein BuBBgeld verhangt, viele der in der Anlage genannten Verfahren
und zahlreiche Beschwerde- und Priiffalle laufen aber noch.

Fur diese Auskunft werden keine Gebiihren erhoben. Es handelt sich um eine einfache Auskunft.
Rechtsbehelfsbelehrung

Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Widerspruch beim Unab-
hangigen Landeszentrum fiir Datenschutz Schleswig-Holstein, Holstenstral3e 98, 24103 Kiel, erhoben

werden.

Mit freundlichen Gri8en

gem
Leiterin des Unabhangigen Landeszentrums flr Datenschutz Schleswig-Holstein

Anlage



Anlage

Meldungen einer Verletzung des Schutzes personenbezogener Daten - 2018

Verantwortlicher

Art

Soziale Einrichtung

Verlust von Patientenunterlagen

Pflegedienst

Verlust von Patientenunterlagen

Hebamme

Einbruch Auto; Diebstahl von Patientenunterlagen

Pflegedienst

Verlust von Patientenunterlagen

Zahnarztpraxis

MA verwendet Patientendaten fiir private Zwecke

Krankenhaus Fehlerhafte Versendung eines Fax
Arztpraxis Einbruch Praxis; Diebstahl der Datensicherung
Krankenhaus Verlust von Patientenunterlagen

Soziale Einrichtung

Verlust Diensthandy

Pflegeinrichtung

IT von Trojaner betroffen

Arztpraxis Diebstahl Notebook

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Pflegeeinrichtung Fehlerhafte Versendung von Patientenunterlagen
Arztpraxis Einbruch Auto; Diebstahl von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Apotheke Verlust von Patientenunterlagen bei Postversand
Pflegeeinrichtung Fehlerhafte Versendung eines Fax

Krankenhaus MA nehmen unbefugt Zugriff auf Patientendaten

Zahnarztpraxis

Fehlerhafte Versendung von Patientenunterlagen

Soziale Einrichtung

Verlust von Patientenunterlagen bei Postversand

Krankenhaus MA nehmen unbefugt Zugriff auf Patientendaten
Arztpraxis Hackerangriff

Arztpraxis Hackerangriff

Krankenhaus Diebstahl von Patientenunterlagen

Krankenhaus MA nehmen unbefugt Zugriff auf Patientendaten

Soziale Einrichtung

Patientenunterlagen waren externen Dienstleistern
zugdnglich

Krankenhaus MA nehmen unbefugt Zugriff auf Patientendaten
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Unsachgemafe Lagerung von Datenmiill
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus MA verwendet Patientenunterlagen als Notizzettel
Pflegeeinrichtung Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Ehemaliger Patient erhalt Scherzbrief

Arztpraxis Fehlerhafte Versendung von Patientenunterlagen

Zahnarztpraxis

Fehlerhafte Versendung von Patientenunterlagen

Soziale Einrichtung

Fehlerhafte Versendung von Unterlagen

Arztpraxis Verlust eines USB-Sticks mit Patientenunterlagen
Arztpraxis Einbruch Auto; Diebstahl von Patientenunterlagen
Arztpraxis Fehlerhafte Versendung von Patientenunterlagen




Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Patient hatte Zugang zu einem Klinikrechner
Arztpraxis Verlust USB-Stick mit Patientendaten auf dem Postweg
Krankenhaus Verlust von Patientenunterlagen

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Apotheke Verlust von Rezeptdaten

Krankenhaus Ungesicherter Zugang zu Patientenunterlagen

Meldungen einer Verletzung des Schutzes personenbezogener Daten - 2019

Verantwortlicher Art

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen

Krankenhaus MA nehmen unbefugt Zugriff auf Patientendaten

Krankenhaus Versand Newsletter mit sichtbarem Verteiler

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen

Krankenhaus MA nehmen unbefugt Zugriff auf Patientendaten

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen

Krankenhaus Versendung von Patientenunterlagen ohne Einwilli-
gung der Patientin

Krankenhaus MA nehmen unbefugt Zugriff auf Patientendaten

Krankenhaus Diebstahl von Patientenunterlagen (aus dem Briefkas-
ten)

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen

Soziale Einrichtung

Einbruch Auto; Diebstahl und Laptop Notizenmappe

Pflegedienst

Einbruch Auto; Diebstahl Patientenunterlagen

Krankenhaus Versendung von Patientenunterlagen ohne Einwilli-
gung der Patientin

Arztpraxis Versendung Newsletter mit sichtbarem E-Mail-
Verteiler

Krankenhaus Aushandigung von Patientenunterlagen an falsche
Person

Krankenhaus Verlust USB-Stick mit Patientendaten

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen per
Fax

Arztpraxis Verlust von Patientenunterlage bei Postversand

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen

Krankenhaus Unbefugte Auskunft an Angehorige

Pflegeeinrichtung

MA nehmen unbefugt Zugriff auf Patientendaten

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Apotheke Medikamente wurden falscher Person ausgehéndigt
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen




Arztpraxis Abholung von Rontgenbildern von einer Fake-Firma
Arztpraxis Fehlerhafte Versendung von Patientenunterlagen
Arztpraxis Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Unbefugte Veroéffentlichung einer Videoaufnahme
einer Patientin
Arztpraxis Fehlerhafte Versendung von Patientenunterlagen
Hebamme Patientenunterlagen lagen sichtbar im Auto
Arztpraxis Einbruch Praxis; Diebstahl Praxiscomputer
Arztpraxis Fehlerhafte Versendung von Patientenunterlagen
Arztpraxis Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus MA nehmen unbefugt Zugriff auf Patientendaten
Krankenhaus Aushandigung von Patientenunterlagen an falschen
Empfanger
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Soziale Einrichtung Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen

Zahnarztpraxis

Fehlerhafte Versendung von Patientenunterlagen

Pflegedienst

Diebstahl von Patientenunterlagen aus einem Brief-
kasten

Krankenhaus Verlust von Patientenunterlagen

Zahnarztpraxis Hackerangriff (Verschliisselungs-Trojaner)

Krankenhaus Unbefugte Auskunft an Angehorige

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen per
Fax

Krankenhaus Fehlerhafte Versendung von Patientenunterlagen

Krankenhaus ? (unklar)

Soziale Einrichtung

Verlust von Patientenunterlagen

Pflegeeinrichtung

Diebstahl der Datensicherung

Arztpraxis

Fehlerhafte Versendung von Patientenunterlagen

Zahnarztpraxis

Ubermittlung von Patientendaten ohne Einwilligung
der Patientin

Krankenhaus Unbefugte Offenbarung von Patientendaten
Krankenhaus Verlust von Patientenunterlagen

Zahnarztpraxis Einbruch, u.U. Diebstahl von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Pflegedienst Einbruch Auto; Diebstahl Patientenunterlagen

Labor Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Unbefugte Offenbarung von Patientendaten an Ange-

horige

Pflegedienst

Fehlerhafte Versendung von Patientenunterlagen

Krankenhaus Fehlerhaftes Berechtigungskonzept
MVZ Fehlerhaftes Berechtigungskonzept
Krankenhaus ? (unklar)




Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Labor Fehlerhafte Versendung von Patientenunterlagen
Arztpraxis Patient hatte Zugriff auf Praxis-PC

Labor Fehlerhafte Versendung von Patientenunterlagen
Arztpraxis UnsachgemaBe Entsorgung von Datenmdill
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Arztpraxis Einbruch, Diebstahl von Patientenunterlagen
Labor Fehlerhafte Versendung von Patientenunterlagen
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Zahnarztpraxis Verschllsselung Patientendaten durch Trojaner
Krankenhaus Fehlerhafte Versendung von Patientenunterlagen
Labor Fehlerhafte Versendung von Patientenunterlagen




