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1 Problembeschreibung

Heutige Computersysteme besitzen keine einfach umzusetzende Méglichkeit, die auf
der Plattform laufende Software sicher zu starten. Rein funktionell ist der
Startprozess — ab dem Einschaltzeitpunkt des PC bis zum Erreichen des geladenen
Betriebssystems — wohl definiert und bereitet technisch keine Probleme, jedoch sind
die Bootkomponenten bzw. die zu startenden Programme im Allgemeinen nicht vor
Manipulation geschutzt. Einem Angreifer ist es daher prinzipiell erst einmal mdglich,
von einem beliebigen Bootmedium zu starten, den Bootloader, das zu ladende
Betriebssystem oder installierte Anwendungen auf einer Festplatte auszulesen, zu
manipulieren oder ganz zu ersetzen. Ein Benutzer bzw. Administrator hat zunachst
keine Mdoglichkeit, diese gewollten (z.B. durch einen Angreifer) oder ungewollten
(z.B. durch Hardware-Fehler) Modifikationen zu bemerken.

Eine gangige, erste SchutzmalRnahme stellt das Setzen eines Start- sowie eines
BIOS-Passworts dar. Das Start-Passwort kann genutzt werden, um den PC vor
unberechtigten Startvorgangen zu schitzen, zum Hochfahren des Systems muss
zwingend dieses Passwort eingegeben werden. Uber das BIOS-Passwort Iasst sich
der Zugang zum sowie Modifikationen am BIOS nur durch glltige Benutzer (d.h.
Inhaber des BIOS-Passworts) durchfihren, wie z.B. die Anderung der
Bootreihenfolge. Als letzte Variante bieten die ATA-Spezifikationen' ein
Sicherheitskonzept namens ,ATA security mode feature set“ vor. Hier lasst sich der
Zugriff auf die Festplatte durch ein Passwort schitzen. In der Regel kann ein
Benutzer im BIOS das Setzen des Passworts veranlassen. Vor einem Startvorgang
muss die Festplatte dann zunachst freigeschaltet werden, bevor von ihr Daten
gelesen werden kénnen. Bei einem Startvorgang wirde das Passwort daher durch
das BIOS abgefragt werden.

Diese Passwort-basierten Losungsansatze bieten jedoch keinen ausreichenden
Schutz, vor allem nicht im Hinblick auf Vertraulichkeit:

* BIOS-Passworter von (zumindest) PC-Mainboards kénnen durch das Setzen
von Steckbricken (Jumper) zurickgesetzt werden. Zusatzlich existieren flr
einige BIOS-Versionen Standard-Passworter, die Angreifern ebenfalls Zugriff
auf das BIOS gewahren. Alternativ kann auch das BIOS bzw. der Flash-
Speicher, in dem das BIOS gespeichert ist, getauscht werden.

» Start-Passworter werden im gleichen Bereich gespeichert wie BIOS-
Passworter, sodass  auch hier  die  gleichen Risiken  und
Umgehungsmaoglichkeiten gelten.

« Das Setzen von BIOS- oder Startpassworten schitzt die Festplatte nicht,
wenn ein Angreifer diese aus dem System entnehmen und in ein anderes
System einbauen kann.

 Bzgl. der Festplattenpassworter gibt es zwar keine Maoglichkeit, diese
physikalisch zurlckzusetzen, jedoch existieren fur Festplattenhersteller

1 ATA-3 Spezifikation, Kapitel 6.5 ,Security mode feature set”, siehe
http://www.t10.0rg/t13/project/d2008r7b-ATA-3.pdf
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Moglichkeiten zum Zurlcksetzen. Im Ubrigen schutzt das Passwort lediglich
den Zugriff auf die Daten, die Daten selbst liegen immer noch im Klartext auf
dem Datentrager vor, sodass z.B. unter Laborbedingungen die einzelnen
Speicherscheiben ausgelesen werden konnen. Alternativ Iasst sich auch ein
neuer, ungeschutzter Festplattencontroller an die Festplatte montieren, um so
Zugang zu den Daten zu erhalten.

Um die auf dem System befindliche Software und Daten zu schiitzen, empfiehlt sich
der Einsatz einer Festplattenverschlisselung. Diese kann entweder durch den
Einsatz einer Hardwareldosung realisiert werden, wie z.B. Festplatten mit direkt
eingebauter Verschlisselung? oder aber durch Software-basierte
Verschlusselungslosungen. Bei letzterem Fall gibt es verschiedene Ansatze, eine
Festplatte zu verschllsseln:

* Verschlusseln einer einzelnen (Daten-)Partition,
* VerschlUsseln einer (Daten-)partition sowie der Systempartition,
» \VerschlUsseln der gesamten Festplatte (Full-Disc-Encryption (FDE)).

Der letzte Fall ist zugleich der komplexeste Fall: In diesem Szenario wird eine
gesamte Festplatte inkl. Betriebssystem, Anwendungen und Nutzerdaten
verschllsselt. Das problematische beim Einsatz einer Software-basierten FDE ist
jedoch, dass ohne Entschlisselungsroutine und den dazugehdrigen Schlissel nicht
von der Festplatte gelesen werden kann. Fur ein konventionelles BIOS, welches von
Haus aus keinerlei Informationen tber Algorithmus oder Betriebsart mitbringt, ist das
Lesen und somit das Starten von einer FDE-verschlusselten Festplatte nicht moglich.

Eine gangige Loésung fur dieses Problem besteht darin, nicht die gesamte Festplatte
(d.h. angefangen von Sektor 0 bis einschlieBlich des letzten Sektors) zu
verschlusseln, sondern einen kleinen Bereich am Anfang der Festplatte im Klartext
zu belassen. In diesem Bereich — dem Master Boot Record (Sektoren 0-62) — werden
die Partitionstabelle sowie ein Bootloader eingebracht. Der Bootloader enthalt die
notigen Entschlisselungsroutinen, um auf den Rest der Festplatte zugreifen zu
kénnen und so das Betriebssystem zu starten.

Ublicherweise fragt hierzu der Bootloader den Benutzer nach seinem Passwort,
welches dann als Eingabe fir eine ,Password-Based Key Derivation Function®
(PBKDF) dient. Als Ergebnis dieser Funktion wird ein Schlissel ausgegeben, welcher
dann zur Entschlisselung genutzt wird.

1.1 Bedrohte Werte

Samtliche bedrohten und damit zu schiatzenden Werte sind in AP3 definiert. Um aber
konkret den Gefahren von Angriffen (siehe Kapitel 3) auf den Startvorgang (sog. Pre-
Boot-Angriffe) zu begegnen, werden hier erneut die relevanten Werte aufgefuhrt, die

2 http://www.fujitsu.com/global/news/pr/archives/month/2008/20080421-01.html
http://www.seagate.com/ww/v/index.jsp?locale=de-
DE&name=Seagate Secure Technology: Selbstverschl%C3%BCsselnde Laptop-

Festplatten_von_National Security Agency_qualifiziert&vgnextoid=9942aa95bf92a110vVgnVCM10
0000f5ee0a0aRCRD
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vor und wahrend des Startvorgangs besonders geschutzt sein mussen. Kapitel 3
beschreibt existierende Angriffe gegen TrueCrypt und andere, gangige
Festplattenverschlisselungslosungen mit FDE.

Direkt bedrohte Werte
« Daten (abhangig vom Volume-Key)
o Betriebssystem
o Anwendungen
o Nutzerdaten (NfD)
* Volume-Key
Indirekt bedrohte Werte
* Hardware
o Tastatur (durch Keylogger)
o TPM (durch Hardware-Angriffe)
o Smartcard-Leser (durch Manipulation)
o RAM (durch Auslesen)
» Software (durch Manipulation)
o Master Boot Record (MBR)
o Bootloader
o BIOS Firmware
* Authentifizierungsmerkmale (durch Ausspahen / Auslesen)
o Passwort (siehe z.B. 3.5.1 oder 3.5.2)
o PIN

o Smartcard

1.2 Authentisierung

Eines der gréfliten Probleme hinsichtlich der FDE besteht darin, vor dem eigentlichen
Startvorgang eine ,Vertrauensbeziehung“ zwischen der zu startenden Plattform und
dem davor sitzenden Benutzer herzustellen.

1.2.1 Benutzer gegeniiber Plattform

Um die verschlisselte Plattform zu starten, wird das Authentifizierungsmerkmal des
Benutzers zur Ableitung des Volume-Keys bendtigt. Dies kann indirekt als
Authentisierung des Benutzers gegeniber der Plattform gewertet werden, denn die
Plattform offenbart (implizit) nur ihre Geheimnisse, wenn die gultigen Credentials
bereit gestellt wurden. Als Authentifizierungsmerkmal kommen drei Arten in Frage,
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welche zusatzlich untereinander kombiniert werden konnen:
* (was man weil3)
o Komplexes Passwort (mit hoher Entropie)
°o PIN, z.B. in Verbindung mit einer Smartcard
* (was man hat)
o Smartcard
o Ausweis
= Neuer Personalausweis
= Truppenausweis der Bundeswehr
= elektronischer Dienstausweis
* (was man kann)
o Biometrie, z.B. Fingerabdruck

o Eingabeverhalten, z.B. Verzdogerung zwischen jedem Tastendruck

1.2.2 Plattform gegeniuiber Benutzer

Die Authentifizierung des Benutzers stellt in der Regel kein Problem dar. Gibt ein
Benutzer das falsche Passwort ein oder stellt nicht die bendtigten
Authentifizierungsmerkmale bereit, so lasst sich der Volume-Key nicht rekonstruieren
und ein Zugriff auf die verschlisselte Festplatte ist nicht mdoglich. Die
entgegengesetzte Richtung, d.h. die Authentifizierung der Plattform gegenitber dem
Benutzer ist hier schon komplizierter. Dieser Authentisierung ist insofern ein hoher
Stellengrad beizumessen, da ein Benutzer sicher sein muss, wem er seine
Credentials prasentiert. Gelingt es z.B. einem Angreifer, dem Benutzer ein
modifiziertes System ,unterzuschieben®, und gibt der Benutzer sein Passwort in das
modifizierte System ein, so kann der Angreifer an die bendtigten Informationen
gelangen, um sich Zugriff auf die Daten zu verschaffen.

Diese Problematik ist insofern als besonders schwerwiegend zu bewerten, da ein
Angreifer diese Informationen an vielen Stellen wahrend des Bootprozesses
abgreifen kann, z.B.:

« mit Hilfe eines Keyloggers zwischen Tastatur und PC (hier helfen nur
organisatorische MalRnahmen)

» durch ein modifiziertes BIOS, welches Tastatureingaben speichert
« durch einen modifizierten Bootloader, welcher Tastatureingaben speichert

Ein vollstandiger Angriffsbaum ist in AP3 zu finden, eine Auflistung bereits
existierender Angriffe ist in Kapitel 3 dargestellt.

Im Rahmen dieses Arbeitspaketes kdnnen Angriffe, wie das [optische / akustische /
via Keylogger] Auslesen von Benutzereingaben oder sonstige Hardware-
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Modifikationen nicht betrachtet werden. Angriffen dieser Art muss durch
organisatorische Mallinahmen (z.B. Siegel, Raumlichkeiten, Mitarbeiterschulung etc.)
vorgebeugt werden. Die hier beschriebenen Losungen zielen darauf ab, Software-
basierte Pre-Boot-Angriffe zu:

a) erkennen
b) verhindern

Dazu muissen Losungen erarbeitet werden, welche eine Vertrauenskette (chain of
trust) durch den gesamten Startvorgang herstellen und zu dem Zeitpunkt, an
welchem der Benutzer seine Credentials vorzeigt, diesen (explizit oder implizit) von
der Korrektheit seiner Konfiguration Uberzeugt. Konkret bedeutet dies:

« Der Benutzer hat seine unmodifizierte®* Hardware vor sich.
+ Die Integritat des BIOS ist gewahrleistet.

* Die Integritat des MBR ist gewahrleistet.

* Die Integritat des Bootloaders ist gewahrleistet.

Im Folgenden werden zunachst einige grundlegende Begriffe und Technologien
definiert und erlautert, welche technologisch zur Losung der Pre-Boot-Problematik
beitragen konnen. Daruber hinaus werden existierende Angriffe und
Lésungsmaglichkeiten fur TrueCrypt skizziert. Im Anschluss erfolgt eine Empfehlung,
welche der dargestellten Losungsmoglichkeiten geeignet fur den Einsatz mit
TrueCrypt sind.

3 Mit unmodifizerter Hardware ist gemeint, dass der Benutzer die selbe Hardware mit der selben
Start-Software vor sich hat. Unter Software fallt hier insbesondere auch die Firmware von
Hardware-Komponenten, welche unmittelbar am Startvorgang beteiligt ist, d.h. die Codeteile eines
ROMs, welche vor dem Starten ausgefiihrt werden muissen, beispielsweise Grafik-BIOS, SCSI-
BIOS, Raid-Controller-BIOS etc.
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2 Begriffsdefinitionen

2.1 Trusted Computing

In diesem Zusammenhang wird der Begriff Trusted Computing in Anlehnung an die
Definition durch die TCG verwendet, d. h. es werden Komponenten und
Mechanismen beschrieben, die in der Spezifikation der TCG definiert oder zumindest
dazu kompatibel sind und dazu beitragen, die Vertrauenswurdigkeit einer Plattform
zu erhohen.

2.1.1 Trusted Computing Group

Die Trusted Computing Group (TCG)* ist ein internationales Konsortium aus
verschiedenen Industrie- und Forschungseinrichtungen, mit dem Ziel, offene
Standards und Spezifikationen im Bereich Trusted Computing zu entwickeln. Die
TCG wurde im Jahre 2003 von AMD, Hewlett-Packard, IBM, Intel und Microsoft
gegrindet — damals noch unter der Bezeichnung Trusted Computing Platform
Alliance (TCPA). Innerhalb der TCG existieren verschiedene Arbeitsgruppen, die sich
mit den folgenden Themenbereichen beschaftigen:

2.1.2 TPM Work Group

Die TPM Arbeitsgruppe spezifiziert die Kernkomponente im Bereich des Trusted
Computing — das Trusted Platform Module (TPM) (siehe Kapitel 2.3). Hierzu hat die
TCG verschiedene Spezifikationen erstellt, welche die Funktionalitat, die
Schnittstellen und die vom TPM zur Verfugung gestellte Funktionalitat inkl. der
zugehdrigen Kommandos definiert.

2.1.3 Server Work Group

Die Aufgabe der Server Work Group ist es, Definitionen, Spezifikationen, Anleitungen
und technische Voraussetzungen bereitzustellen, die die Implementierungen von
TCG-Technik in Servern betreffen.

2.1.4 Mobile Phone Work Group

Die Mobile Phone Work Group arbeitet an der Anpassung des TCG-Konzeptes fur
mobile Gerate. Die Arbeitsgruppe erweitert die Spezifikationen der TCG um
Spezifikationen, die spezielle Eigenschaften von mobilen Endgeraten, wie z.B.
eingeschrankte Ressourcen, wechselnde Netzanbindung oder auch spezielle
Nutzungsmodelle berucksichtigen.

2.1.5 Infrastructure Work Group
Die Infrastructure Work Group arbeitet an der Erweiterung und Integration der TCG-

4 http://www.trustedcomputinggroup.org
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Spezifikationen flr die Bereiche Internet- und Intranet-Infrastrukturen, um
unterschiedliche Geschaftsmodelle in offenen heterogenen Plattformumgebungen zu
ermoglichen. Die Arbeitsgruppe legt Rahmenbedingungen, Schnittstellen und
Bedingungen fest, um Probleme in der Infrastruktur zu Uberwinden und uberlegt sich
u.a. Lésungen fur:

* Reprasentationen von Vertrauensankern
* \Vertrauensketten
» Schlusselverwaltungen (engl. Key Lifecycle Services)

* Sicherheitsrichtlinien

2.1.6 Trusted Network Connect Work Group

Die Trusted Network Connect (TNC) Arbeitsgruppe hat eine offene Architektur zur
Integritatstberprifung via Rechnernetze spezifiziert und veroffentlicht. Die TNC-
Architektur ~ ermoglicht es  Administratoren aktiver  Netzkomponenten,
Sicherheitsrichtlinien wahrend oder nach Herstellung einer Netzverbindung
durchzusetzen.

2.1.7 Storage Work Group

Die Storage Work Group arbeitet basierend auf existierenden TCG-Techniken und
-Philosophien und widmet sich der Entwicklung von Spezifikationen fir die Sicherheit
von Massenspeichersystemen. Ein Ziel ist es, Spezifikationen zu erstellen, so dass
technikunabhangige Sicherheitsdienste oberhalb eines Festplattenadapters definiert
werden konnen, welche z. B. ATA, Serial ATA, SCSI, FibreChannel, USB-Sticks,
IEEE 1394, Network Attached Storage (NAS) oder Wechsel-Medien umfassen, aber
nicht auf diese beschrankt sind. Diese Arbeitsgruppe der TCG arbeitet mit anderen
Industrieorganisationen zur Spezifizierung von Massenspeichern zusammen, um den
Einflussbereich der TCG-Technik zu vergrofdern.
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2.2 Bootstrapping

Die Bezeichnung bootstrapping wird oft durch das gebrauchlichere Wort booting
(oder booten) abgekurzt. Das Booten ist der notwendige Vorgang, um die
grundlegende Hardware einer Plattform zu initialisieren (normalerweise wird das vom
BIOS Ubernommen) sowie das Starten des Betriebssystems durch den Bootloader.

2.2.1 Trusted Boot (Authenticated Boot)

Trusted Boot bezeichnet die Sicherheitseigenschaft einer Bootstrap-Architektur
gemal des Bootstrap-Modells der TCG. Das bedeutet, dass alle am Bootvorgang
beteiligten Komponenten vor der Ausfihrung derart gemessen werden, dass
entfernte Stellen sie verifizieren konnen. Die Messergebnisse werden an geeigneter
Stelle sicher protokolliert. Der Startvorgang selbst wird nicht beeinflusst. Nachdem
die Startsequenz beendet ist, kénnen diese Protokolle zur Uberprifung des
Systemzustandes verwendet werden. Durch die Analyse der Protokolle kbnnen nun
andere Entitdten Uber die Vertrauenswirdigkeit eines Computersystems
entscheiden. Zu beachten ist hierbei, dass Trusted Boot in keiner Weise garantiert,
dass sich das Gerat in einem sicheren Zustand befindet, denn der Bootvorgang wird
nicht unterbrochen, selbst wenn Komponenten modifiziert wurden. Trusted Boot wird
auch als Authenticated Boot bezeichnet.

2.2.2 Secure Boot

Secure Boot pruft ein auszufiihrendes Programm noch bevor es gestartet wird
anhand von Sicherheitsrichtlinien, und vermeidet so, dass unerlaubte Software auf
einem Gerat gestartet wird. Die Sicherheitsrichtlinien umfassen ein
Identifizierungsmerkmal von autorisierter Software, wobei z.B. Prufsummen als
Identifikationsmerkmal verwendet werden koénnen. Liegt kein passendes
Identifikationsmerkmal vor, wird der Startvorgang abgebrochen. Gewohnlich wird
diese Technik dazu verwendet, um lokal abzusichern, dass nur glltige Software auf
einer Plattform gestartet wird und diese sich so in einem sicheren Zustand befindet.
Die Technik des Secure Boot kann dazu verwendet werden, um sichere
geschlossene Plattformen aufzubauen, die nur eine beschrankte Menge an
ausfuhrbarer Software booten.
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2.3 Trusted Platform Module

Die heutzutage weit verbreitetste Version eines TPM ist ein Kleiner,
manipulationssicherer (tamper-resistant) Chip, welcher fest in eine PC-Plattform
integriert ist, z.B. durch Aufstecken oder Aufléten auf das Mainboard oder durch
Integration in andere PC-Komponenten, wie z.B. die Northbridge oder die CPU.

Der Vorteil beim Aufléten / Aufstecken eines TPM liegt darin, dass man die freie Wahl
des TPM-Hersteller hat. Ein gro3er Nachteil ist jedoch, dass durch Hardware-
Manipulation das TPM zur Laufzeit zurlickgesetzt oder ggf. die Kommunikation mit
anderen PC-Komponenten (z.B. LPC-Bus) mitgehdért werden kann. Das direkte
Einbringen eines TPM in z.B. die Northbridge hat den Vorteil, dass das TPM weder
getauscht, noch abgehort oder manipuliert werden kann, jedoch muss man bei dieser
Lésung dem Chip-Hersteller vollends vertrauen. Fir die in Kapitel 4 vorgestellten
Ldsungen sind auch aufgesteckte bzw. aufgeldtete TPMs ausreichend, sofern durch
organisatorische MalRnahmen wie Siegel sichergestellt ist, dass der PC nicht gedffnet
wurde.

Das TPM ist in der Lage, kryptographische Schllssel in einer isolierten Umgebung zu
erzeugen, zu verwenden und zu speichern. Daruber hinaus besitzt ein TPM neben
einer Kryptographieeinheit (z.B. RSA und SHA-1) zum Signieren und Verschlisseln,
einen Zufallszahlengenerator sowie eine begrenzte Menge an sicherem Speicher.
Heutzutage werden TPMs von vielen unterschiedlichen Herstellern entwickelt, u.a.
von Atmel, Broadcom, Infineon, Intel, Nuvotun, Sinosun, ST-Microelectronics und
Winbond (zuvor National Semiconductor).

Im Folgenden werden die wesentlichen Eigenschaften des TPM erlautert:

2.3.1 Platform Configuration Register

Jedes TPM besitzt internen, fluchtigen Speicher, um gemessene Werte einer
Plattform zu speichern. Hierzu sieht ein TPM sogenannte Platform Configuration
Register (PCR) vor. Diese speichern lediglich diskrete Werte in Form von SHA-1-
Ergebnissen. In der ersten TPM-Spezifikation 1.1b wurde eine Mindest-Anzahl von
16 PCRs gefordert, die aktuelle Version 1.2 schreibt bereits 24 Konfigurationsregister
vor. Jedes PCR stellt 20 Byte Speicher (160 Bit) zur Verfliigung. Dieser Speicher
befindet sich innerhalb des TPM-Chips in einer isolierten und somit geschutzten
Umgebung, sodass diese nicht von auf3en manipuliert oder geléscht werden kénnen.
Ziel der PCRs ist es, eine Integritatsmessung (z.B. der Plattform oder der darauf
laufenden Software) sicher zu speichern, ohne dass diese Messwerte ersetzt,
manipuliert oder geldéscht werden konnen. Sie werden dazu verwendet, einer
externen Partei die gemessene Konfiguration zu beweisen.

Dadurch, dass der Speicherplatz in jedem PCR auf die Grole eines SHA-1
Hashwertes begrenzt ist, werden Folgemessungen in einer Hash-Kette
abgespeichert. Es ist also nicht mdglich, direkt einen Hashwert in ein PCR zu
schreiben, sondern der neue Wert eines PCR wird berechnet durch:

PCR; yew = SHA-1(PCR;,a;+ || SHA-1 (Messobjekt))
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2.3.2 Roots Of Trust

Um eine regulare Computerplattform in eine vertrauenswurdige Computerplattform
(d.h. Trusted Computing Platform) zu Uberflhren, ist es notwendig, den aktuellen
Systemzustand zu messen und zu protokollieren. Daruber hinaus muss es moglich
sein, diese Messergebnisse einer externen Partei zuganglich zu machen und dieser
so den aktuellen Systemstatus zu attestieren. Um diese Ziele zu erfullen, missen
neue Komponenten in die existierende Plattform hinzugefligt werden:

1. Root of Trust for Measurement (RTM)
2. Root of Trust for Reporting (RTR)
3. Root of Trust for Storage (RTS)

Diese Komponenten mussen implizit vertrauenswurdig sein, denn sie bilden die
Wurzel einer Vertrauenskette zur Messung, Speicherung und Ubermittlung der
Messwerte. Daher ist es notwendig, diese Komponenten auch manipulationssicher in
die Plattform zu integrieren. Bei einem TPM geschieht dies u.a. durch das Aufléten
bzw. Einbringen des Chip in das Mainboard. Hierbei ist anzumerken, dass ein Chip,
welcher lediglich auf ein Mainboard aufgeldtet ist, diesen Anforderungen nicht
genugt, denn fur einen Angreifer, der Zugriff auf die PINs des Chip hat, ist es
moglich, Inhalte ggf. mitzuschneiden, zu verandern oder den Chip im laufenden
Betrieb zuriickzusetzen. Daher hat sich z.B. der Chip-Hersteller Intel dazu
entschieden, das TPM direkt in seinen Northbridge-Chipsatz (bei ICH9) zu
integrieren.

Um den Roots of Trust zu vertrauen, muss ein Benutzer implizit den entsprechenden
TPM-Herstellern, BIOS-Herstellern und Plattform-Integratoren vertrauen. Um das
Vertrauen in die Plattform zu erhéhen, kann ein Benutzer die mitgelieferten Zertifikate
(siehe Kapitel 2.3.6) Uberprifen und dann entscheiden, ob er der ausstellenden
Instanz vertraut.

Root Of Trust For Measurement

Die Vertrauenswurzel fir Messungen muss bedingungslos als vertrauenswirdig
eingestuft werden, denn samtliche Beurteilungen Gber den Vertrauenszustand einer
Plattform hangen maligeblich von den Ergebnissen dieser Messungen ab. Laut der
TCG Spezifikation existieren zwei unterschiedliche RTMs, ein statisches RTM und
ein dynamisches RTM. Diese werden im Folgenden erlautert:

Core Root Of Trust For Measurement (CRTM / SRTM)

Das statische RTM (SRTM — Begriff aus TPM Spezifikation 1.2) oder auch das Kern-
RTM (CRTM - Begriff aus TPM Spezifikation 1.1b) ist eine unveranderbare,
ausfuhrbare Komponente, welche die Kontrolle Uber den Host unmittelbar nach
einem Plattform-Reset Ubernimmt. Das CRTM ist flir die Messung einer jeden
Plattform-Transition verantwortlich, d.h. das CRTM muss jeglichen Code vor der
Ausfuhrung messen. Die Ergebnisse werden dann an Root Of Trust For Reporting /
Root Of Trust For Storage weitergeleitet. Da die Vertrauenswurdigkeit der gesamten
Plattform unmittelbar von dieser Komponente abhangt, empfiehlt die TCG, das
CRTM in einem sicheren Bereich auf der Plattform unterzubringen. Unmittelbar nach
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dem Zurlcksetzen oder Starten einer Plattform misst das CRTM zunachst das BIOS
und Ubertragt dann die Kontrolle. Das BIOS ist dann fur die weiteren Messungen mit
Hilfe des CRTM verantwortlich. Der Ablauf eines Bootprozesses mit CRTM wird in
Kapitel 2.4 dargestellt. Die Hauptaufgabe des CRTM liegt darin, eine statische,
ununterbrochene Vertrauenskette vom Einschalten der Plattform bis zum
Betriebssystem herzustellen. Die ermittelten Messwerte werden im TPM-Chip
manipulationsgeschutzt gespeichert.

Um zu ermdglichen, dass das CRTM die erste Komponente ist, welche beim Starten
ausgefuhrt wird, existieren 2 Moglichkeiten der Plattform-Integration:

a) CRTM ist im BIOS-Boot Block: In diesem Szenario wird das BIOS in zwei
Bereiche aufgeteilt: ein BIOS-Boot Block (das eigentliche CRTM) sowie das
POST BIOS

b) Das CRTM ist das gesamte BIOS, bzw. umgekehrt: Das BIOS Ubernimmt die
vollstandige Funktion des CRTM.

Letztere Variante hat den Nachteil, dass bei einem BIOS-Update das CRTM mit
aktualisiert wird. Bei Variante a) ist es mdglich, das POST BIOS alleine zu andern.

Dynamic Root Of Trust For Measurement (DRTM)

Das dynamische RTM (DRTM - erst verfigbar bei TPM 1.2) ist ebenfalls ein
unveranderbarer Teil der Plattform. Im Gegensatz zum CRTM ist es beim DRTM
jedoch nicht nétig, unmittelbar beim Start involviert zu sein. Das DRTM ermdoglicht es,
zu einem beliebigen Zeitpunkt die Plattform mit Hilfe eines sicheren Bootloaders in
einen sicheren Modus zu bringen. Diese Transition verwendet neue Techniken wie
z.B. Intels TXT-Erweiterung. Bei einem Wechsel in den sicheren Modus werden
samtliche Anwendungen gestoppt und IRQs abgeschaltet. Der sichere Bootloader
startet dann eine neue (dynamische) Vertrauenskette, die nicht mehr von der
statischen Kette des CRTM abhangt.

Die einzige Gemeinsamkeit zwischen CRTM und DRM ist die Verwendung des RTR,
wie es vom TPM zur Verfligung gestellt wird.

Root Of Trust For Reporting

Diese Vertrauenswurzel beschutzt die Messwerte auf sichere Art und Weise. Konkret
geschieht dies darin, dass die Messungen in den PCRs des TPM abgelegt werden.
Diese kénnen daruber hinaus externen Parteien signiert Ubermittelt werden, um so
den Zustand der Plattform zu attestieren (z.B. mittels DAA).

Tabelle 1 zeigt eine Auflistung der verfigbaren PCRs in einem TPM Version 1.2
sowie die zugehdrige definierte Verwendung.
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PCR Index Alias

0-15 Static RTM

0 CRTM, BIOS und Plattform-Erweiterungen
1 Plattform Konfiguration

2 Option ROM Code

3 Option ROM Configuration und Daten

4 IPL Code (IPL=Initial Program Loader - Bootloader)
5 IPL Code Configuration und Daten

6 State Transitionen und Ereignisse

7 Reserved for future usage

8-15 unspecified

17-22 Dynamic RTM

16 Debug

17 Locality 4

18 Locality 3

19 Locality 2

20 Locality 1

21 T/OS Controlled (T/0S = Trusted OS)

22 T/OS Controlled

23 Anwendungsspezifisch

Tabelle 1: Belegung der PCR-Register

Root Of Trust For Storage

Die RTS-Komponente muss vertrauenswuirdigen Inhalt des TPM beschitzen. Ein
Beispiel ist die Speicherung von TPM-Schlisseln. Da das TPM nur einen begrenzten
Speicherplatz bietet, ist es Aufgabe des RTS, Daten vertraulich und
integritatsgeschitzt extern (d.h. aulerhalb des TPM) abzuspeichern.

Darlber hinaus stehen RTR und RTS in engem Zusammenhang, denn es ist
durchaus moglich, durch das RTS zu speichernde Daten an Eigenschaften aus dem
RTR zu knUpfen. Daher sieht die TCG vor, dass sich RTR und RTS auf einem Chip
befinden. Im Falle des TPM bedeutet dies, dass RTR und RTS in einem Package
sind, d.h. ohne externe Busse miteinander kommunizieren kdnnen.

2.3.3 TPM-Shielded Keys

Das TPM besitzt eine Kryptographie-Komponente, mit der man u.a. RSA-Schlissel
erzeugen kann. Darlber hinaus kann man fur jeden erzeugten Schlussel festlegen,
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zu welchen Zwecken dieser eingesetzt werden darf. Das TPM unterschiedet hier
vereinfacht ausgedriuckt zwischen Verschlisselungs- und Signaturschlisseln.
Darlber hinaus kann man noch festlegen, ob diese Schlissel migrierbar sein dirfen,
d.h. ob sie ggf. in ein anderes TPM ubertragen werden kdnnen. Laut Spezifikation ist
die Anzahl an Schlisseln, die ein TPM erzeugen und verwalten kann, unbegrenzt.
Dadurch, dass das TPM aber nur eine stark begrenzte Menge an nicht-flichtigem
Speicher besitzt, muss es eine Moglichkeit geben, diese Schlissel sicher auf
externen Datentragern abzulegen. Dies kann mit Hilfe des RTS und einem speziellen
Speicherschlissel — dem Storage Root Key (s. Erklarung weiter unten) erreicht
werden und so ermoglichen, eine SchllUsselhierarchie aufzubauen. Ein
kryptographischer Schllssel wird hierzu im TPM erzeugt, d.h. in einer isolierten,
geschutzten Umgebung und mit gutem Zufallszahlengenerator. Der Schltssel wird
dann mit dem o6ffentlichen Teil des Speicherschlissels verschlisselt und nach aul3en
ubermittelt. Das Betriebssystem kann diesen Schlissel dann abspeichern. Dadurch,
dass er verschlusselt ist, kann er extern nicht benutzt werden. Zur Verwendung muss
er zuruck in das TPM — und damit in die geschutzte Umgebung — geladen werden.
Das TPM entschlisselt den Schlissel dann mit seinem privaten Schlissel und kann
so den Schlussel wieder verwenden. Um dies zu realisieren, besitzt jedes TPM zwei
Schlissel, welche fest im TPM gespeichert sind:

Endorsement Key

Jedes TPM wird mit einem ,eingebauten nicht-migrierbaren 2048-Bit RSA-SchllUssel,
dem so genannten Endorsement Key (EK) ausgeliefert, welcher beim
Herstellungsprozess innerhalb des TPMs generiert oder au3erhalb des TPMs durch
den Hersteller erzeugt und dann ins TPM eingebracht wurde. ,Eingebaut® meint,
dass es unmoglich ist, diesen Schliissel des TPMs zu kopieren oder zu léschen®.
Dadurch kann das TPM und die zugehérige Plattform eindeutig identifiziert werden.
Die Entitdt, die den EK erzeugt, erzeugt eine Berechtigungsbeglaubigung
(Endorsement Credential), welche den Beweis liefert, dass der EK ordentlich erstellt
und in einem echten TPM integriert wurde. Dadurch, dass der EK die Plattform-
Identitat eindeutig nachweisen kann, ist der EK relevant fir z.B. die Privatsphare.
Wahrend der Erzeugung des Storage Root Key (siehe folgender Abschnitt) wird der
offentliche Teil des EK bendétigt, um die notwendigen Benutzer- und
Besitzergeheimnisse in das TPM einzubringen. Die Geheimhaltung des EK und das
Vertrauen auf den EK ist essentiell.

Storage Root Key

Der Storage Root Key (SRK) ist ebenfalls ein 2048-Bit RSA Schlusselpaar. Er wird
als Speicherschlissel verwendet, d.h. mit Hilfe des SRK ist es mdglich, TPM-
geschutzte Schllssel so zu verschlusseln, dass sie aul3erhalb des TPMs aufbewahrt
werden konnen. Dies erzeugt eine Schlisselhierarchie auf einem Speichermedium,
wie beispielsweise einer Festplatte. Der SRK kann das TPM nicht verlassen (da er
ebenfalls ein nicht migrierbarer Schllssel ist). Der SRK wird bei der Inbesitznahme

5 Je nach TPM ist es unter Umstanden dennoch méglich, den EK zu I6schen und einen neuen EK zu
erzeugen. Jedoch verliert das TPM dann seine Beweiskraft, da durch das fehlende Endorsement
Credential des Herstellers zu dem neuen EK nicht mehr nachgewiesen werden kann, ob sich der
EK in einem echten TPM befindet.
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der Plattform (Take Ownership) erzeugt. Er kann bei einer erneuten Inbesitznahme
der Plattform neu erzeugt werden, was allerdings die gesamte alte
SchlUsselhierarchie zerstért, und somit sowohl alle mit Hilfe eines Storage Keys
verschlusselten Daten unbrauchbar macht.

2.3.4 Nicht-fliichtiger Speicher (Non-Volatile RAM)

Jedes TPM der Version 1.2 besitzt mindestens 512 Byte nicht-flichtigen Speichers,
welcher zum sicheren Ablegen von Daten in einer geschitzten Umgebung benutzt
werden kann. Die Menge des NVRAMSs ist nach oben nicht begrenzt, Herstellern
steht es frei, auch mehr Speicher anzubieten. Da dieser Speicherplatz aber
produktionsbedingt sehr kostenintensiv ist, belauft sich die Menge an NVRAM in der
Regel auf wenige Kilobyte.

Sicherer Speicher bedeutet hier, dass sich der Speicherbereich in einer isolierten
Umgebung (shielded location) innerhalb eines manipulationssicheren Chips befindet
(tamper-resistant). Dieser Speicher kann nur durch fest definierte Befehle gelesen
oder geschrieben werden. Darlber hinaus existiert ein Zugriffskontrollsystem. So
kann man den Zugriff auf den NVRAM an eine bestimmte Konfiguration binden, d.h.
nur unter gewissen Umstanden ist ein Zugriff Gberhaupt erst moglich.

2.3.5 Sealing

Die Sealing-Funktionalitdt (zu deutsch: Versiegeln (von Daten)) ist ein
Verschlusselungsmechanismus, welcher Daten mit Hilfe eines asymmetrischen RSA-
Schlussels® verschliisselt und (optional) nur unter einer explizit definierten
Konfiguration wieder freigibt. Das bedeutet, dass man wahrend des Versiegelungs-
Vorgangs angeben kann, unter welchen Bedingungen (d.h. unter welcher PCR-
Konfiguration) sich die Daten wieder entschlusseln lassen durfen. Da das Versiegeln
und Entschlusseln innerhalb des TPM geschieht, ist es nicht moglich, versiegelte
Daten auf oder fur einen anderen Rechner zu erzeugen, sie mussen im Ziel-TPM
generiert werden. Dies ermdglicht vor allem, Daten explizit an eine bestimmte
Plattform zu binden. Die versiegelten Daten kdonnen zusatzlich noch mit einem
Passwort geschitzt werden, sodass im sichersten Falle die Daten nur auf der
Ursprungsplattform, in einem wohl-definierten Zustand mit einem korrekten Passwort
wiederhergestellt werden kdnnen.

Die Menge an Daten, die mittels des TPM pro Versiegelungsbefehl versiegelt werden
kénnen, liegt bei wenigen Byte (ca. 150 Byte). Daher wird oft ein Zwischenschritt
unternommen, indem groRe Mengen an Daten mittels eines symmetrischen
Schlissels verschlisselt werden und lediglich dieser Schllssel dann versiegelt wird.

6 Zum Sealing kann lediglich ein nicht-migrierbarer TPM-Storage-Key verwendet werden (TPM-
Spec. 1.2, Teil 3, Seite 61ff). Die mdglichen Schllsselldangen sind 512-, 1024- oder 2048-Bit.
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2.3.6 TPM Vertrauensbeglaubigung

Eine vertrauenswirdige Plattform wird mit Vertrauensbeglaubigungen (d.h. digitalen
Zertifikaten) ausgeliefert, die eine Aussage daruber treffen, dass ihre Komponenten
unter Einhaltung der TCG-Spezifikationen konstruiert wurden:

Endorsement Credential

Wie schon erwahnt, soll die Berechtigungsbeglaubigung (Endorsement Credential)
einen Beweis dazu liefern, dass der Endorsement Key ordnungsgemal erzeugt und
in ein echtes TPM eingebettet wurde. Dieses wird durch die Entitat angefertigt, die
den EK erzeugte. Diese Berechtigungsbeglaubigung enthalt den Namen des TPM-
Herstellers, die TPM-Seriennummer, die TPM-Version und den offentlichen Teil des
EK.

Conformance Credential

Die Konformitatsbeglaubigung (Conformance Credential) wird ausgestellt, fur
Plattformen, die einen TPM enthalten. Sie soll aufzeigen, dass der Trusted Building
Block (TBB — bestehend aus RTR/RTS/RTM) und dessen Implementierung der
Prufungen (z.B. chain of trust) vertrauenswirdig ist. Die Konformitatsbeglaubigung
enthalt keine sensiblen Informationen oder Informationen, die dazu verwendet
werden koénnen, eine spezifische Plattform eindeutig zu identifizieren. Das
Conformance Credential sollte von einer vertrauenswurdigen Instanz ausgestellt
werden (z.B. einem Evaluator, einem (TPM-/BIOS-)-Hersteller oder einem Handler).

Platform Credential

Die Plattform-Vertrauensbeglaubigung (Platform Credential) wird durch den
Plattformhersteller, Anbieter oder eine unabhangige Entitat erteilt. Sie soll aufzeigen,
dass die Plattform ein TPM, wie durch das Endorsement Credential beschrieben,
sowie einen TBB, wie durch das Conformance Credential beschrieben, enthalt. Die
Plattform-Vertrauensbeglaubigung enthalt den Namen des Herstellers der Plattform,
die Plattform-Modellnummer und -Modellversion und Referenzen auf das
Endorsement Credential und die Conformance Credentials. Das Platform Credential
ist kritisch bezuglich der Privatsphare, da es Informationen enthalt, die zur
eindeutigen ldentifizierung einer spezifischen Plattform verwendet werden kénnen.
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2.4 Chain of Trust

Die Integritat einer Plattform kann nur gewahrleistet werden, wenn die
Vertrauenskette (chain of trust) nicht unterbrochen wird. Die Verankerung dieser
Kette besteht aus der Kombination aus CRTM — in modernen PCs eine Erweiterung
des BIOS — und dem TPM.

Eine funktionierende Vertrauenskette ist in mindestens einem der folgenden
Szenarien erforderlich:

a) Jemand mochte die Integritat seiner eigenen Plattform absichern und auf
vertrauliche Daten nur dann zugreifen kénnen, falls das System unverandert
im definierten Zustand ist.

b) Jemand mochte die eigene Plattformkonfiguration einer externen Stelle
beweisen. Ein mdgliches Szenario ist ein Home-Office-Mitarbeiter, der sich mit
dem firmeninternen Netzwerk verbinden moéchte, wobei die Firma den Zugang
nur dann gewahrt, wenn bestimmte Sicherheitsrichtlinien eingehalten werden
und das IT-System des Mitarbeiters in einem ordnungsgemafien Zustand ist.

Da die Vertrauenswurdigkeit der gesamten Plattform von jedem einzelnen Glied der
Vertrauenskette abhangt, muss immer sichergestellt werden, dass diese nicht
unterbrochen wird.

Abbildung 1: Ablauf eines vertrauenswiirdigen Bootvorgangs mit CRTM

Erforderliche Schritte. Abbildung 1 zeigt die erforderlichen Schritte zum Aufbau
einer gultigen Vertrauenskette bei einem TCG-basierten Bootvorgang nach dem
Einschalten des IT-Systems.
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—

. CRTM: Das CRTM misst das BIOS und schreibt das Ergebnis in das TPM.

2. BIOS: Das BIOS misst samtliche auszufihrende Firmware (etwa das Option-
ROM der Grafikkarte) und den Bootloader (der im MBR des Bootmediums
gespeichert ist). Das Ergebnis wird ebenfalls im TPM gespeichert.

3. Bootloader: Der Bootloader setzt die Vertrauenskette fort, indem er alle
geladenen Systemdateien misst und ebenfalls das Ergebnis in das TPM
schreibt.

4. Betriebssystemkern: An dieser Stelle muss das Betriebssystem dafur Sorge

tragen, dass die Vertrauenskette fortgesetzt wird. Dies ist erforderlich, da sich

das System wahrend der Ausfihrung verandert.

Nach Abschluss des Bootvorgangs ist das Betriebssystem geladen und jeder
ausgefuhrte Code wurde Uberprift und der Messwert im TPM gespeichert. Nun kann
die Integritat der Plattform verifiziert oder einer anderen Stelle attestiert werden. Da
die TCG-Definition von Trusted Boot direkt mit Abschluss des Bootvorganges endet,
obliegt es dem nun laufenden Betriebssystems, die Vertrauenskette fortzusetzen.
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2.5 Smartcard

2.5.1 Grundlagen

Smartcards sind dem Namen nach sogenannte intelligente Karten. Davon gibt es
grundsatzlich zwei Kategorien, die sog. Speicherkarten und die Prozessorkarten.

Beide sind physikalisch und elektrisch spezifiziert im ISO-Standard 7816 Teil 1,2 bzw.
Teil 3. Sie werden in einen Kartenleser eingesteckt, dort kontaktiert und kénnen so
Uber das Lesegerat mit einem PC kommunizieren.

Auf Speicherkarten lassen sich lediglich Daten speichern und wieder abrufen. Fur
den hier vorgesehenen Zweck werden daher Prozessorkarten verwendet. Diese
enthalten eine eigenstandige Laufzeitumgebung mit Prozessor, Arbeitsspeicher,
Langzeitspeicher usw. Sie sind von verschiedenen Herstellern mit unterschiedlichen
Betriebssystemen erhaltlich. Besonders gut eignen sie sich fir kryptographische
Anwendungen, da sich solch ein kleines System sehr gut absichern und evaluieren
lasst. So ist je nach Modell die Hardware besonders gehartet gegen invasive und
nichtinvasive physikalische Angriffe, es sind aullerdem spezielle Speicherbereiche
fur kryptographische Schliussel, und Beschleunigungsfunktionen far
Kryptoalgorithmen auf diesen Karten enthalten.

2.5.2 Leser

Der Zugriff auf Smartcards erfolgt durch den PC vornehmlich durch Nutzung des
PC/SC Standards. Dieser bietet eine einheitliche Schnittstelle zu Anwendungen
welche Smartkarten nutzen wollen. Zu den Lesegeraten wird in der Regel ein Treiber
geliefert, der den PC/SC Standard unterstitzt, neben Windows sind in der Regel
auch Treiber auch fur Linux verfugbar.

Bei den Lesegeraten selbst unterscheidet man verschiedene Sicherheitsklassen:

« Klasse 1 — Diese Gerate stellen lediglich eine Verbindung zwischen der
Smartcard und dem Rechner her.

+ Klasse 2 — Diese stellen Uber die Funktionen des Klasse-1-Lesers hinaus eine
eigene Zahlentastatur zur Verfugung, Uber die eine PIN eingeben werden
kann. Diese wird dann direkt (d.h. ohne Umweg uUber den eventuell
kompromittierten PC) an die Smartcard gesandt wird. So kann ein Ausspahen
der PIN von der PC-Software aus wirksam verhindert werden.

* Klasse 3 — Diese Kartenleser stellen uber die Funktionen des Klasse-2-Lesers
hinaus ein Display zur Verfugung. Dieses Display kann exklusiv durch die
Smartcard angesteuert werden. Damit kdnnen Informationen zur Verifikation
angezeigt werden, die vom (eventuell kompromittierten) PC weder ausgelesen
noch verandert werden konnen. Klasse-3-Leser sind nicht sehr verbreitet und
bei fast allen Modellen gibt es zusatzlich die Moglichkeit, den Inhalt des
Displays vom PC aus zu steuern.
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2.5.3 Kommunikation

Die Kommunikation mit Chipkarten funktioniert mittels Nachrichten, den sog. APDUs,
(Abk. fur ,Application Protocol Data Unit‘, spezifiziert in ISO7816 Teil 4) Hierbei ist
zuerst einmal lediglich das Format dieser Nachrichten festgelegt, nicht ihr Inhalt.

Dabei kann eine Smartcard nach diesem Standard immer nur auf eine Anfrage
(command APDU) eine Antwort (response APDU) schicken, nicht jedoch von sich
aus aktiv werden.

Solche APDUs sind teilweise in den Standards fertig spezifiziert, teilweise kann jeder
Smartcard-Entwickler eigene APDUs definieren.

Hierbei ist zu beachten, dass normale APDUs nicht mehr als 256 Byte Daten in
einem Kommando transportieren konnen. Bis vor einiger Zeit stellte dies kein
Problem dar, da kein Kommando mehr als 256 Byte Daten bendtigte. Die Grenze
wird durchbrochen durch die Verwendung von RSA mit groRen Schlissellangen, dort
sind keine Signaturen mit Schlussellangen groRer als 1856 BIT moglich.

Die Beschrankung hebt die Verwendung von ,,Extended Length APDUs* auf, die aber
derzeit noch nicht von allen Kartenlesern implementiert wurden. Bei der Beschaffung
ist daher darauf zu achten, dass nicht nur die eingesetzten Karten entsprechend
grol3e Schlussellangen unterstutzen, sondern auch die Kartenleser und deren
Treiber.

2.5.4 PKCS #11

In den Standard PKCS#11 (,Public-Key Cryptography Standard #11%, auch ,cryptoki*
genannt) wird eine Programmierschnittstelle in der Programmiersprache C (bzw.
C++) zum abstrahierten Zugriff auf Kryptofunktionen von Krypto-Token definiert.
Diese API wird jeweils vom Tokenhersteller in Form einer Bibliothek bereitgestellt. Die
Bibliothek widerum kommuniziert mit dem Token. Dies bedeutet in diesem Fall das
Umsetzen auf konkrete APDUs der speziellen Smartcard und die Kommunikation mit
der entsprechenden Smartcard. Dies ist jedoch keinesfalls fest in PKCS#11 definiert,
die unterliegende Kommunikation kann auch mit einem vollig anders spezifizierten
Token stattfinden.

In PKCS #11 sind die Objekte (Daten, Schlussel), Kryptoperationen usw., im Hinblick
auf kryptographische Token beschrieben.

Momentan wird bei TrueCrypt lediglich die Funktion verwendet, auf einem durch eine
PIN geschltzten Datenspeicher ein oder mehrere Keyfiles (Dateien) abzulegen.
Diese werden im Anschluss von der Karte nur dann an den Leser Ubermittelt, wenn
zuvor die PIN richtig eingegeben wurde. Weitergehende Kryptofunktionen werden in
TrueCrypt derzeit nicht benutzt.

2.5.5 Einsatz

Prinzipiell ist es modglich, in einer Karte nahezu beliebige eigene Funktionen zu
implementieren und diese Uber die beschriebenen Schnittstellen zur Verfigung zu
stellen. Damit kann dann z.B. eine Funktion ,Remote Attestation“(siehe 4.3.3)
realisiert werden. Hierzu eignen sich insbesondere Smartcards mit einem eigenen

seite 23 von 76 | Y | 2010



Java-Betriebssystem, wie zum Beispiel die JCOP (Java Card OpenPlatform) Karten
von NXP.

2.5.6 RFID

In der neuesten Zeit haben sich neben den kontaktbehafteten Karten auch
kontaktlose Smartcards etabliert. Hier kommuniziert die Karte mit dem Lesegerat
ausschlieRlich uUber Funk; auch die Stromversorgung der Karte erfolgt hierbei
drahtlos. Werden diese kontaktlosen Smartcards zum Berechnen von
kryptografischen Funktionen (z.B.: RSA oder AES) eingesetzt, so wird in der Regel
der 1ISO 14443 Standard genutzt, bei dem die Ubertragungsfrequenz 13.56 MHz
betragt.

Die maximale Entfernung zwischen Karte und Lesegerat liegt hier bei ca. 10cm.
Unter guten Umstanden lasst sie sich erhdhen, eine Entfernung von uber einem
Meter ist jedoch technisch nicht mdglich.

Im Gegensatz zu einer kontaktbehafteten Karte, die in ein Lesegerat gesteckt
werden muss, hat der Besitzer bei einer kontaktlosen Smartcard nicht zu jeder Zeit
die Kontrolle Uber die Nutzung der Karte. Fuhrt er die Karte beispielsweise in seiner
Brieftasche mit sich, kann unbemerkt eine Kommunikation zur Karte aufgebaut
werden (z.B.: in der U-Bahn). Ist in einem solchen Fall der Besitz der Karte das
alleinige Authentifizierungsmerkmal (z.B.: fur eine Turéffnung) so kann mit einem
mobilen Gerat, einer mobilen Internetverbindung und einem Kartensimulator die
Karte von einem Angreifer sozusagen mit einem ,Verlangerungskabel unbemerkt
genutzt werden. Aus diesem Grund ist der Einsatz von RFID Karten nicht in jedem
Fall ratsam.

Beim Einsatz innerhalb einer Festplattenverschlisselung in Zusammenhang mit
einer PIN-Eingabe sind im Prinzip zwei Punkte zu beachten:

1. Ausspahbarkeit der Daten (PIN und Verschlusselungsschlissel), die Uber
Funk Ubertragen werden.

2. Privatsphare: Durch Besitz einer Karte, die unbemerkt ausgelesen werden
kann, kénnen unter Umstanden Bewegungsprofile erstellt werden, da die
Karten alle eine eindeutige Seriennummer besitzen, Uber die die RFID
Kommunikation aufgebaut wird. Hier kénnen jedoch ahnlich wie beim
elektronischen Reisepass zufallige Seriennummern bei jeder Aktivierung
generiert werden.
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3 Existierende Angriffe

Auf die in Kapitel 1.1 genannten Werte werden in AP3 detaillierte Angriffsbdume
aufgezeigt. Dass diese Angriffe in der Realitat tatsachlich vorkommen, soll dieses
Kapitel untermauern. Einigen Angriffen kann durch organisatorische MaRnahmen und
Annahmen begegnet werden. Diese sind ebenfalls in AP3 definiert und hier den
existierenden Angriffen zugeordnet.

3.1 Passwort per Brute-Force angreifen

Hier versucht der Angreifer, das Passwort des Volume Headers zu erraten. Hierzu
werden systematisch folgende Schritte ausgefiihrt, bis das korrekte Passwort
gefunden wurde:

1. Passwort erzeugen

2. Schlussel aus Passwort (und ggf. Salt) ableiten

3. Volume Header entschlusseln

4. Prufsumme des entschlisselten Headers verifizieren

In Schritt 1 kann zur Erzeugung der Passworter sowohl ein Wérterbuch verwendet
werden (Dictionary Attack), als auch ein Algorithmus, der systematisch alle
Passworter eines bestimmten Passwortraums (z.B. alle alphanumerischen Zeichen)
nacheinander erzeugt. Auch Kombinationen aus beiden Verfahren sind moglich.

Anmerkung: Ist das Zielsystem unter Kontrolle eines Angreifers, existieren gegen
diesen Angriff keine Losungsmadglichkeiten, die Brute-Force generell verhindern. Es
gibt z.B. bereits Implementierungen, um TrueCrypt per Brute-Force anzugreifen
(Quelle: http.//www.accessdata.com/decryptionTool.html#dna, verteiltes Brute-Force
Tool, dass auch TrueCrypt unterstitzt).

Durch den Einsatz von PBKDF-2 und einem Salt in Schritt 2 kann jedoch die
Geschwindigkeit eines Brute-Force Angriffs erheblich reduziert werden, da PBKDF-2
kostspielige Berechnungen erfordert und der Einsatz eines Salts die Vorberechnung
verhindert. Es muss lediglich sichergestellt werden, dass das gewahlte Passwort
nicht so simpel ist, dass es binnen weniger Versuche erraten werden kann.

3.2 Passwort per Keylogger erhalten

Ein Keylogger dient der Aufzeichnung der Tastatureingaben des Benutzers mit dem
Ziel, das Passwort fur das verschlisselte Volume zu erhalten. Keylogger kénnen
sowohl in Form von Hardware (d.h. zwischen Tastatur und Gerat) als auch in
Software realisiert werden.

Bekannte Formen von Hardware-Keyloggern sind z.B. sogenannte PS/2 oder USB
Keylogger, die zwischen Tastaturstecker und Rechner angebracht werden, und durch
ihre Grolke kaum auffallen. Fur Laptops sind ahnliche Vorrichtungen unterhalb der
Tastatur denkbar. Weiterhin existieren Keylogger in Form von PCI/Mini-PClI-
Steckkarten, die auch in Laptops einsetzbar sind. (Quelle:

seite 25 von 76 | I | 200



http.//www.keyghost.com/USB-Keylogger.htm sowie http./www.keyghost.com/PCI-
MPCI-Keylogger.htm, Hardware-Keylogger fur verschiedene Einsatzgebiete).

Software-basierte Keylogger hingegen versuchen, die Eingaben auf verschiedenen
Ebenen innerhalb des Rechners abzufangen. Bereits bevor ein Betriebssystem
gebootet wurde, kann ein Programm den Interrupt 0x9h (Tastatureingabe) abfangen
und so eventuelle Eingaben fur eine Pre-Boot-Authentifizierung abhoren. (Quelle:
http.//www.castledragmire.com/Posts/BIOS Level Key Logger, Beschreibung und
Code flr einen Keylogger auf Interrupt-Basis mit TrueCrypt als Ziel).

Innerhalb des Betriebssystems gibt es weitere zahlreiche Moglichkeiten zum
Abhoren der Eingaben, z.B. Uber einen Geratetreiber im Kernel Mode. (Quelle:
http.//www.viruslist.com/de/analysis ?pubid=200883538#pt16, Auflistung von
Maoglichkeiten zur Implementierung eines Keyloggers im User Mode oder Kernel
Mode).

Anmerkung: Siehe Annahme 22.

3.3 Passwort aus der Auslagerungsdatei auslesen

Befindet sich das Passwort in einem nicht speziell geschitzten Speicherbereich des
Programms, so kann das Passwort oder der davon abgeleitete Schlissel vom
Betriebssystem ausgelagert werden. Liegt die Auslagerungsdatei des
Betriebssystems auf einer unverschliusselten Partition, so kann ein Angreifer diese
Informationen auch nachtraglich aus der Auslagerungsdatei extrahieren. Das
Passwort kann hier je nach Implementierung des Zielprogramms anhand der
umliegenden Strukturen in der Auslagerungsdatei aufgespurt werden. Flr abgeleitete
Schlussel (z.B. AES Key Schedule) existieren ebenfalls fertige Programme, die diese
entdecken und extrahieren kdnnen (siehe dazu auch 3.4.3 ).

(Quelle: http://jessekornblum.livejournal.com/246616.html, Plugin fur ,Volatility® zum
Extrahieren von TrueCrypt Passwortern aus Speicherabbildern).

Anmerkung: Siehe Annahme 28.

3.4 Passwort aus dem Hauptspeicher auslesen

3.4.1 via DMA und FireWire

Die FireWire Spezifikation (OHCI-1394) erlaubt einem externen FireWire-Gerat unter
anderem direkte Lese- und Schreibzugriffe auf den Speicher des angeschlossenen
Hostrechners (DMA). Diese Mdglichkeit kann dazu missbraucht werden, den
Speicher des Rechners direkt nach Passwortern oder sonstigem Schllsselmaterial
zu durchsuchen (mit Methoden wie in 3.4.3 ). Fur diese Art von Angriff existieren
ebenfalls frei verfligbare Implementierungen und Gerate.

(Quelle: http://md.hudora.de/presentations/#firewire-pacsec, Prasentation, Tools und
Demonstration).

Anmerkung: Siehe Annahme 20.
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3.4.2 via Tastasturpuffer des BIOS

Solange kein Betriebssystem gestartet wurde, ist das BIOS fur die Bereitstellung von
Tastatureingaben zustandig (z.B. auch fir eine Eingabe wahrend der Pre-Boot-
Authentifizierung). Hierfur hat das BIOS einen Puffer, der bei gangigen
Implementierungen ca. 16 Zeichen fasst. Ublicherweise wird dieser Puffer nicht
geldscht, wenn das Betriebssystem die Kontrolle Uber die Eingaben Ubernimmt. Mit
verschiedenen Techniken ist es daher mdglich, die letzten Eingaben aus diesem
Puffer zu Lesen und so z.B. das Passwort der Pre-Boot Authentifizierung zu erhalten.
Dies hangt unter anderem damit zusammen, dass einige Puffer als Rolling Buffer
implementiert werden. So wird nach dem Abrufen eines Zeichen aus dem Buffer
lediglich der Pointer um ein Zeichen weitergeruckt, nicht aber der freigewordenen
Speicherplatz unmittelbar wiederverwendet. Erst wenn der Puffer einmal durchlaufen
ist, werden alte Speicherinhalte wieder Uberschrieben.

Diese Schwachstelle konnte bis TrueCrypt 5.0 ausgenutzt werden. Seit TrueCrypt
Version 5.1 ist dieses Problem behoben, d.h. TrueCrypt selbst sorgt fir ein Léschen
des Tastaturpuffers (siehe AP3).

(Quelle: http.//www.ivizsecurity.com/research/preboot/preboot_whitepaper.pdf,
,Bypassing pre-boot authentication passwords by instrumenting the BIOS keyboard

buffer”, veroffentlicht auf DEFCON 16).
Anmerkung: Siehe Annahmen 22, 24.

3.4.3 via Coldboot-Mechanismen

Der Arbeitsspeicher (RAM) eines Rechners enthalt zur Laufzeit das Passwort bzw.
Schlisselmaterial der eingesetzten Verschllisselung. Oft wird falschlicherweise
angenommen, diese Informationen waren sofort verschwunden, sobald der Rechner
neugestartet bzw. ausgeschaltet wird. In der Tat verlieren gangige DRAM Module ihre
Daten nachdem kein Strom mehr anliegt. Dieser Prozess setzt zwar sofort ein, fihrt
jedoch erst nach einigen Sekunden zu einem starken Datenverlust. Durch externe
Kuhlung kann der Datenverlust weiter verlangsamt werden. Da der Verfall der Daten
sofort einsetzt (wenn auch langsam), sind bei der Suche eventuelle Bitfehler zu
bertcksichtigen. Es existieren fertige, frei verfugbare Implementierungen, die
beispielsweise AES Key Schedules oder RSA Schlissel mit Bitfehlern im Speicher
finden und diese korrekt extrahieren konnen. Mittels dieser Techniken sind zwei Arten
von Angriffen maglich:

* Neustart der laufenden Maschine und Booten eines eigenen Betriebssystems
(z.B. von USB) um den Speicher auszulesen (mit oder ohne Kuihlung
madglich).

* Ausbau der DRAM-Module aus einem laufenden oder in den Standby-Modus
(ACPI S3) versetzten Gerat und Einbau in ein Zweitgerat, um sie dort
auszulesen (generell nur mit Kiihlung méglich).

Beide Angriffe sind mit vergleichsweise wenig Aufwand durchzufihren und daher
auch praktisch einsetzbar.

(Quelle: http://citp.princeton.edu/memory/, Forschungsbericht, Tools und Demos).
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Anmerkung: Siehe Annahmen 20, 24, 25.

3.5 Passwort durch Manipulation am Bootloader protokollieren

Die im Folgenden vorgestellten Angriffe haben zum Ziel, in Besitz des wahrend des
Startvorgangs bendtigten Passworts zu erlangen. Wahrend Kapitel 3.3 und 3.4
passive Methoden verwenden, um nachtraglich an das Passwort zu gelangen. Sind
die in diesem Kapitel vorgestellten Angriffe analog zu Kapitel 3.2 mit dem
Unterschied, dass hier anstelle der physischen Schnittstelle der Bootloader
manipuliert wird, um das Passwort zu protokollieren.

3.5.1 Evil-Maid Angriff auf TrueCrypt

Bei dieser Art von Angriff wird entweder durch Manipulation des MBR oder durch
zusatzliches Laden von Code uber andere Vektoren (z.B. PCI EEPROM) beim
Bootvorgang Schadcode geladen, der die Tastatureingaben der Pre-Boot
Authentifizierung abfangt. Technisch gesehen handelt es sich hierbei um eine Form
von Keylogger (siehe Kapitel 3.2 ). Eine fertige Implementierung dieses Angriffs
existiert bereits far TrueCrypt. (Quelle:

http.//theinvisiblethings.blogspot.com/2009/10/evil-maid-goes-after-truecrypt.html,
Beschreibung und Implementierung des Evil-Maid Angriffs fur TrueCrypt).

Anmerkung: Siehe Annahmen 20, 21, 22, 23, 31, 32.

3.5.2 Reproduktion des Bootloaders (optisch) am Beispiel von Bitlocker

Die Windows-eigene Festplattenverschlisselung ,Bitlocker” verwendet ein TPM. Zum
einen nutzt es das TPM, um den Festplattenschlissel (und damit indirekt die
Festplatte) an die aktuelle Hardware-Plattform zu binden. Zum anderen wird der
Festplattenschlussel an die Plattformkonfiguration gebunden und so nur dann
freigeben, wenn die Integritat der Chain of Trust sichergestellt wurde. Wird nun der
Bootloader manipuliert, kann dieser zwar das Geheimnis (d.h. den
Festplattenschlissel) nicht rekonstruieren, jedoch merkt der Benutzer dies erst,
nachdem er das dazu bendtige Passwort eingegeben hat.

Der hier vorgestellte Angriff macht sich genau dieses Problem zu Nutze. Zunachst
wird der existierende Bootloader (im MBR) durch einen manipulierten Bootloader
ersetzt. Dieser startet eine optisch identische Oberflache, sodass der Benutzer den
Unterschied zum ursprunglichen Bootloader nicht bemerkt und nach Aufforderung
sein Passwort eingibt. Der modifizierte Bootloader protokolliert diese
Benutzereingaben und speichert sie ab. Durch die Manipulation am Bootloader kann
der Startvorgang nicht erfolgreich fortgesetzt werden, daher wird der manipulierte
Bootloader mit einer Restore Funktion ausgestattet, die den Original-Bootloader
wiederherstellt. Nach erfolgreicher Protokollierung des Passworts wird erst die
Wiederherstellung und dann ein Neustart ausgeldst. Daraufhin kann das System
normal gestartet werden. Ein Angreifer kann dann die Maschine entwenden, das
gespeicherte Passwort auslesen und mit Hilfe des originalen Bootloaders starten.

Diese Implementierung ist angreifbar, weil zwar der TPM zum Sealen verwendet
wird, aber die Integritat des Bootloaders nie extern validiert wird.
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(Quelle: http.//testlab.sit.fraunhofer.de/bitlocker-skimming/, Prasentation und
Forschungsbericht zu BitLocker Schwachstellen).

Anmerkung: Siehe Annahmen 20, 21, 22, 23.

3.5.3 Stoned Bootkit

Das Stoned Bootkit ist vom Aufbau her ahnlich zum Evil-Maid Angriff (3.5.1 ). Hierbei
wird der MBR so verandert, dass Schadsoftware geladen wird. Diese verandert die
Interrupt Handler so, dass die nachfolgende Software inkl. Betriebssystem diese
Software nicht entdecken kann. Da die Schadsoftware vollen Zugriff auf das System
hat, kann sie sowohl Passworter protokollieren, als auch direkt Einfluss auf das
Betriebssystem nehmen.

(Quelle: http.//www.stoned-vienna.com/downloads/Paper.pdf, Beschreibung des
Stoned Bootkits).

Anmerkung: Siehe Annahmen 20, 21, 22, 23, 31, 32.
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4 Losungsmoglichkeiten

Dieses Kapitel zeigt verschiedene Losungsmoglichkeiten auf, um Datentrager mit
Full-Disc-Encryption ~ sicher zu  starten. Hierzu werden verschiedene
Voraussetzungen an Hard- und Software getroffen, welche in den einzelnen
Ldsungsmadglichkeiten aufgefuhrt sind.

Die Aufwande der einzelnen Ldsungen (d.h. insbesondere Design, Entwicklung,
Installation und Tests) werden jeweils Kkategorisiert in die folgenden
Schwierigkeitsgrade:

* Hoch: Um diese Lésung zu realisieren, sind aufwandige MalRnahmen nétig,
d.h. es wird der Einsatz einer Spezialhardware gefordert, welche ggf. sogar
erst noch entwickelt werden muss. Als geschatzer Realisierungsaufwand
kénnen hier mehrere Personenmonate gerechnet werden.

* Mittel: Bei Losungen dieser Art ist keine neue Hardware notwendig,
vorhandene Hardwarekomponente (wie z.B. Smartcards oder TPMs) werden
verwendet. Softwarekomponenten (wie z.B. Bootloader) mussen teilweise
aufwandig angepasst werden, sodass hier mit einem Aufwand von mehreren
Personenwochen zu rechnen ist.

* Gering: Hierbei handelt es sich um Ldsungen mit geringem Aufwand, d.h.
eine Realisierung kann in einigen Personentagen umgesetzt werden.

Wie in Kapitel 1.2 beschrieben, ist es notwendig, ein bidirektionales
Vertrauensverhaltnis zwischen der Plattform und dem Benutzer herzustellen, d.h.
sowohl die Plattform muss authentifiziert werden als auch der Benutzer.

Um sicherzustellen, dass der Benutzer sein Passwort nicht in eine manipulierte
Maschine eingibt, muss zunachst eine Plattform-Authentifikation durchgefihrt
werden, um sicher zu gehen, dass diese sich in einem definierten Zustand befindet.
Hierzu gibt es 3 Moglichkeiten:

 Booten von einem externen Medium, welches sich immer unter der Kontrolle
des Benutzers befindet (z.B. USB-Stick)

» Secure Boot
e Trusted Boot

Fir den Fall, dass Trusted Boot durchgefiihrt wird, muss eine Verifikation der
gestarteten Konfiguration durch eine externe Entitat erfolgen. Dies kann sich bei
einer verflgbaren Netzwerkverbindung um einen Server handeln, welcher die
Konfiguration verifiziert. Fur den Online-Fall werden die folgenden drei Komponenten
definiert:

* File-Server:
Auf dem File-Server kdnnen z.B. signierte Boot-Images liegen.

* Attestation-Server:
Der Attestation-Server verifiziert die von einer Plattform (bermittelte
Konfiguration (d.h. die PCR-Werte sowie die TPM-Signatur).
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* Management-Server:
Der Management-Server stellt Entschlisselungsschlissel zur Verfligung.

Falls keine Netzwerkverbindung zur Verfugung steht, muss eine andere Komponente
die Funktiones des Attestation-Server sowie des Management-Servers tibernehmen,
z.B. eine Smartcard oder ein Smartphone. Wichtig ist, dass diese Uber einen
separaten Ausgabekanal zum Benutzer verfligen, um diesen sicher Uber das
Verifikationsergebnis zu informieren (wie z.B. ein Display).

Als letzte Variante kann man die Plattform-Integritat noch implizit nachweisen, indem
man Daten an die vertrauenswurdige, bekannte Ziel-Konfiguration bindet (via
Sealing) oder einen Bereich im NVRAM anlegt, welcher nur unter dieser gultigen
Ziel-Konfiguration les- bzw. schreibbar ist.

Ist die Plattformkonfiguration sichergestellt, muss sich im nachsten Schritt der
Benutzer authentifizieren. Dies kann er dann entweder an der verifizierten Plattform
tun (z.B. mittels Passworteingabe) oder aber er kann ebenfalls einen sicheren,
externen Kanal nutzen, wie z.B. eine Smartcard mit Klasse-3-Leser, an der er seine
PIN eingibt.

Abbildung 2 zeigt zunachst die mdglichen Ablaufe auf, bevor die einzelnen
Lésungsmadglichkeiten in den Folgekapiteln weiter spezifiziert werden.
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Abbildung 2: Mégliche Pfade zum sicheren Starten einer Plattform
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Dartber hinaus kommen verschiedene Losungsansatze in Frage, welche zusatzliche
Hardware oder Plattform-Erweiterung bendtigen. Konkret sind dies Smartcards zur
Authentisierung von Benutzern sowie der Einsatz von Trusted Computing (TC) zur
Authentisierung von Plattformen. TC bendtigt zwingend eine Chain of Trust, um die
Software vor dem Starten zu messen und zu verifizieren. Hier wird zusatzlich noch
folgende Unterscheidung getroffen:

* Trusted Boot:
o benotigt ein TPM der Version 1.1b oder 1.2
o benodtigt ein Static RTM (SRTM/CRTM) inkl. TCG-BIOS

o benotigt einen Bootloader, der um TCG-Befehle so erweitert wurde, dass
Daten vor der Ausfiihrung gemessen werden kénnen (z.B. TrustedGRUB’,
GRUB-IMA®). Eine Erweiterung des TrueCrypt-Bootloaders um TCG-
Messungen ist ebenfalls denkbar.

« Secure Boot:
o benotigt ein TPM der Version 1.2
o bendtigt ein Dynamic RTM (DRTM)
o benotigt die Hardwareerweiterungen Intel-TXT oder AMD-SVM

o benotigt einen sicheren Bootloader, um dynamisch in den sicheren Modus
zu wechseln (z.B. tboot?, Oslo™). Eine Erweiterung des TrueCrypt-
Bootloaders um die neuen Prozessor- und TCG-Befehle ist ebenfalls
denkbar.

In den folgenden Lésungen werden zusatzlich die Angriffspfade aus AP3 aufgezeigt,
welche durch die jeweilige Losung ausgeschlossen werden konnen. Samtliche nicht
genannten Pfade behalten jedoch weiterhin lhre Gultigkeit. Ebenso ist es wichtig zu
erwahnen, dass die Annahmen aus AP3 weiterhin gelten, vor allem diejenigen, die
explizit den Angriffen in Kapitel 3 zugeordnet wurden.

Die folgenden Angriffspfade konnen wahrend der folgenden Losungen (ganz oder
teilweise) detektiert bzw. eliminiert werden.

B 3.1.1 Header beschadigen

B 4.2.1.1 SchlUssel aus Volume Header erlangen

« B 6.1.1. Passworteingabe ausspahen

« B 9.1.1.3.1 Bootloader manipulieren

« B 9.1.1.3.1.1.1 Booten von externem Medium

« B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM nicht Teil des BIOS ist).

7 http://sourceforge.net/projects/trustedgrub/
8 http://sourceforge.net/projects/trousers/

9 http://sourceforge.net/projects/tboot/

10 http://os.inf.tu-dresden.de/~kauer/oslo/
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B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.1.3.3.1.2.1 Interne Hardware teilweise austauschen (falls das TPM
davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufigen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten Uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode
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4.1 Lésungsansétze ohne Trusted Computing

41.1 M1.1 - Booten von externem Medium

Beschreibung Eine FDE-verschlusselte Festplatte wird von einem externen
Boot-Medium gebootet
Voraussetzungen [X] Externes Bootmedium
[X] USB-Stick

[X] Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)

Trusted Boot (CRTM)

Secure Boot (DRTM + Intel TXT)
Sealing

NVRAM

— — — —
— e e

[ 1 Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen * Bootmedium befindet sich immer unter der Kontrolle des
Benutzers (organisatorische Mal3nahme).
» Kein Volume-Header auf Festplatte (administrative

Malnahme).

Aufwand [ 1 Hoch

[ 1 Mittel

[x] Gering

[X] Zentrales Rollout mdglich

[X] Zentrales Management moglich
Passende [X] Schutz von VS an stationarem VS-Arbeitsplatz
Anwendungsszenarien | [ ] Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz

[X] Schutz von VS an mobilem VS-Arbeitsplatz

[X] Schutz inaktiver VS bei Verbringung

[X] Schutz der VS bei Abhandenkommen / Diebstahl

[X] Sicheres Léschen von Datentragern mit VS
Vorgehensweise 1. Administrator installiert Bootloader und Volume-Header

auf externes Medium.
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Administrator entfernt Bootloader und Volume-Header von
FDE-Disk.

Administrator konfiguriert BIOS der Plattform so, dass nur
von diesem Medium gestartet werden darf.

Benutzer legt Boot-Medium ein (z.B. Boot-CD / USB-
Stick).

Benutzer startet Plattform.

Bootloader fragt Benutzer nach seinem Passwort.
Bootloader benutzt Volume-Header aus Boot-Medium
sowie das eingegebene Passwort zum Entschlisseln der
Festplatte.

Zur Verbesserung dieser Vorgehensweise kann der Benutzer
beispielsweise auf USB-Sticks zurickgreifen, welche zunachst
per Fingerabdruck freigeschaltet werden missen.

Ausgeschlossene + B 3.1.1 Header beschadigen
Angriffspfade
* B 4.2.1.1 SchlUssel aus Volume Header erlangen
B 9.1.1.3.1 Bootloader manipulieren
« B 9.1.2.1.2.1.1 Partition hinzufugen
« B9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
« B 13.1.1.1.1 Manipulation am Binarcode
Restrisiken .

B 6.1.1. Passworteingabe ausspahen
B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.133.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten
B 9.1.2.2.1 Booten uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte
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4.1.2 M1.2 - Booten vom Netzwerk

Beschreibung

Eine FDE-verschlUsselte Festplatte wird tber das Netzwerk
gebootet

Voraussetzungen

[X] Externes Bootmedium
[ 1 USB-Stick
[ 1 Boot-CD (r/o)
[X] Netzwerk (PXE-Boot)

Trusted Boot (CRTM)

Secure Boot (DRTM + Intel TXT)
Sealing

NVRAM

[ 1 Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[X] Netzwerkzugriff
[X] zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen

* Boot-Image befindet sich auf dem File-Server der
Organisation.

» Kein Volume-Header auf Festplatte (administrative
Malnahme).

* Die Netzwerkkarte, insbesondere die MAC-Adresse, kann
nicht manipuliert werden.

* Die Netzverbindung muss physikalisch gesichert sein.

* Reine Intranet-Losung in statischer Umgebung.

Aufwand

[ 1 Hoch

[ 1 Mittel

[X] Gering

[X] Zentrales Rollout moglich

[X] Zentrales Management mdglich

Passende
Anwendungsszenarien

Schutz von VS an stationarem VS-Arbeitsplatz
Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Loschen von Datentragern mit VS
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Vorgehensweise

wnN

©oNoOO

. Administrator erstellt PXE-Bootimage inkl. Bootloader und

Volume-Header.

Administrator legt Boot-Image auf File-Server ab.
Administrator konfiguriert Plattform so, dass nur per
Netzwerk gebootet werden darf.

Administrator konfiguriert Netzwerk so, dass ein Rechner
nur direkt mit dem File-Server kommunizieren darf (z.B.
Uber Routing-Regeln, MAC-Filter. Ein Zugriff von aul3en
auf den File-Server wird unterbunden. Der File-Server ist
so konfiguriert, dass er einer anfragenden MAC-Adresse
nur das exakt zugewiesene Image zukommen lasst.
Benutzer startet Plattform.

Netzwerkkarte ladt Boot-Image von File-Server.
Boot-Image startet Bootloader.

Bootloader fragt Benutzer nach seinem Passwort.
Bootloader benutzt Volume-Header aus Boot-Medium
sowie das eingegebene Passwort zum Entschlisseln der
Festplatte.

Ausgeschlossene * B 3.1.1 Header beschadigen
Angriffspfade .
* B 4.2.1.1 Schlissel aus Volume Header erlangen
« B 9.1.2.1.2.1.1 Partition hinzufligen
« B9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
Restrisiken .

B 6.1.1. Passworteingabe ausspahen
B 9.1.1.3.1 Bootloader manipulieren
B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.1.33.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten
B 9.1.2.2.1 Booten Uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode
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4.1.3 M1.3 - Messung des Speichers mittels DMA

41.4

Beschreibung Der Arbeitsspeicher des PC wird durch eine vertrauenswurdige
PCI-Express-Karte Uberwacht. Der Arbeitsspeicher wird mittels
DMA ausgelesen und mit Referenzwerten verglichen.

Voraussetzungen [ 1 Externes Bootmedium

[ 1 USB-Stick
[ ] Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)

[ 1 Trusted Boot (CRTM)

[ 1 Secure Boot (DRTM + Intel TXT)
[ 1 Sealing
[ ]

NVRAM
[ 1 Smartcard

[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[X] Sonstiges: PCI-Express-Karte

Annahmen * Eine (neu zu entwickelnde) PCI-Express-Karte, welche
Bootloader, Volume-Header und Schlissel in einem
sicheren Speicher bereithalt.

* Bootloader und Volume-Header sind auf Festplatte
existent.

] Hoch
1 Mittel
] Gering
]
]

Aufwand

Zentrales Rollout mdglich
Zentrales Management moglich

Passende
Anwendungsszenarien

Schutz von VS an stationarem VS-Arbeitsplatz
Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Loschen von Datentragern mit VS

Vorgehensweise 1. Die Plattform startet, bis der Bootloader den Benutzer
nach seinem Passwort fragt.
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. Sie Uberwacht durch ihre Firmware den Arbeitsspeicher

. Stimmen die im Speicher befindlichen Daten mit den

Die PCI-Express-Karte hat mittels DMA Zugriff auf
samtliche Speicherbereiche des PC.

zum Bootzeitpunkt und vergleicht die Speicherinhalte von
Bootloader und Volume-Header.

gespeicherten Referenzwerten Gberein, kann die Karte
den Volume-Schliissel bereitstellen.
Die Plattform startet.

Ausgeschlossene
Angriffspfade

B 3.1.1 Header beschadigen
B 4.2.1.1 Schllssel aus Volume Header erlangen
B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.2 Booten von Cardbus

B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 91.1.33.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.2.1.2.1.1 Partition hinzufiigen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte
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4.2 Online-Lé6sungen mit Trusted Computing

4.2.1 M2.1 - Remote Attestation mit Schliisselversand

Beschreibung Eine Plattform attestiert seine Konfiguration einem Server Ubers
Netzwerk. Stimmt die Konfiguration, und ist diese als gultig und
vertrauenswirdig eingestuft, Gbermittelt ein Server den
notwendigen Volume-Key an die Plattform.

Voraussetzungen [ 1 Externes Bootmedium

[ 1 USB-Stick

[ ] Boot-CD (r/o)

[ 1 Netzwerk (PXE-Boot)

Trusted Boot (CRTM)

Secure Boot (DRTM + Intel TXT)
Sealing

NVRAM

— o e

[ 1 Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[X] Netzwerkzugriff
[ 1 zum File-Server
[X] zum Attestation-Server
[X] zum Management-Server

[ 1 Sonstiges:

Annahmen « TPM ist initialisiert.

*  TPM hat TPM-Signaturschlissel.

» Attestation-Server besitzt 6ffentlichen Teil des
Signaturschlissels.

« Attestation-Server besitzt Referenz-PCR-Werte.

Aufwand [ 1 Hoch
[X] Mittel
[ 1 Gering
[X] Zentrales Rollout moglich
[X] Zentrales Management mdglich
Passende [X] Schutz von VS an stationarem VS-Arbeitsplatz
Anwendungsszenarien | [x] Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
[X] Schutz von VS an mobilem VS-Arbeitsplatz
[X] Schutz inaktiver VS bei Verbringung
[X] Schutz der VS bei Abhandenkommen / Diebstahl
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[X] Sicheres Léschen von Datentragern mit VS

Vorgehensweise

1.
2.

3.

8.

Die Plattform fihrt Trusted Boot durch.

Der Bootloader (oder ein Mini-Linux) stellt eine sichere
VPN-Verbindung zum Attestation-Server her.

Der Attestation-Server sendet eine Challenge (Nonce) und
fordert die vom TPM signierten PCR-Werte an
(TPM_Quote).

Das TPM signiert die Challenge sowie seine PCR-Werte
mit dem Signaturschlussel.

Die Plattform sendet die TPM-Antwort an den Attestation-
Server.

Der Attestation-Server verifiziert zunachst die Signatur mit
dem gespeicherten 6ffentlichen TPM-Signaturschlissel.
Dann verifiziert er, ob die empfangene Challenge in der
Signatur mit der gesendeten Ubereinstimmt (Anti-Replay).
Zuletzt Uberprift der Attestation-Server, ob die signierten
PCR-Werte einer glltigen Konfiguration entsprechen.
Falls ja, beauftragt der Attestion-Server den Management-
Server damit, den Volume-Key an die Plattform zu
Ubertragen.

Die Plattform entschlisselt die Festplatte und startet.

Anmerkung

Diese L6sung beinhaltet noch keine Benutzerauthentifikation,
stimmt die Konfiguration der Plattform, kann der aktuelle Besitzer
die Maschine starten. Eine Verfeinerung dieses Szenarios erfolgt
in Kapitel 4.3.3, 4.3.5, 4.3.6 und 4.3.7.

Ausgeschlossene
Angriffspfade

B 4.2.1.1 Schlissel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.133.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufligen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten uber Netzwerk
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B 9.2.2.2.1.1.1 Booten von extern
B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen
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4.3 Offline-Lésungen mit Trusted Computing

4.3.1 M3.1 - Sealing des Volume-Key

Beschreibung Eine Plattform versiegelt den Entschlisselungsschliissel mit Hilfe
des TPM und bindet diesen so an die Plattform und an eine
bestimmte Konfiguration. Nur wenn die Konfiguration integer ist,
ist der Volume-Key entschlusselbar.

Voraussetzungen [ 1 Externes Bootmedium

[ 1 USB-Stick

[ ] Boot-CD (r/o)

[ 1 Netzwerk (PXE-Boot)

(x] TPM
[X] Trusted Boot (CRTM)
[ 1 Secure Boot (DRTM + Intel TXT)
[X] Sealing
[ 1 NVRAM
[ 1 Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display
[ 1 Netzwerkzugriff
[ 1 zum File-Server
[ 1 zum Attestation-Server
[ 1 zum Management-Server
[ 1 Sonstiges:
Annahmen e TPMist initialisiert.

* TPM hat TPM-Speicherschlissel.
* Benutzer verwendet kein Passwort.
* Passwort bzw. Keyfile wird mittels der Sealing-

Funktionalitat des TPM an die Bootloader-Konfiguration
und das BIOS gebunden.

Aufwand [ 1 Hoch
[X] Mittel
[ 1 Gering
[ 1 Zentrales Rollout moglich
[X] Zentrales Management mdglich
Passende [X] Schutz von VS an stationarem VS-Arbeitsplatz
Anwendungsszenarien | | ] Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
[X] Schutz von VS an mobilem VS-Arbeitsplatz
[ ]

Schutz inaktiver VS bei Verbringung
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(]

Schutz der VS bei Abhandenkommen / Diebstahl
[X] Sicheres Léschen von Datentragern mit VS

Vorgehensweise

1.
2.
3. Stimmt die aktuelle Konfiguration mit der erwarteteten

4.
5.

Die Plattform fuhrt Trusted Boot durch.
Der Bootloader versucht, den Volume-Key zu unsealen.

Konfiguration Gberein, ist der Unseal-Vorgang erfolgreich.
Der Bootloader entschlisselt die Festplatte.
Die Plattform startet.

Anmerkung

Diese Losung beinhaltet noch keine Benutzerauthentifikation,
stimmt die Konfiguration der Plattform, kann der aktuelle Besitzer
die Maschine starten. Eine Verfeinerung dieses Szenarios erfolgt
in Kapitel 4.3.3, 4.3.5, 4.3.6 und 4.3.7.

Ausgeschlossene
Angriffspfade

B 4.2.1.1 SchlUssel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.1.3.3.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufigen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten Uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen
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4.3.2 M3.2 - Ablage des Volume-Schliissels in NVRAM des TPM

Beschreibung

Eine Plattform speichert den Entschllsselungsschlissel mit Hilfe
des TPM in einer sicheren Umgebung so ab, dass dieser nur
unter einer bestimmten Konfiguration auslesbar ist.

Voraussetzungen

[ 1 Externes Bootmedium
[ 1 USB-Stick
[ ] Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)

[x] TP

X] Trusted Boot (CRTM)
Secure Boot (DRTM + Intel TXT)
Sealing

[
[
[
[ NVRAM

]
]
]
X]

[ 1 Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen

* TPMist initialisiert.

* TPM hat NVRAM-Bereich unter Zielkonfiguration
angelegt.

* Benutzer verwendet kein Passwort.

+ Passwort bzw. Keyfile wird sicher im NVRAM des TPM
abgelegt. Das NVRAM wird hingegen so konfiguriert, dass
es nur unter der gliltigen Bootloader+BIOS-Konfiguration
lesbar ist.

Aufwand

1 Hoch

] Mittel

1 Gering

] Zentrales Rollout méglich

] Zentrales Management moglich

Passende
Anwendungsszenarien

Schutz von VS an stationarem VS-Arbeitsplatz
Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Loschen von Datentragern mit VS
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Vorgehensweise

N —

4.
5.

Die Plattform fihrt Trusted Boot durch.

Der Bootloader versucht, den Volume-Key aus dem
NVRAM auszulesen.

Stimmt die aktuelle Konfiguration mit der erwarteten
Konfiguration Uberein, ist ein Lese-Vorgang auf dem
NVRAM madéglich.

Der Bootloader entschlisselt die Festplatte.

Die Plattform startet.

Anmerkung

Diese Losung beinhaltet noch keine Benutzerauthentifikation,
stimmt die Konfiguration der Plattform, kann der aktuelle Besitzer
die Maschine starten. Eine Verfeinerung dieses Szenarios erfolgt
in Kapitel 4.3.3, 4.3.5,4.3.6 und 4.3.7.

Ausgeschlossene
Angriffspfade

B 4.2.1.1 Schlissel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.133.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufligen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen
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4.3.3 M3.3 - Lokale ,,Remote‘“ Attestation via Smartcard

Beschreibung

Eine Plattform attestiert sich gegeniber einer Smartcard und
beweist dieser seine korrekte Konfiguration. Ist die Verifikation
durch die Smartcard erfolgreich, Gbermittelt die Smartcard den
bendtigten Volume-Key an die Plattform.

Voraussetzungen

[ 1 Externes Bootmedium
[ 1 USB-Stick
[ 1 Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)

(x] TP

X] Trusted Boot (CRTM)
Secure Boot (DRTM + Intel TXT)
Sealing

NVRAM

[X]
[ ]
[X]
[ ]

[X] Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server
[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen

* TPMist initialisiert.

*  TPM hat TPM-Signaturschlissel.

» Smartcard fungiert als lokaler Attestation-Server.

* Smartcard besitzt 6ffentlichen Teil des TPM-
Signaturschlissels.

* Smartcard besitzt Referenz-PCR-Werte.

* Smartcard besitzt Volume-Key.

Aufwand

1 Hoch

] Mittel

1 Gering

1 Zentrales Rollout méglich

] Zentrales Management mdglich

Passende
Anwendungsszenarien

X] Schutz von VS an stationarem VS-Arbeitsplatz

X1 Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
X1 Schutz von VS an mobilem VS-Arbeitsplatz

X] Schutz inaktiver VS bei Verbringung

X] Schutz der VS bei Abhandenkommen / Diebstahl
x] Sicheres Léschen von Datentragern mit VS
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Vorgehensweise

N —

7.

8.

Die Plattform fuhrt Trusted Boot durch.

Der Bootloader (oder ein Mini-Linux) stellt eine
Verbindung zur Smartcard her.

Die Smartcard sendet eine Challenge (Nonce) und fordert
die vom TPM signierten PCR-Werte an (TPM_Quote).
Das TPM signiert die Challenge sowie seine PCR-Werte
mit dem TPM-Signaturschlissel.

Die Plattform sendet die TPM-Antwort an die Smartcard.
Die Smartcard verifiziert zunachst die Signatur mit dem
gespeicherten offentlichen TPM-Signaturschlissel. Dann
verifiziert sie, ob die empfangene Challenge in der
Signatur mit der gesendeten Ubereinstimmt (Anti-Replay).
Zuletzt Gberprift die Smartcard, ob die signierten PCR-
Werte einer gultigen Konfiguration entsprechen.

Falls ja, sendet die Smartcard den Volume-Key an die
Plattform.

Die Plattform entschlisselt die Festplatte und startet.

Anmerkung

Diese Losung ist mit den Lésungen aus Kapitel 4.3.1 und 4.3.2
kombinierbar, wenn der Volume-Key in zwei Halften aufgeteilt,
wobei eine Halfte im TPM und die zweite Halfte auf der
Smartcard gespeichert wird. Auf diese Weise kann zusatzlich
noch eine Benutzerauthentifikation per PIN an der Smartcard
erreicht werden (siehe 4.3.8).

Ausgeschlossene
Angriffspfade

B 4.2.1.1 SchlUssel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.1.3.3.1.2.1 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufugen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten Uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte
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B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen
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4.3.4 M3.4 - Gegenseitige Attestierung uber ein , Trusted Device“, z.B. via

Smartphone
Beschreibung Eine Plattform attestiert sich gegenulber einem
vertrauenswirdigen Gerat, z.B. ein Smartphone. Konkret wird
eine Attestierungssoftware auf dem Smartphone ausgefiihrt,
welcher die Plattform seine korrekte Konfiguration beweist. Ist die
Verifikation erfolgreich, informiert das Smartphone den Benutzer
Uber den Vertrauenszustand der Plattform, dieser kann dann dort
sein zum Entschlisseln des Volume-Key bendtigtes Passwort
eingeben.
Voraussetzungen [ 1 Externes Bootmedium
[ 1 USB-Stick
[ 1 Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)
(x] IPM
[X] Trusted Boot (CRTM)
[ 1 Secure Boot (DRTM + Intel TXT)
[X] Sealing
[ 1 NVRAM
[ ] Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display
[ 1 Netzwerkzugriff
[ 1 zum File-Server
[ 1 zum Attestation-Server
[ ] zum Management-Server
[X] Sonstiges: _Smartphone mit Attestierungssoftware
Annahmen * TPMist initialisiert.
*  TPM hat TPM-Signaturschlissel.
* Smartphone fungiert als lokaler Attestation-Server.
* Smartphone besitzt 6ffentlichen Teil des TPM-
Signaturschlissels.
* Smartphone besitzt Referenz-PCR-Werte.
Aufwand [ 1 Hoch
[x] Mittel
[ 1 Gering
[X] Zentrales Rollout mdglich
[X] Zentrales Management moglich
Passende [X] Schutz von VS an stationarem VS-Arbeitsplatz
Anwendungsszenarien | [x] Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
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X
X
X

(
(
[
[X

]
]
]
]

Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Ldschen von Datentragern mit VS

Vorgehensweise

1.

8.

9.

Die Plattform fihrt Trusted Boot durch.

Der Bootloader fordert den Benutzer auf, eine Challenge
einzugeben.

Der Benutzer startet seine Attestierungssoftware auf dem
Smartphone. Diese generiert eine Challenge (welche
einfach Uber die Tastatur einzugeben ist, z.B. eine 6-
stellige alphanumerische PIN).

Der Benutzer gibt die PIN ein.

Der Bootloader hasht die PIN und nutzt diese als Nonce
fir das TPM_Quote-Kommando. Der Bootloader fordert
die vom TPM signierten PCR-Werte an.

Der Bootloader generiert einen Barcode von der TPM-
Antwort und zeigt diesen auf dem Bildschirm an.

Der Benutzer lasst den Barcode durch die
Attestierungssoftware scannen. Intern wertet die
Attestierungssoftware dann die Ergebnisse der
Signaturprifung, PCR-Prifung und Nonce-Prifung aus.
Sind alle Werte korrekt, zeigt das Smartphone dem
Benutzer eine entsprechende Nachricht an.

Der Bootloader fragt nach dem Passwort zum
Entschlisseln des Volume-Key.

Der Benutzer gibt sein Passwort ein.

10. Die Plattform entschlisselt die Festplatte und startet.

Anmerkung

Diese Losung lasst sich noch wie folgt erweitern:

Erweiterung um 4.3.1 bzw. 4.3.2 mdglich.

Verfugt das Smartphone Uber eine Online-Anbindung,
kann auch eine Online-Uberpriifung der
Verifikationsergebnisse erfolgen.

Alternativ kann das Benutzerpasswort auch in das
Smartphone eingegeben werden, falls ein
Datenaustausch vom Smartphone zur Plattform
hergestellt werden kann.

Ausgeschlossene
Angriffspfade

B 4.2.1.1 Schlissel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus

B 9.1.1.3.3.1.1 Hardware komplett austauschen
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B 9.1.133.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufligen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen
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4.3.5 M3.5 - Gegenseitige Attestierung via Smartcard und Klasse-3-Leser (i)

Beschreibung Eine Plattform und ein Benutzer attestieren sich gegenseitig.
Zunachst beweist die Plattform dem Benutzer, dass sie in einem
korrekten Zustand ist. Dann attestiert sich der Benutzer durch
seine PIN an der Smartcard. Die Smartcard tbermittelt bei
Korrektheit den bendtigten Volume-Key an die Plattform.

Voraussetzungen [ 1 Externes Bootmedium

[ 1 USB-Stick

[ 1 Boot-CD (r/o)

[ 1 Netzwerk (PXE-Boot)

[(X] IPM
[X] Trusted Boot (CRTM)
[ 1 Secure Boot (DRTM + Intel TXT)
[X] Sealing
[ 1 NVRAM

[X] Smartcard
[X] Smartcard-Leser mit PinPad
[X] Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen * TPM st initialisiert.

* TPM hat TPM-Speicherschlissel.

* Smartcard hat ein Benutzergeheimnis signiert.

* Smartcard besitzt Volume-Key (geschitzt durch Benutzer-
PIN).

* Benutzer legt wahrend der Installation ein nur ihm
bekanntes Geheimnis fest.

» Dieses lasst er durch die Smartcard signieren.

» Wahrend der Installation der FDE wird das signierte
Geheimnis an die Plattform und die Bootkonfiguration

gesealt.
Aufwand [ 1 Hoch
[x] Mittel
[ 1 Gering
[X] Zentrales Rollout moglich
[X] Zentrales Management mdglich
Passende [X] Schutz von VS an stationarem VS-Arbeitsplatz
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Anwendungsszenarien | [X] Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
[X] Schutz von VS an mobilem VS-Arbeitsplatz

[X] Schutz inaktiver VS bei Verbringung

[X] Schutz der VS bei Abhandenkommen / Diebstahl
[X] Sicheres Léschen von Datentragern mit VS

Die Plattform flhrt Trusted Boot durch.

Der Bootloader versucht, das Benutzergeheimnis zu

unsealen.

3. lIst die Konfiguration in Ordnung, so wird das signierte
Benutzergeheimnis an die Smartcard gesandt.

4. Die Smartcard verifiziert die eigene Signatur.

5. Stimmt die Signatur, zeigt die Smartcard die Nachricht auf
dem Display des Klasse-3-Lesers an.

6. Der Benutzer Uberprift, ob die angezeigte Nachricht dem
von ihm eingangs festgelegten Passwort entspricht.

7. lst es korrekt, gibt der Benutzer seine PIN am Klasse-3-
Leser ein und entschlisselt so den in der Smartcard
gespeicherten Volume-Key.

8. Die Plattform startet.

Vorgehensweise

N —

Anmerkung Diese LAsung ist mit den Lésungen aus Kapitel 4.3.1 und 4.3.2
kombinierbar, wenn der Volume-Key in zwei Halften aufgeteilt
wird, wobei eine Halfte im TPM und die zweite Halfte auf der
Smartcard gespeichert wird (siehe 4.3.8).

Ausgeschlossene « B 4.2.1.1 Schlussel aus Volume Header erlangen
Angriffspfade . R
+ B 6.1.1. Passworteingabe ausspahen

* B 9.1.1.3.1 Bootloader manipulieren

+ B 9.1.1.3.1.1.1 Booten von externem Medium

« B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

« B9.1.1.3.1.1.2 Booten von Cardbus
« B9.1.1.3.3.1.1 Hardware komplett austauschen

« B 91.133.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

* B9.1.1.3.3.2.1 Firmwareveranderungen

« B9.1.1.3.3.2.1.1.1 Eigenes System booten

« B 9.1.2.1.2.1.1 Partition hinzufugen

« B9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
« B 9.1.2.2.1 Booten uber Netzwerk

« B9.2.2.2.1.1.1 Booten von extern
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B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen
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4.3.6 M3.6 - Gegenseitige Attestierung via Smartcard und Klasse-3-Leser (ii)

Beschreibung

Eine Plattform und ein Benutzer attestieren sich gegenseitig.
Zunachst beweist die Plattform dem Benutzer, dass sie in einem
korrekten Zustand ist. Dann attestiert sich der Benutzer durch
seine PIN an der Smartcard. Die Smartcard tbermittelt bei
Korrektheit den bendtigten Volume-Key an die Plattform.

Voraussetzungen

[ 1 Externes Bootmedium
[ 1 USB-Stick
[ 1 Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)

X] Trusted Boot (CRTM)
Secure Boot (DRTM + Intel TXT)
Sealing

[
[
[
[ NVRAM

—_— e

X

[X] Smartcard
[X] Smartcard-Leser mit PinPad
[X] Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen

* TPM st initialisiert.

* TPM hat NVRAM-Bereich unter Zielkonfiguration
angelegt.

* Smartcard hat ein Benutzergeheimnis signiert.

* Smartcard besitzt Volume-Key (geschitzt durch Benutzer-
PIN).

* Benutzer legt wahrend der Installation ein nur ihm
bekanntes Geheimnis fest.

* Dieses lasst er durch die Smartcard signieren.

* Wahrend der Installation der FDE wird im NVRAM des
TPM ein Bereich reserviert, welcher nur unter der
korrekten Bootkonfiguration lesbar ist. Dort wird das
signierte Benutzergeheimnis abgelegt.

Aufwand

Hoch

Mittel

Gering

Zentrales Rollout mdglich

(
[X
(
(

[ T S T

X

seite 57 von 7 | 2010



Zentrales Management mdglich

Passende
Anwendungsszenarien

Schutz von VS an stationarem VS-Arbeitsplatz
Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Loschen von Datentragern mit VS

Vorgehensweise

—

8.

Die Plattform fuhrt Trusted Boot durch.

Der Bootloader versucht, das Benutzergeheimnis aus
dem NVRAM zu lesen.

Ist die Konfiguration in Ordnung, so wird das signierte
Benutzergeheimnis an die Smartcard gesandt.

Die Smartcard verifiziert die eigene Signatur.

Stimmt die Signatur, zeigt die Smartcard die Nachricht auf
dem Display des Klasse-3-Lesers an.

Der Benutzer Uberprift, ob die angezeigte Nachricht dem
von ihm eingangs festgelegten Passwort entspricht.

Ist es korrekt, gibt der Benutzer seine PIN am Klasse-3-
Leser ein und entschlisselt so den in der Smartcard
gespeicherten Volume-Key.

Die Plattform startet.

Anmerkung

Diese Losung ist mit den Lésungen aus Kapitel 4.3.1 und 4.3.2
kombinierbar, wenn der Volume-Key in zwei Halften aufgeteilt
wird, wobei eine Halfte im TPM und die zweite Halfte auf der
Smartcard gespeichert wird (siehe 4.3.8).

Ausgeschlossene
Angriffspfade

B 4.2.1.1 Schlissel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.133.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufligen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten uber Netzwerk
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B 9.2.2.2.1.1.1 Booten von extern
B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen
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4.3.7 M3.7 — Mehrstufige, gegenseitige Attestierung durch Bilder

Beschreibung Eine Plattform und ein Benutzer attestieren sich gegenseitig in
einem dreistufigen Verfahren. Zunachst beweist der Benutzer der
Plattform, dass der korrekte Benutzer vor der Plattform sitzt.
Dann beweist die Plattform dem Benutzer, dass sie in einem
korrekten Zustand ist. Ist der Benutzer Uberzeugt, die korrekte
Plattform vor sich zu haben, gibt er sein Passwort zum
Entschlisseln des Volume ein.

Voraussetzungen [ 1 Externes Bootmedium

[ 1 USB-Stick

[ 1 Boot-CD (r/o)

[ 1 Netzwerk (PXE-Boot)

1 Trusted Boot (CRTM)

1 Secure Boot (DRTM + Intel TXT)
] Sealing

1 NVRAM

[ 1 Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen * TPMist initialisiert.

* TPM hat TPM-Speicherschlissel.

* TPM-Speicherschlissel ist mit einem Passwort versehen.

* Benutzer hat ein frei gewahltes Bild an die
Bootkonfiguration gesealt.

] Hoch
] Mittel
] Gering
]
]

Aufwand

Zentrales Rollout moglich
Zentrales Management madglich

Passende
Anwendungsszenarien

X
[X] Schutz von VS an stationarem VS-Arbeitsplatz
[X] Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
[X] Schutz von VS an mobilem VS-Arbeitsplatz

[X] Schutz inaktiver VS bei Verbringung

[X] Schutz der VS bei Abhandenkommen / Diebstahl
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[X] Sicheres Léschen von Datentragern mit VS

Vorgehensweise

1.
2.

3.
4.

7.

Die Plattform fihrt Trusted Boot durch.

Beim Booten fragt der Bootloader nach dem Passwort fir
den TPM-Speicherschlissel.

Der Benutzer gibt das erste Passwort ein.

Die Plattform verwendet das Passwort, um den TPM-
Speicherschlussel ins TPM zu laden und das Benutzerbild
Zu unsealen.

Ist der Vorgang erfolgreich, wird dem Benutzer sein Bild
und ein Passwort-Dialog angezeigt.

Ist der Benutzer durch die Darstellung seines Bildes
Uberzeigt, seine korrekte Plattform vor sich zu haben, gibt
er sein Passwort zum Entschllsseln des Volume-Key ein.
Die Plattform startet.

Anmerkung

Diese Losung kann noch erweitert werden, wenn statt nur eines
Bildes (was ein Angreifer leicht anschauen und rekonstruieren
konnte) mehrere Bilder (z.B. in Form einer 5x5 Matrix,
abgespeichert wird. Der Benutzer kann dann beim Starten
willktrlich eine Auswahl treffen, welche ihm dann angezeigt wird.

Ausgeschlossene
Angriffspfade

B 4.2.1.1 Schllssel aus Volume Header erlangen
B 9.1.1.3.1 Bootloader manipulieren
B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.1.3.3.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufigen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten Uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen
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4.3.8 M3.8 - Sealing des Volume-Key + Smartcard und Klasse-1-Leser

Beschreibung Der Volume-Key ist in zwei Halften aufgeteilt. Der erste Teil wird
durch die Plattform mit Hilfe des TPM versiegelt und so an die
Konfiguration der Plattform gebunden. Der zweite Teil des
Volume-Key wird auf einer Smartcard in Form eines Keyfiles

abgelegt.
Voraussetzungen [ 1 Externes Bootmedium

[ 1 USB-Stick
[ 1 Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)

[(X] IPM
[X] Trusted Boot (CRTM)
[ 1 Secure Boot (DRTM + Intel TXT)
[X] Sealing
[ 1 NVRAM

[X] Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen * TPM st initialisiert.

* TPM hat TPM-Speicherschlissel.

* Benutzer verwendet kein Passwort.

* Der Volume-Key wird in zwei Halften zerteilt.

* Volume-Key-1 wird mittels der Sealing-Funktionalitat des
TPM an die Bootloader-Konfiguration und das BIOS
gebunden.

* Volume-Key-2 wird in Form eines Keyfiles auf die
Smartcard des Benutzers gelegt. Diese ist mit einer PIN

geschitzt.
Aufwand [ 1 Hoch
[X] Mittel
[ 1 Gering
[X] Zentrales Rollout moglich
[X] Zentrales Management mdglich
Passende [X] Schutz von VS an stationarem VS-Arbeitsplatz

Anwendungsszenarien | [x] Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
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(
(
[
(

X

X
X

]
]
]
]

Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Ldschen von Datentragern mit VS

Vorgehensweise

N —

10. Bei Misserfolg ist eine Kompromittierung der Plattform

Die Plattform fihrt Trusted Boot durch.

Der Bootloader versucht, den ersten Teil des Volume-Key-
1 zu unsealen.

Stimmt die aktuelle Konfiguration mit der erwarteteten
Konfiguration Uberein, ist der Unseal-Vorgang erfolgreich.
Der Bootloader fordert den Benutzer auf, seine Smartcard
in den Smartcard-Klasse1-Leser einzulegen.

Der Bootloader fragt den Benutzer nach seiner PIN.
Dieser gibt die PIN Uber die normale PC-Tastatur ein.

Der Bootloader sendet die PIN an die Smartcard.

Stimmt die PIN, sendet die Smartcard das Keyfile,
welches den Volume-Key-2 enthalt, an den Bootloader.
Der Bootloader rekonstruiert den benétigten Volume-Key
aus dem ungesealten Volume-Key-1 und dem Smartcard-
Keyfile Volume-Key-2.

Bei Erfolg entschlisselt der Bootloader die Festplatte und
die Plattform startet.

nicht ausgeschlossen, der Benutzer ist hiertiber in
Kenntnis zu setzen und er muss aufgefordert werden,
seine PIN zu andern.

Anmerkung

Bei dieser Losung hat die Plattform noch nicht seine
Integritat gegenltber dem Benutzer bewiesen. Dies erfolgt
lediglich implizit, wenn die Plattform nach Punkt 10)
startet. Es ist also durchaus mdglich, dass ein Angreifer
den Bootloader manipuliert, um so an die PIN des
Benutzers zu gelangen (vgl. Angriff 3.5).

Beim Umschlisseln muss auf den Smartcards aller
berechtigter Benutzer das Keyfile erneuert werden. Daher
wird der Einsatz in Kombination mit einem zentralen
Management empfohlen.

Alternativ besteht die Mdglichkeit, Gber eine weitere
Indirektion des Volume-Keys eine Aktualisierung der
Smartcards zu umgehen. So kdnnte man z.B. den
Volume-Key mit einem Intermediate-Volume-Key
verschlusseln und lediglich diesen Intermediate-Volume-
Key in zwei Halften aufsplitten. Nach einem Umschlisseln
musste dann lediglich der neue Volume-Key mit dem
Intermediate-Volume-Key verschlisselt werden und eine
Entschlisselung ist auch ohne Update der Smartcards
und der Plattform noch mdglich. Naheres wird in einem
Schlissel-Management-Konzept erarbeitet.

Ausgeschlossene
Angriffspfade

B 4.2.1.1 SchlUssel aus Volume Header erlangen
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B 9.1.1.3.1 Bootloader manipulieren
B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.133.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufligen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen

B 6.1.1. Passworteingabe ausspahen
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4.4 Secure Boot ohne Trusted Computing

4.41 MA4.1 -Sicheres BIOS

Beschreibung Es wird ein neues BIOS" fir die Plattform entwickelt, welches die
auszufiihrenden Komponenten zuvor verifiziert. Dazu missen die
Komponenten (ber eine Signatur von einer vertrauenswirdigen
Instanz verfligen.
Voraussetzungen [ 1 Externes Bootmedium
[ 1 USB-Stick
[ ] Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)
[ 1 IPM
[ 1 Trusted Boot (CRTM)
[ 1 Secure Boot (DRTM + Intel TXT)
[ 1 Sealing
[ 1 NVRAM
[ 1 Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display
[ 1 Netzwerkzugriff
[ 1 zum File-Server
[ 1 zum Attestation-Server
[ 1 zum Management-Server
[X] Sonstiges: Sicheres BIOS
Annahmen « Sicherer BIOS-Chip mit etwas Secure Storage.

»  Komponenten (z.B. Bootloader) werden durch eine
vertrauenswirdige Instanz signiert. Die Signaturen
werden an die Komponente angehangt oder parallel dazu
gespeichert.

» Der zugehdrige, offentliche Verifikationsschlissel ist im
Secure Storage abgelegt.

» Kodnnen die Signaturen, z.B. vom Bootloader, nicht parallel
abgespeichert werden, missen diese als Referenz mit im
Secure Storage abgelegt werden.

Aufwand [X] Hoch
[ 1 Mittel
[ 1 Gering

11 Vgl. Aegis — Bill Arbaugh: http://www.cis.upenn.edu/~waa/aegis.ps
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[ 1 Zentrales Rollout mdglich
[ 1 Zentrales Management mdglich

Passende
Anwendungsszenarien

Schutz von VS an stationarem VS-Arbeitsplatz
Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Ldschen von Datentragern mit VS

Vorgehensweise

1. Das BIOS ladt eine Komponente.

2. Das BIOS berechnet einen Hashwert tber den geladenen
Bereich.

3. Das BIOS Uberprift, ob die zur Komponente gehdrige
Signatur gliltig ist.

4. Das BIOS Uberprift, ob der Referenzwert in der Signatur
mit dem Gemessenen identisch ist.

5. lIst die geladene Software in Ordnung, startet die
Plattform.

Anmerkung

Diese L6sung beinhaltet noch keine Benutzerauthentifikation.
Ebenfalls problematisch sind hier Punkte wie Update oder
Revocation.

Ausgeschlossene
Angriffspfade

* B 4.2.1.1 SchlUssel aus Volume Header erlangen
« B 6.1.1. Passworteingabe ausspahen

* B 9.1.1.3.1 Bootloader manipulieren

« B 9.1.1.3.1.1.1 Booten von externem Medium

« B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

« B9.1.1.3.1.1.2 Booten von Cardbus
« B 9.1.1.3.3.1.1 Hardware komplett austauschen

« B 9.1.1331.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

« B 9.1.1.3.3.2.1 Firmwareveranderungen

« B9.1.1.3.3.2.1.1.1 Eigenes System booten

« B 9.1.2.1.2.1.1 Partition hinzufugen

« B9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
« B 9.1.2.2.1 Booten uber Netzwerk

« B9.2.2.2.1.1.1 Booten von extern

* B9.2.2.2.1.1.2 Austausch der Festplatte

« B 13.1.1.1.1 Manipulation am Binarcode
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Restrisiken

B 3.1.1 Header beschadigen
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4.5 Secure Boot mit Trusted Computing

4.5.1 M5.1 - Unter Verwendung des DRTM und Intel TXT / AMD SVM

Beschreibung

Voraussetzungen [ 1 Externes Bootmedium

[ ] USB-Stick

[ 1 Boot-CD (r/o)

[ 1 Netzwerk (PXE-Boot)

[(x] IPM

Trusted Boot (CRTM)

Secure Boot (DRTM + Intel TXT)
Sealing

NVRAM

[
[X
[
[

o e

[ ] Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

[ 1 Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

[ 1 Sonstiges:

Annahmen  Die Plattform wurde nicht komplett ausgetauscht
* TPM st initialisiert.

* Chainloading von Secure Boot zu OS ist moglich.
1 Hoch
1 Mittel
1 Gering
]

]

Aufwand

Zentrales Rollout mdglich
Zentrales Management mdglich

Passende
Anwendungsszenarien

Schutz von VS an stationarem VS-Arbeitsplatz
Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Loschen von Datentragern mit VS

Die Plattform fuhrt Secure Boot durch.

Beim Booten uberprift die Hardware die Integritat des
Bootloaders und sonstiger Komponenten.

3. Der Bootloader fordert den Benutzer auf, sein Passwort

Vorgehensweise

N —
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einzugeben. Diese Meldung wirde nicht erscheinen,
wenn Secure Boot nicht erfolgreich gewesen ware.

Der Benutzer gibt sein Passwort ein.

Der Bootloader entschllsselt den Volume-Key und startet
das OS.

Anmerkung

Hier kann auch eine Sequenz aus Trusted Boot und Secure Boot
erfolgen. Beim Secure Boot kdnnen ebenfalls Daten wie Volume-
Key im TPM (NVRAM) abgelegt sein oder an eine DRTM-
Konfiguration gesealt sein.

Ausgeschlossene
Angriffspfade

B 4.2.1.1 SchlUssel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.1.3.3.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufigen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten Uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen

seite 69 von 7 Y | 2010



5 Zusammenfassung

In diesem Arbeitspaket wurden zunachst die grundlegenden Bausteine beschrieben,
welche zum Schutz des Startvorganges sowie fur die Realisierung einer
Festplattenverschlisselung mit Full-Disc-Encryption notwendig und hilfreich sein
konnen.

Darlber hinaus wurden existierende Angriffe beschrieben und untersucht, ob die hier
vorgestellten Losungen gegen die existierenden Angriffe schitzen kdnnen oder nicht.

In Kapitel 4 werden verschiedene Losungsmoglichkeiten prasentiert, sowohl Online-
Lésungen (d.h. mit Netzwerkanschluss) als auch Offline-Losungen.

Die vielversprechendsten Ldsungen nutzen die neue Trusted-Computing
-Funktionalitat basierend auf einem Trusted Platform Module (TPM) und einem Root
of Trust (CRTM/SRTM/DRTM).

Die wunschenswerteste Losung sind die Secure Boot-Verfahren aus Kapitel 4.4 und
4.5. Diese erfordern jedoch entweder die Entwicklung neuer Hardware oder aber sie
setzen auf spezielle Hardware-Erweiterungen wie z.B. Intel's TXT-Technologie.
Daher sind diese fir einen grofl¥flachigen Einsatz in einem existierenden,
heterogenen Feld sehr unwahrscheinlich.

Derzeit scheinen die Losungen, welche auf Trusted Boot in Kombination mit der
Attestation-Funktionalitdt am sinnvollsten zu sein. Diese Ldsung lasst sich jeweils
kombinieren mit:

» Sealing: Abspeichern eines Geheimnisses an die Plattform-Konfiguration.

« NVRAM: Abspeichern eines Geheimnisses in einem Bereich des Trusted
Storage innerhalb des TPM, welches nur unter einer gultigen Konfiguration
les- bzw. schreibbar ist.

« Attestation: Beweisen der eigenen Plattform-Integritat an eine externe Partei.
Als ,externe Parteien” kdnnen verschiedene Gegenstellen realisiert werden:

o Online: z.B. ein zentraler Server.

o Offline: z.B. eine Smartcard oder eine Smartphone-Anwendung, welche
die Verifikation fur den Server Ubernimmt.

Alle drei Varianten (Sealing, NVRAM, Attestation) sind auf die Korrektheit der PCRs
angewiesen.

Anmerkung:

Die LOosungen basieren alle auf der Plattform-Konfiguration, d.h. konkret auf den
Inhalten der Platform Configuration Register (PCRs), welche innerhalb des TPMs
gespeichert sind. Wie in Tabelle 1 dargestellt, existieren fur unterschiedliche Bereiche
eigene Register. So werden z.B. die Bootloader-Messungen in PCRs 4 und 5
gespeichert, wahrend BIOS- und ROM-Messungen in PCRs 0-3 abgespeichert
werden. Zusatzliche Messungen (z.B. durch einen modifizierten TrueCrypt-
Bootloader oder TrustedGRUB) kénnen PCRs 8-15 nutzen. Je nachdem, welche
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PCRs in den Attestation-Vorgang mit einbezogen werden, kann eine Plattform-
Uberpriifung fehlschlagen, wenn sich z.B. der Bootloader, das BIOS oder die
Partitionstabelle, z.B. durch ein Update, geandert hat. Daher sind Management-
Komponenten notig, welche im Falle von Updates dafur Sorge tragen, sowohl die
Attestation-Server, Smartcards oder Smartphones auf den neuen Stand zu bringen,
als auch die Geheimnisse, welche an die Plattform-Konfiguration gesealt sind, auf
den neuen Systemstatus zu aktualisieren. Es ist unabdingbar, die neuen Werte im
Vorfeld zu  berechnen und vor dem  eigentlichen Update  die
Authentifizierungsmerkmale zu aktualisieren.

5.1 Produkte und Dienstleistungen fiirs Geschéaftsmodell

Folgende Produkte und dazugehdrige Dienstleistungen kdnnen im Rahmen des
Geschaftsmodells zur Realisierung der Pre-Boot-Losungen hergestellt und vertrieben
werden:

» Eigener TrueCrypt-Bootloader mit folgenden Erweiterungen:
Trusted Boot + Attestation-Funktionalitat (Signieren / TPM_Quote)

o

oder
o Secure Boot
und
o Anbindung an Smartcard-Leser
oder
o Barcodegenerator
oder
o Netzwerkzugriff
« Smartcard-OS mit Attestation-Funktionalitat
« Smartphone-Anwendung mit Attestation-Funktionalitat
« Secure BIOS, z.B. Linux-BIOS in tamper-resistant Chip
* PCI Express-Karte
« Zentrales Management mit Pairing-Software (SC / TPM)

5.2 Empfehlung

Fir die Realisierung von Pre-Boot-Authentication flr TrueCrypt empfehlen wir die
folgenden Losungen:

1. M3.3 - Lokale ,Remote” Attestation via Smartcard

2. M3.4 - Gegenseitige Attestierung Uber ein ,Trusted Device®, z.B. via
Smartphone

3. M3.5 - Gegenseitige Attestierung via Smartcard und Klasse-3-Leser (i)
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4. M3.6 - Gegenseitige Attestierung via Smartcard und Klasse-3-Leser (ii)
5. M3.8 - Sealing des Volume-Key + Smartcard und Klasse-1-Leser

Die erste Losung hat den Vorteil, dass ein Benutzer nicht in die Verifikation involviert
ist, d.h. die Plattform und die Smartcard des Benutzers sind fur die Attestierung
verantwortlich. Dies lasst eine hohe Benutzerakzeptanz zu, da ein Benutzer lediglich
seine Smartcard in sein Gerat stecken muss, um seine Plattform zu starten.

Bei der zweiten Losung erfolgt eine Attestierung der Plattform-Konfiguration
gegenuber einem Smartphone. Ist diese erfolgreich, wird der Benutzer darlber
informiert und er kann sein Passwort in den Bootloader eingeben. Dies flhrt dann zu
einer impliziten Authentisierung des Benutzers, da dieser im Besitz des Passwortes
ist.

Die nachsten beiden Losungen haben ebenfalls den Vorteil, dass sich Plattform und
Benutzer gegenseitig authentifizieren. Fir den Benutzer existiert jedoch eine weit
hdhere Sicherheit, da er sich an dem Klasse-3-Leser authentifiziert und somit
Angriffen wie Keylogger an seiner Plattform vorbeugt. Darliber hinaus wird der
Benutzer mit Hilfe des Displays Uber den Plattform-Zustand informiert. Hinsichtlich
des Benutzerkomforts muss der Benutzer lediglich eine PIN eingeben, alles Weitere
geschieht automatisch, insbesondere muss der Volume-Key nicht auf der Plattform
gespeichert sein.

Die letzte Variante 5) ist eine abgeschwachte Form der Varianten 3) und 4). Es
erfolgt ebenfalls eine beidseitige Authentisierung, diese erfolgt jedoch implizit, d.h
sobald der Startvorgang erfolgreich ist, weil3 man, dass sowohl die Plattform-
Integritat korrekt ist, als auch der richtige Benutzer (mit seiner richtigen Smartcard)
am System eingeloggt ist. Diese deckt jedoch nicht alle Bedrohungen ab, ist aber
leichter umzusetzen.
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5.3 Vergleich — Bedrohungen, MaBnahmen und Szenarien

Abbildung 3 zeigt einen Vergleich der aufgefiuihrten Lésungen inkl. einer Auflistung
der eliminierten Bedrohungen und der passenden Anwendungsszenarien.

MI1.1 | M12 | M1.3 | M2.1 | M3.1 | M3.2 | M33 | M34 | M35 | M3.6 | M3.7 | M3.8 | M4.1 | M51 |

B9.113.11.1

B9.113.11.13

B9.113.11.2

B9.11331.1

B9.11331.2.1

B9.11.332.1

B9.11.332.1.11

B9.12.1.21.1

B9.12.1.2223

B9.22.2.11.1

B9.22.2.11.2

B13.11.1.1

Authentifizierung [ 1—> [ 1> [ 0 [ 1« [ 1« [ 1« [ 1« [ 2 [ 2 | 2 [ 2 | @ [1< ] 2 |
Stat. Arbeitspl. v v v v v v v v v v v v v v
Mehrb. Arbeitspl. X v v v X X v v v v v v v v
Mobiler Arbeitspl. v X v v v v v v v v v v v v
Verbringung v X X v X X v v v v v X X v
Diebstahl v v X v X X v v v v v v X v
Sicheres Loschen v v X v v v v v v v v v X v
B = Bedrohung

M = Mafinahme

0 = Keine Authentifizierung

1— = Einseitige Authentifizierung, Benutzer ggii. Plattform

1 = Einseitige Authentifizierung, Plattform ggii. Benutzer

2 = Beidseitige Authentifizierung

?) = Beidseitige Authentifizierung (implizit, falls Bootvorgang erfolgreich)

v = MaBnahme fiir Szenario geeignet

X = Mafinahme fiir Szenario nicht geeignet

gelb = Bedrohung wird durch Mafnahme teilweise eliminiert, mindestens detektiert

Abbildung 3: Vergleich MalRnahmen, Bedrohungen und Szenarien
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Anhang - Vorlage zu Pre-Boot-Losungen

Beschreibung

Voraussetzungen

[

]

Externes Bootmedium
[ 1 USB-Stick
[ 1 Boot-CD (r/o)
[ 1 Netzwerk (PXE-Boot)

Trusted Boot (CRTM)

Secure Boot (DRTM + Intel TXT)
Sealing

NVRAM

— — — —
o e

Smartcard
[ 1 Smartcard-Leser mit PinPad
[ 1 Smartcard-Leser mit Display

Netzwerkzugriff
[ 1 zum File-Server

[ 1 zum Attestation-Server
[ 1 zum Management-Server

Sonstiges:

Annahmen

Aufwand

— — — —

[ I ST S T

Hoch

Mittel

Gering

Zentrales Rollout mdglich
Zentrales Management mdglich

Passende
Anwendungsszenarien

e e B e T e B e B |

[ U T T |

Schutz von VS an stationarem VS-Arbeitsplatz
Schutz von VS an Mehrbenutzer-VS-Arbeitsplatz
Schutz von VS an mobilem VS-Arbeitsplatz
Schutz inaktiver VS bei Verbringung

Schutz der VS bei Abhandenkommen / Diebstahl
Sicheres Loschen von Datentragern mit VS

Vorgehensweise

Ausgeschlossene
Angriffspfade

B 3.1.1 Header beschadigen

B 4.2.1.1 SchlUssel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium
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B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.1.33.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufliigen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte

B 13.1.1.1.1 Manipulation am Binarcode

Restrisiken

B 3.1.1 Header beschadigen

B 4.2.1.1 Schlussel aus Volume Header erlangen
B 6.1.1. Passworteingabe ausspahen

B 9.1.1.3.1 Bootloader manipulieren

B 9.1.1.3.1.1.1 Booten von externem Medium

B 9.1.1.3.1.1.1.3 BIOS austauschen (nur, falls CRTM
nicht Teil des BIOS ist).

B 9.1.1.3.1.1.2 Booten von Cardbus
B 9.1.1.3.3.1.1 Hardware komplett austauschen

B 9.1.133.1.21 Interne Hardware teilweise
austauschen (falls das TPM davon betroffen ist)

B 9.1.1.3.3.2.1 Firmwareveranderungen

B 9.1.1.3.3.2.1.1.1 Eigenes System booten

B 9.1.2.1.2.1.1 Partition hinzufligen

B 9.1.2.1.2.2.2.3 Fehler Uber Partitionstabelle
B 9.1.2.2.1 Booten uber Netzwerk

B 9.2.2.2.1.1.1 Booten von extern

B 9.2.2.2.1.1.2 Austausch der Festplatte
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B 13.1.1.1.1 Manipulation am Binarcode
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