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1 Methodik

1.1 Angriffsbaum

-In diesem Dokument werden die Bedrohungen analysiert, die auf das Festplattenver-
schllsselungsprogramm TrueCrypt einwirken kénnen. Dabei werden zusatzlich auch
Angriffe auf ein allgemeines Produkt »Festplattenverschlisselung* betrachtet, die je-
doch durch TrueCrypt in seiner momentanen Implementierung abgewehrt werden
oder durch Besonderheiten in der Implementierung gar nicht erst auftreten kdnnen.
Diese erweiterten Angriffe kénnen jedoch — da das Ziel -Festplattenverschlisselung”
unscharf ist - unvollstandig sein. )

Zuerst werden alle zu schutzenden priméren Werte (Assets) und die bedrohten Ei-
genschaften dieser Werte gesammelt. Durch den konkreten Einsatz einer Festplat-
tenverschlUsselung ergeben sich aus deren Konstruktion weitere sekundire zu
schitzenden Werte, mit denen genauso verfahren wird.

"Ausgehend von diesen Werten wird far jeden Wert ein Teil-Angrifisbaum erstellt. Da-
bei werden zunichst alle bedrohten Eigenschaften dieser Werte betrachtet, und dann
strukturiert alle' Mdglichkeiten erfasst, um diese Eigenschaften anzugreifen. :

Die Strukturierung wird dabei in jeder Ebene so allgemein gewdhlt, dass einerseits
gewdhrieistet bleibt, dass keine Angriffe Ubersehen werden, andererseits die notwen-
dige Ubersichtlichkeit hergestellt wird. )

Ein Knoten stellt jeweils ein Angriffsziel dar. Um den in einem mit UND bezeichneten
Knoten beschriebenen Angriff durchzufiihren, mussen alle in'den Kindknoten darge-
stellten Ziele erreicht werden.

Falls ein Knoten ein ODER-Knoten ist (dies ist der weitaus héufigere Fall, daher wird
hier nicht gesondert beschriftet) dann sind die Kindknoten dieses Knotens die: ver-
schiedenen unabhangigen Méglichkeiten, dieses Angriffsziel zu erreichen.

Bei der Erstellung von aus einzelnen Knoten ausgehenden Verzweigungen wird da-
bei jeweils nach passenden Kriterien gegliedert, wie: Ort, physikalischen (die Hard-
ware betreffende) und logischen (Software/Daten betreffende), eingesetzten Algorith-
men/Technologien, durch Datenstrukturen vorgegebene Kategorien, betreffend eines
Zeitpunktes bzw. einer Zeitdauer, indirekt/direkt, Anzahlen. it

Bei jedem Angriff werden mégliche GegenmaBinahmen bzw. Anforderungen ge-
nannt, um diesen abzuwehren oder Annahmen gemacht, die erfullt sein mossen, da-
mit der Angriff nicht. zutrifit. Dies kénnen einerseits schon von TrueCrypt erbrachte,
oder noch nicht erbrachte, aber wiinschenswerte Leistungen sein. Andererseits wird
auch auf anderweitige MaRnahmen verwiesen, wie z.B. organisatorische, oder durch

das Betriebssystem erbrachte, mit deren Hilfe der Angriff abgewehrt werden kann
oder muss.

Diese Anforderungen werden dann gesammelt,

Falls ein Angriff auf einen Wert durch einen bestimmten Angriff oder eine Kategorie
von A‘ngriffe_n‘ auf einen anderen Wert erméglicht wird, wird der Baum an dieser Stelle
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abgebrochen und entsprechend verwiesen. Genauso wird verfahren bei an unter-
schiedlichen Stellen auftauchenden identischen oder bei zu langen Angrifisbaumen.

1.2 Angriffspotential

Fur die Blatter wird jeweils das Angriffspotential abgeschétzt. Dies geschieht in An-
lehnung an die Bewertung in den Common Criteria (AVA_VAN) (Siehe Anhang A ).

Es wird dabei die Vorbereitung und die Durchfohrung eines Angriffs nach den Fakto-
ren Gesamtzeit (Time), Expertise des Angreifers, den notwendigen Zugriff auf den

Evaluationsgegenstand (Window of Opportunity, W.0.0.) und notwendige Ausriistung

{Equipment) bewertet und aufsummiert. An geeigneten Stellen wird auch eine mathe-
matische Aufwandsabschatzung angegeben.

Mit Hilfe dieser Informationen kénnen nun optiméle Angriffspfade gefunden werden,

Dabei ist zu beachten, dass TrueCrypt einer Open-Source-Lizenz unterliegt, sodass
das Design von TrueCrypt selbst grundsétzlich als ffentlich bekannt anzunehmen ist
und somit jedem Angreifer mit der notwendigen Expertise zugénglich ist. FOr hardwa-
rebasierte, eng mit geschlossenen Betriebssystemen oder auf unbekannten Sicher-
heitslticken arbeitende Angriff kbnnen dennoch nicht-8ffentliche Kenntnisse vonndten
sein, was auch an den entsprechenden Stellen in die Bewertung mit einflieltt.

1.3 Zusammenfassung

AbschlieRend werden die Annahmen diskutiert, die wlnschenswert bzw. vorgesehen
sind, aber in TrueCrypt derzeit noch nicht implementiert sind.

Die erfolgreichen Angriffe werden dann gesammelt und Empfehlungen hinsichtlich
deren Abwehr gegeben.

2 Angreifermodell
Zuerst wird unterschieden zwischen internem urid externem Angreifer.

Der externe Angreifer hat Zugriff auf das verschltisselte System bzw. den verschius-
selten Datentriger im ausgeschalteten, d.h. inaktiven Zustand. Er kann auch an ein
System mit aktivierter Festplattenverschilisselung gelangen, welches aber gegen di-
rekten Zugriff gesichert ist, d.h. etwa durch einen passwortgeschitzten Bildschirm-
schoner.(*** siehe 6.1) ’

Desweiteren kann er den Software-Lebenszyklus angreifen, also Installationsdateien
beim Download manipulieren usw, -

Der interne Angreifer hat zusatzlich zu den Eigenschaften des externen Angreifers
noch Zugriff auf das System mittels eines eigenen Benutzerzugangs.

Insbesondere der Administrator und der Geheimnistrager selbst seien vertrauenswiir-
dig.

Die Spanne im Angriffspotential reicht von wenig motivierten Tatern mit wenig Aus-
rustung, wie ,der neugierige Kollege®, tber Amateur-Hacker bis hin zu mit grofen fi-
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nanziellen Mitteln adsgestatteten Tatern, wie sie im Zusammenhang mit industrie-
spionage, organisiertem Verbrechen und Geheimdiensten auftreten,

3 Bedrohte Werte und Eigenschaften

3.1 Bedrohter primérer Wert

Es sollen unter Verschluss zu haltenden Daten bearbeitet werden. Diese sind als pri-
marer Wert bedroht. Genau genommen sind folgende Eigenschaften bedroht:

W1 Daten
E1 Vertraulichkeit
E1.1 Teile der Daten selbst

E1.2 Die Information, ob ein Datentriger nur Zufallsdaten oder verschlis-
selte Daten enthlt. (Unterscheidbarkeit)

E1.3 Informationen tber die Menge an Daten
* E1.4 Informationen Gber Anderungen an Daten

E1.5 Die Information, ob ein bestimmtes — vorgegebenes —~ Datum auf
dem Datentréger enthalten ist.

E2 Integritst
E3 Verfugbarkeit

3.2 Bedrohte sekundire Werte

Um den primaren Wert zu 'schitzen, werden die Daten auf einem Datentréger ver-
schlisselt gespeichert und auf einem verschlisselten System bearbeitet. (N&heres
zum Aufbau von TrueCrypt siche AP4).

Dadurch ergeben sich sekunddre Werte mit Eigenschaften, die zu schitzen sind, und
Zwar:

W2 Volume-Schiiissel
E4 Vertraulichkeit
W3 Header-Schlussel
E5 Vertraulichkeit
W4 Authentifizierungsmerkmale
‘W4.1 Passwort
E6 Vertraulichkeit
W4.2 Smartcard
E7 Besitz
W4.3 PIN
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E8 Vertraulichkeit
E9 Vertraulichkeit des Smartcard-Keyfiles
W5 System (schliefit Konfigurationsdaten mit ein)
E10 Integritat
E11 Vertraulichkeit (RAM, Temporare Dateien, Swap usw.)
E12 Verfugbarkeit
W6 Algorithmen
. E13 Vertraulichkeit
W7 Software-Lebenszyklus
W7.1 Installation
E13.1 Integritst
W7.2 Update
E13.2 Integritat
W7.3 Reparaturen
E13.3 Vertraulichkeit
W7.4 Deinstallation
E13.4 Vertraulichkeit

4 Annahmen und Anforderungen

Folgende Annahmen und Anforderungen miissen vorausgesetzt werden bzw. erge-
ben sich aus dem Baum. Mit (*) markierte kdnnen entweder nicht mit der momenta-
nen Version von TrueCrypt erfilllt werden und benétigen eine Erweiterung bzw. Zu-
satzsoftware oder sind anderweitig problematisch, siehe dazu Kapitel 6.1 .

Mit (**) markierte Punkte werden in Kapitél 4.1 kurz ndher efdutert.

A1 Der System-Administrator ist vertrauenswurdig.
A2 Das Volume muss vor oder bei dem Formatieren sicher geléscht werden.
A2.1 Es darf insbesondere kein Quickformat verwendet werden.

A3 Auf dem Datentrager wurden vor dem Einsatz der Festplattenverschlusselung
und auch wahrend des Einsatzes nie sensible Daten im Klartext gespeichert.

A4 ATA-TRIM ist deaktiviert.

A5 Die Kryptoalgorithmen sind sicher.
A5.1 Die Kryptoalgorithmen sind korrekt implementiert.
A5.2 Es wird ein sicherer Kryptoalgorithmus verwendet.
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VS—-NUR-FUR-DEN-DIENSIGEBRAUCH
A5.3 Es wird ein sicherer Betriebsmodus verwendet.
A5.4 Die Kryptoalgorithmen werden innerhalb ihrer Parameter eingesetzt
A8 Umschlusseln (*)

AB.1 Durch Mitzshlen der verschlisselten Datenmenge wird rechtzeitig ein
Umschlisseln erzwungen. Der Z4hler wird sicher gespeichert.(*)

AB.2 Wird eine Verschleierung von Anderungen gewiinscht, muss das Volu-
me vollsténdig umgeschlusselt werden.

A6.3 Beim Entzug von Zugriffsrechten auf ein Volume wird dieses Volume
volistédndig umgeschlUsselt.

A7 Der Datentréger wird durch Siegel vor unbemerkter Benutzung geschatzt. (**)
A8 Es wird eine Integritdtssicherung durchgefihrt.(*) (*)

AB.1 Es wird eine blockweise Integritétssicherung durchgefuhrt.(*)

A8.2 Es wird eine vollstandige Integritétssicherung durchgefuhrt.(*)

A9 Es wird verhindert, dass mehrere Versionen eines Datentragers mit dem glei-
chen Schlussel vorhanden sind. i

A9.1 Es werden nur physikalische Datentrager benutzt, also keine Container.
A9.2 Physikalische Datentrager werden nicht bitweise geklont.
A10 Es sind sicher verwahrte Backups der Header vorhanden. ™M
A11 Unnttige Anzeigen werden unterbunden. (*)
A11.1 Die Anzeige von Schlusselmaterial wird unterbunden.
A11.2 Die Anzeige von Zufallsmaterial wird unterbunden,
A12 Es wird ein sicherer Zufallsgenerator verwendet. ")
A13 Sicherer Umgang mit Authentisierungsmerkmalen.
"A13.1 Es werden sichere Passworter verwendet.
A13.2 Passwirter werden sicher behandelt.
A14 Es wird eine passend zertifizierte Smartcard verwendet.
A15 Es wird ein zertifizierter Smartcard-Leser eingesetzt. (**)
A15.1 Die Verbindung zwischen Rechner und Smartcard ist sicher. (**)
A15.2 Die Benutzer sind geschult im Umgang mit dem Smartcard-Leser.
A15.3 Die Smartcard wird nur fur Festplattenverschiiisselung benutzt.
A16 Das Betriebssystem ist sicher.(*)
A16.1 Das Betriebssystem setzt eine Benutzertrennung Zuverldssig durch.

‘A16.2 Es ist keine relevante Sicherheitsliicke in Betriebssystem oder Drittsoft-
ware vorhanden.
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VS —~NUR ER DEN DIENSTGEBRAUCH )
A16.3 Das Betriebssystem oder Drittsoftware schiitzt vor Angriffen Uber das
Netz. '
A17 Innerhalb des Volumes sind die Zugriffsrechte geeignet beschrankt.

A18 Es werden nur die Funktionen benutzt, die keine Administratorrechte seitens
des Benutzers erfordern.

A19 Ein benutzter Passwort-Cache ist nach Benutzern getrennt.
A20 Angriffe ber externe Schnittstellen werden verhindert,

A20.1 Erweiterungssteckplétze sind gegen Zugang von auBen logisch oder
. physikalisch abgesichert. :

'Dies kann z.B. durch Deaktivieren der Treiber oder physikalisches Un-
brauchbarmachen sichergestellt werden.

A20.2 Firewire-Anschiiisse sind gegen Zugang von auBen logisch oder physi-
" kalisch abgesichert. i

Stichwort: Treibereinstellungen/IOMMU

A20.3 Der Docking-Port wird behandelt wie alle dartiber verfiigbaren An-
. schlsse

A20.4 Docking-Stationen werden genauso behandelt wie der zugehdrige PC.

-A21 Das Booten von anderen Quellen als der eingebauten Festplatte ist im BIOS
deaktiviert. i :

A21.1 Das BIOS ist mit einem Passwort vor Verdnderung geschitzt.

A21.2: Der Verdnderungsschutz des BIOS Izsst sich nicht durch ein Master-
passwort umgehen. d

A21.3 Es wird ein Rechner verwendet, bei dem das Riicksetzen der BIOS-
Einstellungen nicht trivial maglich ist.

A21.4 Das Laden eines Erweiterungs-BIOS ist im BIOS abgeschaltet.

A22 Vor jedem Start wird die physikalische Integritat des Rechners und aller mit
ihm verbundener weiterer Komponenten durch den Benutzer Uberpriift, z.B.
durch Siegel.

A22.1 Der Benutzer stelit sicher, dass er ein ihm bekanntes’ System vor sich
hat.

A22.2 Der Benutzer versichert sich, dass alle Komponenten des Systems un-
" verdndert sind.

A22.3 Der Benutzer tberprift vor jedem Systemstart die Integrit4t der Schnitt-
stellen.

A23 Der Benutzer ist geschult im sicheren Umgang mit dem System.

A24 Bei Abwesenheit des Benutzers muss dafur gesorgt werden, dass keine
sensiblen Daten und Schiissel im RAM mehr gespeichert sind. ("*siehe 6.1)
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A24.1 Beim regularen Herunterfahren missen Daten und Schlossel aus dem
RAM geléscht werden. ) i

A24.2 Nach ungesichertem Ausschalten und Abstarzen muss der Benutzer
den ausgeschalteten Rechner mehrere Minuten beaufsichtigen,

A25 Die Speichermodule werden mittels Kleber fixiert und isoliert. (*)

A26 Zur Abwehr von Cache-Timing-Angriffen auf AES wird eine Hardwarebe-
schleunigung eingesetzt.

A27 Geheim zu haltende Algorithmen missen entweder vom System getrennt
sein oder durch einen dffentlichen Kryptoalgorithmus geschitzt werden. *

A28 Das System ist verschiUsselt.
A28.1 Der Auslagerungsspeicher wird verschitisselt.
A28.2 Alle maglichen Orte fir temporire Dateien sind verschltsselt.

A29 Bei der Deinstallation dtrfen keine Informationen bezlglich der verarbeite-
ten sensiblen Daten mehr im System enthalten sein. :

A29.1 Bei der Deinstallation wird der Swap sicher geldscht.

A29.2 Es mlssen alle freien Bereiche innerhalb des verschltsselten Volumes
.. vor der Deinstallation sicher geléscht sein,

A30 Alle zu installierenden Dateien werden zuvor per Signatur auf ihre Integrit4t
geprift.

A31 Der Quelltext wurde vollstandig auf Fehler und Hinterttren untersucht.

A32 Es wird ein von einer vertrauenswilrdigen Instanz kompilierter oder verifizier-
ter Bindrcode verwendet.

4.1 Erlduterungen
Zu A2.1 (Quickformat)

Es wird von TrueCrypt die Option ,Quickformat" angeboten. Wenn sie aktiviert ist,
werden nur die Verwaltungsinformationen fir das Dateisystem verschiosselt ge- .
“schrieben. Der weitere (freie) Platz wird nicht berGhrt. Die dort enthaltenen Ruckstén-
de bzw. die Tatsache, dass dieser Platz vom Angreifer als unverschltsselt erkennbar
sein kann, fihrt zu unten beschriebenen Angriffen.

Wenn die Option deaktiviert ist, Gberschreibt TrueCrypt vor dem eigentlichen Forma-
tieren das Volume mit Zufallsdaten. Tats#chlich fordert TrueCrypt die darauf folgende
_ eigentliche Formatierung unabhéngig davon vom System immer als Quickformat an.

Das System schreibt dann nur die fur das Dateisystem nitigen Verwaltungsinforma-
tionen auf das Volume, ohne sich um den freien Speichermlatz zu kbmmern.

Der Hintergrund ist, dass so der freie Speicher sowohl bei Betrachtung von auRer-
halb als auch von innerhalb des Volumes mit (Pseudo-)Zufall belegt ist und so eine
Nutzung dieses freien Speichers durch ein verstecktes Volume erst mdglich wird. Bei
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.
der direkten Voll-Formatierung durch das System wirde der freie Platz innerhalb des
Volumes mit Nullen belegt sein.

Zu A7 (Schutz vor unbemerkter Benutzung durch Siegel)

Der Datentrager muss so versiegelt werden, dass jegliche Manipulation an der Hard-
‘ware und jeder Zugriff auf die Daten erkannt wird. Dies kann z.B. durch ein Siegel an -
den Schnitistellen geschehen oder in einem entsprechenden Umschlag. Je nach Ein-

satzszenario muss dann das Siegel nach jeder rechtmaRigen Benutzung neu ange-
bracht werden.

Zu A8 (lntegritétssicherung)

Dies kann z.B. blockweise passieren, wie die Verwendung eines integrit4tssichern-
den Betriebsmodus oder eines RAIDs inherhalb des verschlisselten Volumes,
schltzt dann aber nicht gegen alle aufgefuhrten Angriffe. Umfassendere Integritéitssi-
cherung kann durch zusatzliche Software stattfinden. Dartiber hinaus kann ein Datei-
system mit aktivierter Integrit4tssicherung wie ZFS verwendet werden. Siehe dazu
auch AP4, .

Zu A10 (Headerbackup)

Es muss ein Headerbackup verfugbar sein, das so verwahrt sein muss, dass nur
{wenige) Berechtigte darauf Zugriff haben. )

Zu A12 (Zufallszahlengenerator) -

Der Zufallszahlengenerator muss fir kryptografische Anwendungen geeignet sein.
Die genaue Konstruktion des TrueCrypt-Zufallszahlengenerators und dessen Eig-
nung wird ndher in AP4 und AP5 betrachtet.

Zu A15 (Smartcard-Leser)

Der Smartcard-Leser muss dem fur die Festplattenverschlisselung erforderlich
Schutzgrad entsprechen. Insbesondere muss er gegen Abhéren und Manipulation
gesichert sein. Dies kann im einfachsten Falle durch eine geeignete anderweitige -
Zertifizierung sichergestellt werden. - )

Zu A15.1 (sichere Verbindung)

Die‘Verbindung sowohl zwischen System und Smartcard-Leser sowie zwischen
Smartcard-Leser und Smartcard miissen geeignet manipulations- und abhorsicher
sein, z.B. durch markiertes Kabel bzw. geeignete mechanische Bauweise u.4.

5 Angriffsszenarien

5.1 Angriffsbaum Daten ( W1)
B 1 Vertrauliche Informationen erhalten ( E1)
B 1.1 Teile der Daten selbst auslesen ( E1.1)
B 1.1.1 Angriff auf Volume
B 1.1.1.1 Bestehende Riickstinde
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Wenn ein Datentréger vor dem Einsatz der Verschlsselungs-
software unverschlisselt eingesetzt wurde, kdnnen Ruickstinde
auf dem Datentriger verbleiben. '

B 1.1.1.1.1 Fir das Betriebssystem sichtbare Riickstinde

Es kénnen Ricksténde auf der fur das Betriebssystem
sichtbaren logischen Sektorstruktur vorliegen.

Bewertung: Hierzu liegen géngige vollautomatische Analy-
sewerkzeug als Open Source vor (z.B. PhotoRec?).

| Time P Knowledge | W.0.0. I [

|0 2 0 [1 0 o
GegenmaRnahme: Quickformat verhindern bzw. ,sicheres
Léschen®, ’

Annahmen: A2 Das Volume muss vor oder bei dem For-
matieren sicher geléscht werden.

A2.1 Es darf inshesondere kein Quickformat verwendet
werden.

B 1.1.1.1.2 Fir das Betriehssystem nicht sichtbare Rilck-
 stinde

Wenn die Firmware einer Festplatte einen defekten Sektor
vermutet, kann sie den Zugriff darauf umleiten auf einen
Reservesektor. Der Originalsektor wird ab diesem Zeit-
punkt unsichtbar fur Betriebssysteme, auf diesem Sektor
vorhandene Daten werden auf den neuen Sektor kopiert,
bleiben aber auf Dauer auf dem alten Sektor erhalten.
Bewertung: Es ist mit speziellen ATA-/Firmwarebefehlen
oder mit Hardware-Lesegeréten méglich, diese Sektoren
auszulesen. Die erforderlichen Kenntnisse und die Spezi-
alausristung stehen Festplattenherstellern bzw. Datenret-

tungsfirmen zur Verfugung.
Time Expertise | Knowledge | W.0.0.
2 8- 5 3 7 - |25

GegenmaRnahmen: Sensible Daten nie im Klartext spei-
chern; Spezielle Léschbefehle an die Festplatte zum La-
schen auch dieser versteckten Sektoren.

Annahme: A3 Auf dem Datentriger wurden vor dém Ein-
satz der Festplattenverschlisselung und auch wihrend
des Einsatzes nie sensible Daten im Klartext gespeichert.

B 1.1.1.2 Neue Riickstinde

Durch Fehler in der Verschilsselungssoftware kdnnten Klartext-
riickstande auf das Volume gelangen.

T iz - ikiPhotoR
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Annahme: A5.1 Die Kryptoalgorithmen sind korrekt implemen-
tiert.
B 1.1.1.3 Brechen des Verschliisselungsalgorithmus
Der Verschlusselungsalgorithmus selbst kinnte gebrochen wer-

den.
Bewertung: Bis jetzt sind keine praktisch relevanten Angriffe auf
AES bekannt.
-élntnahme: AS5.2 Es wird ein sicherer Kryptoalgorithmus verwen-
ef.
B 1.1.2 Erlangen des Volume-Schliissels
Sieche B4
B 1.1.3 Durch Manipulation dés auslesenden Systems
siehe B 9.1

B 1.2 Zufallsdaten von verschliisselten Daten unterscheiden ( E1.2 )
B 1.2.1 Brechen des Kryptoalgorithmus (Known Ciphertext-Angriff)
Bewertung: Keine praktisch nutzbaren Angrifie auf AES bekannt,
. 'Annahme: A5.2 Es wird ein sicherer Kryptoalgbrithmus 'verwendeﬂ
B 1.2.2 Brechen der Betriebsart des Kryptoalgorithmus

Je nach Betriebsart ergeben sich unabhzingig von der damit verwen-
deten Blockchiffre weitere Angriffe. -

B 1.2.21 ECB

Es kdnnen sowohl einfache Muster in bestehenden Daten er-
kannt werden als auch Uber Einschleusen von Daten trivial ei-
.gene Muster platziert werden, )

Bewertung: Fur TrueCrypt nicht zutrefiend, da es dort nicht ver-
wendet wird. 5

B 1.2.2.2 CBC mit schlechter Wahl des IV
Siehe B 1.5.2 Watermarking

Bewertung: Far TrueCrypt mit neuen Volumes nicht zutreffend. -
Annahme: Es wird ein sicherer Betriebsmodus verwendet.

B 1.2.2.3 LRW brechen '

Kann gebrochen werden, wenn im Betriecbsmodus LRW der
Schltssel auf dem verschlisseltem Volume gespeichert wird.
Dies kann hauptsachlich durch Auslagern von Speicherinhalten
passieren.

GegenmaBnahme: LRW vermeiden oder Auslagern verhindern.
‘Annahme: A5.3 Es wi_rd ein sicherer Betriebsmodus verwendet.
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B 1.2.2.4 XTS: Zu viele verschliisselte Daten

Bewertung: Fur XTS sind Einheiten mit maximal 2420 Blécken
zugelassen, also fur AES mit 128-Bit-Bldcken ca, 17 MB2, Je
nach verlangter Sicherheit wird empfohlen, insgesamt maximal
1 TB mit dem gleichen Schlissel zu verschlusseln.? 4

Dies ist lediglich eine Abschatzung fur die Betriebsart XTS und
(auBer bezuglich der BlockgrsBe) unabhingig vom tatsachli-
chen Algorithmus. s

Annahme: A5.4 Die Kryptoalgorithmen werden innerhalb ihrer
Parameter eingesetzt.

B 1.2.2.5 Zu viele verschliiisselte Daton

Wenn zu viele Daten mit dem gleichen Schlussel verschltsselt
werden, kann dies einen Angriff erleichtern. Dies musste True-
Crypt mitzahlen und diesen Zahler sicher speichem, 2.B. in ei-
nem Trusted Platform Modul (TPM) oder in einem integritatsge-
sicherten Bereich. Dabei muss auch beachtet werden, dass ein
vollsténdiges Rucksetzen des gesamten Volumes den Zahler
nicht ricksetzt oder zumindest als Manipulation erkannt wird.

Annahme: A.1 Durch Mitzdhlen der verschiusselten Daten-
menge wird rechtzeitig ein Umschiisseln erzwungen. Der Zah--
ler wird sicher gespeichert.

B 1.3 Informationen iiber Flillstand/leere Bereiche erlangen (E1.3)
B 1.3.1 Quickformat"

Bei Anwendung von Quickformat auf eine Festplatte, die Nullen oder
anderen offensichtlich Klartext enthait, kénnen Ruckschlisse auf den
Fulistand geschlossen werden. Zu Anfang ist n&mlich nur ein Kleiner
Bruchteil der als Klartext erkennbaren Daten mit Verwaltungsinforma-
tionen des Dateisystems Uberschrieben. FUr jede neu angelegte und
beschriebene Datei wird der entsprechende bis dahin im Schilssel-
text als leer erkennbare Bereich mit quasi-zufalligen Daten belegt
und ist so als belegt erkennbar. Je mehr dieser beschriebenen Berei-
che vom Dateisystem im Laufe der Zeit als geldscht markiert wird,
desto weniger Informationen aber den Fullstand kann also &in An-
greifer erhalten. ’

Annahmen: A2 Das Volume muss vor oder bei dem Formatieren si-
cher geldscht werden.
A2.1 Es darf insbesqndere kein Quickformat verwendet werden.

2 NIST Special Publication (SP) 800-38E

3 IEEE Std 1619-2007
4 Moses Liskov and Kazuhiko- Minematsu. Comments

on  XTS-AES.  2008.

LQMMmen

\p K
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B 1.3.2 TRIM

Mittels des ATA-TRIM-Kommandos kénnen Speicherseiten innerhalb
von grdferen Flash-Blicken als geldscht markiert werden. Dies gilt
nur fur SSD, die Gber ATA angebunden sind, nicht jedoch fur USB-
Datentrager.

Das Betriebssystem macht ohne Verschlisselung gegentber der
58D jede freie Speicherseite bekannt. TrueCrypt reicht das TRIM-
Kommando unter Windows nur bei der Systemverschiisselung an
den darunterliegenden Datentréger durch. Linux unterstiitzt dies far
den Krypto-Devicemapper (dm-crypt) generell nach nicht, jedoch fir
andere Funktionen des Devicemappers, sodass mit einer Unterstat-
zung in ndherer Zukunft gerechnet werden kann.

Ublicherweise werden dann die freien Seiten sofort geldscht, um das
spatere Beschreiben zu beschleunigen. Laut Standard ist der Inhalt
einer solchen Seite dann undefiniert. Es muss aber damit gerechnet .
werden, dass fur einen Angreifer auch ohne spezielle Kenntnisse der
speziellen Hardware jeder freie Block bekannt ist (well ein Lesezu-
griff darauf 2.B. immer in dem gleichen, oder einem beliebigen, aber
als nicht zuféllig erkennbarem Muster resultiert)

GegenmaRnahme: TRIM deaktivieren.
Annahme: A4 ATA-TRIM ist deaktiviert.

B 1.4 Informationen iiber Anderungen erhalten (E1.4)

XTS ist wie LRW ein Narrow-Block-Betriebsmodus. d.h. Anderungen sind.
in diesem Fall mit der Granularitat einer AES-BlockgroRe, also 128 Bit =
16 Byte nachverfolgbar.

Bei ECB sind sogar gleiche Blécke erkennbar.

Bei CBC ist nur noch erkennbar, ab welchem 16-Byte-Block sich ein Sek-
tor gedindert hat.

Bei Wide-Block-Betriebsmodi (nicht in TrueCrypt implementiert) ist das nur
auf Sektorebene méglich.

B 1.4.1 Mindestens 2 Abbilder von Volume mit gleichem Schiliissel
erlangen : )

B 1.4.1.1 Ein einziges Volume

Wenn ein Angreifer zweimal Zugriff auf ein Volume erlangt,
kann er Anderungen zwischen diesen beiden Zugriffen nachver-
folgen.

GegenmaRnahmen: probabilistic encryption, vollstandig um-
schllisseln. ’
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Annahme: A6.2 Wird eine Verschieierung von Anderungen ge-

winscht, muss das Volume volisténdig umgeschitisselt werden.
B 1.4.1.2 Mehrere Volumes

Es liegen unterschiedliche Datentrager vor, die aber mit dem
gleichen Volume-Schiussel verschilisselt sind. (i.A. weil sie alle
von einem einzigen Ur-Volume geklont wurden.

Gegenmalnahme: Klonen verhindern, Umschlsseln, Contai-
ner (besonders anféllig) verbieten

Annahmen: A9 Es werden keine Container benutzt, physikali-
sche Datentriger werden nicht bitweise geklont.

B 1.5 Watermarking ( E1.5)
B 1.51 ECB
Siehe B 1.2.2.1
B 1.5.2 CBC mit schlechter Wahl des IV

Wenn im Modus CBC der Initialisierungsvektor durch einen ungeeig-
neten Algorithmus erzeugt wird, kann der Angreifer anhand des
Schlusseltextes nachweisen; dass eine von ihm zuvor speziell kon-
struierte Datei im Volume gespeichert wurde.

Bewertung: Bei TrueCrypt nur zutreffend bei alten Volumes.
Annahme: A5.3 Es wird ein sicherer Betriebsmodus verwendet.
B 2 Manipulation der Daten ( E2)
B 2.1 Manipulation des auslesenden Systems
Siehe B 9.1
B 2.2 Daten direkt manipulieren (UND)
B 2.2.1 heimlicher Zugriff auf Volume
B 2.2.1.1 Systemverschliisselung
siehe B 9.1.1.3.1.1
B 2.2.1.2 Verschlilsselung eines externen Datentrégers

Annahme: A7 Der Datentrager wird durch Siegel vor unbemerk-
ter Benutzung geschitzt.(**) Oder: A8 Es wird eine Integritatssi-
cherung durchgefihrt.(*) (**)

B 2.2.1.3 Verschlilsselung eines Containers
Annahme: A9 Es werden keine Container verschlisselt.
B 2.2.2 Daten manipulieren
B 2.2.2.1 Erlangen von Schiilsseln
Siehe B 4 Angriffsbaum Schltissel
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B 2.2.2.2 Daten durch Zufall ersetzen

Der Angreifer kann Blacke im Schlusseltext ersetzen, wobei er aber kei-
nen Einfluss darauf hat, wie diese Blcke im Klartext aussehen,

B 2.2.2.2.1 Bekannte feste Blécke zerstéran

Der Angreifer kann bestimmte Blécke zerstbren, die auf-
grund ihres Ortes bestimmte Auswirkungen haben wer-
den. (z.B. Dateisystemstrukturen)

Bewertung: Nur in Ausnahmefalten hilfreich for den Angrei-
fer.

Time .__’ Knowledge | W.0.0. | Equi, S ]

o 8 o 1 o |z '

Annahme: A8.1 Es wird eine blockweise Integritétssiche-
rung durchgefithrt

B 2.2.2.2.2 Bliécke in Abhdngigkeit von gednderten Bl8-
cken zerstéren

Der Arigreifer kann bestimmte Blécke zersttiren, von deren
Lage er durch Anderungen (siche B 1.4 ) erfahren hat.

Bewertung: Nur in Ausnahmefalien hilfreich for den Angrei-
fer,

Time |Exp K W.0.0. S

1 6 o |1 Jo s

Annahme: A8.1 Es wird eine blockweise Integritatssiche-
rung durchgefihrt.

B 2.2.2.2.3 Einzelne Zeichen erzwingen -

Falls ein Entschlisselungs-Orakel zur. Verfugung steht,
dann kénnen durch Brute-Force-Blockanderung des
Schlusseltextes einige (wenige) Zeichen im Klartext er-
zwungen werden, wéhrend der Rest zufallig bleibt.

Far das erzwingen von n Bits werden im Durchschnitt 24n
Anfragen an das Orakel benétigt. .

Bewertung: In der Praxis ist dies kaum méglich, da aus
normalen Vorgsngen kein Entschlisselungs-Orakel mit
der erforderlichen Anzahl an Frage-Antwort-Paaren. er-
zeugt werden kann, ohne einen Angriff, der von vorn her-
ein'wesentlich méchtiger ist.

GegenmaRnahme: Zugangsgelegenheiten beschranken,
Integritatssicherung
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I_Tlme | Exp K ge | W.0.0, |E |8 I

& |6 |I0 ok 1 -
Annahme: A8.1 Es wird eine blockweise Integrit4tssiche-
rung durchgefahrt.

B 2.2.2,.2.4 Bits kippen

In der Betriebsart CBC kann durch Kippen von Schitssel-
text-Bits eines Blocks das entsprechende Klartext-Bit des
néchsten Blocks gekippt werden. Dabei muss in Kauf ge-
nommen werden, dass der Klartext des ersten Blocks
durch Zufall ersetzt wird. i

Gegenmalnahme: Integritétssicherung, CBC vermeiden.

Annahme: A5.3 Es wird ein sicherer Betriebsmodus ver-
wendet.

B 2.2,.2.3 Daten wihlbar ersetzen

B 2.2.2.3.1 Daten seloktiv in elnen friiheren Zustand verset-
zen (UND)

Der Angreifer kann einzelne Datenblcke in einen friheren
Zustand ersetzen g

Bewertung: Kann in speziellen Fallen erfolgreich sein:
Falls etwa dem Angreifer die Auswirkung gewisser Ande-
rungen bekannt ist, kann er diese Anderungen u.U. zu sei-
nem Vorteil selektiv auswéhlen.

B 2.2.2.3.1.1 Volume-Abzug erlangen

B 2.2.2.3.1.2 Riickgéinglg zu machende Anderungén
abwarten

B 2.2.2.3.1.3 Zweiten Volume-Abzug erlangen

B 2.2.2.3.1.4 Vergleichen und passende Bldcke zu-
rilckschreiben

1 7 o 2o |10

Tme  |E K W.0.0. |E 8

Annahmen: A8.2 Es wird eine vollstindige Integritétssi-
cherung durchgefuhrt, bzw.: A6.2 Wird eine Verschleie-
rung von Anderungen gewlinscht, muss das Volume voll-
sténdig umgeschlsselt werden.

B 2.2.2.3.2 Blécke untereinander ersetzen (,,Copy&Paste-
Angriff”)
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B 2.2,2.3.2.1 Einzelne Blcke ersetzen (ECB)

Der Angreifer kann beliebige der 128-Bit-Schiissel-
textblécke der Blockchiffre durch beliebige andere
Schlusseltextblécke ersetzen. (Analog bei anderer
Bitiénge der Chiffre)

B 2.2.2,3.2.2 Intervalle ersetzen (CBC)

Der Angreifer kann einen Sektor bzw. ein beliebiges
“128-Bit-Block-Intervall eines Sektors durch ein gleich
langes anderes Intervall ersetzen, wenn er in Kauf
nimmt, dass der erste 128-Bit-Block des Zielintervalls
und — wenn das Intervall nicht bis zur Sektorgrenze
des Zielsektors reicht — der darauffolgende 128-
Bit-Block zu fur ihn nicht vorhersehbarem Zufall ent-
schltsselt.

* Annahme: A5.3 Es wird ein sicherer Betriebsmodus ver-
wendet.

B 3 Zugriff verhindern (E3) - .
Der Angretfer will verhindern, dass der Nutzer Zugriff auf die Daten hat.

B 3.1 Beschédigung Daten

Der Angreifer kann die Festplatte uberschreiben. Hierbei kann er Daten,
oder Headerdaten Giberschreiben

B 3.1.1 Header beschédigen

Wenn der Angreifer den Header beschadigt, kann er schnefl den Zu-
griff auf alle Daten der Partition verhindern.

Bewertung: Hier kann — im Unterschied zum unverschlisselten Da-
tentréger — ein Angreifer durch Uberschreiben einer sehr kieinen Da-
tenmenge (in entsprechend kurzer Zeit) eine groRe Datenmenge un-
rekonstruierbar zerstéren.. g 2 '

GegenmaBnahme: Backup der Headerdaten an einem anderen,
nicht vom Angreifer erreichbaren Ort.

Annahme: A10 Es sind sicher verwahrte Backups der Header vor-
handen. :

B 3.1.2 Daten beschédigen
Der Angreifer kann die Daten auf dem Volume veréndern / I5schen.

Hierbei ist es irrelevant, ob er die verschitisselten Daten oder die un-
verschlisselten Daten lischt.

Bewertung: Dieser Angriff trifft auf einen unverschltsselten Datentra-
ger genauso zu und ist daher als irrelevant zu betrachten.
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GegenmaRnahme: Backup der Daten, an einem Ort, der nicht vom
Angreifer erreichbar ist. In der Regel solite es sich um ein verschlus-
seltes Image des Volumes handeln,

"B 3.2 Beschédigung Hardware

Der Angreifer kann die Hardware physikalisch zerstoren,
Bewertung: Dieser Angriff trifft auf ein unverschlGsseltes System genauso
2u und ist daher als nicht relevant zu betrachten.

5.2 Angriffsbaum Volume-Schliissel ( W2 )
B 4 Volume-Schiliissel erlangen_ (E4)
B 4.1 Angriff bei Erzeugung
B 4.1.1 Bel Erzeugung angezeigte Schiiisseltelle ausspshen

Nach der Schilisselerzeugung wird der Anfang der Schlissel als He-
xadezimalcode auf dem Bildschirm angezeigt, Dies kénnen vom An-
greifer ausgespaht werden

-Bewertung: Der angezeigte Teil ist zu kurz, um praktisch ausnutzbar -
zu sein; :

Schlgssellinge: 512 Bit = 128 Hex-Ziffern
Unter Windows werden 32 Hex-Ziffern = 128 Bit angezeigt.
Unter Linux werden 26 Hex-Ziffern = 104 Bit angezeigt.

Annahme: A11.1 Die Anzeige von Schliisselmaterial wird unterbun-
den.

B 4.1.1.1 Ausspéhen durch elektromagnetische Abstrahlung
B 4.1.1.2 Optlsch ausspdhen

B 4.1.2 Rekonstruktion des Zufalls bei Schliisselerzeugungen
Die genaue Bewertung ist abhangig von AP5.
Annahme: A12 Es wird ein sicherer Zufallsgenerator verwendet,
B 4.1.2.1 Zufallsgenerator schwichen

Der Angreifer kann den Zufallsgenerator im Vorfeld der Schifis-
selerzeugung so schwachen, dass er die Schilissel vorhersa-
gen kann.

B 4.1.2.2 Angezelgten Zufallspool ausspihen

Bei der Erzeugung von Zufallszahlen wird ein Teil des Zufalls-
pools als Hexadezimalcodes auf dem Bildschirm angezeigt.
Dieser kdnnte vom Angreifer ausgespaht werden.

Beweﬁung: Es werden zu bestimmten Zeitpunkten alle 320 By-
tes des Zufallspools angezeigt. Je nach nachfolgendem Zufall-
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seingang kann dies eine starke Schwichung dés Generators
darstellen.

Annahme: A11.2 Die Anzeige von Zufallsmaterial wird unterbun-
den.

B 4.1.2.21 Ausspihen durch elektromagnetische Abstrah-
lung

B 4.1.2.2.2 Optisch ausspéhen
B 4.2 Angriff zu einer spiteren Zeit "
B 4.2.1 Angriff auf Volume -
B4.2.1.1 Schliissel aus Volume-Header
B 4.2.1.1.1 Aktuelle Header-Daten erlangen
B 4.21.1.11 Header-Schiiissel erlangen
Siehe B 5§ Angriffishaum Header-Schitissel

B 4.2.1.1.2 Alternative Header-Daten erlangen

.Der Angreifer kann einen Header mit bekannten Authenti-
sierungsmerkmalen erlangen.- :

B 4.2.1.1.2.1 Wiederherstellen von friher rechtmiRig
erlangtem Zugriff i

Der Angreifer hatte fraher rechtmaRig Zugang zu ei-
nem Volume. Danach wurden die Authentifizierungs-
merkmale ge#ndert, um dem Angreifer den Zugang -
zu entziehen,

Wenn der Angreifer zuvor ein Header-Backup ange-
ferligt hat, kann er dieses zurlickspielen, um wieder
auf das Volume zugreifen zu kénnen’

Bewertung: Dies funktioniert mit Standardfunktionen

in TrueCrypt.
ﬁme | _" viedg ]w.o.o. | P |° 3 _|
0 |3 0 4 o . |7

Annahme: AB.3 Beim Entzug von Rechten wird ein
Volume volistdndig umgeschltsselt. ~

B 4.2.1.1.2.2 Riickstinde

Ein alter Header kdnnte in versteckten Sektoren vor-
handen sein.

Siehe B 1.1.1.1.2 Fur das Befriebssystem hicht
sichtbare Ruckstinde

B 4.2.1.2 Aus Volume-Daten
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Der Schitissel soll durch einen Angriff auf den Kryptoalgorith-

mus aus den Daten gewonnen werden.

Bewertung: Momentan kein praktisch anwendbarer Angriff be-
kannt.

Annahme: A5.2 Es wird ein sicherer Kryptoalgorithmus verwen-
det. )

B 4.2.2 Angriff auf System (UND)

Der Schiissel muss prinzipbedingt standig im RAM gespeichert sein,
wdhrend das Volume aktiv ist.

B 4.2,2.1 Teile dor Speichers erlangen

Siehe Angriffsbaum B 9.2 Veertrauliche Informationen aus Sys-
tem erhalten (E11)

B 4.2.2.2 Schlilssel extrahieren

Aus diesen Speicherteilen kann nun der Schitissel extrahiert
werden., .

Bewertung: Es gibt fertige, frei herunterladbare Tools, um
Schlissel aus einem Speicherabzug zu extrahieren,

Time | Expertise Knowlodatiw.o.o. IEqqumom Summe

o s e e o 9
B 4.2.3 Berechtigtor Besitz -
. Ein Innentater besitzt notwendigerweise alle nétigen Authentifizie-

rungsmerkmale for das Systemvelume, um das System Oberhaupt
starten zu kdnnen. Damit kann er auch den Schiissel ableiten.,

Gegenmafinahmen: Mit dem Einsatz eines TPM kann es fur den In-
nentater erschwert werden, den vollstandigen Schitissel direkt zu er-

halten.
Bewertung: Der Angriff kann prinzipbedingt nicht direkt abgewehrt
werden. ‘
_Tlma Exp Knowledg w.o.o.l' Summe |
o |3 o 1 o 4 |

5.3 Angriffsbaum Header-Schiiisse] ( W3 )
B 5 Header-Schliissel erlangen ( E5 )
- B 5.1 Angriff bei Erzeugung

- Bei jeder Anderurig von Authentifizierungsmerkmalen wird ein neuer Hea-

der-Schlissel erzeugt. Die Erzeugung kann angegriffen werden, analog zu
B41. .

B 5.2 Angriff bel Benutzung
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B 5.2.1 Kryptoalgorithmus brechen

Bewertung: Momentan ist kein praktisch anwendbarer Angriff be-
kannt. -

Annahme: A5 Die Kryptoalgorithmen sind sicher.
B5.2.2 Authentisierungsmerkmal(e) angrelfen
B §.2.2.1 Passwort angreifen -
siehe B 6 Angriffshaum Passwort
B 5.2.2.2 Smartcard angreifen
siehe B 7 Angriffsbaum Smartcard

5.4 Angriffsbaum Authentifizierungsmerkmale ( w4)

5.4.1 Angriffsbaum Passwort ( W4.1 )
B 6 Passwort erlangen ( E6 )

B 6.1 Vom Benutzer
B 6.1.1 Passworteingabe ausspihen

Die Eingabe des Passworts durch den Benutzer kann ausgespaht
werden,

B 6.1.1.1 Intern
B 6.1.1.1.1 Keylogger
. Siehe B 9.1 Manipulation System

B 6.1.1.1.2 Pre-Boot-Authentication-Passwort im Tastatur-
puffer

Das Pre-Boot-Passwort wird beim Eingeben im Tastatur-
puffer gespeichert. Wenn es dort nicht explizit geldscht
wird, kann es auch spéter wihrend des Betriebs noch les-
bar sein.

Bewertung: Diese Llcke betrifit nur TrueCrypt-Versionen
bis einschlieRlich 5.0. Sie ist seit Version 5.1 behoben.

B 6.1.1.2 Extern
B 6.1.1.2.1 Optisch
B 6.1.1.2.2 Elektromagnetische Abstrahlung
B 6.1.1.2.3 Analyse Stromverbrauch
B 6.1.1.2.4 Akustisch
B 6.1.1.3 Durch Hardwaremanipulation
B 6.1.1.3.1 Keylogger
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Bev‘verlung: Hardware-Keylogger sind frei und glinstig er-
héltlich.

GegenmaRnahmen: Verwendung einer Smartcard, bauliche Abschir-
mung, verdeckte Eingabe. ’

Annahme: A14 Es wird eine passend zertifizierte Smartcard verwen-
det. :

B 6.1.2 Notiertes Passwort

Der Benutzer kdnnte das Passwort notiert haben, dies ist umso
wahrscheinlicher, je komplizierter das Passwort ist und je héufiger es
gewechselt wird.

’ﬁo |",. K g _I_W.o.o.:" pm 8|
o Jo Jo 4 o s
Annahme: A13.2 Passworter werden sicher behandelt.
B 6.1.3 Mehrfach verwendetes Pawsswort

Der Benutzer kénnte das gleiche Passwort fir andere Dienste be-
- Nutzt haben, die leichter zu brechen oder direkt unter der Kontrolle
eines Angreifers stehen.

Annahme. A13.2 Passwdrter werden sicher behandelt,
B 6.1.4 Social Engineering

Der Angreifer kénnte z.B, vortauschen, berechtigt zu sein, etwa Ad-

ministrator, Vorgesetzter usw. und von einem Benutzer das Passwort
fordern.

Annahme: A13.2 Passwbrter werden sicher behandelt.
B 6.2 Direkt )

B 6.2.1 ‘Uber Tabellen

Wenn aus Passwdrtem Schitissel generiert werden, ist es oftmals
maglich, bestimmte Brute-Force-Angriffe durch Tabellen zu beschleu-
nigen. (z.B. Gber rainbow tables)

Hier werden einmalig mit groBem Aufwand die Menge aller in Frage
kommenden Passwérter jeweils durch die entsprechenden Krypto-Al-
gorithmen passend verarbeitet, und die Ergebnisse geschickt kom-
primiert in groRe Tabellen gespeichert. Spéter kann die Zeit zum Er-
langen eines Passworts aus dieser Menge mit diesen Tabellen stark
reduziert werden.

Dieser Angriff ist hier irrelevant, da TrueCrypt ein ,Salt* verwendet,
Dies ist eine Zahl, die zusammen mit dem Passwort in die Berech-
nung des Schliissels eingeht. Sie wird unverschlisselt gespeichert
und darf auch dem Angreifer bekannt sein. Diese Zahl wird fur jedes
Passwort zuféllig neu gewdhit. Der Effekt ist, dass der Angreifer fur
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jedes Salt eine neue Tabelle anlegen musste, was den Einsatz von
Tabellen ad absurdum fahrt.

B 6.2.2 Uber Wdrterbuchangriff/Brute Force

Vom Angreifer kbnnen automatisiert sysfematisch alle Worter und be-
stimmte Kombinationen aus einem Wérterbuch durchprobiert wer-
den.

Bewertung: Je nach Komplexit4t des Passwortes mdglich. -

Die Anzahl der mbglichen Zeichen setzt sich zusammen aus der An-
zahl der Kleinbuchstaben, GroRbuchstaben, Umlaute, Ziffern und
Sonderzeichen (N&herung): 26+26+7+10+26=95

Damit ergibt sich eine maximale Entropie von ca. 6,5 Bit pro Zeichen
bei vallig zufallig gewahitem Passwort.

Jedes Passwort wird mit PBKDF2 1000-mal (Systemverschliisse-
lung) bzw. 2000-mal (Volumeverschliisselung) gehasht. Die damit
verbundene Erweiterung des Sicherheitsvorsprungs gegen Durch-
probieren ist dquivalent zu einer Verlangerung des Passworts um ca.
10 bzw. 11 Bit

Fur eine Sicherheit von 80 Bits benétigt man daher ein villig zufalli-
ges Passwort mit 11 Zeichen. ;

In der Praxis hat jedoch ein von Benutzern gewshites Passwort mit
40 Zeichen, das sogar bestimmten Regeln zur Zusammensetzung
genlgt, lediglich eine Entropie von gut 60 Bits®, verbunden mit
PBKDF2 also entsprechend rund 70 Bits.

Time |Expertlse K ge | W.0.0. | Equip Summe ‘

0. 5 o 1 2.6 8.

Annahme: A13.1 Es werden sichere Passworter verwendet.

Time IExpurﬂso Knowledge | W.0.0. F Summe

9. 5 o 1 6 3.

5.4.2 Angriffsbaum Smartcard ( W4.2 )
B 7 Schliisselmaterial von Smartcard erlangen ( E9 )

B 7.1 Schilisselmaterial direkt aus Smartcard in Besitz des Angreifers
(UND) (E7) '

~ B7.1.1 Smartcard erlangen
* Der Angreifer kann physikalischen Besitz der Smartcard erlangen.

5 NIST Special Publication 80083, http://csre.nist.govipublications/nistpubs/800-63/SPBO0-
§3V1_0_2.pdf
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B 7.1.2 Zugriff auf Daten
B 7.1.2.1 PIN erlangen
- Siehe B 8 Angriffsbaum PIN
B 7.1.2.2 Direkter Angriff auf Smartcard
Bewertung: Abh#ingig vom konkret verwendeten Typ

Annahme: A14 Es wird eine passend zertifizierte Smartcard
verwenden.

B 7.2 Angriff ohne Besitz dor Smartcard
B 7.2.1 Benutzung an eigonem Leser.

Die Smartcard wird in den Leser eingesefzt, der Oblicherweise daftr
benutzt wird. :

B 7.2.1.1 Hardwareschnittstelle filr Smartcard manipulieren
B 7.2.1.1.1 Verbindung zu Smartcard-Leser manipulleren

Der Angreifer kbnnte die Verbindung zwischen Smartcard-
Leser und Rechner abhiiren oder gar manipulieren.

GegenmaBnahmen: Verbindung absichern (z.B. durch
Verschllsselung oder organisatorische Maftnahmen); Ver-
bindung profen.

Annahme: A15.1 Die Verbindung zwischen Leser und
Rechner ist sicher.

B 7.2.1.1.2 Smartcard-Leser manipulieren

Ein Angreifer kdnnte den Smartcard-Leser so manipulie-
ren, dass er den Schitissel an ihn Gbermittelt oder spei-
chert.

Annahmen: A15 Es wird ein zertifizierter Smartcard-Leser
benutzt.

A15.2 Die Benutzer sind geschult im Umgang mit dem
Smartcard-Leser.

B 7.2.2 Benutzung an fremdem Leser"

Der Benutzer benutzt die Smartcard an einem fremden Leser, dieser
kann unter der Kontrolle des Angreifers stehen.

Beispiel: Mehrfach verwendete Smartcard, z.B. bei Zutrittskontrolle,
Dann kann mit der Meldung ,Benutzen sie die ‘andere’ PIN" der Be-
nuizer moglicherweise dazu gebracht werden, die Festplatten-PIN
einzugeben. - ’ 2

GegenmaRnahme: Separate Smartcard nur fur Festplattenverschlis-
selung; oder: Benutzerschulung.

-
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Annahme: A15.2 Die Benutzer sind geschult im Umgang mit dem
Smartcard-Leser.

5.4.3 Angriffsbaum PIN (W4.3 )
B 8 PIN erlangen ( E8 )
B 8.1 PIN mitlesen
B 8.1.1 PIN durch Seitenkanal erlangen
Die PIN kann tiber einen Seitenkanal abgehtrt werden.,
Siehe B 6.1.1.2

Annahmen: A15 Es wird ein zertifizierter Smartcard-Leser eingesetzt,
A15.2 Die Benutzer sind geschult im Umgang mit dem Smartcard-Le-
ser. i

B 8.1.2 PIN intern abhéren

Der Angreifer kbnnte den Smaricard-Leser so manipulieren, dass die
PIN aufgezeichnet wird,

Annahmen: A15 Es wird ein zertifizierter Smartcard:Leser eingesetzt.
A15.2 Die Benutzer sind geschult im Umgang mit dem Smartcard-Le-
ser. i

B 8.2 Benutzer dazu bringen, PIN iiber vom Angreifer kontroliierte Gerite
einzugeben

Der Benutzer wird auf fremden Gersten/Rechnern aufgefordert, seine PIN
einzugeben.

GegenmaRnahme: Schulung der Benutzer: Eingabe nur an vorgesehenem
Leser und nur dann, wenn notwendig.

Annahmen: A15 Es wird ein zertifizierter Smartcard-Leser eingesétzt.
A15.2 Die Benutzer sind geschult im Umgang mit dem Smartcard-Leser.

5.5 Angriffsbaum System ( W5)
B 9 System angreifen :
B 9.1 System manipulieren ( E10)
B 9.1.1 Manipulation vor Ort
B 9.1.1.1 Im aktiven, nicht gesperrten Zustand

Ein Innentéter habe einen eigenen Benutzerzugang am System
des anzugreifenden Geheimnistragers. Dann ergeben sich zu-
sétzlich weitere Angriffsmdglichkeiten fiir den Innentter.

B 9.1.1.1.1 Sicherheitsliiicke in B'etrlebssystem bzw. ande-
rer Software mit erhhten Rechten
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Der Angreifer kdnnte sich erhdhte Rechte beschaffen. Hier
kann die Verschlisselung nicht schutzen.

Annahme;

A16.2 Es ist keine relevanten Sicherheitslticke

in Betriebssystem oder Drittsoftware vorhanden.

B 9.1.1.1.2 Uber Schnittstelien zu privilegierten Teilon von
TrueCrypt

B 9.1.1.1.21 Linux

Unter Linux gibt es fir den normalen Benutzer 2
migliche Schnittstellen zu Teilen von TrueCrypt, die
mit erhbhten Rechien laufen. Dies ist einerseits der

Ober

sudo gestartete CoreService-Prozess und an-

dererseits die FUSE-Schnittstelle zum TrueCrypt-
Treiber.

B 9.1.1.1.2.1.1 CoreService angrelfen

Samtliche Funktionalititen, for die erhdhte
Rechte erforderlich sind, werden mittels eines
selbst entwickelten Serialisierungsverfahrens
von einer mit erhdhten Rechten laufenden In-.
stanz vom CoreService angefordert. Diese In-
stanz wird zuvor mittels sudo gestartet.

Die Méglichkeiten, Angriffe- Ober diese Schnitt-
stelle durchzufohren héngt so stark von der
konkreten Implementierung ab, dass hier nur
die bereits durch die Analyse bekannten
Schwéchen aufgezahlt und kategorisiert wer-
den kénnen.

Abgetrennt aus Grinden der Ubersichtlichkeit.
Siehe Angriffsbaum B 11

B 9.1.1.1.2.1.2 Fuse-Schnittstelle angreifen

Die Fuse-Schnlttstelle'erzeugt neben der Datei
volume auch eine Datei control, Gber die auf
TrueCrypt zugegriffen werden kann.

In AP4 wird dazu ein Angriff beschrieben, der
eine Race Condition nutzt.

Time |Exp K ge | W.0.0. | |s |

1

6 o [2 [¢ [N

B 9.1.1.1.2.2 Windows
B 9.1.1.1.2.2.1 UAC

- Fur bestimmte Aktionen (Authentifizierungs-
merkmale &ndemn, NTFS formatieren...) muss
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der Benutzer schon volle Admlnlstrator-Rechte
haben.

Annahme: A18 Es werden nur die Funktionen
benutzt, die keine Administratorrechte seitens
des Benutzers erfordem.

B 9.1.1.1.2.2.2 Treiber
B 9.1.1.1.2.2.21 Passwort-Cache

Die Passworter aller Benutzer werden in
einem gemeinsamen Cache abgelegt und
werden automatisch benutzt, auch von
nicht berechtigten Benutzem.

GegenmaBnahmen: Cache deaktivieren

Annahme: A19 Ein benutzter Passwort-
. Cache ist nach Benutzern getrennt.

B 9.1.1.1.2.2.2.2 Codeschwichen

Hier kénnen mangels einer vollstédndigen
Codeanalyse nur Beispiele aufgezahit
werden.’

B 9.1.1.1.2,2.2.2.1 Unsichere String-
funktionen

B 9.1.1.1.2.2.2.2.2 Off-by-One Over-
flows

B 9.1.1.1.2.2.2.2.3 ...
B 9.1.1.2 Im aktiven, aber gesperrten Zustand

Das System l4uft, die Festplattenverschlﬂsselung ist aktiv, aber
das System ist durch eine Sperre wie z.B. Blldschlrmschoner
geschitzt. Hier ist auch Suspend-to-RAM einzuordnen.

B 9.1.1.2.1 System herunterfahren

Der Angreifer fihrt das System herunter, um einen Angriff
nach B 9.1.1.3 durchzufithren -

B9.1.1.2.2 Angriff (iber Schnittstellen des Systems
B 9.1.1.2.21 Firewire

Durch einfaches anschlieBen eines 2, PC an die Fi-
rewire-Schnittstelle und Laden einer frei verfugbarer
Software kann direkt lesend und schreibend auf den
kompletten Arbeitsspeicher zugegriffen werden.

GegenmaRnahmen: Schnittstellenkontrolle; durch
IOMMU oder Deaktivieren von Firewire insgesamt
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- ‘bzw. der DMA-Funktion. Physikalische Sperrung der
Firewire-Schhittstelle.

[Tims [ Expertise |Knowledge | W.0.0. | Equipment |
1 |5 o |1 |1 8

Annahme: A20 Es werden MaRnahmen getroffen,
um Angriffe Ober externe Schnittstellen zu ' verhin-
dern.

B 9.1.1.2.2.2 USB

Der Angreifer kénnte Sicherheitsliicken in der US-
B-Implementierung ausnutzen

Bewertung: Wurde auf nicht-PC-System schon
durchgeflhnt, siehe Playstation-3-Hack® Dies ist aber
keine prinzipielle Angreifbarkeit sondem erfordert
eine Lucke im Betriebssystem.

Annahme: A16 Das Betriebssystem ist sicher.
B 9.1.1.2.2.3 eSATA

Der Angreifer kann per DMA (ber den eSATA-Port
auf den Speicher zugreifen. Dafur ist jedoch im Ge-
gensatz zu Firewire eine extra fir diesen Zweck ent-
wickelte Spezialhardware samt Software nétig.

| Time | Exp :" 9 ]W.o.o.]_f' [
0 (8 |2 1 Jo
B 9.1.1.2.2.4 Ethernet

Dies ist eine Remote-Schnittstelle, die nicht unmittel-
bar Zugang gewahrt. Daher stellt dies ‘einen Angriff
aus der Ferne dar, siehe dazu B 9.1.2.2 ,

B 9.1.1.2.2.5 Wian/Bluetooth
Analog zu Ethernet, siche B 9.1.2.2 . -
B 9.1.1.2.2.6 Cardbus/Expresscard
B 9.1.1.2.2.6.1 Einsatz einer Firewire-Karte

Durch Einstecken einer Firewire-Adapter-Karte
kann ein Angriff nach B 9.1.1.2.2.1 durchge-

fahrt werden.
GegenmaRnahmen siehe dort.

B 9.1.1.2.2.6.2 Einsatz einer speziell entwickelten
Karte
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Es wurde bereits entsprechende Hardware ent-
wickelt’, die durch einen eigenen Prozessor
selbsténdig lesend und schreibend auf Spei-
cherinhalte zugreifen kann. Daftir ist keine Trei-
berunterstitzung seitens des Betriebssystems
erforderlich. i

Gegenmafinahme: Schnittstellenkontrolle (JOMMU
einsetzen oder Steckplatz deaktivieren durch logi-
sche oder physikalische Mainahmen)

Annahme: A20.2 Der Erweiterungssteckplatz ist ge--
gen Zugang von auBen logisch oder physikalisch ab-
gesichert. . .

B 9.1.1.2.2.7 Docking-Port

Eine an den Docking-Port anschlieRbare Docking-
Station kann alle inB'9.1.1.2.2 aufgefuhrten sonsti-
gen Schnittstellen enthalten, wobei bei manchen Mo-
dellen zusatzlich PCI-/PCI-Express-Erwelterungskar-
ten eingebaut werden kénnen. Die mdglichen Angrif-
fe darauf sind analog zu den Angrifien auf die ent-
sprechenden externen Schnittstellen B 9.1.1.2.2.6 .

Zusatzlich veraltete Anschlisse wie Parallelports und
Serielle Ports sind zu vernachléssigen.

Annahmen: A20.3 Der Docking-Port wird behandelt
wie alle darliber. verfligbaren Anschlisse,
A20.4 Docking-Stationen werden genauso behandelt
wie der zugehtrige PC.

B 9.1.1.3 Im ausgeschalteten Zustand
B 9.1.1.3.1 Bootloader manipulieren

Ein Angreifer kann den Bootloader manipulieren, um das
System anzugreifen.

Bewertung: Spezielle Programme wie Evil-Maid sind so-
wohl fertig als Image als auch im Quelltext frei verfugbar®
und kénnen so auch angepasst werden. -

B 9.1.1.3.1.1 Zugriff auf Festplatte
B 9.1.1.3.1.1.1 Booten von externem Medium
B 9.1.1.3.1.1.1.1 Standardeinstellung

8 Jiheinvisiblethi I i 12009/10/evi-maid- Rert Lhimi
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Annahmen: A21 Das Booten von anderen
Quellen als der eingebauten Festplatte ist

im BIOS deaktiviert.

A21.1 Das BIOS ist mit einem Passwort

vor Verdnderung geschitzt.

B 9.1.1.3.1.1.1.2 Zugriff auf BIOS
B 9.1.1.3.1.1.1.2.1 BlOS-Masterpass-
wort i

Einige BIOS-Hersteller vergeben -ein
Generalpasswort. ]

* Annahme: A21.2 Der Versnderungs-

schutz des BIOS l4sst sich nicht
durch ein Masterpasswort umgehen.

B 9.1.1.3.1.1.1.2.2 CMOS physikalisch

16schen

Der Angreifer &ffnet das Systemge-
h#use und setzt Uber einen Jumper
die - BIOS-Konfigurationsdaten zu-
rick.

| Time

ge | W.0.0. | Equi s 1|

o

2 2 0 10

Es gibt Rechner, bei denen diese
Methode nicht anwendbar ist.

Annahmen: A22.2 Es wird ein Rech-
ner verwendet, bei dem das Ruck-
setzen der BIOS-Einstellungen nicht
trivial mdglich ist. .

A22 Vor jedem Start wird die physi-
kalische Integritit des Rechners "
durch den Benutzer tberproft.

Time: | Expertise | Knowladge | W.0.0. | Equipmant _Summe

6 |2 “ o w

B 9.1.1.3.1.1.1.3 BIOS austauschen

Der Angreifer kénnte das Speichermodul
des BIOS zurﬂcksetzenlaustauschen._

Bewertung:
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Time | Expertise |K ge |W.0.0. |E Summe __
2 8 2 3 ] 21

Annahme: A22 Vor jedem Start wird die
physikalische Integritit des Rechners
durch den Benutzer Uberprift.

B 9.1.1.3.1.1.2 Booten von (versteckter) Express-
card/Cardbus bzw. PCI/PCle-Karte mit Erwei-
terungs-BIOS

Das BIOS fahrt bei jedem Start s&mtliche auf
Erweiterungskarten vorhandenen BIOS-Ergén-

Zungen aus.

Time - |E K ge |W.0.0, |E s

6. 8 o [1 7 |22 :‘
"~ B9.1.1.3.1.1.2.1 Direkt &

GegenmaRnahmen:  Erweiterungs-BIOS
abschalten, . Port physikalisch blockieren.
Annahme: A22 Vor jedem Start wird die
physikalische Integritit des Rechners
durch den Benutzer bberprift. A22.3 Der
Benutzer Gberprift vor jedem Systemstart
die Integritat der Schnittstellen.

B 9.1.1.3.1.1.2.2 Uber Docking-Station

Annahme: A20.4 Docking-Stationen wer-
den genauso behandelt wie der zugehtri-
ge PC.

Annahme: A21.4 Das Laden eines Erweite-.
rungs-BlOS ist im BIOS abgeschaltet.

B9.1.1.3.11.3 Physlkalischer Lese-/Schreibzu-
griff auf Festplatte

Die Festplatte wird ausgebaut und darauf mit-

tels eines eigenen PC zugegriffen

Imu p Ki ge |W.0.0, |E p |a

1 |3 o |1 |3 [8 |
Annahme: A22 Vor jedem Start wird die physi-
kalische Integrit4t des Rechners durch den Be-
nutzer Uberprift. - :

B 9.1.1.3.2 Uber Manipulation des System-Vqumes (UND)
B 9.1.1.3.2.1 Zugriff auf Festplatte
siehe B9.1.1.3.1.1"
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B 9.1.4.3.2.2 Logische Manipulation
B89.1.1.3.221 Volume-Schliissel erlangen
Siehe B 4
B 9.1.1.3.2.2.2 Ohne Kenntnis des Schiiissels

B 9.1.1.3.2.2.2.1 Ausfiihrbare Daten manipu-
Ileren

B 9.1.1.3.2.2.2.1.1 Zufillig dndern

B 9.1.1.3.2.2.2.1.2 Sicherheltsfunktio-
nen kdnnen méglicherweise unbe-
merkt deaktiviert werden.

Bewertung: Nur in Ausnahmeféflen
erfolgreich.

Siehe B 2.2.2.2 Daten durch Zufall
ersetzen.

Annahmen: S|ehe dort.

89.1.1.3.2.2.2.1.3 Update riickgédinglg
machen

B 9.1.1.3.2.2.2.1.4 Angrelfer kann Up-
dates riickginglg machen, die
eine anderweitig ausnutzbare Si-
cherheltsliicke betreffen, -

Siehe B 2.2.2,3.1 Daten selektiv in
einen friheren Zustand versetzen
(UND)

Annahmen: siehe dort.

B 9.1.1.3.2.2.2.2 Konfigurationen manipulie-
ren -

B 9.1.1.3.2.2.2.2.1 Zufillig &ndern

Ein Angreifer kann eine Konfigurati-
onsdatei ungaltig machen. Bestimm-
te Programme kdnnten hierdurch in
eine unsichere Standardkonﬁguratl-
on zurtckfallen.

Siehe B 2.2.2.2 Daten durch Zufall
ersetzen

Annahmen: siehe dort.
B 9.1.1.3.2.2.2.2.2 Riickgdngig machen
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B9.1.1.3.2.2.2.2.3 Ein Angreifer kann
Konfigurationsénderungen riickgén-
gig machen, die die Sicherheitsfunk-
tionen betreffen. -

Siehe B 2.2.2.3.1 Daten selektiv in
einen friheren Zustand versetzen
(UND) ’

Annahmen: siehe dort,
B 9.1.1.3.3 Hardware manipulieren
B 9.1.1.3.3.1 Austausch
B 9.1.1.3.3.1.1 Komplett

Der Angreifer konnte das System gegen ein
identisches austauschen.

Annahme: Der Benutzer stellt siéher, dass er
ein ihm bekanntes System vor sich hat.

B 9.1.1.3.3.1.2 Tellweise
B 9.1.1.3.3.1.2.1 Intern

Der Angreifer kdnnte interne ‘Komponen-
ten austauschen.

Annahme: A22 Vor jedem Start wird die
physikalische Integritit des Rechners
durch den Benutzer. Oberprift. -

B 9.1.1.3.3.1.2.2 Extern

Der Angreifer kdnnte Tastatur, Kartenleser
oder Bildschirm gegen von ihm kontrollier-
te Geréte austauschen,

Annahme: A22.2 Der Benutzer versichert
sich, dass alle Komponenten des Systems
unveréndert sind.

B 9.1.1.3.3.2 Verinderung bestehender Hardware
B 9.1.1.3.3.2.1 Firmwaraverénderungen

Ein Angreifer kdnnte Software verdndemn, die
direkt in Speicherbausteinen im System gespei-
chert ist.

B 9.1.1.3.3.2.1.1 System-BIOS verindern

Ein Angreifer kann das System-BIOS ver-
andern.
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B 9.1.1.3.3.2.1.1.1 Eigenes System boo-
ten

Der Angreifer kann das BIOS aus
seinem eigenen System heraus 4n-
dem.

Siehe B 9.1.1.3.1.1.1
B 9.1.1.3.3.2.1.1.2 System &ffnen

Der Angreifer kann das System 6ff-
nen und den BIOS-Chip direkt um-
programmieren/austauschen.

[Time | Expertise | Knowtedg |W.o.0. |E |s |
7 s Jo 2 [ |z

Annahme: A22 Vor jedem Start wird
die * physikalische Integritdit des
Rechners durch.den Benutzer tber-
pruft. : °

-

B 9.1.1.3.3.2.1.2 Erweiterungs-BIOSe hinzu-
fiigen

Das System-BIOS fuhrt beim Systemstart
jedes Erweiterungs-BIOS auf eingesteck-
ten Erweiterungskarten aus. Dort kann der
Angreifer eigenen Code unterbringen.

}Eo _{' p | ge | W.0.0. | Equip s ]
7 |8 0. 2 |6 23
Annahme: A22 Vor jedem Start wird die

physikalische Integritst des 'Rechners
durch den Benutzer Gberpriift.

B 9.1.1.3.3.3 Zusitzliche Gerite/Bausteine einbauen

B 9.1:1.3.3.3.1 Zur automatischen Manipulation
im laufenden Betrieb i

Siehe B 9.1.1.2 Manipulation im laufenden Be-
trieb.

Annahme: A22 Vor jedem Start wird die physi-
kalische Integritat des Rechners durch den Be-
nutzer Uberpruft.

B 9.1.1.3.3.3.2 Zusitzliche Daténtréiger einbauen

Der Angreifer kénnte zusatzliche Datentrager in
das System einbauen. Dies kann auch von au-
RBen passieren, z.B. durch Verstecken eines Mi-
niatur-USB-Datenspeicher in einem USB-Port.
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Annahme: A22.3 Vor jedem Start wird die Inte-
gritét der Schnittstellen durch den Benutzer
Uberpruft. - - -

B 9.1.2 Manipulation aus der Ferne

B 9.1.2.1 Manipulation des Systems durch Manipulation eines
Datentrégers

Ein Datentrdger gelangt in voribergehenden Besitz eines An-
greifers. Der Angreifer kann ‘ihn manipulieren, um Zugriff zum
System zu erhalten.

B 9.1.2.1.1 Manipulation an der Hardware des Datentrigers
B 9.1.2.1.1.1 Angriff auf die Schnittstelle des Systems

Der Angreifer manipuliert den Datentréger- so, dass
automatisiert Gber die Schnittstelle (USB, Firewire,
eSATA) ein Angriff auf das System durchgefahrt wird,

B 9.1.2.1.1.1.1 Zusétzlicher Datentréger

Der Angreifer kénnte unter Verwendung eines
USB-Hub-Chip einen zweiten USB-Datenspei-
“cher in das Gehause des Datentragers einbau-
_en. (analog Firewire bZzw. eSATA) Dies kann er
for einen Angriff nutzen nach B 9.1.2.1.2.1.1
,Fehler: Referenz nicht gefundenB
9.1.2.1.2221"

Annahmen siehe dort.
B 9.1.2.1.2 Durch Manipulation der Daten des Datentrigers
B 8.1.2.1.2.1 Angriff iiber Benutzer
B 9.1.2.1.2.1.1 Partition hinzufiigen

Es wird auf dem Datentriger eine zus#tzliche
Partition untergebracht, die als interessante Da-
ten bzw. interessante Software getamnte Schad-
software enthélt. Der Benutzer soll nun dazu
gebracht werden, diese (z.B. aus Neugier) aus-
zuftthren.

Annahme: A23 Der Benutzer ist geschult im si-
cheren Umgang mit dem System.

B 9.1.2.1.2.2 Fehler/Eigenschaften der Software aus-
nutzen

B 9.1.2.1.2.2.1 Verschliisselungssoftware
B 9.1.2.1.2.2.1.1 Headerbereich
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Bewertung: Bei TrueCrypt sind Header voll
verschlisselt. Darum ist die Mdglichkeit ei-
nes gezielten Angriffs auf die dahinterlie-
genden Mechanismen unwahrscheinlich.

Annahme: AS5.1 Die Kryptoalgorithmen
sind korrekt implementiert.

B 9.1.2.1.2.2.1.2 Datenbereich

Bewertung: Bei Korrektheit der Implemen-
tation der Krypto-Algorithmen auszuschlie-
Ben.

Annahme: AS5.1 -Die Kryptoalgorithmen
sind korrekt implementiert.

B 9.1.2.1.2.2.2 Botriebssystem
B 9.1.211.2.2.2.1 Partition hinzufiigen

Bewertung: hohes Risiko (siehe z.B. LNK-
Lucke® bei Stuxnet)

GegenmaBnahme: Betriebssystem absi-
chern; nur vollsténdig verschltisselte Da-
tentrager zulassen; bei verschllsselten
Datentrdgem keine weiteren Partitionen
einbinden; Austausch von Datentrégern
verhindem. Physikalische Manipulation
des Datentragers verhindern. -

Annahme: A16 Das Betricbssystem ist si-

cher.

B 9.1.2.1.2.2.2.2 Datentriger bootbar ma-
chen. :
GegenmaRnahme: Booten von externem
Datentrager verhindern

Annahme: A21 Das Booten von anderen
Quellen-als der eingetiauten Festplatte ist
im BIOS deaktiviert.

B 9.1.2.1.2.2.2.3 Fehler {iber Partitionstabel-
le

Bewertung: Es sind keine Angrifie be-
kannt, die Fehler in Partitionstabellen aus-
nutzen,
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Annahme: A16 Das Betricbssystem ist si-
cher.

B 9.1.2.2 Manipulation liber Netzwerk
B 9.1.2.2.1 Booten iiber Netzwerk

Der Angreifer kann bei aktivierter Funktion. ,Booten von
Netzwerk“ nach einem Angriff auf das Netzwerk Schad-
software Gber das Netzwerk booten.-

Annahme: A21 Das Booten von anderen Quellen als der
eingebauten Festplatte ist im BIOS deaktiviert;

B 9.1.2.2.2 Betrieb an Netzwerk
TrueCrypt selbst hat keine direkten Netzwerkfunktionen.

Annahme: A16.3 Die Sicherheit im Netzwerk muss wah-
rend des Befriebs durch das Betriebssystem bzw. andere
Sicherheitssoftware (Firewall, elektronische Signaturen
etc.) sichergestellt werden.

B 9.2 Vertraullche Informationen aus System erhalten ( E11)
B 9.2.1 Durch Manipulation des Systems

Auf das System kann Schadcode gebraé.ht werden, der Gber ver-
schiedene Kandéle Informationen nach auRen leitet.

Siehe Angriffsbaum B 9.1 : Manipulation des Systems
B 9.2.2 Lokaler Angriff im ausgeschalteten Zustand
B 9.2.2.1 Zugriff auf die Festplatte (UND)
B 9.2.2.1.1 Auf Festplatte lesend zugreifen
- Siehe Angriffsbaum B 9.1.1.3.1.1
B 9.2.2.1.2 Vertrauliche Informationen erhalten
Siehe Angriffsbaum B 1
B 9.2.2.2 Rilckstinde des Systems auslesen {(ODER)
B 9.2.2.21 RAM

B 9.2.2.2.1.1 Vor Sekunden bis Minuten ausgeschaltet
(Cold-Boot)

Entgegen friheren Annahmen hélt RAM den GroR-
teils des Speicherinhalts je nach Temperatur einige
Sekunden bis Minuten. Mit Kaltespray kann diese’
Zeit maximiert werden."

10 J. A. Halderman, 8. D. Schoen, N. Heninger, W. Clarkson W Paul, J. A. Calandrino. Lest We
Remember: Cold Boot Attacks on Encryption Keys.
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GegenmaRnahmen: Wichtige Daten beim Herunter-
fahren im RAM Oberschreiben; wichtige Daten so
kurz wie mdglich im RAM speichern; Bei Abwesen-
heit immer_System sauber herunterfahren bzw. in
einen verschliisselten Suspend-Modus versetzen.

B 9.2.2.2.1.1.1 Booten von extern

Siehe Angrifisbaum B 9.1.1.3.1.1.1

Bewertung: Es existieren fertige USB-Sticks,
um einen Speicherabzug zu erstellen.

Gegenmafinahmen: Booten von extern verhin-
dern, Reset des RAM beim Booten durch BIOS.

Annahme: A21 Das Booten von anderen Quel-
len als der eingebauten Festplatte ist im BIOS
deaktiviert. )

B 9.2.2.2.1.1.2 Austausch der Festplatte

Der Angreifer tauscht die Festplatte gegen eine
eigene, von der er booten kann.

Time | Expertise | Knowlsdge | W.0.0. i S

11 3 o 1 2l 7

Annahme: A22 Vor jedeém Start wird die physi-
kalische integritdt des Rechners durch den Be-
nutzer Gberproft, -

B 9.2.2.2.1.1.3 Physlikalischen Zugriff auf Spei-

cher

Der Angreifer kann die Speichermodule direkt
ausbauen und in einem eigenen Rechner aus-
lesen. e

Time |Expsriise

ge | W.0.0, Summa

1 8 o 1. 2 12

GegenmalBnahme: Kohlen und Ausbauen phy-
sikalisch so erschweren, dass bis zum erneuten
Eiribau in einen anderen Rechner so viel Zeit
vergeht, dass der RAM-Inhalt verfalit.

Annahme: A25 Die Speichermodule werden
mittels Kleber fixiert und isofiert.

g Timie | Expertise | Knowl W.0.0. | E S|

1 8 o| .= 2 |
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B9.2.2.2.1.1.4 Zugriff iiber interne physikalische
Manipulation = -

Der Angreifer kann Uber andere interne Schhnitt-
stellen den Rechner unter seine Kontrolle brin-
gen und einen Speicherabzug anfertigen. z.B.

Austausch des BIOS, interne Busse usw. ‘

Time ] (p | ¥ vledge | W.0.0. | Equip S |
| 1] s 4l 1 6 18
Annahme: A24 (***) Bei Abwesenheit des Be-

nutzers muss daftir gesorgt werden, dass keine
sensiblen Daten im RAM sind. -

B 9.2.2.2.1.2 Vor lingerer Zeit ausgeschaltet

Bewertung: Fir normalen Speicher irrélevant, h&chs-
tens in hier nicht verwendeten Krypto-Beschleuni-
gern™,

B 9.2.2.2,2 Swap _ _
Der Angreifer kann sensible Daten vom Swap lesen.

GegenmaBnahmen: Sensible Daten als nicht auslagerbar
markieren; besser: Swap verschiisseln,

Annahme: A28.1 Der Auslagerungsspeicher wird ver-
schltsselt. ’

B 9.2.2,2.3- Temporire Datelen

Bei der Bearbeitung von sensiblen Daten werdeh u.U.
temporére Dateien angelegt. Ein Angreifer kénnte diese
auslesen,

Annahmen: A28.2 Alle mdglichen Orte fUr temporsre Da-
teien sind verschltsselt.

B 9.2.3 Lokales Auslesen in aktivem, aber gesperrten Zustand
B 9.2.3.1 Angriff durch Ausschalten
Siehe B 9.2.2
B 9.2.3.2 Auslesen iiber auBen zugéngliche Schnittstellen
B 9.2.3.2.1 Auslesen iiber DMA
B 9.2.3.2.1.1 Firewire
. Siehe B 9.1.1.2.2.1 )
B 9.2.3.2.1.2 Expresscard/Cardbus
Siehe B9.1.1.2.2.6

11 Peter Gutmann: Data Remanence in. Semiconductor Devices,
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B 9.2.4 Lokales Auslesen Im aktiven und nicht gesperrten Zustand

Ein Innentéter habe einen eigenen Benutzerzugang am System des
anzugreifenden Geheimnistragers. Dann ergeben sich -zusatzlich
weitere Angriffsmdglichkeiten for den Innentéter.

Diese basieren auf Ergebnissen des AP4. Da dort keine vollstandige
Sicherheitsanalyse des Codes durchgefuhrt wurde, kann der Baum
auch nur einen Uberblick tber die dort bereits bekannt gewordenen
Schwichen geben. i : :

B 9.2.4.1 Mit eigenen Benutzerrechten

B 9.2.4.1.1 Falsch gesetzte Dateiberechtigungen

Wenn mehrere Benutzer gleichzeitig an einem System an-
gemeldet sind und jeweils eigene verschlisselte Volumes
eingehdngt haben, kdnnte durch falsch gesetzte Dateibe-
rechtigungen ein Benutzer auf die Daten eines anderen
Zugreifen

Die gleichzeitige Anmeldung mehrerer Benutzer auf einem
Desktopsystem wird unter Windows: ,Schneller Benutzer-
wechsel" genannt.’

Annahme: A17 Innerhalb des Volumes sind die Zugriffs-
rechte geeignet beschrénkt.

B 9.2.4.1.2 Seitenkanalangriffe
B 9.24.1.21 Cache-Timing-Angriff

Wenn AES wie in TrueCrypt mit grofen Tabellen be-
schleunigt wird, kann ein Angreifer auf dem selben
Rechner Gber die Laufzeiten bestimmter Cache-Zu-
griffe RUckschlisse Uber dessen Inhalt ziehen, und
damit z.B. tber Schl(ssel. Bei einer Verwendung ei-
ner Hardwarebeschleunigung . wie AES-NI ist das
nicht der Fall.

Time | Exp Knowledge | W.0.0. ment| summe
5 8 o 4 7| 24

Annahme: A26 Zur Abwehr von Cache-Timing-An-
griffien auf AES wird eine Hardwarebeschleunigung
eingesetzt.

B 9.2.4.2 Mit erweiterten Rechten
Siehe auch: Manipulation des Systems B 9.1
B 9.2.5 Aus der Ferne bei aktivem System
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Bei aktiver Festplattenverschliisselung verhalt sich ein eingeschalte-
ter PC nach auBen wie ein PC ohne Festplattenverschlusselung.

Annahme: A16.3 Das Betriebssystem oder Drittsoftware schutzt vor
Angriffen Uber das Netz.

B 10 Benutzung von System verhindern ( E12)
Siehe B 3

§.5.1 Angriffsbaum CoreService

Dieser Baum wurde aus Grinden der Ubersichtlichkeit forigesetzt aus B 9.1.1.1.2.1.
Hier werden nur die auffalligsten Schwichen aus AP4 aufgezahlt. Fur weitere Details
misste — wie dort empfohlen — eine vollstéandig Schwachstellenanalyse durchgeflhrt
werden.

B 11 Linux: Ausnutzen von CoreService

Time |Expertisa K ge | W.0.0. | Equi S 3 3
(o <=3 . |0 |__<=1 0

B 11.1 Logische Schwichen
B 11.1.1 Fehlerhafte/Fehlende Rechteiiberpriifung
B 11.1.1.1 SetFileOwnerRequest
- B11.1.1.2 ... (genaue Codeanalyse nétig)
B 11.1.2 ...(genaue Codeanalyse ndtig)
B 11.2 Ungenligend abgesicherter Aufruf des CoreService
B 11.2.1 sudo
B 11.2.2 Manipulation von Umgebungsvariablen
. BM.23 ... {genaue Codeanalyse nétig)
- B 11.3 Ungeniigend abgesicherte Aufrufe von Hilfsprogrammen
B 11.3.1 Manipulation von Umgebungsvariablen
B 11.3.2 Unsichere Optionen .
B 11.3.2.1 Mount
B 11.3.2.1.1 nosuid nicht per default

Es ist sehr leicht mdglich, einen selbst erstellten ext*-Con-
tainer oder externen Datentréger mit einer dem root-Be-
nutzer gehdrenden ausfihrbaren Datei mit gesetztem se-
tuid-Flag zu mounten und sofort root-Rechte zu erlangen.

GegenmaRnahme: Mountoption nosuid erzwingen.
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|Tme | Exp K ge | W.0.0. | |“ =
b 3 Jo 1 Jo
B 11.3.2.1.2 Benutzer kann Mount-Optionen selbst ange-

ben.

Potentielle Gefahr: eventuell erzwungene Mountoptionen
kénnen rackgsingig gemacht werden.

B 11.3.3 Codeschwichen
B 11.3.4 ... (genaue Codeanalyse nétig)
B 11.4 ... (genaue Codeanalyse nétig)

5.6 Angriffsbaum geheime Algorithmen ( W6 )

For die Festplattenverschliisselung ist vorgesehen, in bestimmten Fallen einen éige-
nen, geheimen Algorithmus einzusetzen.

B 12 Geheimen Algorithmus erlahgen (UND) (E13)
Ein Angreifer will den geheimen Algorithmus erhalten.
B 12.1 Bindrcode des Algorithmus erlangen
Der Algorithmus kann an genau 3 Orten vorliegen;
B 12.1.1 Innerhalb des Systoem-Volumes
Siehe Angrifisbaum Vertraulichkeit System B 9.2
B 12.1.2 Version im Bootloader
- Der Angreifer liest den Bootloader aus.
B 12.1.2.1 Zugriff auf das Bootmedium ~
Siehe B 9.1.1.3.1.1
B 12.1.3 Im RAM
B 12.1.3.1 Durch allgemeinen Angreifer
Siehe Angrifisbaum B 9.2.3
B 12.1.3.2 Angriff durch Innentiter (zusitzlich) -
Siehe Angriffshaum B 9.2.4
B 12.2 Reverse Engineering

Das Reverse Engineering von Kryptoalgorithmen aus Bindrcode ist zwar
durch dessen Komplexitat nichttrivial, aber aufgrund der beschrankten
Grole vergleichsweise wenig zeitaufwaindig, 0

Time K W.0.0. | Equi s |

5 6 o [1 Jo [12 |
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GegenmaBnahmen: Speichern des Algorithmus auf externem Datentréger (z.B.
auf Smartcard); Verschlsselung des vertraulichen Algorithmus direkt durch
Smartcard, oder mit einem anderen, nicht vertraulichen Algorithmus (Denn
miglicherweise waren fiir die Wahl des vertraulichen Algorithmus fur die Fest-
plattenverschlusselung Griinde ausschlaggebend, die fr die Verschlisselung
eines kurzen, feststehenden Stiicks Bindrcode irrelevant sind oder durch zu-
sétzlich MaRnahmen wie MAC/Hash/Signatur irrelevant gemacht werden kén-
nen. Beispiel: Vergleichbar sicherer offener Algorithmus ist far grofie Datenmen-
gen zu langsam, proprietérer Algorithmus ist integritatssichernd usw.)

Annahme: A27 Geheim zu haltende Algorithmen miissen entweder vom'Syslem

getrennt sein oder durch einen &ffentlichen Kryptoalgorithmus geschotzt wer-
den.

3.7 Angriffshaum Software-Lebenszyklus ( W7 )
B 13 Software-Lebenszyklus angreifen (W7) '
B 13.1 Installation ( W7.1)
B 13.1.1 Manipulation der Installationsdateien (E13.1)
B 13.1.1.1 Manipulation durch Autoren

Bewertung: Aufgrund der Anonymitst der Autoren besteht ein
erhéhtes Risiko.

B 13.1.1.1.1 Manipulation am Bin4rcode

Der. ausgelieferte Bindrcode kénnte von einem anderen
als dem verdffentlichten Quelltext stammen bzw, der Bi-
nércode nach dem Kompilieren verandert worden sein, so-
dass HintertUren enthalten sind. '

GegenmaRnahme: Vergleich mit selbst kompilietem Bi-
nércode, Direkte Benutzung des selbst kompilierten Bin#r-
codes. ‘

Annahme: A32 Es wird ein von einer vertrauenswirdigen
Instanz kompilierter oder verifizierter Binsircode verwen-
det. . .

B 13.1.1.1.2 Manipulation an Quelitext

Es kénnten sich. Hintertliren bzw. absichtliche Program-
mierfehler im Quelltext befinden.

Gegenmalinahme: Code-Review

Annahme: A31 Der Quelltext wurde vollsténdig auf Fehler
und Hinterttiren untersucht.

B 13.1.1.2 Manipulation bei Auslieferung
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B 13.1.1.2.1 Manipulation auf Homepage
B 13.1.1.2,2 Manipulation bei Ubertragung
GegenmaRnahme: Die Signatur Gberprofen.

Annahme: A30 Alle zu installierenden Dateien werden zuvor per
Signatur auf ihre Integrit4t gepruft.

B 13.2 Update (W7.2)-
B 13.2.1 Updatedateion manipulieren ( E13.2)

Ein Update wird durchgefohrt, indem die Installationsdatei herunter-
- geladen wird und tber die alte Version installiert wird. Die Bedrohun-
gen sind daher die gleichen wie in B 13.1 .

B 13.3 Reparaturen (W7.3)
B 13.3.1 Rilckstéinde auslesen { E13.3)

TrueCrypt bietet zur Reparatur eines System-Volumes an, dieses zu
entschlusseln, um es mit einem herkdmmlichen Dienstprogramm be- _
handeln zu kénnen. Dabei kénnen Rickstande nach B 1.1.1.1.2 ent-

stehen.

Gegenmafnahme: Verwendung eines Rettungssystems mit einge-
bauter Festplattenverschlasselungssoftware.

Annahme: A3 Auf dem Datentrager wurden zuvor und werden nie
sensible Daten im Klartext gespeichert. .

B 13.4 Deinstallation {W7.4)"

Die Feétplaltenverschlﬂsselung soll nicht mehr verwendet werden. Dazu
sollen die sensiblen Daten gel6scht, die Verschlusselung entfernt und die
Festplattenverschlusselungssoftware deinstalliert werden.

B 13.4.1 Riickstdnde von vertraulichen Daten entschlilsselt zurlick-
lassen ( E13.4)

B 13.4.1.1 Swap

Unter Linux wird der verschlisselte Swap auf einer separaten
Partition bei jedem Booten mit einem neuen, zufélligen, nur far

diese Sitzung galtigen Schiussel eingehdngt, d.h. es besteht
kein Risiko.

Unter Windows wird der Swap als Datei auf dem entsprechend
verschilsselten Systemvolume angelegt. Es muss nun dafir
gesorgt werden, dass dieser nicht entschlusselt wird, indem er
Z.B. kurzzeitig deaktiviert und geldscht wird, und im unver-
schilisselten System neu angelegt wird.

Annahme: A29.1. Bei der Deinstallation wird der Swap sicher
geltscht.

B 13.4.1.2 Tempor#re Dateien / Systemrilckstinde
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Es muss garantiert sein, dass Teile von sensiblen Daten oder
Informationen Ober sensible Daten, die in der Zwischenzeit
noch nicht aus der Geheimhaltung entlassen wurden, nirgend-
wo auf dem Volume gespeichert sind. Wenn dies aufgrund der
Komplexitdt der entsprechenden Software nicht méglich ist
(eher die Regel als die Ausnahme), ist das ganze Volume si-
cher zu l8schen.

Annahme: A29 Bei der Deinstallation darfen keine Informatio-
nen bezlglich der verarbeiteten sensiblen Daten mehr im Sys-
tem enthalten sein.

‘B 13.4.1.3 Freie Blécke

Beim Loschen, Andern oder Verschieben von Dateien innerhalb
eines verschlUsselten Volumes bieiben Rickstinde. Bei einer
volisténdigen Entschllsselung werden diese Rlckstinde mit
entschlisselt.

Annahme: A29.2 Es mUssen alle freien Bereiche innerhalb des
verschifisselten Volumes vor der Deinstallation sicher geldscht
sein. ' ]

Anmerkung: In der Regel ist es am effizientesten, das System sicher zu I5-
schen und neu zu installieren. g

6 Zusammenfassung

6.1 Problematische Annahmen

In der momentanen Version von TrueCrypt sind einige zur Abwehr von Angriffen ge-
troffene Annahmen noch nicht oder nicht sicher erfullt oder anderweitig problema- -

tisch:

A6 A6.1 A6.2 A6.3 (Umschliisseln)

Das Umschlisseln ist noch nicht implementiert. Momentan kann der gleiche
Effekt erreicht werden, indem ein neues verschlisseltes Volume gleicher Gro-

Re angelegt wird und das alte Volume auf Dateisystemebene (etwa per dd)

blockweise kopiert wird. Einen 4hnlichen Effekt kann man erreichen, indem

man die Daten dateiweise in ein neues Volume (ausreichender, aber ansons-

ten beliebiger GraRe) kopiert.

A6.1 (Mltzéhlen 'der verschlilsselten Datenmenge)

Ein Mitz&hlen ist noch nicht implementiert. Der Zahler muss sicher gespeichert
sein, z.B. im TPM oder in einem integritatsgesicherten Bereich. Dabei muss
auch beachtet werden, dass ein vollstandiges Ricksetzen des gesamten Vo-
lumes den Zahler nicht ricksetzen darf oder zumindest als Manipulation er-
kannt wird, sodass GegenmaRnahmen ergrifien werden kdnnen, z.B. eine ver-
friihte UmschlUsselung.

Seite 47 von 51 .r_ | 2010



VS~ NUR FIR DEN DIENSTGEBRAUCH
* A8 (Logische Integrititssicherung)

Da TrueCrypt in der momentanen Version keine eingebaute Integritatssiche-
rung bietet, und auch standardmaRig keine Integritdtssicherung von den be-
trachteten Betriebssystemen bereitgestellt wird, kann den entsprechenden An-
griffen nicht durch die Festplattenverschiilsselung begegnet werden, sondern
erfordert organisatorische MaRnahmen wie den Einsatz von Siegeln.

Bei verschlusselten Systemen kann bei perfekter Erflllung der entsprechen-
den Annahmen nach Feststellung physikalischer Integritat auch von logischer
“Integritét ausgegangen werden. Verschlisselte Datentrager jedoch mlssten
nach jeder Benutzung emeut versiegelt werden. :

* A16 (Das Betrlebssystem ist sicher.)

Diese Forderung kann bei den Oblichen Betriebssystemen nicht hundertpro-
zentig erflllt werden. Es missen hier die Oblichen Sicherheitsvorkehrungen
getroffen werden, um sich dieser Forderung wenigstens anzundhern, d.h. re-
gelmagige Sicherheitsupdates, Virenscanner, Firewalls usw.

+ A18 (Es werden nur die Funktionen benutzt, die keine Administrator-
rechte seitens des Benutzers erfordern.)

Diese Forderung ist unter Windows erfillbar, allerdings kénnen Benutzer dann
nicht die volle Funktionalitat nutzen, z.B. verschlisselte Datentréger erstellen,
Passworter andem usw.

Unter Linux ist die Benutzung ganz ohne erhhte Rechte nicht sinnvoll mog-
lich. Mit — eingeschrankt Ober sudo ~ erhdhten Rechten ist zwar von der Kon-
struktion her theoretisch eine fast uneingeschrénkte Nutzbarkeit mdglich, dies
fohrt jedoch aufgrund der massiven Loicken immer zu vollen Administrator-
rechten und verletzt daher diese Voraussetzung.

* A19 (Ein benutzter Passwort-Cache Ist nach Benutzern getrennt.)

In der Windows-Version ist der Passwort-Cache nicht nach Benutzem ge-
trennt. Er muss daher modifiziert oder deaktiviert werden. -

* A21.3 (Es wird ein Rechner verwendet, bel dem das R(Icksetzenv der
BIOS-Einstellungen nicht trivial méglich ist.)

Dies ist nicht bei jedem Rechner maglich. Eventuell kénnen durch ein TPM die
entsprechenden Angriffe dann trotzdem abgewehrt werden,

* A25 (Verkleben des Arbeltsspeichers)

Dies ist problematisch, da bei wirksamer Ausfithrung eine Reparatur oder eine
Aufristung dauerhaft unmdglich wird und durch unzureichende Kohlung eine
Verkiirzung der Lebensdauer maglich ist.

* A26 (Zur Abwehr von Cache-Timing-Angriffen auf AES wird eine Hard-
warebeschleunigung eingesetzt.)

Beschleunigungseinheiten sind erst bei neueren Prozessoren verfigbar.
* A27 (Schutz proprietirer Algorithmen)
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Da noch keine proprietaren Algorithmen verwendef werden, ist dieser Punkt -
momentan belanglos, muss aber bei der Implementierung dieser Algorithmen
‘von vorn herein berlicksichtigt werden. '

6.2 Verbleibende Angriffe

Trotz der getroffenen Annahmen kénnen folgende Angriffe nicht vollstandig abge-
wehrt werden: )

- B 9.2.2_.2.1.1.3 {Cold-Boot) -

Die Absicherung durch Siegel sichert nur gegen unbemerktes Offnen. Hat der
Angreifer hier keine Einschrénkungen, wird es nahezu unmdglich, sich gegen
Angriffe mit angemessenem Aufwand zur Wehr zu setzen.

Der Angriff kann daher unter den gegebenen Annahmen nicht ausreichend ab-
gewehrt werden, sodass es empfehlenswert ist, die Zugangsmdglichkeiten fur
Angreifer im laufenden Betrieb bzw. wenige Minuten nach Ausschalten durch
eine neue Annahme (A24 ***) einzuschrénken. Dies ersetzt auch die proble-
matische Annahme A25 (Speicher verkleben). Das Angreifermodell veréndert
sich dann dahingehend, dass der Angreifer keinen Zugriff auf ein System mit
einer aktiven Festplattenverschlisselung mehr haben darf.

Diese Annahme ist aber im Mehrbenutzersystem nur eingeschrénkt gegen Au-
Bentéter und gar nicht gegen Innentéter durchsetzbar. -

* B4.2.3 (Schliissel rechtmiBig erhalten)

Ein Innentéter, der ein voll verschitisseltés System (mit-)benutzt, muss not-
wendigerweise Uber die notwendigen Authentifizierungsmerkmale fiir das Sys-
tem-Volume verfigen und kann somit auch Lese-/Schreibzugriff auf das Sys-
tem-Volume erhalten.

Dies ist prinzipbedingt. Dieser Angriff kann nur érschwert werden, indem man
verhindert, dass der Innentéter sich mit diesen Authentifizierungsmerkmalen
(unbemerkf) Zugriff am System vorbei verschafft, z.B. durch ein TPM. Dieses
speichert einen Teil des Schitissels und gibt ihn nur heraus, wenn das System
als nicht manipuliert erkannt wird. Das verhindert, dass der Innentater pro-
blemlos z.B. die Festplatte ausbauen und an einem anderen PC auslesen und
manipulieren kann. Wahrend des aktiven Systems muss aber hier das System
den Schltissel vor dem Innentater schitzen.,

Folgenden Angriffen auf die Benutzertrennung kann momentan — bevor die in AP4 er-
wahnte Analyse und Behebung aller Design- und Codeschwéchen durchgefithrt wur-
de — nur durch vollstdndigen Verzicht auf das Einsatzszenario ,Mehrbenutzersystem*
und somit dem Wegfall eines Innentsters begegnet werden.

* B9.1.1.1.211 (Benutzertrennung Linux)

Unter Linux versucht TrueCrypt zwar durch das Design, eine Benutzung durch
nicht-privilegierte Benutzerzugénge zu ermbglichen, im momentanen Zustand
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wird dies durch Versagen der Benutzertrennung erkauft. Es lassen sich beide
Mechanismen zum Zugriff auf mit erhdhten Rechten laufende Programmteile
missbrauchen. )

° B9.1.1.1.2.1.1 (CoreSarvice angrelifen)

° B9.1.1.1.2.1.2 (Fuse-Schnittstelle angreifen)
* B 11.3.3 (Codeschwéchen Linux)
* B9.1.1.1.22.2.2 (Codeschwichen Windows)
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Anhang A BewertungsmaRstab

Die Bewertung geschieht in Anlehnung an ,Common Methodology for Information

Technology Security Evaluation {CEM v3.1)* R3", Anhang B.4, genauere Erl4uterun-
gen siehe dort. z i

Die Punktwerte werden nach folgendef Tabelle vergeben: -

Wert

Gesamtzelt (Time)
<= ein Tag 0
<= gine Woche : 1
<= zwei Wochen 2
<= ein Monat 4
<= zwei Monate 7
<= drei Monate 10
<= vier Monate 13
<= fiinf Monate 15
<= sechs Monate 17
> sechs Monate 19
Expertise
Laie 0
Gelibter Benutzer (proficient) 3
6
8

Experte
Mehrfache Experten
Knowledge
Offentlich (public) 0
Eingeschrankt (restricted) 3
- 7
1

Sensitiv (sensitive)

Kritisch (critical) 1

Window of Opportunity

Unnébtig / unbegrenzter Zugriff 0

Einfach 1

Mittel 4
0

Schwer 1
Nicht mdglich i

Ausriistung (Equipment)
Standard

0
Spezialisiert (specialised) 4
7
9

MaRgeschneidert (bespoke)
Mehrfach maRgeschneidert (multiple bespoke)

12 hitp://www,commoncriteriaportal orgffiles/ccfiles/CEMV3.1R3,pdf
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