Thixinger Ministerium fir Arbed, Soziales, Gesundheit, Frauven und Famidie
Postiach 60 03 54 99106 Erfunt

Jens Kubieziel

Anfragen nach dem Thiiringer Informationsfreiheitsgesetz
Ihre E-Mail vom 23. November 2015

Sehr geehrter Herr Kubieziel,

mit 0.g. E-Mail haben Sie eine Anfrage zur Umsetzung der IT-Sicherheit an
das TMASGFF gestellt. Sie baten (1.) um Vorlage der aktuell gultigen Versi-
on einer IT-Sicherheitsrichtlinie sowie damit in Verbindung stehender Doku-
mente. Ferner baten Sie (2.) um Mitteilung dariiber, in welchen Abstanden
die Mitarbeiter im TMASGFF zur IT-Sicherheit geschult werden.

Bei Inrem Begehren handelt es sich um einen Anspruch nach § 4 Abs. 1 des
Thiringer Informationsfreiheitsgesetzes (ThurlFG) auf Informationszugang.
Gesetzlich vorgesehene Griinde, welche zum Ausschluss eines Anspruchs
fahren, sind hierbei nicht ersichtlich.

Zu lhren Anfragen kann ich Ihnen im Einzelnen folgendes mitteilen:

1). Zur IT-Sicherheitsrichtlinie/-leitlinie"
Eine ,IT-Sicherheitsrichtlinie" befindet sich im TMASGFF in der Uberarbei-
tung. Daher ist aktuell eine Vorlage nicht méglich.

Die Thiringer Informationssicherheitsrichtlinie fur die Landesverwaltung in
der aktuell gultigen Fassung vom 12. Juli 2011 (StAnz 2011, 1112) befindet
sich als Druckversion (Serviceportal Thiiringen) als Anlage 1 anbei.

Insoweit Sie dariiber hinaus um Vorlage von Dokumenten, welche mit einer
»IT-Sicherheitsrichtlinie* in Verbindung stehen, fragen, kann diese Anfrage
nicht derzeit beantwortet werden. Ein Anspruch nach § 4 Abs. 1 des Thirin-
ger Informationsfreiheitsgesetzes (ThiirlFG) auf Informationszugang ist nam-
lich nur dann gegeben, wenn der Antrag gemaR § 5 Abs. 4 ThirlFG hinrei-
chend bestimmt ist und insbesondere erkennen l4sst, auf welche Informatio-
nen er gerichtet ist. Diesen Anspriichen genugt die von Ihnen gestelite An-
frage nicht. Ihre Bitte um Vorlage von Dokumenten ist deswegen nicht hin-
reichend konkretisiert, weil sie zu allgemein gehalten ist und nicht erkennen
lasst, welcher Art und welchen Inhalts die Dokumente sein sollen. Daher ist
eine Beantwortung nicht méglich.
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Zudem weise ich bereits jetzt rein vorsorglich darauf hin, dass nach § 10
Abs. 1 Satz 1 ThiurlFG fur offentliche Leistungen, wie das Erteilen von Aus-
kiinften, Verwaltungskosten (Gebilihren und Auslagen) zu erheben sind.
Nach § 10 Abs. 3 ThirlFG ist lediglich die Erteilung einfacher Ausklnfte
verwaltungskostenfrei. Einfache Auskiinfte sind solche, die weder erhebliche
Zeit, noch bedeutende Sachmittel in Anspruch nehmen, insbesondere wenn
sie unmittelbar telefonisch oder Uber E-Mail erteilt werden kénnen. Dies trifft
fur Ihre Anfrage zur Vorlage der IT-Sicherheitsrichtlinie, zur Datenschutz-
richtlinie und zu den Schulungen (im Allgemeinen) zu, denn fir deren Be-
antwortung ist zunachst kein gréerer Rechercheaufwand notwendig. Dar-
Uber hinausgehende Anfragen kénnen jedoch, wenn sie beispielsweise eine
Abfrage im TMASGFF notwendig machen, je nach veranschlagter Bearbei-
tungszeit Verwaltungskosten gemaR §§ 10 Abs. 1 Satz 1 TharlFG, 21 Abs. 1
ThirVwKostG, 1 TharAllgVwKostO i.V.m. dem Allgemeinen Verwaltungskos-
tenverzeichnis (1.2.1; 1.4.1.2) nach sich ziehen. Bitte teilen Sie dem TMAS-
GFF mit, ob Sie eine Beantwortung lhrer inhaltlich noch zu konkretisierenden
Anfrage wiinschen. Eine ggf. bestehende Kostenpflicht wird Ihnen dann ge-
sondert mitgeteilt.

(2). Zu Schulungen zur .IT-Sicherheit"
Der IT-Sicherheitsbeauftragte im TMASGFF nahm im Jahr 2015 an ver-

schiedenen Schulungen zur IT-Sicherheit teil. Die Mitarbeiterinnen und Mit-
arbeiter des TMASGFF wurden in einer Veranstaltung und Veréffentlichun-
gen im Intranet zu diesem Thema sensibilisiert. Weiterhin dienen verschie-
dene interne Dienstanweisungen und Leitfaden zur Starkung der IT-und Da-
tensicherheit.

Auf die ggf. bestehende Kostenpflicht (siehe oben) zu weiterfUhrenden An-
fragen wird hingewiesen.

Mit freundlichen GriRen

Im Auftrag

Abteilungsleiter 1 i.V.
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Einleitung und Geltungsbereich

Die Verwaltungsablaufe zur Aufgabenerfiillung in der Landesverwaltung werden zunehmend
durch den Einsatz von Informations- und Kommunikationstechnik unterstitzt und sind von
diesen abhéngig. Gleichzeitig erhéhen sich die Risiken und Gefihrdungen durch zunehmende
technische Vernetzung, durch Integration sowie durch die Entwicklung der externen
Bedrohungslage. Zur Sicherstellung der Erflillung der Fachaufgaben ist eine Beeintrichtigung
von Informationsinfrastrukturen und deren Komponenten weitestgehend zu vermeiden.

Die Landesregierung erldsst im Bekenntnis zum Stellenwert der Informationssicherheit fir
die Landesverwaltung die vorliegende Informationssicherheitsleitlinie als die grundiegende
Regelung zur Informationssicherheit. In diesem Dokument werden die Ziele,
Vorgehensweisen, Organisationsstrukturen sowie Aufgaben fiir das
Informationssicherheitsmanagement fiir die Landesverwaltung beschrieben.

Die Informationssicherheitsleitlinie basiert auf den Methoden und den Sicherheitsstandards
des Bundesamts flr Sicherheit in der Informationstechnik (BSI). Weitergehende Regelungen
werden insbesondere in Form von Sicherheitsstandards oder Richtlinien durch das
Informationssicherheitsmanagement der Landesverwaltung erarbeitet.

Die Thiringer Staatskanzlei sowie jedes Ministerium achten in ihrem jeweiligen
Geschaftsbereich auf die Einhaltung dieser Leitlinie. Soweit diese fiir ihre Geschéaftsbereiche
Regelungen zur Informationssicherheit erarbeiten, geschieht dies stets auf Grundlage dieser
Leltlinie.

Dem Thuringer Landtag sowie dem Thiringer Rechnungshof wird die Anwendung der IT-
Sicherheitsleitlinie flir die Landesverwaltung empfohlen. Dariiber hinaus wird angeregt, dass
die MaBgaben dieser Informationssicherheitsleitlinie in den Verwaltungen der kommunalen
Gebietskérperschaften entsprechend Anwendung finden.

1. Ziele der Informationssicherheit

Flr den Schutz von Informationen sind zun&chst Zielzusténde zu definieren, welche mit
geeigneten Sicherheitsmechanismen erreicht werden sollen. Je nach Aufgabenspektrum
kénnen unterschiedliche Schwerpunkte gesetzt bzw. Grundwerte formuliert werden.

Ubergeordnete und unabdingbare Bedeutung fiir die Landesverwaltung erlangen die drei
Grundschutzziele:

Vertraulichkeit - Eigenschaft, dass Informationen unberechtigten Personen, Einheiten oder
Prozessen nicht verfiigbar gemacht oder enthiillt werden.



Integritat - Eigenschaft der Absicherung von Richtigkeit und Volistandigkeit von
Informationen.

Verfiigbarkeit - Eigenschaft, dass Informationen einer berechtigten Einheit auf Verlangen
zuganglich und nutzbar sind.

Die Betrachtung weiterer Sicherheitsziele bzw. Grundwerte kann je nach Einsatzfall zu einer
differenzierteren und ausgewogeneren Bewertung des Schutzbedarfes der Informationen
flihren. Insofern besteht grundsatzlich die Méglichkeit, weitere Sicherheitskriterien -
unbeschadet etwaiger Schnittmengen zwischen einzelnen Kriterien - heranzuziehen.
Beispielhaft seien hier die Authentizitét, die Revisionsfihigkeit sowie die Transparenz
genannt.

2, Grundsitze der Informationssicherheit

Im Geltungsbereich dieser Leitlinie finden die Methoden und Sicherheitsstandards des
Bundesamtes fiir Sicherheit in der Informationstechnik Anwendung.

Belange der Informationssicherheit sind von Beginn an zu beachten bei:

der Planung und Konzeption von IT-Verfahren;

der Entwicklung und der Einflihrung von IT-Verfahren;

dem Betrieb und der Pflege von IT-Verfahren;

der Beschaffung und der Beseitigung/ Entsorgung von IT-Produkten;
der Nutzung von Diensten Dritter sowie

Aus- und Weiterbildung der Mitarbeiter.

Belange der Informationssicherheit von landesweitem Interesse werden in Abstimmung mit
dem Informationssicherheitsmanagement-Team (ISM-Team) einheitlich geregelt.
Ressortspezifische Sicherheitsfragen regeln betroffene Dienststellen der Landesverwaltung
entsprechend ihren individuellen Anforderungen im Einklang mit dieser
Informationssicherheitsleitlinie.

2.1 Angemessenheit der IT-SicherheitsmaBnahmen

Um tatséchlichen Risiken, insbesondere méglichen Schaden vorzubeugen, sind
organisatorische und technische MaBnahmen vorzusehen. Die SicherheitsmaBnahrmen sind
entsprechend dem Verwaltungsaufbau, der Personalausstattung und dem technischen
Umfeld anzupassen. Dabei solite der finanzielle und technische Aufwand im Verhéltnis zu den
tatsachlichen Risiken stehen.

2.2 Bereitstellung von Ressourcen

Zur Erreichung der IT-Sicherheitsziele sind durch die Thiringer Staatskanzlei und die
Ministerien ausreichende finanzielle, personelle sowie zeitliche Ressourcen zur Verfiigung zu
stellen. Sollten einzelne IT-Sicherheitsprozesse nicht finanzierbar sein, sind die
Geschéftsprozesse, die IT-Sicherheitsstrategie sowie die Art und Weise des IT-Betriebs zu
liberdenken und gegebenenfalls anzupassen.

2.3 Prinzip des informierten und sensibilisierten Mitarbeiters

Das griBte Sicherheitsrisiko stellen bewusste sowie unbewusste sicherheitsgefahrdende
Handlungen der Anwender dar. Gezielte Sensibilisierung sowie Qualifizierung von
Mitarbeitern sind die Grundvoraussetzung fir die Informationssicherheit. Anwender miissen
agf. Uber notwendige einschrédnkende IT-SicherheitsmaBnahmen aufgeklart werden. Die



Bediensteten der gesamten Landesverwaltung gewéahrleisten die notwendige und
angemessene IT-Sicherheit durch verantwortungsvolles Handein.

2.4 Sicherheit vor Verfiigbarkeit

Wird die IT-Infrastruktur der Landesverwaltung angegriffen oder bedroht, kénnen
entsprechend der Schutzbedarfe voriibergehende Verfiigbarkeitsbeschrankungen der
betroffenen IT-Systeme vorgenommen werden. Dabei sind Einschrdnkungen beim Betrieb
sowie im Komfort der Bedienung, insbesondere bei Netziibergidngen in das Internet
vertretbar.

2.5. Einhaltung von Gesetzen, Richtlinien und Regeln (Compliance)

Die Thiringer Staatskanzlei und die Ministerien realisieren in ihrem Geschéftsbereich ein
System zur Sicherung der Einhaltung bestehender gesetzlicher, vertraglicher sowie
politischer Regetlungen mit IT-Bezug.

2.6 Maximaiprinzip beim Schutzbedarf

Alle Informationen, die in Prozessen der Landesverwaltung verarbeitet werden, sind
hinsichtlich ihres jeweiligen Schutzbedarfs nach den BSI-Standards zu klassifizieren. Der
Schutzbedarf fir IT-Systeme bemisst sich grundsétzlich nach dem héchsten Einzelwert der
betrachteten Grundwerte.

2.7 Minimalprinzip bei Zugriffs- und Nutzungsrechten

Der Zugriff auf IT-Systeme ist auf den erforderlichen Personenkreis einzuschrinken. Die
Zugriffsrechte werden auf das erforderliche MaB zur Aufgabenerfilllung beschrankt.

2.8. Sicherung und Verbesserung

Die regelmaBige Aktualisierung, Vervollstdndigung, Verbesserung und Wirksamkeitspriifung
der eingesetzten SicherheitsmaBnahmen stellen einen permanenten Prozess dar.

3. Informationssicherheitsorganisation
Die Planungs-, Lenkungs- und Kontroliaufgaben, die erforderlich sind, um einen
durchdachten und wirksamen Prozess zur Herstellung von Informationssicherheit aufzubauen
und diesen  kontinuierlich umzusetzen, werden als Managementsystem  fir
Informationssicherheit bezeichnet.

3.1 IT-Sicherheitsbeauftragter der Thiiringer Landesverwaltung

Flr die Landesverwaltung ist beim fiir E-Government und ressortiibergreifende IT
zustandigen Ministerium ein IT-Sicherheitsbeauftragter des Landes (IT-SiBe Land)
einzusetzen. Die Aufgaben des IT-SiBe Land umfassen:

Planung, Koordination, Steuerung und Dokumentation des landesweiten
Informationssicherheitsprozesses;

Koordinierung der Erstellung und Fortschreibung der Informationssicherheitsleitlinie;
Initilerung und Koordinierung der Erstellung von IT-Sicherheitsstandards;

Initiierung und  Koordinierung der Erstellung und Fortschreibung des
ressortlibergreifenden Sicherheitskonzepts, des Notfallvorsorgekonzepts sowie
weiterer landeseinheitlicher Richtlinien und Regelungen zur Informationssicherheit in
der Landesverwaltung;



Initiierung und Koordinierung eines landesweiten Realisierungsplans fiir
SicherheitsmaBnahmen und Kontrolle der Umsetzung des landesweiten
Realisierungsplans;

Mitwirkung an der IT-Strategie und IT-Architektur der Landesverwaltung;

Mitwirkung an strategischen Projekten mit IT-Bezug;

Leitung des ISM-Teams;

Erstetflung von Berichten an die Landesregierung und an das ISM-Team (iber den
Status der Informationssicherheit;

Untersuchung sicherheitsrelevanter Vorfélle von erheblicher Bedeutung und
Initiierung und  Steuerung von  Angeboten fur Sensibilisierungs- und
SchulungsmaBnahmen zur Informationssicherheit.

Dem IT-SiBe Land sowie dessen Stellvertretung sind ausreichende Méglichkeiten einer
qualifizierten Aus- und Fortbildung in Themen der Informationssicherheit zu gewahren.

3.2 IT-Sicherheitsbeauftragter der Ressorts

Die Thiringer Staatskanzlei und jedes Ministerium hat einen IT-Sicherheitsbeauftragten fiir
ihren Geschéftsbereich (IT-SiBe Ressort) zu benennen. Der IT-SiBe Ressort hat direktes
Vortragsrecht bei der Leitung des Ressorts.

Die Aufgaben eines IT-SiBe Ressort umfassen:

Planung, Koordination, Steuerung sowie Dokumentation des ressortspezifischen
Informationssicherheitsprozesses;

Sicherstellung des sich aus der Leitlinie und den daraus abgeleiteten Standards zur
Informationssicherheit ergebenden Handlungsbedarfs im Ressort;

Sicherstellung des Sicherheitskonzepts, des Notfallvorsorgekonzepts sowie weiterer
Richtlinien und Regelungen zur Informationssicherheit im Ressort;

Initilerung, Koordination, Fortschreibung sowie Kontrolle der Umsetzung eines sich
aus dem landesweiten Realisierungsplan fur SicherheitsmaBnahmen ergebenden
Realisierungsplans flir das Ressort;

Mitwirkung an der IT-Strategie und IT-Architektur des Ressorts;
Mitwirkung an strategischen Projekten mit IT-Bezug im Ressort;

Unterstitzung des Datenschutzbeauftragten bei der Freigabe automatisierter
Verfahren zur Verarbeitung personenbezogener Daten;

Initiierung und Koordination sicherheitsrelevanter Projekte im Ressort;

Mitarbeit im ISM-Team der Landesverwaltung;

Berichterstattung liber den Status der Informationssicherheit im Ressort;
Untersuchung sicherheitsrelevanter Vorfalle von erheblicher Bedeutung im Ressort;

Umsetzung von landesweiten MaBnahmen zur Sensibilisierung und Schulung im
Bereich der Informationssicherheit;

Initiierung und  Steuerung des Angebots wvon  Sensibilisierungs- und
SchulungsmaBnahmen zur Informationssicherheit im Ressort;

Planung, Koordination, Auswertung sowie Nachbereitung von
Informationssicherheitsrevisionen bzw, -audits im Ressort;

die Umsetzung der Vorgaben des IT-SiBe Land zur Informationssicherheit im Ressort;

die Mitwirkung bei der Auswahl und bei der Durchsetzung von notwendigen IT-
SicherheitsmaBnahmen im Ressort;

die Tatigkeit als Ansprechpartner fiir Informationssicherheitsfragen vor Ort;
die Ermittlung des Schulungsbedarfs von Mitarbeitern im Ressort;



Festlegung von Art, Weise und Umfang der Erstellung und Vorhaltung von Log-und
Protokolldateien;

Initiierung einer méglichen Auswertung von Log- und Protokolldateien im Bedarfsfall;

sowie weitere noch festzulegende Aufgaben im Rahmen der Informationssicherheit
der Landesverwaltung.

Dem IT-SiBe Ressort sowie dessen Stellvertretung sind dabei ausreichende Méglichkeiten
einer qualifizierten Aus- und Fortbildung in Themen der Informationssicherheit zu gewéhren.

3.3 Informationssicherheitsmanagement-Team (ISM-Team)

Zur Umsetzung der Informationssicherheitsorganisation wird ein ISM-Team gebildet. Um die
verschiedenen Aspekte der Informationssicherheit in der Landesverwaltung beriicksichtigen
2u kénnen, arbeiten im ISM-Team folgende Vertreter als standige, nichtstindige sowie als
sonstige Mitglieder zusammen. Das ISM-Team gibt sich in Abstimmung mit dem fiir
ressortliibergreifende IT und E-Government zusténdigen Ministerium eine Geschéftsordnung.

Standige Mitglieder:

Standige Mitglieder wirken bei allen relevanten Aufgaben des ISM-Teams in der
Landesverwaltung mit.

IT-Sicherheitsbeauftragter Land (IT-SiBe Land);
IT-Sicherheitsbeauftragte der Ressorts (IT-SiBe Ressort);

Nichtstdndige Mitglieder:

Nichtsténdige Mitglieder kénnen jederzeit an Sitzungen des ISM-Teams teilnehmen und
haben Mitwirkungsrechte, sofern deren Belange betroffen sind. Nichtsténdige Mitglieder sind:

der Thiiringer Landesbeauftragte fiir den Datenschutz;

der Thiiringer Rechnungshof;

der Gemeinsame Ausschuss der Hauptpersonalrate (GHPR) und
das Thiringer Landesamt fiir Verfassungsschutz.

Sonstige Mitglieder mit beratender Funktion:

Andere Stellen der Landesverwaltung sollen bei Entscheidungen des ISM-Teams beteiligt
werden, sofern deren Belange betroffen sind. Dies kénnen insbesondere der

IT-Verantwortliche des jeweiligen IT-Verfahrens oder
Vertreter der betroffenen IT-Anwender sein.

Die Aufgaben des ISM-Teams umfassen:

die Erarbeitung der Informationssicherheitsziele und der Thiringer
Informationssicherheitsleitlinie der Landesverwaltung sowie deren Fortschreibung;

die Erstellung wvon IT-Sicherheitsstandards flr den Geltungsbereich der
Landesverwaltung;

die Erstellung und Fortschreibung des Sicherheitskonzepts, des
Notfallvorsorgekonzepts sowie weiterer Richtlinien und Regelungen zur
Informationssicherheit in der Landesverwaltung;



die landesweite Uberwachung der Umsetzung der Vorgaben aus der
Informationssicherheitsleitlinie, den IT-Sicherheitsstandards und den IT-
Sicherheitskonzepten;

die Fortschreibung eines landesweiten Realisierungsplans far die
InformatonssicherheitsmaBnahmen;

die Entwicklung und Uberwachung von Kennzahlen =zur Bewertung der
Informationssicherheit;

die Mitwirkung und Beratung bei der Erstellung von IT-Sicherheitskonzepten fir
ressortiibergreifende Verfahren und Projekte;

die Erarbeitung landesweiter Schulungs- und Sensibilisierungsprogramme fir die
Informationssicherheit;

die Beratung der auf Landesebene bestehenden Gremien sowie der Landesregierung
in Fragen der Informationssicherheit;

die Erstellung und Fortschreibung von landesweiten  Vorgaben  zur
Informationssicherheit bei Inanspruchnahme von IT-Dienstleistern;

die Weiterleitung von kritischen Sicherheitsvorféllen an das Computer Emergency
Response Team (CERT Thiiringen) zur Uberpriifung.

3.4 Computer Emergency Response Team (CERT Thiiringen)

Fir die Landesverwaltung ist beim IT-Landesdienstleister ein CERT-Thiringen als zentrale
Anlaufstelle flr préventive sowie reaktive Mainahmen in Bezug auf sicherheits- und
verfligbarkeitsrelevante Vorfalle aufzubauen.

Das CERT Thiiringen nimmt dabei in Abstimmung mit dem ISM-Team der Landesverwaltung
insbesondere folgende Aufgaben wahr:

Unterstitzung der Arbeit des IT-Sicherheitsbeauftragten des Landes sowie der
Ressorts;

die Mitarbeit bei der Erstellung von IT-Richtlinien und IT-Sicherheitskonzeptionen;
Unterstiitzung bei der Auswertung von kritischen IT-Sicherheitsvorfdllen in der
Landesverwaltung;

Erstellung von technischen Empfehlungen zur effektiven Vorbeugung von IT-
Sicherheitsvorféllen;

sowie die aktive Offentlichkeitsarbeit sowie Unterstitzung bei SchulungsmaBnahmen
zum Thema Informationssicherheit in der Landesverwaltung.

4. Fortschreibung

Die vorliegende Informationssicherheitsleitlinie wird entweder anlassbezogen oder
mindestens alle 2 Jahre einer (iberprifenden Revision unterzogen. Die
Informationssicherheitsleitlinie wird dabei durch Mitglieder des ISM-Teams inhaltlich
lberprift und im Bedarfsfall aktualisiert und danach zur Abstimmung gebracht.

5. Umsetzung der Leitlinie

Zur Einhaltung dieser Informationssicherheitsleitlinie sind alle Mitarbeiter in der
Landesverwaltung verpfiichtet. Art und Umfang von Sanktionen wegen Verletzung der
Bestimmungen zum Schutz der Informationssicherheit sowie die Zustandigkeit flir die
Verfolgung ergeben sich aus den einschldgigen Straf- und Disziplinargesetzen sowie den
dazu erlassenen Richtlinien und Verordnungen.

6. Schlussbestimmungen



Diese Sicherheitsleitlinie tritt am Tag nach ihrer Veréffentlichung in Kraft und mit Ablauf des
30.06.2016 auBer Kraft. Die Zuweisungen der Rollen gemaB der Gliederungspunkte 3.1 / 3.2
sowie die Einrichtung des ISM-Teams gemaB Gliederungspunkt 3.3 sind innerhalb einer Frist
von 12 Monaten nach Inkrafttreten dieser Informationssicherheitsleitlinie umzusetzen. Der
Aufbau CERT Thiringen gemaB Gliederungspunkt 3.4 soll innerhalb einer Frist von 24
Monaten nach Inkrafttreten dieser Informationssicherheitsieitlinie erfolgen.

Thiringer Finanzministerium
Erfurt, 12.07.2011

® juris GmbH



