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Sehr geehrt

auf Thr Schreiben vom 09.10.2015 (Bezug 3) ergeht folgender
Bescheid

1. Thren Widerspruch vom 09.10.2015 gegen den Bescheid des BSI vom 11.09.2015 (Bezug 2)
weilse 1ch zuriick.

2. Die Kosten des Widerspruchsverfahrens sind von Ihnen zu tragen.

Fiir die Bearbeitung des Widerspruchs wird eine Gebiihr in Héhe von 30 € erhoben.

fad

Begriindung
L

Am 11.08.2015 stellten Sie cinen Antrag auf Informationszugang nach dem
Informationsireiheitsgesetz (IFG) gerichtet auf eine ..Auflistung aller vom BSI registrierten Domains
in maschinenlesbarer Form™. Zur Vermeidung von Wiederholungen verweise ich im Ubrigen auf den
Inhalt Threr Anfrage (Bezug 1).
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Mit Bescheid vom 11.09.2015 (Bezug 2) hat das BSI Thren Antrag vollumfiéinglich abgelehnt. Zur
Vermeidung von Wiederholungen verweise ich auf den Inhalt des Bescheides.

Mit Threm Schreiben vom 09.10.2015 — hier als FAX eingegangen am selben Tag — bitten Sie um
erneute Priifung des Bescheides und teilen mit, dass Sie

1. von anderen Behdrden bereits ohne Probleme gleichartige Informationen erhalten hétten und

2. das Domain Name System ein éffentliches System sei und Sie die vom BSI vorgebrachte
Begriindung, dass das Bekanntwerden der registrierten Domains dazu einlade, DNS-Hijacking
und DDoS-Attacken zu betreiben. als vorgeschoben erachten. Dariiber hinaus seien diese
Angriffe bereits jetzt hinsichtlich der vom BSI beworbenen 6ffentlichen Domains méglich.

I1.

1.
[hr Widerspruch ist zuldssig, aber unbegriindet. Der angegriffene Bescheid ist rechtméBig.

Das Bekanntwerden der von lhnen begehrten Informationen kann nachteilige Auswirkungen auf die
innere und &uflere Sicherheit haben. Mit einer vollstindigen Liste der durch die Bundesverwaltung
genutzten Domains wire es moglich, gezielt und systematisch Angriffe auf diese Domains zu planen
und umzusetzen. Hierzu gehéren insbesondere die bereits im Bescheid vom 11.09.2015 genannten
Angriffe durch ,,DNS-Hijacking™ und ,.DDoS". Dariiber hinaus wiirde es eine solche Liste einem
Angreifer ermdglichen, systematisch iiber eine Vielzahl verschiedener Domains (die zu
unterschiedlichen Zwecken genutzt werden und einem unterschiedlichen Sicherheitsniveau
unterfallen) nach Schwachstellen zu suchen. SchlieBlich kénnten hierdurch erfolgreiche Angriffe auf
die Informationstechnik des Bundes ermoglicht oder zumindest erleichtert werden.

Auch unter Beriicksichtigung Threr ergéinzenden Ausfiihrungen in Threm Schreiben vom 09.10.2015
komme ich zu keinem anderen Ergebnis.

Wie Sie zwar zutreffend ausfiihren, sind die Registerinformationen flir Domains grundsitzlich
dttentlich einsehbar — fiir die Top Level Domain .,.de* etwa tiber das Internetangebot der DENIC eG.

Allerdings sind diese Informationen nur anhand von Domains abrufbar, welche der Nutzer bereits
kennt, d.h. eine Suche nach einer konkreten natiirlichen oder juristischen Person ist auf diesen
Internetseiten nicht vorgesehen. Dariiber hinaus sind die Abfrageméglichkeiten der Datenbank fiir
automatisierte Abfragen gesperrt.

Auch Thr Hinweis darauf, dass andere Behorden auf Ihren Antrag hin Zugang zu den angefragten
Informationen eingerdumt haben, fithrt hier zu keinem anderen Ergebnis. Weder entfalten die
Entscheidungen der von lhnen genannten anderen Behérden eine Bindungswirkung fiir das BSI. noch
fiihren die anderen positiven Bescheide zu einer anderen Bewertung der Gefiihrdungslage. Vielmehr
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steigt das Risiko des Erfolges der oben genannten Angriffe stetig mit der Anzahl der fiir einen
Angreifer bekannten Domains der Bundesverwaltung.

2.

Die Kostenentscheidung beruht auf § 73 Abs. 3 Satz 3 der Verwaltungsgerichtsordnung 1.Vim. § 80
Abs. 1 Satz 3 des Verwaltungsverfahrensgesetzes.

3.
Die Gebiithrenentscheidung beruht auf § 10 Abs. 1 IFG1.V.m. § 1 Abs. 1 der
Informationsgebiihrenverordnung, Nr. 5 des Gebiihren- und Auslagenverzeichnisses. Hinsichtlich der

Zahlung der Gebiihr ergeht ein gesondertes Schreiben.

Rechtsbehelfsbelehrung

Gegen den Bescheid des BSI vom 11.09.2015 kénnen Sie innerhalb eines Monats nach Zustellung
dieses Widerspruchsbescheides Klage vor dem Verwaltungsgericht Koln, Appellhofplatz 50667 Koln,
erheben. Die Klage ist schriftlich oder zur Niederschrift des Urkundsbeamten der Geschiftsstelle zu

erheben.

Mit freundlichen Griilien

odousche



