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Sehr geehrter Herr Viererbe,

zu Ihrer Anfrage nach dem Informationsfreiheitsgesetz (IFG) vom 11.04.2019 ergeht folgender 

Bescheid:

1. Ihrem Antrag wird stattgegeben.
2. Es werden keine Gebühren erhoben.

Begründung:
1.
In Ihrer oben genannten Anfrage bitten Sie um

„eine Statistik, die Auskunft darüber gibt, wie oft festgestellte Mängel bei Überprüfungen von 
Systemen durch das BSI, durch selbstsignierte Zertifikate verursacht wurden”.

Der Bund verfügt insgesamt über 2400 Domains, wobei nicht alle aus dem Internet erreichbar 
sind. Das Bundesamt für Sicherheit in der Informationstechnik (BSI) testet in regelmäßigen 
Abständen (ca. 1x monatlich) die erreichbaren Domains auf Einhaltung des BSI TLS 
Mindeststandards (ca. 2000 Domains). Bei diesen Tests sind bisher vier Domains aufgefallen, 
welche ein Zertifikat ausliefern, dass durch eine interne CA signiert wurde. Durch die vom BSI 
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durchgeführten IS-Penetrationstest ist ein weiterer Fall bekannt, bei welchem ein selbstsigniertes 
Zertifikat zum Einsatz kommt, dies allerdings auf einem System welches nicht, wie oben 
beschrieben, aus dem Internet erreichbar ist.

2.
Bei Ihrer Anfrage handelt es sich um eine einfache Anfrage im Sinne des § 10 Abs. 1 S. 2 IFG. Es 
werden keine Gebühren erhoben.

Rechtsbehelfsbelehrung:
Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe beim Bundesamt für 
Sicherheit in der Informationstechnik, Godesberger Allee 185 – 189, 53175 Bonn Widerspruch 
erhoben werden.

Mit freundlichen Grüßen
Im Auftrag
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