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Sehr geehrter Herr Ebeling,

Ihrem Antrag nach § 1 Informationsfreiheitzgesetz (IFG) vam 16. Mai 2015, mit dem
Sie Auskunft zu den zu datenschutzrechtlichen Priif- und Kontrollberichten bei den
gesetzlichen Krankenkassen oder ihren Dienstleistern im Zusammenhang mit der
Einfihrung/Aussteliung der Elektronischen Gesundheitskarte (eGK) beantragt haben,
gebe ich statt. Ich Obersende lhnen daher in der Anlage die entsprechenden Auszi-
ge aus den Kontrollberichten.

Diese Auskunft ergeht geblhrenfrei,

Mit freundlichen Grilen
Im Auftrag
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Datenschutzrechtlicher Beratungs- und Kontrollbesuch nach § 81 Abs. 2 SGB X
i.V.m. § 24 Abs. 1 BDSG vom 3. bis 5. Juli 2012

Sehr geehrter Herr Dr.

in der Zeit vom 3. bis 5. Juli 2012 haben meine Mitarbeiter, Herr Oberamtsral

und Frau Verwaltungsangestellte einen Beratungs- und Kontrollbesuch bei
der Siemens Betriebskrankenkasse (SBK) durchgeflhrt. Fir die — zunachst — gute
Gesprachsatmosphére und die Unterstitzung meiner Mitarbeiter danke ich lhnen,

Gegenstand meiner Kontrolle war u.a. die Organisation des Datenschutzes bei der
Siemens BKK, dessen organisatorischer Aufbau von der Bestellung eines behérdli-
chen Datenschutzbeauftragten nach § 81 Abs. 4 Satz 1 SGB X i. V. m. § 4f BDSG
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Eine detaillierte Profung der Datenverarbeitung im Zusammenhang mit dem vorge-
steliten Projekt behalte ich mir vor.

B. Die elektronische Gesundheitakarte

Die zustdndigen Mitarbeiter in der Hauptverwaltung berichteten, dass zum Kontroll-
Zeitpunkt ca. 500 000 elektronische Gesundheitskarten (eGK) bereits ausgegeben
waren und bis Ende 2012 alle Gesundheitskarten ausgegeben sein sollen. Bis zum
Kontrollzeitpunkt haben ca. 600 Versicherte die Abgabe eines Lichtbildes verweigert

Die Frage meiner Mitarbeiter, zu welchem Zweck und zur Erfilllung welcher Aufgabe
der Versichenenstatus auf der eGK vermerkt sei, konnte vor Ort nicht beantwortet
werden. Allerdings soll nach lhren Angaben bei einer Statusanderung keine neue
eGK ausgestellt werden.

Fiir eine detailierte Stellungnahme, insbesondere zur Frage, zu welchem Zweck und
zur Erflllung welcher Aufgabe der Versichertenstatus von der SBK auf der eGK ge-
speichert wird und aus welchem Grund die SBK dies fir Inre Aufgaben fir erforder-
lich halt, wére ich dankbar. .

7. Aufgabenerledigung durch Dritte und Auftragsdatenverarbeitung

Fir verschiedene Dienstieister wurde von der SBK ein Stufenkonzept entwickelt, in
dem die Dienstleister in der Stufe 1 — ohne jeglichen Zugriff auf Sozialdaten - bis zur
Stufe 5 — Dienstleister mit Zugnff auf Kontaktdaten, Grunddaten und ausfihrliche
Sozialdaten — klassifiziert sind. Da in der Kirze der Zeit wahrend des Kontroll- und
Beratungsbesuchs eine detaillierte Prifung der Aufgabenerledigung durch Drtte
nicht méglich war, bleibt diese einer Nachkontrolle vorbehalten.

In lhrer Stellungnahme bitte ich jedoch auch darauf einzugehen, inwieweit die in § 80
Abs. 2 Satz 4 SGB X vorgesehene regelmalige datenschutzrechtiiche Kontrolle der
Vertragspartner der SBK, die mit der Verarbeitung von Sozialdaten beauftragt wor-
den sind, bisher durch die internen Datenschutzbeaufiragte wahrgenommen wurde.
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ecrnctr Datenschutzrechtlicher Beratungs- und Kontrollbesuch nach § 81 Absatz 2
SGB X in Verbindung mit §§ 24 bis 26 BDSG

Sehr geehrter Herr

in der Zeit vom 21. bis 24 Oktober 2013 haben meine Mitarbeiter Frau ED'n

. Herr ORR , Frau QAR'n und Frau RI'n einen Beratungs-
und Kentrollbesuch in Ihrem Haus durchgefiihrt. Fir die freundliche und kooperative
Aufnahme meiner Mitarbeiter danke ich Ihnen. Besonders freut mich, dass bereits
vor Ort einige vorgetragene Ldsungsverschlage angenommen und direkt umgesetzt
wurden.

Bei meinem Besuch habe ich Folgendes festgestellt:

1. |T-gestitzies Bearbeitungsmanagement (Rechte-/Rollenkonzept, Loschkonzept)

In Ihrem Haus werden beinahe alie Aufgaben mit eigenen Mitteln erledigt, dies fihrt
Zu einem grundsétzlich hohen Datenschutzniveau

Jedoch bestehen Probleme bei der Datenléschung. Ein alle Anwendungen umfas-
sendes Konzept zur Ldschung nicht mehr erforderlicher Daten bei der Verarbeitung
von Versichertendaten existiert in |hrer Softwarelandschaft bislang nicht. Lediglich in
einigen Fachverfahren in begrenzten Bereichen gibt es Laschverfahren. Eine grolie
Anzahl von Daten bleibt auf unbestimmte Zeit und fir eine Vielzahl von Personen
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Bair.: Datenschutzrechtlicher Baratungs- und Kontrollbesuch nach § 81 Abzatz 2
SGB X in Verbindung mit §§ 24 bis 26 BDSG

Vermerk

In der Zeit vom 21.10.2013 bis 24.10.2013 fihren ORR QAR
und RI%in singn Beratungs- und Kontrollbasuch nach

§ 81 Abs. 2 SGB X in Verbindung mit §5 24 bis 26 BDSG durch. Eegim Besuch des

Pllegezentrums hat weiterhin Frau RD'n ™ teilgenommen,

Das Miglied des Vorstands, Herr boams ., begrilte die Vartreter das B

Der Besuch fand in einer kooperativen Almisphare stall Die Gesprachspartner wa-

ren offen und erteilten bereitwillig Auskunft Die Mitarbeiter gewdhrizn umfassend

Einblick in die elekirantsche Vorgangshearbeitung und In Pepigruntarlagen {sowait

nch vorhandan. ) ¥

Es wird keine Beanstandung vargeschlagen.

| Allgameines zur KKH

a) Aufbau und Organisation der KKH

Die Kautmannische Krankenkasse (KKH) betreut mit gut 4.000 Mitarbeitern ca. 1.8
Milionen Versicherte

Die KKH ist dezentral organisiert. Die Hauptverwaltung in Hannover mit ca 800 Mit-
arbeitern verainigt alle zentralen Bersiche in sich. hre Aufgabe ist die Entwicklung
wnd Optimierung der Geschaftsprozesse. Dis operativen Geschdftsvorfalle sind auf
wenige beschrankt (z.B. Abschluss der Vertrage mit Leistungserbringern im Hilfsmit-
telberaich)

Unterhall: der Zenirale sind zahireiche Regional- {13} und Kompsatenzzentran {22)
auf fachlich verschiedene Bersiche spezialisiart (bspw. Hilfsmittel- und Pfiegezentren
£.u-). Diese Zentren sind Im ganzen Bundesgebiet vartailt

Der Kontakt mit den Kunden vor Ort findet vor allem in den 110 Senvicazentran statt,
welche ebanfalls bundesweit verieill sind.
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Gegenwartig wird in der KKH eine grifers Umonganisation vorbereitel Im Zuge die-
ser Umorganisation werden eine Reihe von Sarvice-, Regional- und Kompetenzzen-
tren zusammengelegt bzw. geschiossan und Aufgeben weiter zentrigr

Das Auftakigesprach fand in der Hauptverwaltung der KKH in Hannover statt. Do
wzren neben einam der beidan Vorstands, Herrm I und dem Datenschutzbe-
auftragien, Harm Vertreter aus verschiedenan Bereichen der Hauptverwal-
tung (interne Revision, Organisation, Verantwortlicher fir Beziehung zu extemnen
Dienstieistern sowie Verantwortliche fir die IT-Sicherhait und |T-
Anforderungsmanagemeant) zugagen

Die Quintessanz des Auftaktgesprichs ist, dass die KKH Tatigkeiten sehr zurlckhal-
ten ausiagert [Cutsourzing) und die meisten Kompetenzen und Ressourcen selbst
worhalt. Es gibt punktuelie Kooperationen mit Denstleistarn bspw. Call Center im Be-
reich Evaiuierung, Scanvorgangs bei Krankengeld-Arbeitsunfahigkelt und bei der
digitalen Aufbaraitung von Bildern fir die neus alskironische Gesundheitskarte.

Aus wirschafllichen Grinden hat die KKH den Einsalz von Hifemittelberatern bis auf
wanigs, nachvollziehbare Einzetfalle zurlickgefahren. Begrindet wird dies vor allam
damit, dass keine Wirtschafilichkeitsvorteile fesigestelit werden konnten, die andere
Krankenkassen wiederholt ins Feld fihren Daneben bestanden Zweifel an der Quali-
fikation der Hifsmittelberater,

b.} Einsatz der Informationstechnologie bei der KKH

Die Aufgaben Im Bereich Informationstechnologle (IT) wearden von der KKH fast voll-
standig in eigener Vierantwortung ohna Einschaltung von Dienstleistern bewaltigt. So
werden auch die Fachanwendungen der Sachbearbeitar im eigenen Haus entwickelt
und betreut, Dasselbe gilt fir die Betreuung der Hardware. . .

Der Einsatz des |T-Programms isky 21c°, welches bel vielen Krenkenkassen ver-
wendat wird, ist nicht geplant. Zudem hat sich die KKH bewusst gegen die Nutzung
sogenannter Cloud-Dienste ausgesprochen

Liie Beschaftiglen haben Zugriff auf die IT-Anwendungen BVS (Bildschirmunterstitz-
ter Varsichertenservice, greift auf die Informationen aller Datenbanken zu, in danen
die Daten der Versicherten gespeichen werden) und die grafische Benutzeroberfla-
che KSC (Kundenservicecockpit), welches im Jahre 2007 bei der KKH elngefthrt
wurde.

Die KKH raumt ein, dass ain umfassendes Konzept zur Léschung nicht mehr erfor-
derlicher Daten in der eigenen Softwarelandschaft nicht existiart. In ainigen Fachver-
fahren in begrenzien Bereichen existieren Laschverfahren, sllerdings wind eine grofie
Anzahl van Daten aul unbestimmbs Zeit und fiir eina Vislzahl von Personen ainsah-
bar gespeichert. Die KKH fahrt diesan Umstand auf das mangeinde Bewusstsain zur
Ditenioschung bei dar Programmierung der (Grund-)Software zurlick. Hierbei ist al-
lerdings zu bemerken, dass diese Programmierung teilweise schon Jehrzehnte zu-
ruckliegt und diese Problematik grundsatzlich bei allen gesetziichen Krankenkassen
vorlisgt.
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Datenschutzrechtlicher Beratungs- und Kontrollbesuch nach § 81 Absatz 2
SGE X in Verbindung mit §§ 24 bis 26 BDSG am 16. und 17. Januar 2014
Bericht der Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit
Beratungs- und Kontrollbesuch am 16. und 17. Januar 2014

lhre Schreiben vom 4. Februar und 12. Marz 2014

-1- Orientierungshilfe DIN 663599

sehr geehrter Herr

in der Zeit vom 16. bis 17. Januar 2014 haben meine Mitarbeiter Herr RD ,
Herr ORR und Frau RI'n | ainen Beratungs- und Kontralibesuch in
lhrem Haus durchgefihrt. For die freundliche und kooperative Aufnahme meiner Mit-
arbeiter danke ich lhnen. Meinen Mitarbeitern wurde Zugang zu allen gewiinschten
Informationen und Réumlichkeiten gewdhrt sowie zu allen Fragen offen Auskunft er-
teilt.

Bei dem Besuch habe ich Folgendes festgestellt:

1. Private Zusatzversicherungen — Zusammenarbeit mit der Siddeutschen Kranken-
versicherung -SDK

Ein Schwerpunkt meiner Prifung war die Vermittiung privater Zusatzversicherungen
durch die mhplus nach § 194 Absatz 1a SGB V.
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Die von der mhplus angebotene Applikation (App) fur das Mobiltelefon, bietet folgen-
de Funktionalitaten:
- Filialsuche
- Arztsuche (liber Jameda)
- eGK Fotoupload
. Berechnung des Body-Mass-Index (BMI)
- Pollenfluginformationen
- ICD10-8chlissel-Rechercheformular
Verweis an die SDK
Einsicht in die auf Twitter verdffentlichte News
- FAQ und Impressum

In den Standortdaten (fir die Arzt- und Filialsuche), dem eGK Foto und dem person-
lichen BMI sehe ich personenbezogene (Gesundheits-)Daten. Ob weitere personen-
bezogene Daten (bspw. Telefonnummer) erhoben werden, konnte bei dem Besuch
nicht abschliefend geklart werden.

Ich bitte daher um Eriauterung, welche (weiteren) Daten Uber die App bei den Nut-
zern erhoben werden. Weiterhin bitte ich um Erkldrung, welche Daten an welche
{anderen bspw. Jameda) Stellen (bermittelt werden. Auch interessiert mich, ob und
wie die erhobenen Daten wieder geldscht werden. Die von Ihnen freundlicherweise
nachgereichten Ausschreibungsunterlagen fur einen Wartungsvertrag treffen hierzu
keine erschépfenden Aussagen. Flr den BMI-Rechner wird lediglich ausgeflhrt.
dass die errechneten Werte in einer Langzeittabelle gespeichert werden kdnnen
Ferner bitte ich um Ubersendung des Datenschutzkonzeptes fir die App

Negativ ist mir zudem aufgefallen, dass die App Uber keine Datenschutzerklarung
nach § 33 BDSG und § 13 TMG verfiigt.

3. Kompetenzzentrum Krankengeld - AU-Fallmanagement

Der Profungsschwerpunkt im Kompetenzzentrum Krankengeld war die Anforderung
medizinischer Unterlagen for den MDK. Positiv ist mir hierbei aufgefallen, dass die
Standardprozesse eine direkte Ubersendung medizinischer Daten durch die Leis-
tungserbringer an den MDK vorsehen. Hierzu wird den Leistungserbringern mit der
Anforderung der medizinischen Daten ein an den MDK adressierter Rickumschlag
Ubersandt. Gleichwohl habe ich in den Akten medizinische Daten (Antworten von
Arztanfragen) von Versicherten gefunden, Gber die nur der MDK zul8ssigerweise ver-
figen darf. lhre Beschaftigten fihren dies darauf zurlick, dass Arzte und Versicherte
die Daten auf eigene Initiative an die mhplus dbersenden.

Dies fihrt dazu, dass die an Sie direkt Ubersandten medizinischen Daten in [hrem
Dokumentenmanagementsystem (iskvZ1c) elektronisch erfasst und gespeichert wer-
den. Eine Léschung der einmal gespeicherten Dokumente dort sei nicht moglich




