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Daten auf der elektronischen Gesundheitskarte

o Welche Daten befinden sich aktuell auf der elektronischen Gesundheitskarte?

e Welche Daten befinden sich bei der néchsten Kartengeneration auf der
elektronischen Gesundheitskarte?

e Nennen Sie bitte ALLE Daten, die sich auf der eGK derzeit befinden und welche
auf der nachsten Kartengeneration enthalten sein werden. Flgen Sie bitte ein
aktuelles Dokument Ihrer Antwort bei, das Ihre Aussage bestatigt.

Im Moment befinden sich nur lhre Versichertenstammdaten (VSD) auf der
Gesundheitskarte. Das sind die administrativen Daten, die auch schon in der
Vergangenheit beim Arzt mit der alten Krankenversichertenkarte eingelesen wurden.
Hierzu gehdren insbesondere Name, Geburtsdatum, Anschrift,
Krankenversichertennummer und der Versicherungsstatus. Diese Informationen muissen
verpflichtend auf der Karte gespeichert werden, weil die eGK als Versicherungsnachweis
Ihrer Kasse dient. Das hat der Gesetzgeber in 8291 Sozialgesetzbuch V vorgegeben.

Samtliche technischen Dokumente zur elektronischen Gesundheitskarte und die
Anwendung Versichertenstammdatenmanagement sind auf der Internetseite der gematik
offentlich zuganglich.

http://www.gematik.de/cms/de/spezifikation/release 0 5 3/release 0 5 3 egk/dokumen
te_egk r053.jsp

http://www.gematik.de/cms/de/spezifikation/release 0 5 3/release 0 5 3 fachanwendu
ngen/dokumente fachanwendungen release053.jsp

Auch kinftig werden nur Versichertenstammdaten auf der eGK abgelegt — es sei denn,
Sie entscheiden sich dafir, die Anwendungen ,Notfalldatenmanagement* (NFDM)
und/oder ,Datenmanagement zur Prifung der Arzneimitteltherapiesicherheit® (AMTS)
nutzen zu wollen.

Notfalldaten werden ausschlielich in dem vom Versicherten oder Arzt kontrollierten
Bereich gespeichert. Sie liegen somit einerseits auf der eGK des Versicherten und
andererseits beim Arzt vor, der die Daten erhoben hat. Der Datensatz wird durch ein
technisch umgesetztes Zugriffsberechtigungssystem geschiitzt jedoch nicht verschliisselt
auf der eGK gespeichert. Waren die Daten verschlisselt auf der eGK hinterlegt, wiirde
dies immer die Eingabe der PIN des Versicherten erfordern, wenn die Daten gelesen und
somit vorher entschliisselt werden sollen. Eine zwingende PIN-Eingabe vor jedem Lesen
widersprache dem Sinn und Zweck der Anwendung NFDM. Die Daten sollen in
Notfallsituationen, in denen sie bendétigt werden, ohne Interaktion des Versicherten fir
bestimmte Heilberufler zugénglich sein, da der Versicherte selbst nicht ansprechbar oder
auskunftsfahig ist.

Zudem gibt es immer mehr Menschen, die mehrere Medikamente einnehmen. Deshalb
ist es wichtig, dass ein Arzt Informationen Uber alle Arzneimittel bekommt, die sein
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Patient einnimmt. Damit kdnnen unerwiinschte Neben- und Wechselwirkungen
vermieden und mehr Arzneimitteltherapiesicherheit erreicht werden.

Ein direkter Zugriff auf die Daten ohne einen elektronischen Heilberufsausweis ist
unmoglich. Die medizinischen Informationen werden nur von Arzten erstellt und von
diesen qualifiziert elektronisch signiert, wodurch die Authentizitdt der Daten bei jedem
Lesen gewahrleistet werden kann. Die Zugriffe auf seine Daten kann der Versicherte tber
ein Protokoll auf seiner eGK stets nachvollziehen.

Alle medizinischen Anwendungen basieren auf Freiwilligkeit! Das heil3t, es gibt keine
obligatorische Speicherung von medizinischen Daten auf oder mit der elektronischen
Gesundheitskarte!  Sie  konnen also die eGK auch ausschlie3lich als
Versicherungsnachweis nutzen.

e Nachdem ich der Krankenkasse einen Adresswechsel mitgeteilt habe, werden
dann automatisch beim nachsten Arztbesuch diese Daten von der Krankenkasse
auf der Karte geandert. Automatisch heif3t, ich gebe wie bisher die Karte bei der
Arzthelferin ab und erhalte dann die Karte mit geanderten Daten?

Das ist korrekt. Die Aktualisierung der Versichertenstammdaten verlauft automatisch im
Hintergrund und dauert nur wenige Sekunden. Im Vergleich zur bisherigen manuellen
Datenaktualisierung im Praxisalltag wird der Online- Versichertenstammdatenabgleich
Zeit sparen und den teuren Kartenaustausch der Vergangenheit unnétig machen.

e Welche Anwendungen sind mit der nachsten Kartengeneration auf der
elektronischen Gesundheitskarte nutzbar?

Prioritat bei der Umsetzung haben zunachst Pflichtanwendungen wie die Onlinepriifung
und —Aktualisierung der Versichertenstammdaten. Parallel dazu arbeitet die gematik
bereits heute an freiwiligen medizinischen Anwendungen, wie zum Beispiel:
Organspendeerklarung, Notfalldatenmanagement (NFDM), Migration von
Gesundheitsdatendiensten in der Telematikinfrastruktur am Beispiel der elektronischen
Fallakte (eFA), Datenmanagement zur Prifung der Arzneimitteltherapiesicherheit
(AMTS). Diese Anwendungen hat der Gesetzgeber in 8291a SGB V vorgegeben, als er
die gematik damit beauftragte, das Gesundheitswesen zu vernetzen. Damit soll die
Patientenversorgung verbessert und der Schutz der sensiblen Gesundheitsdaten erhéht
werden.

e Wie grold ist der Speicherplatz auf der eGK, wenn dort zukinftig alle neuen
Anwendungen, Berichte, Rdntgenbilder u. &. gespeichert werden sollen?

Hier gibt es unterschiedliche GrolRen der verwendeten Chips. Die Speicherkapazitat

betragt ca. 90 bzw. 144 KByte. Auf der eGK werden nur die verpflichtenden

Versichertenstammdaten (wie bei der bisherigen Krankenversichertenkarte) abgelegt.
Optional kénnen dort auch Notfalldaten und Informationen zur aktuell Medikation
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abgelegt werden — vorausgesetzt, Sie wiinschen das. Alle anderen medizinischen Daten
bleiben grundsatzlich dort, wo sie erhoben werden: In der Arztpraxis. Das heil3t,
Arztbriefe, Laborergebnisse etc. werden nicht auf der Karte gespeichert.

Medizinische Anwendungen

e Welche Vorteile fur den Patienten bringen die Anwendungen mit der néchsten

Kartengeneration auf der elektronischen Gesundheitskarte?

Zukunftige Anwendungen sind vorgesehen, um die Behandlung zu verbessern und Ihnen
sowie lhrem Arzt den Alltag einfacher und sicherer zu gestalten. Sie entscheiden dabei,
was fir Sie in Frage kommt oder eben nicht. Auch bei zukinftigen Anwendungen steht
das uneingeschrankte Selbstbestimmungsrecht des Patienten immer an erster Stelle.
Einzig die Versichertenstammdaten muissen auf der eGK hinterlegt sein, damit die Karte
als Versicherungsnachweis lhrer Krankenkasse dienen kann. Mit der Anwendung z.B.
des Notfalldatenmanagements (NFDM) kdnnen spéater auch sogenannte "Notfalldaten”
auf der elektronischen Gesundheitskarte gespeichert werden. Informationen,
beispielsweise Uber Krankheiten, Medikamente und Allergien, unterstlitzen den
behandelnden Arzt dabei, im Notfall schneller die richtige Therapie zu wéahlen. Der Zugriff
auf die Notfalldaten wird auch ohne Eingabe der PIN in Verbindung mit dem
Heilberufsausweis mdoglich sein. Jeder Zugriff wird hierbei protokolliert. AuRerdem ist
vorgesehen, die Behandlungen von unterschiedlichen Arztinnen und Arzten in eine
gemeinsame elektronische Patientenakte einflieRen lassen zu kénnen. Auch hier ist das
Einverstandnis des Patienten unbedingte Voraussetzung fiir das Erstellen und Nutzen
der elektronischen Patientenakte.

e Was bedeutet "Migration...”
Unter Migration versteht man in diesem Zusammenhang den ,Gesundheitsdatendienste-
Umzug“ von der hisherigen technischen Kommunikationsinfrastruktur auf die dann
verfugbare Telematikinfrastruktur des deutschen Gesundheitswesens.

e Was sind "Gesundheitsdatendienste"?
Im Rahmen der medizinischen Versorgung werden elektronisch Daten ausgetauscht.
Beispiele daflr sind sogenannte Zuweiserportale, Systeme zur Bildverteilung oder
elektronische Fallakten. Dies wird unter dem Oberbegriff ,Gesundheitsdatendienste®
zusammengefasst.

e Was bedeutet "elektronische Fallakte"?
Viele der Patienten werden heute von Arztinnen und Arzten verschiedener
Fachrichtungen, in Krankenhausern, von Physio- und Psychotherapeuten sowie anderen
Heilberuflern betreut. Bei der elektronischen — einrichtungsubergreifende — Fallakte (eFA)
handelt es sich um eine Art Behandlungsakte. Behandelnde Heilberufler kbnnen sich mit
dieser anhand von Arztbriefen, OP-Berichten, Verordnungen, Therapiepl&nen, Bilddaten
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stets einen aktuellen Uberblick (iber den bisherigen konkreten Behandlungsverlauf
verschaffen. Im Gegensatz zur elektronischen Patientenakte, die alle Gesundheitsdaten
eines Versicherten enthalten kénnte, kann eine eFA angelegt werden, wenn der Patient
beispielsweise wegen eines komplizierten Beinbruchs behandelt wird. Das heifdt, eine
eFA enthalt nur Dokumente zu einem einzelnen Behandlungsfall, um die an diesem Fall
beteiligten Heilberufler schnell und sicher tber den aktuellen Stand der Behandlung zu
informieren.

Die Daten in der elektronischen Fallakte werden auf dem Server des jeweiligen
Fachdienst-Anbieters gespeichert. Erst wenn diese ihre Funktionalitdit und die
vorgeschriebenen Sicherheitseigenschaften nachgewiesen haben und von der gematik
zugelassen wurden, dirfen sie in der Tl eingesetzt werden.

e Fir eine sehr gute Behandlung reicht mir ein Arzt, der sein "Handwerk" sehr gut
beherrscht und auf dem aktuellen Stand der Wissenschaft ist. Wieso soll diese
Behandlung durch die elektronische Gesundheitskarte noch besser werden?

Zweifelsohne bedarf es zur Behandlung von Patienten vor allem der Kunstfertigkeit von
Heilberuflern — im Zusammenspiel mit dem medizinischen und technischen Fortschritt.
Doch auch die fiir die Behandlung erforderlichen Informationen mussen zuverlassig und
sicher vorliegen.

Immer wieder kommt es heute jedoch zu Informationsbriichen gerade an den
Schnittstellen zwischen ambulanter und stationarer Versorgung oder zwischen den
unterschiedlichen Institutionen: Wichtige, flr die medizinische Behandlung notwendige
Informationen liegen dadurch oftmals gar nicht oder nur lickenhaft vor.

Der sektorenlibergreifende Informationsaustausch mittels Telematikinfrastruktur wird das
kiinftig andern. Um Patienten auch weiterhin qualitativ hochwertig versorgen zu kénnen,
werden die dafiir notwendigen Informationen dann zuverlassig und sicher sowie zeit- und
ortsunabh&ngig bei der Behandlung vorliegen.

e Worin unterscheidet sich eine Notfallbehandlung bei der jede Sekunde zahlt,
wenn meine elektronische Gesundheitskarte sofort vorliegt von einer
Notfallbehandlung bei der sie nicht vorliegt?

Die Notfallrettung funktioniert selbstverstandlich bereits heute. Dafir ist die eGK nicht
notwendig. Wichtig ist hier allein das Wohl des Patienten.

Allerdings konnen die Notfalldaten auf der eGK den behandelnden Arzt dabei
unterstitzen, schneller eine geeignete Therapie zu wahlen, da relevante Informationen
beispielsweise zu Allergien oder eingenommenen Medikamenten sofort vorliegen. Dies
unterstutzt eine korrekte Anamnese und Diagnostik.
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e Verlauft der Anmeldevorgang fur eine normale Behandlung wie bisher, ich gebe
die eGK am "Empfang" kurz ab, damit die Abrechnungsdaten fur die
Krankenkasse erfasst werden, ich muss keine PIN irgendwo eingeben und kann
zur Behandlung weiter gehen? Verstehe ich Sie richtig, dass eine PIN-Eingabe
nur notwendig ist, wenn ich freiwillige medizinische Anwendungen nutzen will?

Genauso ist es. Sie bendtigen die PIN erst, wenn Sie spater einmal eine medizinische
Anwendung nutzen wollen wie beispielsweise die Ablage von Notfalldaten auf der
elektronischen Gesundheitskarte (eGK). Die — auf freiwilliger Basis — uUber die
Telematikinfrastruktur abrufbaren Daten konnen nur gelesen werden, wenn der
Versicherte zuvor seine personliche PIN eingegeben hat. Fir den Online-Abgleich der
Versichertenstammdaten oder bei der Verwendung der eGK als Versicherungsnachweis
ist keine PIN erforderlich.

e Wenn eine Behandlung mehrere Arzte erfordert, reicht es mir, wenn Fall bezogen
die medizinisch notwendigen Daten ausgetauscht werden. Bei einem Austausch
der kompletten Patientenakte oder gar einem gemeinsamen Fihren meiner
Patientenakte, werden mehr Daten ausgetauscht als notwendig. Bisher weil3 ich,
mein Hausarzt verfigt Uber seine eigenen Daten und die Daten, die von anderen
Arzten Ubermittelt wurden. Die Daten befinden sich also in der Praxis meines
Hausarztes und nur er und evtl. seine Mitarbeiter konnen darauf zugreifen.
Werden die Daten der elektronischen Patientenakte auf der eGK gespeichert?

Die technisch herausfordernden Anwendungen, wie die elektronische Patientenakte
(ePA), wurden zunéchst zurlickgestellt. Wann die elektronische Patientenakte genau
umgesetzt wird, kbnnen wir lhnen leider nicht beantworten, da die gematik gemaf ihrem
gesetzlichen Auftrag zunéchst die nicht zuriickgestellten Pflichtanwendungen gemeinsam
mit ihren Gesellschaftern spezifiziert und umsetzt. Erst danach wird tiber die Bearbeitung
und somit die konkrete Ausgestaltung weiterer Anwendungen wie ePA entschieden.

Den Vorgaben des Gesetzgebers (8291a Absatz 7 SGB V) entsprechend wird die ePA
dann nicht auf der eGK abgelegt werden und die Anlage einer solchen Patientenakte
erfolgt ausschlieRlich auf freiwilliger Basis.

Lese- und Zugriffsrechte
e Wer macht hierbei was und wo und wie kann ich hier die Kontrolle behalten?

Uber die Telematikinfrastruktur wird es die Mdglichkeit geben, behandlungsrelevante
Informationen dem jeweiligen behandelnden Arzt digital verfugbar zu machen. Die
Patientinnen und Patienten werden dabei immer die Wahl haben, ob sie Informationen
flieRen lassen oder nicht. Jeder Mensch entscheidet selbst, ob er Informationen in
elektronischer Form freigibt. Diese Abwéagung kann nur durch die betroffenen Menschen
erfolgen. Die elektronische Gesundheitskarte gibt Patienten daher ein Instrument in die
Hand, um die Kontrolle Uber die Informationen zu behalten, die der Arztin oder dem Arzt
offenbart werden.
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Der Aufbau von ,Daten-Kiosken* (eKioske) fiir die Versicherten ist Inhalt des Projektes
LAnwendungen der Versicherten® bei der gematik. Es wurde eine Lésungsanalyse

erarbeitet, die auch auf die Nutzung der eGK @home (Einsicht auf die Daten von
zuhause) eingeht und Vorgaben fiir eine Erprobung dieser Anwendungen enthalt. Diese
Erkenntnisse werden derzeit in den Gremien der gematik beraten.

Wie das Einsichts- wund Zugriffsrecht von Versicherten auf die eigenen
personenbezogenen Daten konkret umgesetzt wird, ist Thema der laufenden
Abstimmungen. Derzeit sind noch keine Anwendungen in der Telematikinfrastruktur
verfugbar, bei der medizinische Daten von Versicherten gespeichert werden. Spatestens
nach der Erprobung der Speicherung medizinischer Daten auf der eGK sollten die
angesprochenen Verfahren jedoch zur Verfligung stehen.

e Nennen Sie mir bitte die gesetzliche Grundlage, die es den Krankenkassen
erlaubt, innerhalb der arztlichen IT auf die eGK zu schreiben und in welcher Form
und wann erhalt der Patient Kenntnis tber die dort (eventuell auch falsch) neu
geschriebenen Daten.

Die Krankenkassen sind dazu verpflichtet, ihren Versicherten eine eGK auszuhéandigen,
auf denen sich die Versichertenstammdaten befinden, die der Kasse vorliegen. Durch
das Einlesen der eGK koénnen Heilberufler kinftig online Uberprifen, ob die
Gesundheitskarte noch gultig ist und die Versichertenstammdaten im Praxissystem noch
aktuell sind. Das ist bei jeder ersten Behandlung im Quartal erforderlich. Das entspricht
§291 SGB V.

Sind die Versichertenstammdaten nicht mehr aktuell, erfragt das System bei der
jeweiligen Krankenkasse, ob ein Aktualisierungsauftrag vorliegt. Das heil3t: Zieht der
Versicherten beispielsweise um, meldet er dies wie bisher seiner Krankenkasse, die die
Adressanderung in ihr System eingibt. Sobald die eGK das nachste Mal in der Arztpraxis
eingelesen wird, werden die Versichertenstammdaten auf der Karte mit dem aktuellen
Datensatz Uberschrieben. Arztpraxen kdnnen dann Uber ihre Praxissoftware die aktuellen
Daten von der eGK direkt einlesen.

Die Krankenkasse als herausgebende Stelle fur die elektronische Gesundheitskarte hat
jeweils daflr zu sorgen, dass Einrichtungen geschaffen werden, die es den Versicherten
ermoglichen ihr  datenschutzrechtliches  Auskunftsrecht wahrzunehmen. Diese
Einrichtungen zur Verfigung zu stellen, ist Gegenstand des Projektes ,Anwendungen der
Versicherten® (siehe dazu auch auf S. 5 unten).
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e Wie stellen Sie ohne teuren Kartenaustausch sicher, dass die eGK immer dem
aktuellen Stand der Sicherheitstechnik entspricht.

Die elektronische Gesundheitskarte hat eine Giiltigkeit von maximal funf Jahren und wird
dann ausgetauscht werden, um jeweils dem aktuellen Stand der Sicherheitstechnik zu
entsprechen. Kosten fir das Gesundheitssystem werden gespart, da die eGK
beispielsweise nicht bei einem Adresswechsel ausgetauscht werden muss. Anderungen
der Versichertenstammdaten werden kinftig bei der ersten Behandlung im Quartal auf
der eGK abgelegt.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) Gberprift regelméaRig —
mindestens einmal jahrlich, bei besonderen Vorkommnissen auch haufiger —, ob die
verwendeten Verschlisselungstechniken die gespeicherten Daten noch ausreichend vor
dem Zugriff Unbefugter schiitzen. Dabei erstellt das BSI Prognosen dariber, wie wirksam
die Verschlisselungen in den kommenden sieben Jahren sein werden. Das heildt, die
SicherheitsmalRnahmen fir die Telematikinfrastruktur werden zukunftsorientiert und bei
Bedarf an die gednderten Umstande angepasst.

Nur Verfahren, die in der Technischen Richtlinie 03116-1 des BSI als
sicherheitstechnisch geeignet bewertet werden, durfen in der Telematikinfrastruktur und
bei der eGK verwendet werden.

Die TR-03116-1 wird mindestens einmal jahrlich aktualisiert und dem Stand von
Wissenschaft und Technik angepasst. Die Gliltigkeitsdauer der eGK muss dabei von der
ausgebenden Krankenkasse so bemessen werden, dass die in der eGK verwendeten
kryptographischen Verfahren fir die Dauer der Gultigkeit als geeignet bewertet werden.

Weitergehende Informationen finden Sie hier:
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/technischerichtlinien no
de.html;jsessionid=BEE1BC2FEQ4EE7E687A9B87ADAE3566C.2 cid294
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