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Vodafone GmbH, 40543 Dtisseldorf thr Zeichen: 1S16-4
Ihre Nachricht vom 30.01.2015
Bundesnetzagentur f. Elekrizitat, Gas, unser Zeichen: |

Telekommunikation, Post u. Eisenbahnen

Frau Dr. Petra Wohlmacher rox [
Referat IS16-4 mobil: [
Postfach 80 01 e-vait.

55003 Mainz Datum: 25.02.2015

Betr.: Umsetzung von Uber\yachungsmaﬁnahmen gem. § 110 TKG
Praktische Umsetzung der Uberwachung von WLAN-bezogenen Internetzugangsdiensten (z.B. Hotspot-Dienst)
lhr Zeichen: 1S16-4; Ihr Schreiben vom 30.01.2015

Sehr geehrte Frau Dr, Wohlmacher,
sehr geehrte Damen und Herren,

wir nehmen Bezug auf Ihr 0.g. Schreiben an die von uns vertretenen Hauser Vodafone GmbH und Kabel Deutsch-
land Vertrieb und Service GmbH.

Darin filhren Sie aus, dass es notwendig geworden sei, auch WLAN-bezogene Internetzugangsdienstleistungsange-
bote (z.B. Hotspot-Dienste) der Telekommunikationsunternehmen in die Verpflichtung der TK-Uberwachung nach
§ 110 TKG einzubeziehen. Entsprechend Ihrem Schreiben gehen Sie davon aus, dass, soweit keine Nutzeridentifizie-
rung eingesetzt wird, fir die technische Realisierung des Internetzugangs die MAC-Adresse des Endgerates ver-
wendet wird und die Uberwachung auf dieser Grundlage umgesetzt werden kénne.,

Gestatten Sie dazu zunéchst die folgenden grundsatzlichen Anmerkungen:

1. Kreis der Verpflichteten

Nach hiesigem Verstandnis erstreckt sich die in § 110 TKG niedergelegte und u.a. in § 3 TKUV konkretisierte Ver-
pflichtung zur Umsetzung von Anordnungen zur Uberwachung von Telekommunikation nicht nur auf Klassische
Telekommunikationsunternehmen oder -netzbetreiber, sondern auf alle Betreiber von Telekommunikationsanla-
gen, mit denen Telekommunikationsdienste fiir die Offentlichkeit erbracht werden. Ergéanzend verpflichtet gemaf
§ 110 Abs. 1 S. 2 ff. TKG und insofern mitteilungspflichtig gegeniiber der Bundesnetzagentur (BNetzA) sind zudem
Anbieter 6ffentlich zuganglicher Telekommunikationsdienste, die selbst nicht Betreiber einer Telekommunikati-
onsanlage sind.

Auf Basis der Begriffsbestimmungen in § 3 Nrn. 17a, 23 und 24 TKG gehen wir deshalb davon aus, dass grundsétz-
lich auch alle sonstigen natlrlichen und juristischen Personen (z.B. Stadte und Gemeinden, aber auch Unterneh-
men und Vereine), die WLAN-basiert den Zugang zum Internet fiir die Offentlichkeit (z.B. auch durch Aggregation
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von WLAN-Zugangspunkten an Endnutzerstandorten) anbieten, zum Kreis der Verpflichteten geméaR § 110 TKG
iV.m. § 3 TKUV gehéren und von der BNetzA entsprechend angeschrieben, zur Vorlage technischer Konzepte gebe-
ten werden, sofern im Einzelfall etwaige sonstige Voraussetzungen erfullt bzw. Ausnahmeregelungen nicht ein-
schlagig sind.

Dies ist nach hiesiger Auffassung jedenfalls schon aus Griinden der Gleichbehandlung und zur Vermeidung von
Wettbewerbsverzerrungen zwingend geboten.

2. Abgrenzung der Verpflichtung im Einzelfall

Im Unklaren zu bleiben scheint in Bezug auf das Angebot von WLAN:-basierten Internetzugangsdiensten ohne Nut-
zerregistrierung mit Blick auf den Wortlaut derin § 3 Abs. 2 S. 1 Nr. 5 TKUV geregelten Ausnahme die Abgrenzung
des Kreises der Verpflichteten im Einzelfall.

§3Abs.2S.1 Nr. 5 TKUV sieht vor, dass fiir Telekommunikationsanlagen keine Vorkehrungen zu treffen sind, wenn
+an sie nicht mehrals 10.000 Teilnehmer oder sonstige Nutzungsberechtigte angeschlossen sind.” Die Ausnahme-
regelung stellt dabei auf die Anzahl der Teilnehmer ab. GemaR der Definition in § 3 Nr. 20 TKG ist Teilnehmer ,jede
naturliche oder juristische Person, die mit einem Anbieter von &ffentlich zugénglichen Telekommunikationsdiens-
ten einen Vertrag Uber die Erbringung derartiger Dienste geschlossen hat". Von einem (ggf. auch konkludenten)
Vertragsschluss ist bei einer unregistrierten Nutzung von WLAN-basierten Internetzugangsdiensten im Zweifel stets
auszugehen,

Der Wortlaut des § 3 Abs. 2 S. 1 Nr. 5 TKUV (,angeschlossen*) impliziert jedoch insofern sowohl fur die dort geregel-
te Ausnahme als auch fiir die regelméRige Geltung der Verpflichtung nach § 3 Abs. 1 TKUV eine gewisse Dauerhaf-
tigkeit sowohl der vertraglichen Beziehung zwischen dem Betreiber einer Telekommunikationsanlage bzw. dem
Diensteanbieter als auch der technisch-physischen Verbindung des Teilnehmers mit der Telekommunikationsanla-

ge.

Das Angebot von WLAN-Hotspot-Diensten ohne Benutzerregistrierung zeichnet sich allerdings regelmagig durch
eine lediglich voriibergehende, gerade nicht auf Dauer ausgelegte vertragliche Beziehung und insbesondere keine
dauerhafte physische Verbindung aus. Vielmehr ist bei der unregistrierten/anonymen Nutzung in vielen Fallen mit
keiner dauerhaften Nutzung zu rechnen, sondern die nomadische, kurzzeitige Nutzung an vielen 6ffentlichen Stel-
len durfte den Uberwiegenden Nutzungsanteil darstellen.

Hier fehlt es nach hiesigem Verstandnis an Vorgaben, ab welcher Zeit ein nur per MAC-Adresse des Endgerétes re-

gistrierter Nutzer als Teilnehmer im Sinne des § 3 Abs. 2 S. 1 Nr. 5 TKUV gilt und in Bezug auf die dort maRgebliche
Anzahlvon 10.000 Teilnehmern eingerechnet wird sowie ggf. ab welcher Zeit der Inaktivitit er wieder von der An-

zahl der Teilnehmer gestrichen werden darf.

Jedenfalls darf bei dieser flr die Abgrenzung des Kreises der Verpflichteten entscheidenden Frage keinesfalls mit
zweierlei Mafd gemessen werden und klare Kriterien miissen definiert werden. Wie eingangs bereits dargestellt,
muss auch diesbezliglich grundsatzlich eine Gleichbehandlung aller Anbieter von WLAN-basierten Internetzu-
gangsdiensten erfolgen. Keinesfalls diirfen hinsichtlich der Auswahl der Verpflichteten Unterschiede zwischen
etablierten Telekommunikationsnetzbetreibern und -diensteanbietern einerseits und sonstigen Anbietern von
WLAN-basierten Internetzugangsdiensten andererseits gemacht werden.

3. Umsetzung von Uberwachung auf Basis der MAC-Adresse bei Angeboten
ohne Nutzeridentifizierung

Die praktische Umsetzung von UberwachungsmaRnahmen bei Nutzung eines WLAN-Hotspot-Dienstes ohne Nut-
zeridentifizierung wirft zudem ebenfalls grundsatzliche Fragen auf.
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Die BNetzA geht in diesem Zusammenhang davon aus, dass, soweit keine Nutzeridentifizierung eingesetzt wird, fiir
die technische Realisierung des Internetzugangs die MAC-Adresse des Endgerates verwendet wird und die Uberwa-
chung auf dieser Grundlage umgesetzt werden kénne. Die MAC-Adresse stellt an dieser Stelle das einzig ersichtli-
che mégliche Uberwachungskriterium dar.

Hier ist aus unserer Sicht jedoch bereits der praktische Anwendungsfall einer MAC-adressenbezogenen Uberwa-
chungsanordnung durch berechtigte Stellen/Ermittlungsbehérden fraglich. Dazu miisste zundchst vorab auf
rechtméRigem Wege das an der jeweiligen Datenkommunikation beteiligte Endgerét gefunden bzw. ermittelt und
dessen MAC-Adresse ermittelt worden sein, um dann eine auf diese MAC-Adresse bezogene Uberwachungsmafs-
nahme anzuordnen.

Praktisch relevant dlirfte dieser Fall daher schon kaum werden.

Zudem bleibt anzumerken, dass eine MAC-Adresse des WLAN-Netzwerkinterfaces im Endgerat beliebig durch den
Endkunden manipulierbar ist. Anders als bei Rufnummern oder etwa einer IMEI bzw. IMSI gibt es hier keine Bestre-
bungen, eine Manipulierbarkeit zu verhindern. Durch die Veranderbarkeit (, MAC-Spoofing") bietet eine MAC-
Adresse deshalb schon keine Méglichkeit zur sicheren Identifikation eines Gerates bzw. eines Teilnehmers. Viel-
mehr existieren sogar Anwendungen, die auf Smartphones bei jeder Benutzung eines WLAN-Zugangspunktes eine
neue MAC-Adresse vorgeben.

Insofern wére die Umsetzung von Uberwachungsmanahmen auf der Basis von MAC-Adressen auch datenschutz-
rechtlich bedenklich, da sich die UberwachungsmaRnahmen auf Personen erstrecken kénnten, die gar nicht Ziel
von Ermittlungen sind, jedoch zufallig ein Endgerat mit der MAC-Adresse verwenden, auf die sich die Uberwa-
chungsanordnung bezieht. Vor diesem Hintergrund von vornherein ausscheiden miisste etwa auch die vollstandige
Uberwachung aller Nutzer eines WLAN- -Zugangspunktes.

Zugleich ware die Implementierung entsprechender Vorkehrungen fiir eine Uberwachung auf Basis der MAC-
Adresse mit grofien technischen Herausforderungen und finanziellem Aufwand fir die Unternehmen verbunden.
Auch diirften die Kosten einer einzelnen MAC-adressenbezogenen Uberwachung immens hoch sein, da ein auf die-
se MAC-Adresse bezogener Beschluss zur Uberwachung regelméfig von allen bzw. einer Vielzahl von Anbietern
von WLAN-Hotspot-Diensten ohne Nutzeridentifizierung umgesetzt werden misste.

Unklar bleibt auerdem, ob die bislang von der BNetzA genannten Kennungen im Fall der WLAN-Nutzung mit Nut-
zeridentifizierung sowie der MAC-Adresse im Fall der anonymen Nutzung abschlieBend die Kennungen benennen,
auf Basis derer von den Verpflichteten die technische Gestaltung der zur Umsetzung von UberwachungsmaRnah-
men erforderlichen Einrichtungen vorzunehmen ist. Diesbeziiglich benétigen die ggf. in den Kreis der Verpflichte-
ten fallenden Unternehmen dringend Planungssicherheit in Bezug auf noch zu tatigende oder bereits erfolgte In-
vestitionen und Implementierungsmafnahmen.

Mit Blick auf die vorgenannten Erwdgungen regen wir daher an, die Verpflichtung zu UberwachungsmaRnahmen fur
die Nutzung eines WLAN-Hotspot-Dienstes ohne Nutzeridentifizierung noch einmal grundsatzlich zu priifen.

4. Keine vorschnelle Verpflichtung einzelner Marktteilnehmer

Allgemein mochten wir auch auf das Ziel der Politik verweisen, die Verfiigbarkeit freier, kostenloser WLAN-Zugénge
in Deutschland zu steigern, sowie die dazu erfolgende, noch nicht abgeschlossene Diskussion um gesetzliche Re-
gelungen, die hierzu (insbesondere zu Haftungsfragen) abschlieBend Rechtssicherheit schaffen sollen. Eine diesen
ausstehenden Regelungen vorgreifende, nach Einschatzung von uns in vielen Details noch unklare Verpflichtung
zu Uberwachungsmafnahmen insbesondere bei der Nutzung eines WLAN-Hotspot-Dienstes ohne Nutzeridentifi-
zierung sollte aus unserer Sicht vermieden werden. Vielmehr spricht dies nach unserem Dafiirhalten sogar dafir,
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das Thema Uberwachung von WLAN-bezogenen Internetzugangsdiensten zundchst ausfihrlich im Rahmen einer
Konsultation interessierter Kreise und insbesondere der betroffenen Unternehmen umfassend zu erértern, bevor
einzelnen Marktteilnehmer bereits die Implementierung von Uberwachungstechnik konkret aufgegeben wird.

5. Verpflichtung der Vodafone / Kabel Deutschland (Antwortbogen)

Den Inrem oben genannten Schreiben beigefiigten Antwortbogen erhalten Sie jeweils ausgef(llt fir die Vodafone
GmbH sowie die Kabel Deutschland Vertrieb und Service GmbH als Anlage zuriick.

Basierend auf den obenstehenden Ausfliihrungen dazu die folgenden Anmerkungen:

Die Kabel Deutschland als Anbieter von WLAN-bezogenen Internetzugangsdiensten bietet Telekommunikations-
dienste fir die Offentlichkeit an und versorgt insgesamt mehr als 10.000 Kunden. Allerdings ist nach hiesigem Ver-
standnis mit Blick auf die Ausnahmeregelung des § 3 Abs. 2 S. 1 Nr. 5 TKUV nicht die Gesamtkundenzahl erheblich,
sondern insofern dienstespezifisch die Anzahl der angeschlossenen Teilnehmer.

Bei etwaigen Ruckfragen stehen wir lhnen gerne zur Verfigung.

Mit freundlichen GriRen

Kabel Deutschland Vertrieb und Service GmbH Vodafone GmbH

Anlage:
[BuGG]



