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Vorwort

Liebe Leserinnen und Leser,

das Bundesamt fiir Verfassungsschutz (BfV) stellt eine tra-
gende Sdule im Sicherheitsgefiige der Bundesrepublik
Deutschland dar. Als ,Frihwarnsystem des Staates“ist es
das Ziel des BfV, Angriffe gegen die Bundesrepublik
Deutschland bereits im Vorfeld polizeilicher Mafnahmen
zu identifizieren und zu analysieren. Entsprechende Infor-
mationen werden anschlieffend beispielsweise an die Poli-
zeibehorden tibermittelt, damit diese Angriffe auf den Staat
- wenn moglich - verhindern kénnen. Zudem dienen die In- &
formationen der Unterrichtung der Bundesregierung tiber Dr. Hans-Georg Maafien
die Sicherheitslage in Deutschland. Prasident des

Bundesamtes fiir Verfassungsschutz

Zwingende Voraussetzung einer exakten und schnellen

Analyse und Informationsiibermittlung ist eine vollstindige und
préazise Dateien- und Aktenfiihrung im BfV. Ihr kommt ein hoher
Stellenwert bei der Wahrnehmung der gesetzlichen Aufgaben des
BfV zu. Eine Vielzahl gesetzlicher und interner Vorschriften regelt
die Voraussetzungen fiir die Erhebung, Verarbeitung und Nutzung
von personenbezogenen Daten. Die Einhaltung dieser Regelungen
wird nicht nur durch den Beauftragten fiir den Datenschutz im BfV
selbst, sondern auch durch andere Behérden und Gremien streng
tiberwacht. Hierunter fallen das Bundesministerium des Innern
(BMI), der Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (BfDI), das Parlamentarische Kontrollgremium
(PKGr) und die G10-Kommission. Die Kontrolle wird durch die
Moglichkeit gerichtlicher Nachpriifungen der Mafinahmen des BfV
erginzt. Der Verfassungsschutz zihlt damit zu den bestkontrollier-
ten Institutionen unseres Staates.

Eine Verarbeitung und Nutzung personenbezogener Daten erfolgt
im BfV solange wie notig, aber so kurz wie moglich. Unser Ziel ist es,
dass auf der einen Seite relevante Informationen analysiert und
weitergegeben werden und den Biirgerinnen und Biirgern auf der
anderen Seite der grofitmogliche Schutz ihrer Grundrechte vor
staatlichen Eingriffen zuteil wird. Diesen Spagat zwischen dem
Schutz des Staates vor Angriffen und den Grundrechten der Betrof-
fenen, insbesondere dem Recht auf informationelle Selbstbestim-
mung, leisten die Mitarbeiter/innen des Verfassungsschutzes in ih-
rer tagtiglichen Arbeit durch sorgfiltige Abwagung der in Rede ste-
henden Interessen in jedem Einzelfall.
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Die grof$e Verantwortung, die mit der Speicherung und Pflege von
personenbezogenen Daten in Akten und Dateien verbunden ist, ist
jeder einzelnen Mitarbeiterin und jedem einzelnen Mitarbeiter des
Verfassungsschutzes bewusst. Gleichwohl hat das BfV die Daten-
und Aktenpflege nach der sog. ,Schredder Affire® d.h. der Aktenver-
nichtungen in zeitlichem Zusammenhang zum Bekanntwerden der
Taten des ,Nationalsozialistischen Untergrundes“ (NSU), einer
griindlichen und selbstkritischen Priifung unterzogen. Das Analyse-
ergebnis veranlasste das BfV, die Daten- und Aktenpflege weiter zu
optimieren. Die ergriffenen Mafinahmen bestehen im Wesentlichen
aus der Uberarbeitung von internen Vorschriften zum Umgang mit
Daten in Dateien und Akten, der Intensivierung von Schulungen
und Weiterbildungen der Mitarbeiterinnen und Mitarbeiter und der
Installation von sog. ,Datenschutzansprechpartner/innen®in den
Fachabteilungen des BfV. Kernaufgabe dieser Ansprechpartner/in-
nen ist es, die Mitarbeiterinnen und Mitarbeiter der jeweiligen Ab-
teilung fachkundig und dezentral in Fragen zum Umgang mit Da-
ten in Dateien und Akten zu beraten und zu unterweisen. Ferner
bilden sie die Kontaktstelle zu dem Beauftragten fiir den Daten-
schutz im BfVund fungieren bei datenschutzrechtlichen Belangen
als kompetente/r Ansprechpartner/in. Mit diesen und weiteren
Mafdnahmen wollen wir die grofstmogliche Anwendungssicherheit
fir unsere Mitarbeiterinnen und Mitarbeiter im Umgang mit Daten
und Akten erzielen und dauerhaft erhalten.

Mit dieser Broschiire laden wir Sie herzlich dazu ein, sich kritisch
mit der Erhebung, Verarbeitung und Nutzung personenbezogener
Daten durch das BfV auseinanderzusetzen. Wir wollen keinen gla-
sernen Biirger, sondern eine demokratische und rechtsstaatliche
Gesellschaft, in welcher sich jeder einzelne Biirger frei entfalten und
entwickeln kann.

Dr. Hans-Georg Maafen
Bundesamt fiir Verfassungsschutz

o
Mkratie sch
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I. Verfassungsschutz =
Schutz der Verfassung?

Verfassungsrechtliche Grundlagen

Die Verfassungsschutzbehorden sind Ausdruck des
im Grundgesetz verankerten Prinzips einer wehr-
haften Demokratie. Sie tragen dazu bei, die grundgesetzlich ver-
biirgten Freiheitsrechte der Biirgerinnen und Biirger vor Gefahren
und Angriffen dauerhaft zu schiitzen.

Das Bundesamt fiir Verfassungsschutz (BfV) hat die Aufgabe, aktuel-
le Gefahren durch den politischen Extremismus und dessen Ent-
wicklungspotentiale sowie die Bedrohungen durch Spionageaktivi-
taten fremder Nachrichtendienste einzuschitzen und so zum
Schutz der freiheitlichen demokratischen Grundordnung beizutra-
gen. Hierzu zahlt nicht die gesamte Verfassung, sondern nur deren
oberste Werteprinzipien als Kernbestand der Demokratie. Dem
Grundgesetz liegt die Vorstellung zugrunde, dass der Mensch einen
eigenen selbstindigen Wert besitzt und Freiheit und Gleichheit we-
sentliche Grundpfeiler der staatlichen Einheit sind. Sie bilden die
freiheitliche demokratische Grundordnung mit ihren grundlegen-
den Prinzipien, wie beispielsweise
Menschenrechte, Gewaltenteilung Freiheitliche demokratische Grundordnung

und die Unabhéngigkeit der Ge- der Bundesrepublik Deutschland
richte (s. Abb.).

Das Grundgesetz fir die Bundesre-
publik Deutschland gewiahrt den
Birgerinnen und Biirgern eine
Vielzahl von Freiheitsrechten. Die-
se stehen grundsatzlich auch sol-
chen Personen zu, die unsere frei-
heitliche demokratische Grund-
ordnung ablehnen. Eine klare
Grenze ist allerdings dort zu zie-
hen, wo deutlich erkennbar wird,
dass Grundrechte dazu miss-
braucht werden, die freiheitliche
demokratische Grundordnung zu
untergraben und damit das Fun- . N :
dament dieser Freiheitsrechte zu I er ichheit fir Partei iti ihei
Mehrparteienprinzip | Chancengleichheit fiir Parteien | Oppositionsfreiheit
beseitigen. '
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Gesetzlicher Auftrag
Die Verfassungsschutzbehdrden beobachten deshalb:

1. Bestrebungen, die gegen die freiheitliche demokratische
Grundordnung des Grundgesetzes gerichtet sind,

2. auslandische Gruppen, die ihre politischen Auseinanderset-
zungen mit Gewalt auf deutschem Boden austragen oder von
Deutschland aus Gewaltaktionen in anderen Staaten vorbe-
reiten oder durchfihren,

3. sicherheitsgefihrdende oder geheimdienstliche Tatigkeiten
fremder Staaten gegen die Bundesrepublik Deutschland und

4, Bestrebungen, die gegen den Gedanken der Volkerverstandi-
gung, insbesondere gegen das friedliche Zusammenleben der
Volker gerichtet sind.

ST T T TRESS
. Sicherheitsgefihrdende und
ll extremistische Bestrebungen von
Ausldndern sowie
Islamismus/islamistischer

erfassungsfeindliche Aktivititen JSS ¥ TE PO Uh
(Rechts- und Linksextremismus \ y AL A "
einschlieflich Terrorismus) ' i T T

- PEEIESEBESS

Mitwirkung an
Sicherheitsiiberpriifungenvon
Geheimnistrigern (personeller
Geheimschutz, Sabotageschutz)

dienstliche Aktivitiaten

Dartiber hinaus wirken Verfassungsschutzbehorden bei der Sicher-
heitstiberpriifung von Personen mit, denen im 6ffentlichen Interes-
se geheimhaltungsbediirftige Informationen anvertraut werden
(personeller Geheimschutz) und die innerhalb lebens- oder verteidi-
gungswichtiger Einrichtungen an sicherheitsempfindlichen Stellen
beschiftigt sind oder werden sollen (Sabotageschutz).

Generelle Aufgabe der Verfassungsschutzbehorden ist es, ein ,,Friih-
warnsystem des Staates” zur Identifizierung von Gefahrenpoten-
zialen flir die Demokratie bzw. die freiheitliche demokratische
Grundordnung zu bilden. Aus diesem Grund findet eine Beobach-
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tung bereits im Vorfeld strafbarer Handlungen statt. Der Verfas-
sungsschutz wird bereits dann titig, wenn noch keine konkrete Ge-
fahr bzw. noch keine Rechtsgiiterverletzung eingetreten ist. Dies be-
deutet, dass Angriffe gegen die staatliche Ordnung bereits im Vor-
feld polizeilicher Gefahrenabwehr durch das BfVwahrgenommen
und - wenn moglich - durch die Strafverfolgungsbehérden abge-
wehrt werden konnen.

Da dem BfV bei der Erfiillung seiner Aufgaben keinerlei polizeiliche
Befugnisse zustehen, greift er nicht etwa durch Festnahmen, Durch-
suchungen oder Beschlagnahmen in die Rechte der Betroffenen ein.
Vielmehr erfolgt ein Eingriff in die Grundrechte der betroffenen
Biirgerinnen und Biirger ausschliefilich dadurch, dass bei tatsachli-
chen Anhaltspunkten fiir das Vorliegen einer verfassungsfeindli-
chen Bestrebung, einer sicherheitsgefdhrdenden oder geheim-
dienstlichen Tatigkeit Informationen gesammelt und ausgewertet
werden dirfen. Hierzu darf das BfV unter engen Voraussetzungen
in das grundgesetzlich garantierte Recht auf informationelle Selbst-
bestimmung (Art. 2 Abs. 1iV.m. Art. 1 Abs. 1 Grundgesetz-GG) der
Biirgerinnen und Biirger eingreifen.

Die Verfassungsschutzbehorden
erheben, speichern, iibermitteln und nutzen
personenbezogene Daten!

Die Erhebung, Speicherung, Nutzung und Weitergabe von personenbezogenen
Daten durch die Verfassungsschutzbehoérden greifen in Grundrechte Betroffener
ein, doch geschieht dies in Abwagung mit den iiberwiegenden Interessen der
Allgemeinheit zum Schutz der freiheitlichen demokratischen Grundordnung und
des Bestandes oder der Sicherheit des Bundes oder eines Landes.

Recht auf Schutz der freiheitlichen
informationelle demokratischen
Selbstbestimmung Grundordnung und des
der/des Betroffenen Bestandes oder der
gemaR Sicherheit des Bundes
Art.2(1),1(1) GG oder eines Landes

Das Grundrecht auf informationelle Selbstbestimmung beinhaltet
die Befugnis des Einzelnen, grundsitzlich selbst tiber die Preisgabe
und Verwendung seiner personlichen Daten zu bestimmen. In die-
ses Recht wird eingegriffen, wenn personenbezogene Daten zu ei-
ner bestimmten Person ohne deren Zustimmung gesammelt und
verwendet werden.
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Eingriffe in Grundrechte bediirfen einer gesetzlichen Grundlage.
Fiir den Verfassungsschutz ist dies in erster Linie das
Gesetz liber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten
des Verfassungsschutzes und iiber das Bundesamt fiir Verfassungsschutz
(kurz: Bundesverfassungsschutzgesetz — BVerfSchG)

Einschriankungen dieses Rechts auf ,,informationelle Selbstbestim-
mung” sind nur im iiberwiegenden Allgemeininteresse zulissig.
Sie bediirfen einer verfassungsgemaéfien gesetzlichen Grundlage
und missen verhiltnismafig sein.

II. Informationserhebung

Wer ist betroffen?

Das BfV hat nach § 3 Abs. 1 BVerfSchG die Aufgabe, Informationen
u. a. Uiber ,extremistische® bzw. ,verfassungsfeindliche® Bestrebun-
gen zu sammeln und auszuwerten. Verfassungsfeindliche Bestre-
bungen sind zwar regelmiflig Organisationen. Da Organisationen
aber durch Personen handeln, sind diese zwangsldufigauch Gegen-
stand der Beobachtungstitigkeit der Verfassungsschutzbehérden,
so dass diesbeziiglich eine Erhebung personenbezogener Daten er-
folgt.

Wichtigist, dass das BfV nichtbereits dann Personen beobachtet und
Daten zu ihnen speichert, wenn sie politisch anders als die Mehrheit
denken, beispielsweise kommunistische Literatur lesen, oder sich kri-
tisch tiber die Bundesregierung dufiern. Dies beriihrt nicht den Auf-
gabenbereich des Verfassungsschutzes. Die Schwelle zum Extremis-
mus ist erst dann tberschritten, wenn mit bestimmten Aktivitaten
bewusst die Zielrichtung verfolgt wird, die Grundwerte der freiheitli-
chen demokratischen Grundordnung zu beseitigen oder den Bestand
oder die Sicherheit des Bundes oder eines Landes zu gefahrden.

Uber den Begriff des Extremismus besteht oft Unklarheit - hiufig
wird er zu Unrecht mit Radikalismus gleichgesetzt. Radikale politische
Auffassungen sind durch die Meinungsfreiheit in Art. 5 GG geschiitzt
und haben in unserer freiheitlichen Gesellschaft ihren legitimen Platz.
Auch wer seine radikalen Vorstellungen realisieren will, muss nicht
befiirchten, vom Verfassungsschutz beobachtet zu werden - jedenfalls
nicht, solange er die Grundprinzipien unserer Verfassungsordnung
anerkennt. Der demokratische Rechtsstaat braucht kritikfahige Biir-
ger. Gegen extremistische Bestrebungen und geheimdienstliche Tatig-
10 keiten fremder Méchte muss er sich hingegen schiitzen.
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Das BfV erhebt zudem personenbezogene Daten im Rahmen seiner
Mitwirkung an Sicherheitstiberpriifungen von Personen aus Anlass
des Geheim- und Sabotageschutzes (§ 3 Abs. 2 Nr. 1 und 2
BVerfSchG). Wahrend beim Geheimschutz der tatsachliche oder
mogliche Zugang zu Verschlusssachen Ankniipfungspunkt fiir die
Durchfiihrung von Sicherheitsiiberpriifungen ist, orientiert sich der
Sabotageschutz an sicherheitsempfindlichen Stellen sogenannter
lebens- oder verteidigungswichtiger Einrichtungen. Die Befugnisse
des BfV bei seiner Mitwirkung sind im Sicherheitsiiberprifungsge-
setz vom 20. April 1994 geregelt. Es entspricht rechtsstaatlichen
Grundsitzen, dass eine Sicherheitsiiberpriifung nur mit Zustim-
mung des Uberpriiften erfolgen darf. Im Falle einer fiir ihn nachtei-
ligen Entscheidung hat der Betroffene Anspruch auf rechtliches Ge-
hor. Etwa 70 % der vom BfV gesammelten personenbezogenen Da-
ten stammen aus Sicherheitstiberpriifungen.

Was wird gesammelt?

Die Sammlung der Informationen erfolgt beim BfV nicht planlos
und willkiirlich! Die Informationssammlung dient dem BfV dazu,
eine fortlaufende, aktuelle, zutreffende und umfassende =
Gefahrenanalyse tiber die durch den politischen Extre-

mismus und Terrorismus sowie durch die Spionagetatig- W
keit fiir unseren Staat erwachsende Bedrohungen zu er- —

stellen, die hdufig polizeiliche Exekutivmafinahmen vor- s

—

bereiten.

S

Die dafiir gesammelten Informationen beziehen sich da-

bei sowohl auf Organisationen als auch Personen.

Soweit das BfV Daten zu Organisationen sammelt, sind dies u. a.
Angaben tiber Organisationsnamen, Griindungsdatum, Haupt- und
Nebensitze der Organisationen, Strukturdaten (z. B. Mitgliederzahl,
organisatorische Untergliederung etc.), Fihrungsgremien (z. B. die
personelle Zusammensetzung des Vorstandes), Verbindungen zu
anderen Organisationen, Finanzen, Aktivititen, programmatische
Ziele, politische Aussagen etc.).

Auch zu Personen sammelt das BfV Daten, soweit diese Personen mit
den zu beobachtenden Organisationen in mafigeblicher Verbindung
stehen (z. B. als Funktionéire, Mitglieder, Anhdnger oder Unterstiitzer).
Auch zu Personen, die nicht zu einer Organisation in Verbindung ste-
hen, darf das BfV Informationen sammeln, wenn deren Verhaltens-
weise auf die - einem politischen Zweck dienende - Anwendung von
Gewalt gerichtet ist oder aufgrund ihrer Wirkungsweise geeignet ist,
die freiheitliche demokratische Ordnung, den Bestand und / oder die
Sicherheit unseres Staates erheblich zu beschadigen.

11
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Die Daten zu Personen, die das BfV sammelt, sind dabei insbeson-
dere Identifikationsmerkmale (Name, Geburtsdatum und -ort, An-
schrift), Organisationsmitgliedschaften, extremistische/terroristi-
sche/geheimdienstliche oder sicherheitsgefihrdende Aktivititen,
Reisen oder Aufenthalte, Kontakte zu anderen Personen.

Natirlich darf das BfV zu Personen, die im Rahmen seines gesetzli-
chen Auftrages beobachtet werden, nicht jede Information sam-
meln. Die Information, die das BfV zur Person erhebt und speichert,
muss dazu beitragen, eine Bewertung der verfassungsschutzrele-
vanten Aktivititen der Person zu ermdéglichen. So ist die Informati-
on Uber eine Reise einer Person fiir das BfV nur relevant, wenn diese

im Zusammenhang mit einer extremistischen/terroristischen, ge-
heimdienstlichen oder sicherheitsgefihrdenden Aktivitit steht. Ei-
ne blofde Urlaubsreise ist fiir das BfV nicht von Interesse und ihre
Speicherung fiir seine Aufgabenerfiillung nicht erforderlich. Glei-
ches gilt fiir Informationen iber Kontakte zu anderen Personen.

D. h. auch, dass die blofe Bekanntschaft zu einer Person, die durch
den Verfassungsschutz beobachtet wird, nicht unmittelbar zu einer
»opeicherung“beim Verfassungsschutz fiihrt.

Mit welchen Mitteln werden Daten gesammelt?

Die Erhebung der erforderlichen personenbezogenen Daten durch
das BfV geschieht auf offene und / oder verdeckte (geheime) Weise.

Offene Beschaffung

Auskiinfte
(freiwillig)

Besuch von
Veranstaltungen

Auswertung von EIGEES
Zeitungen und =
elektronischen
Medien

Geheime Beschaffung

V-Leute

Observation

Geheime
Fotografie

Kontrolle von Post,
Telefon und Internet
nur im Rahmen von G10

Heimliche Ton-

aufzeichnungen
nur gem. § 9 Abs. 2 S. 1 BVerfSchG

Nachrichtendienstliche
Hilfsmittel
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Den iberwiegenden Teil (etwa 70%) seiner Informationen gewinnt
der Verfassungsschutz aus offenen, allgemein zuginglichen Quellen
- also Zeitungen, Flugblittern, Parteiprogrammen, Aufrufen und
dem Internet. Mitarbeiterinnen und Mitarbeiter des Bundesamtes
besuchen beispielsweise 6ffentliche Veranstaltungen oder sie befra-
gen (z. B.im Rahmen von Sicherheitsiiberpriifungen) Personen, die
sachdienliche Hinweise geben kénnen - auf freiwilliger Basis und
ungetarnt.

Einsatz nachrichtendienstlicher Mittel

In einigen Féllen ist das BfV allerdings auf den Einsatz nach-
richtendienstlicher Mittel angewiesen. Denn mit der Samm-
lung offenen Materials entsteht nicht immer ein vollstandi-
ges Bild. Gegentiber konspirativen Methoden versagen
schlichte Mittel der Nachrichtengewinnung: Spione verof-
fentlichen keine Programme und verteilen keine Flugblat-

ter, nicht alle Terroristen verfassen nach der Tat Selbstbe-
zichtigungsschreiben und nennen schon gar nicht ihren wah-
ren Namen. Um auch getarnte oder geheime Aktivititen beob-
achten zu konnen, ist es dem Verfassungsschutz gestattet,
»nachrichtendienstliche Mittel“ zur Informationsgewinnung zu
nutzen. Dies sind Methoden der geheimen, verdeckten Nachrich-
tenbeschaffung (§ 8 Abs. 2, § 9 BVerfSchQG).

Das BfV darf Methoden, Gegenstinde und Instrumente zur heimlichen
Informations-beschaffung einsetzen - z. B. Einsatz von Vertrauensleuten,
Observation etc. (§ 8 Abs. 2 BVerfSchG).

Der Einsatz ist unzuldssig, wenn die Information auf andere, den Betroffenen
weniger beeintrachtigende Weise moglich ist; z. B. durch offen zugangliche
Quellen.

Die Anwendung des Mittels darf nicht erkennbar auer Verhiltnis zur Bedeutung
des aufzuklarenden Sachverhalts stehen.

Die MaBnahme ist unverziiglich zu beenden, wenn ihr Zweck erreicht ist oder sich
Anhaltspunkte dafiir ergeben, dass er nicht - auf diese Weise - erreicht werden
kann (§ 9 Abs. 1 BVerfSchG).

Eine Anwendung nachrichtendienstlicher Mittel kommt aber im-
mer erst dann in Betracht, wenn alle anderen Mittel der Nachrich-
tenbeschaffung erschopft sind oder keine Aussicht auf Erfolg ver-
sprechen. Auflerdem darf der Verfassungsschutz in keinem Fall den
Kernbereich eines Personlichkeitsrechts, insbesondere den Kern-
bereich der privaten Lebensgestaltung, verletzen.

13
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Der Kernbereich privater Lebensgestaltung ist betroffen, sofern In-
formationen mit hochstpersonlichem Inhalt (z. B. mit Bezug zur ei-
genen Intimsphire, zu Uberlegungen, Ansichten und Erlebnissen
hochstpersonlicher Art oder zu innersten Gefiihlen) gewonnen
werden. Keinen hochstpersénlichen Inhalt haben dagegen Ge-
spriche bzw. Informationen mit konkretem Bezug zu Straftaten.

Uberwachung des Brief-, Post- und
Fernmeldeverkehrs

Die schwersten Eingriffe in die Grundrechte eines Biirgers erfolgen
durch eine Uberwachung des Brief-, Post- und Fernmeldeverkehrs.
Daher ist die Durchfiihrung einer solchen Mafnahme an strenge
gesetzliche Voraussetzungen des Gesetzes zur Beschrinkung des
Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz) ge-
kniipft. Die Voraussetzungen lauten wie folgt:

« ERFORDERLICHKEIT
Eine Uberwachung muss erforderlich sein, um drohende
Gefahren fiir die freiheitliche demokratische Grundord-
nung oder die Sicherheit des Bundes oder eines Landes ab-
zuwehren. Erforderlich ist eine Mafinahme, wenn kein
milderes, also weniger belastendes Mittel den gleichen Er-
folg erreichen kénnte.

« SCHWERWIEGENDE STRAFTATEN
Zudem miissen Anhaltspunkte fiir bestimmte, schwerwie-
gende Straftaten, z. B. Hochverrat, geheimdienstliche
Agententitigkeit oder Bildung einer terroristischen Verei-
nigung, vorliegen.

« AUSSICHTSLOSIGKEITANDERER MITTEL
Auflerdem muss die Erforschung des Sachverhalts auf an-
dere Weise aussichtslos oder wesentlich erschwert sein.

Das BfV ist befugt, unter engen gesetzlichen Voraussetzungen
BeschrankungsmaRnahmen nach dem Artikel 10-Gesetz (G 10) durchzufiihren.
Zum Schutz der Person, in deren Grundrechte nach Artikel 10 GG eingegriffen
wird, besteht im BfV eine besondere, von Auswertung und Beschaffung abge-
schottete Organisationseinheit — der G 10-Bereich. Dieser unterliegt besonders

strengen Geheimhaltungserfordernissen.

Die Durchfiihrung einer BeschrainkungsmaBnahme erfordert immer eine
Anordnung durch das Bundesinnenministerium und der Zustimmung der G 10-
Kommission des Deutschen Bundestags.

14
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Eine zusatzliche Hiirde und Kontrolle in Bezug auf die Durchfiih-

rung einer G10-Mafnahme wird dadurch geschaffen, dass sie nicht

vom BfV selbst, sondern ausschliefdlich durch das Bundesministe-

rium des Innern angeordnet werden kann. Eine weitere Kontrolle

erfolgt vor dem Vollzug der Anordnung durch die sog. G 10-Kom-

mission’, die Uiber die Zulassigkeit und Notwendigkeit der Be-
schrinkungsmafnahmen entscheiden muss. Nach der Anord \
einer G 10-Mafdnahme ist ferner halbjiahrlich das Parlamentérische
Kontrollgremium (PKGr) tiber die angeordneten Mafnahmen zu
unterrichten (§ 4 des Gesetzes iber die parlamentarische Kontrolle
nachrichtendienstlicher Tatigkeit des Bundes - PKGrG -). m/
Im Rahmen grotmoglicher Transparenz und zur Gewalau =

fektiven Rechtsschutzes der Betroffenen hat das B Betrof-

fenen nach der Beendigung einer G 10-Mafinahm satzlich J
mitzuteilen, dass eine entsprechende Maf$nah _

wurde (§ 12 Artikel 10-Gesetz).
erhobenen Daten /

Da es sich bei im Rahmen von G 10-Ma
in der Regel um besonders sensible Info onen handelt, ist ein
verantwortungsvoller und sorgfiltiger Umgang von grofdter Wich-
tigkeit. Aus diesem Grund sieht das Artikel 10-Gesetz besondere
Kennzeichnung-, Priif- und Léschungspflichten von G 10-Material
vor. Insbesondere § 4 Abs. 1 Artikel 10-Gesetz tragt dem Erfordernis
Rechnung, dass Daten, die aus Eingriffen in das Brief-, Post- und
Fernmeldegeheimnis stammen, geldscht werden, sobald sie fiir die
den Eingriff rechtfertigenden Zweck nicht mehr erforderlich sind.

Das BfV ist verpflichtet, die G 10-Unterlagen
(z.B. G 10-Protokolle, G 10-Vermerke)
nach § 4 Abs. 1 G 10 in Abstinden von 6 Monaten daraufhin zu tberpriifen,
ob die personenbezogenen Daten noch fiir die gesetzlich vorgesehenen
Zwecke erforderlich sind.

‘ Wenn dies nicht der Fall ist, sind die Unterlagen unverziiglich
zu vernichten/l6schen.

Lauschangriffe in oder gegen Wohnungen mit Kleinstabhorgera-
ten (sog. Wanzen) und Richtmikrofonen sind grundsétzlich unzu-
lassig. Das ergibt sich aus Artikel 13 Grundgesetz, der die Unverletz-
lichkeit der Wohnung schiitzt.

Die Novelle des Bundesverfassungsschutzgesetzes von 1990 sieht in
absoluten Ausnahmefillen einen solchen Eingriff als zuldssig an,
wenn er zur Abwehr einer Gefahr fiir die Allgemeinheit oder einer
Lebensgefahr fiir einzelne Personen unerlisslich ist. Aufderdem darf
geeignete polizeiliche Hilfe nicht rechtzeitig erlangt werden kénnen.

1 Die G 10-Kommission ist ein unabhingiges und weisungsfreies Staatsorgan. Sie besteht aus einem 15
Vorsitzenden, der die Befdhigung zum Richteramt haben muss und drei Beisitzern.
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Insoweit ist § 9 Abs. 2 BVerfSchG die Rechtsgrundlage fiir das spe-
zielle, besonders eingriffsintensive ND-Mittel der Wohnraumitiber-
wachung mit technischen Mitteln.

Auswertung und Beschaffung

Die Aufgabenwahrnehmung des BfV unterfallt im Be-
reich der Beobachtung extremistischer und terroristi-
scher Bestrebungen in die Bereiche Auswertung und
Beschaffung.

Die Auswertung hat die Aufgabe zu priifen, ob Infor-
: | mationen tatsdchliche Anhaltspunkte flir verfassungs-
\ m feindliche Bestrebungen (§ 3 Abs. 1 BVerfSchG) bein-

halten und solchen Anhaltspunkten mit dem Ziel
nachzugehen, Lagebilder und -beurteilungen (Analysen) zu erstel-
len. Dartiiber hinaus tibermittelt die Auswertung des BfVim Rahmen
der Zusammenarbeit fiir deren Aufgabenerfiillung relevante Infor-
mationen an andere Stellen, etwa Landesbehérden fir Verfassungs-
schutz, Polizeibehorden, Staatsanwaltschaften und andere in- und
auslandische Nachrichtendienste.

Die Informationsanalyse umfasst nicht nur die Priifung der verfas-
sungsschutzmafligen Relevanz einer Information, sondern auch die
Priifung von deren Informationswert. Darunter versteht man die
Konsistenz, den Wahrheitsgehalt und die Aktualitit einer Informati-
on. Zudem ist es Aufgabe der Auswertung, etwaige Informationslii-
cken zum Beobachtungsfeld festzustellen und durch Auftrage an die
Beschaffung (siehe weiter unten) zu schliefien.

BfV
§ 3 Abs. 1 BVerfSchG

{ \

beauftragt
Auswertung - Beschaffung

liefert Information

Die Aufgabe der Auswertung ist es, Die Aufgabe der Beschaffung ist es, nach den
Informationen auf tatsdachliche Anhaltspunkte Auftragen der Auswertung Informationen iiber
fiir Bestrebungen gemaf § 3 Abs. 1 BVerfSchG Organisationen und Personen zu sammeln,

zu priifen und deren Aktualitédt und die sich im Sinne von § 3 Abs. 1 BVerfSchG

Wahrheitsgehalt zu bewerten, mit dem Ziel, betitigen. Dies geschieht entweder auf
diese Bestrebungen aufzukliren und zu diesen offenem Wege oder durch den Einsatz
Lagebilder und -beurteilungen (Analysen) nachrichtendienstlicher Mittel.
zu erstellen. l

/

e Informationen ¢ Informationen ¢ Informationen ¢ Informationen ¢

16
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Die Aufgabe der Beschaffung ist es, nach den Auftrigen der Aus-
wertung Informationen tiber Organisationen und Personen zu
sammeln, die sich im Sinne von § 3 Abs. 1 BVerfSchG betitigen. Da-
bei sammelt die Beschaffung Informationen entweder auf offenem
Wege oder durch den Einsatz nachrichtendienstlicher Mittel (z. B.
durch den Einsatz eines V-Mannes - VM).

III. Informationsverarbeitung

Akten und Dateien

Das BfV tragt die gewonnenen Informationen systematisch in Ak-
ten und Dateien zusammen. Diese Datensammlungen sind zwin-
gende Voraussetzung einer prazisen und effektiven Auswertung
und Analyse zum Schutz der 6ffentlichen Sicherheit.

Die vom Verfassungsschutz gewonnen Informationen
werden gespeichert in Akten und Dateien

Dateien

Das BfV legt Informationen
zundichst in Akten ab.

Rechtsgrundlage fiir die Fiihrung von
Akten ist - mangels Spezialregelung - § 8
Abs. 1 BVerfSchG.

Sach- und organisationsbezogene
Informationen werden in Sachakten,
bedeutsame Personenerkenntnisse werden
in Personenakten festgehalten.

Das BfV speichert Informationen
auch in Dateien.
Fiir personenbezogene Dateien gelten
besondere datenschutzrechtliche
Vorschriften.

Rechtliche Grundlage des BfV fiir die
Verarbeitung und Nutzung personenbezo-
gener Daten in Dateien sind
§§ 6,10, 11 BVerfSchG.

17
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18

Nicht jede offen oder mit nachrichtendienstlichen Mitteln
gewonnene Information wird vom BfV in die Akten aufge-
nommen. Die Auswertung beginnt mit der Sichtung und
Bewertung der vorliegenden Information. Nur Informatio-
nen, die glaubhaft und fiir die Aufgabenerfiillung des Ver-

fassungsschutzes relevant sind, gelangen als ,,Erkenntnis®

in die Akten. Informationen, die das BfV nicht benétigt,
werden vernichtet. Meldungen iber extremistische Organi-
sationen werden zu sog. Sachakten genommen,; fiir die Ex-
tremismusbeobachtung oder Spionagebekdmpfung be-
deutsame Personenerkenntnisse hilt das BfV zum Teil auch
in eigens zu einer Person angelegten sog. Personenakten
fest.

Die als glaubhaft und bedeutsam bewerteten und deshalb in
Akten festgehaltenen Daten miissen wieder auffindbar sein.

Aus dlesem Grund speichert das BfV Informationen auch in Dateien,

unter den Voraussetzungen der §§ 10, 11 BVerfSchG. Die Befugnis,
personenbezogene Informationen in Dateien zu speichern ist jedoch
durch die Bestimmungen des Bundesverfassungsschutzgesetzes
(BVerfSchG) eingeschrankt. So ist das BfVnach § 12 Abs. 2 BVerfSchG
verpflichtet, in Dateien gespeicherte personenbezogene Daten zu 16-
schen, wenn ihre Speicherung unzuléssig war oder ihre Kenntnis fiir
die Aufgabenerfiillung des BfV nicht mehr erforderlich ist.

Eine der wichtigsten Dateien fiir das
BfV stellt das Nachrichtendienstli-
che Informationssystem und Wis-
sensnetz (NADIS WN) dar. Es han-
delt sich um ein automatisiertes Da-
tenverbundsystem, an dem alle Be-
horden fiir Verfassungsschutz des
Bundes und der Linder im Online-
Verkehr beteiligt sind, also unmittel-
bar am eigenen Bildschirm Daten
eingeben und abrufen kénnen. NADIS WN ermoglicht einen zeitna-
hen gegenseitigen Informationsaustausch.

Das NADIS WN enthilt Daten zu Personen, Objekten und Sach-
verhalten. In iberwiegender Zahl beschranken sich die gespeicher-
ten personenbezogenen Daten auf Informationen, die der Identifi-
zierung einer Person dienen: Namen, Vornamen, Geburtsdatum
und -ort, Staatsangehorigkeit und Anschriften, sowie Aktenzeichen
zum Auffinden der Informationen im jeweiligen Aktenbestand.
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s LfV Schleswig-
™= Holstein

s LfV Mecklenburg-
= Vorpommern

= LfV Hamburg

LfV Bremen
= LfV Berlin

=

s LfV
s LfV Nordrheln- Nledersachsen

= Westfalen
s LfV
LfV Sachsen- = Brandenburg
"' Anhalt
NADIS
BV ‘
LV Thiringen LfV Sachsen
= LfV LfV Hessen

= Rheinland-Pfalz

LfV Saarland

LfV Bayern

LfV Baden-

Wiirttemberg

Anmerkung: Die mit »IM« gekennzeichneten LfV sind Abteilungen
des jeweiligen Innenministeriums, die iibrigen sind selbstandige
(dem Innenministerium nachgeordnete) Landesbehorden.
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Informationsiibermittlung

Die Auswertungstitigkeit des Verfassungsschutzes ist
kein Selbstzweck. Das BfV soll im Rahmen seiner spe-
zifischen Aufgaben und Befugnisse dazu beitragen,
dass die innere Sicherheit der Bundesrepublik
Deutschland gewihrleistet ist. Deshalb muss das BfV
die Bundesregierung und andere Stellen in die Lage
versetzen, moglichst frithzeitig die notwendigen
Mafdnahmen zur Abwehr entsprechender Gefahren
einzuleiten.

Nach § 16 BVerfSchG ist das BfV gegeniiber dem Bun-
desministerium des Innern berichtspflichtig. Im Rah-
men dieser Berichtspflicht erstellt es z. B. Analysen
Uiber extremistische Organisationen und Lagebilder.
Die Bundesregierung kann somit auf Bedrohungen der
inneren Sicherheit auf vielfiltige Weise reagieren und
den Extremismus politisch im Wege der geistig-politi-
schen Auseinandersetzung bekdmpfen. Sie kann aber auch repressiv,
z. B. mit einem Vereinsverbot oder einem Antrag beim Bundesverfas-
sungsgericht zur Feststellung der Verfassungswidrigkeit einer Partei
reagieren.

Das BfV iibermittelt nach MaRgabe
spezialgesetzlicher Vorschriften
personenbezogene Daten insbesondere an

das Bundesministerium des Innern (BMI)
die Verfassungsschutzbehorden der Lander

den Bundesnachrichtendienst (BND)

den Militdrischen Abschirmdienst (MAD)
Polizeibehorden (z. B. das Bundeskriminalamt)
Staatsanwaltschaften (z. B. den Generalbundesanwalt)
auslandische Nachrichtendienste

(...)
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Die Verfassungsschutzbehorden des Bundes und der Liander sind
nach dem Bundesverfassungsschutzgesetz zur Zusammenarbeit ver-
pflichtet (§ 1 Abs. 2 BVerfSchG). Dabei unterrichten sich die Verfas-
sungsschutzbehorden gegenseitig tiber wichtige Entwicklungen (§ 5
Abs. 1 und 3 BVerfSchG). Sofern eine Verfassungsschutzbehorde im
Rahmen ihrer Aufgabenwahrnehmung Informationen einer anderen
Verfassungsschutzbehorde benétigt, werden die notwendigen Er-
kenntnisse ibermittelt und hierzu die entsprechenden Akten beige-
zogen.Auch an dieser Stelle zeigt sich, dass eine sorgfiltige Aktenfiih-
rung unabdingbar ist.

Nicht nur die Verfassungsschutzbehérden untereinan-
der, sondern auch die deutschen Nachrichten-
dienste insgesamt miissen im Interesse eines
wirksamen Staats- und Verfassungsschutzes
vertrauensvoll zusammenarbeiten. Dies bein-
haltet auch die Verpflichtung des BfV, den
Militarischen Abschirmdienst (MAD) (§ 3

Abs. 3 MAD-Gesetz) und den Bundesnach-
richtendienst (BND) (§ 20 Abs. 1 Satz 3
BVerfSchG) tiber Erkenntnisse zu unterrich-
ten, die flir deren Aufgabenerfiillung erforder-
lich sind.

Zudem besteht nach § 20 Abs. 1 BVerfSchG auch
eine Ubermittlungspflicht des BfV gegeniiber den
Polizeibehorden und Staatsanwaltschaften, wenn Staats-
schutzdelikte begangen wurden oder die Gefahr ihrer Begehung be-
steht. Eine Ubermittlung erfolgt danach zur Strafverfolgung und
Straftatenverhinderung. Daneben besteht auch ein Recht der Straf-
verfolgungsbehorden, das BfV um Informationen zu ersuchen, die
der Verhinderung von Staatsschutzdelikten dienen kénnen, siehe §
20 Abs. 2 Satz 1 BVerfSchG.

Gewinnt das BfV - etwa im Rahmen der Terrorismus- und Spiona-
gebekdmpfung - tatsichliche Anhaltspunkte fiir das Vorliegen eines
Staatsschutzdeliktes, so wird in der Regel der Generalbundesan-
walt (GBA) unterrichtet. Dieser entscheidet sodann tiber die etwaige
Einleitung von Mafnahmen der Strafverfolgung. Eine generelle
Pflicht zur Unterrichtung der Staatsanwaltschaft besteht allerdings
nicht, da das BfVim Gegensatz zur Polizei nicht dem Legalitits-,
sondern dem sog. Opportunitatsprinzip unterliegt: Sprechen in be-
sonderen Fillen operative oder andere schwerwiegende Sicher-
heitsinteressen gegen die Eroffnung eines strafrechtlichen Ermitt-
lungsverfahrens - man will z. B. noch versuchen, weitere Mitglieder

21



IM VISIER DES VERFASSUNGSSCHUTZES - DER GLASERNE BURGER?

einer Terrorgruppe zu identifizieren - so ist das BfV berechtigt, sei-
ne Erkenntnisse einstweilen zurtickzuhalten. Eine Ausnahme be-
steht fiir schwere Straftaten im Sinne des § 138 Strafgesetzbuch
(StGB): Erfahrt das BfV z. B.im Rahmen der Terrorismusbekamp-
fung etwa von einem geplanten Mord (§ 211 StGB), so muss es diese
Erkenntnis der zustindigen Staatsanwaltschaft mitteilen.

Eine Weitergabe von Informationen an auslandische Nachrichten-
dienste ist an strenge gesetzliche Voraussetzungen gebunden (§ 19
Abs. 3 BVerfSchG), die in BfV-internen Vorschriften konkretisiert
werden. Vor der Weitergabe der Informationen sind unter anderem
die schutzwiirdigen Belange des Betroffenen mit den Belangen der
Bundesrepublik Deutschland abzuwégen. Besonders strenge
Mafistabe sind gegentiber solchen Staaten anzulegen, die erkennbar
nicht den Anforderungen eines freiheitlichen Rechtsstaates genii-
gen.

Mit Ausnahme von Ubermittlungen an das BMI und die Landesbe-
horden fiir Verfassungsschutz unterbleibt eine Ubermittlung perso-
nenbezogener Daten nach § 23 BVerfSchG, wenn

1. fiir die ibermittelnde Stelle erkennbar ist, dass unter Be-
ricksichtigung der Art der Informationen und ihrer Erhe-
bung die schutzwiirdigen Interessen des Betroffenen das
Allgemeininteresse an der Ubermittlung tiberwiegen,

2. liberwiegende Sicherheitsinteressen dies erfordern oder

3. besondere gesetzliche Ubermittlungsregelungen entge-
genstehen; die Verpflichtung zur Wahrung gesetzlicher
Geheimhaltungspflichten oder von Berufs- oder besonde-
ren Amtsgeheimnissen, die nicht auf gesetzlichen Vor-
schriften beruhen, bleibt unberiihrt.

Damit werden zusitzlich zu den bereits in den einzelnen Ubermitt-
lungsvorschriften enthaltenen spezifischen Vorgaben bzw. Ein-
schrainkungen weitere bindende Ubermittlungsverbote aufgestellt.
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Wie lange werden Daten gespeichert?

§ 12 Abs. 3 Satz 1 BVerfSchG schreibt vor, dass
das BfVregelmaiflig bei der Einzelfallbearbei-
tung und nach festgesetzten Fristen, spatestens
aber nach fiinf Jahren, die Speicherung der je-
weiligen personenbezogenen Daten auf ihre
Richtigkeit und Erforderlichkeit zu priifen hat.
Nicht mehr fiir die Aufgabenerfiillung des BfV
erforderliche Daten sind dann zu léschen. D. h.
allerdings nicht, dass alle personenbezogenen Daten zwingend nach
Ablauf von fiinf Jahren gel6scht werden miissen. So kann es durch-
aus erforderlich sein, personenbezogene Daten linger zu speichern.

§ 12 Abs. 3 Satz 2 BVerfSchG sieht fiir die Extremismusbeobachtung
(nicht fiir die Spionageabwehr) eine Regell6schungsfrist vor: Diese
betrdgt 10 Jahre nach der letzten relevanten gespeicherten Informa-
tion, dem Erkenntnisdatum (EK-Datum). Ist die letzte relevante In-
formation alter, dann sind die Daten zu der betreffenden Person zu
16schen, es sei denn, der Prasident des BfV oder sein Stellvertreter
ordnen im Einzelfall ausnahmsweise eine weitergehende Speiche-
rung an.

Mit jeder Speicherung in einer Datei ist das EK-Datum
(Datum des jeweiligen speicherrelevanten Ereignisses,
nicht das Datum des Bekanntwerdens) festzulegen:

* Am 30. Mai 2012 wird bekannt, dass Person ,X“
am 22. April 2012 in den Vorstand der extremistischen
Organisation ,,0“ gewahlt worden ist.

-  EK-Datum ist: 22.04.2012

e Spatestens nach fiinf Jahren ist zu priifen, ob die gespeicherten
Daten zu l6schen sind:
-  Priifzeitpunkt ist April 2017

e Spatestens nach zehn Jahren sind die personenbezogenen
Daten grundsitzlich zu l6schen:
>  Hochstspeicherfrist ist April 2022

Die gesetzliche Hochstspeicherdauer ist nicht auf jede einzelne ge-
speicherte personenbezogene Information zu einer Person getrennt
anzuwenden. Entscheidend ist das letzte relevante Datum aller zu
einem Betroffenen gespeicherten Informationen. Mit dem Hinzu-
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kommen neuer Erkenntnisse erhoht sich folglich die Hochstspei-
cherdauer aller — und damit auch alterer - zu einer Person erfassten
Daten.

Die gesetzliche Hochstspeicherdauer fiir alle zur Person
erfassten Informationen berechnet sich nicht nach
dem Datum der jeweiligen Einzelerkenntnis, sondern nach

der letzten relevanten Erkenntnis (EK-Datum):

1. Information: Wahl in den Vorstand am 22. April 2012

2. Information: Wiederwahl in den Vorstand am 30. Marz 2014
- aktualisiertes EK-Datum: 30.03.2014
- Priifzeitpunkt fiir beide Informationen ist Marz 2019
- Hochstspeicherfrist fiir beide Informationen ist Marz 2024

Eine Loschung personenbezogener Daten hat jedoch zu unterblei-
ben, wenn Grund zu der Annahme besteht, dass durch sie schutz-
wirdige Interessen der/des Betroffenen beeintrachtigt wiirden. Ein
solcher Fall 1age beispielsweise vor, wenn eine Betroffene/ein Be-
troffener eine Klage gegen das BfV auf Auskunft erhebt. In diesem
Falle sind die Daten zu sperren. Sie diirfen nur noch mit Einwilli-
gung des Betroffenen tibermittelt werden (vgl. insgesamt § 12 Abs. 2
S. 2 bis 4 BVerfSchQG).

Fiir Daten zu Minderjiahrigen gilt eine kiirzere Priif- und Hochst-
speicherfrist von zwei bzw. fiinf Jahren nach der letzten gespeicher-
ten relevanten Information (§ 11 Abs. 2 BVerfSchQG).

Das BfV darf personenbezogene Daten in Dateien speichern,
dabei gelten die folgenden datenschutzrechtlichen Grundsitze:

« Das BfV darf nur die personenbezogenen Daten speichern und nutzen,
die zur Erfiillung seiner gesetzlichen Aufgaben erforderlich sind.

» Das BfV speichert die gewonnenen personenbezogenen Daten so kurz
wie moglich, aber so lange wie notig.

e Das BfV ist bei der Speicherung von personenbezogenen Daten in
Dateien an strikte gesetzliche Priif- und Loschungsfristen gebunden.

 Die Hochstspeicherfrist betriagt grundsitzlich 10 Jahre nach dem
Zeitpunkt der letzten gespeicherten relevanten Information, bei
Minderjahrigen 5 Jahre.
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Im Rahmen der Mitwirkung an Sicherheitsiiberpriifungen vom
BfV gespeicherte personenbezogene Daten unterliegen eigenen
Hochstspeicherfristen, die im § 22 Sicherheitsiiberpriifungsgesetz
(SUG) geregelt sind. Danach sind die Daten wie folgt zu 16schen:

+ Dbei einfachen Sicherheitsiiberpriifungen nach Ablauf von
5Jahren nach dem Ausscheiden des Betroffenen aus der

sicherheitsempfindlichen Tatigkeit oder bei Nichtaufnahme
der Tatigkeit,

« bei den tibrigen Uberpriifungsarten nach Ablauf von 11
Jahren bei Nichtaufnahme der sicherheitsempfindlichen
Tatigkeit und nach Ablauf von 15 Jahren nach dem Aus-

scheiden des Betroffenen aus der sicherheitsempfindli-
chen Tatigkeit.

grundq itzlich wegen

tein BEdEUtung Per. srecht Deutschland steh

nttl A x informationelle “° Debatte  untemehn
dtenerra: I'If:‘
Jahrepersonenbezogen

ArtVolkszahlungsurteil [ verindering to

v Grundlage
Begriffs Bundesdatenschu
Entwicklung  sollen
_ Betroffenen

o SChweiz t!l.i;_i'llt’ll'.lslt Idef"“ert s
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Was geschieht mit den Akten?

Wesentliche Arbeitsgrundlage des BfV zur Erfiillung seiner gesetzli-
chen Aufgaben bilden die in den Akten befindlichen Informationen
Uber verfassungsfeindliche, sicherheitsgefihrdende oder geheim-
dienstliche Bestrebungen bzw. Tatigkeiten sowie iber die damit in
Verbindung stehenden Organisationen, Sachverhalte und Personen.
Dieser Akteninhalt bildet die Datenbasis fiir die Erfassung von In-
formationen in Dateien. Ohne diesen ,,Aktenriickhalt” diirfen keine
Informationen in Dateien erfasst oder tibermittelt werden. Dies gilt
insbesondere fiir die Speicherung und Ubermittlung personenbe-
zogener Daten. Doch was geschieht mit den Informationen in den
Akten, wenn aufgrund einer entsprechenden Relevanzpriifung oder
nach Ablauf der gesetzlichen Hochstspeicherfristen die personen-
bezogenen Daten in Dateien geldscht werden miissen?

Im Hinblick auf Sachakten (S-Akten), die zu einem Sachverhalt
oder zu einer Organisation gefiihrt werden, ist zu beachten, dass
dort vor allem Informationen erfasst sind, die eine Vereinigung, ei-
nen Sachverhalt insgesamt — auch im historischen Kontext - betref-
fen. Eine Vernichtung einer S-Akte kann deshalb erst dann erfolgen,
wenn deren Aktenstiicke keine fiir die Aufgabenerfiillung des BfV
relevanten Informationen zu der jeweiligen Organisation bzw. den
jeweiligen Sachverhalten mehr enthalten. Eine personenbezogene
Auswertung der S-Akten findet nur statt, solange die jeweilige Per-
son auch in Dateien gespeichert ist. Werden diese Daten in Dateien
gemaf! § 12 BVerfSchG geldscht, diirfen diese auch in den Akten
nicht mehr genutzt werden.

Anders verhilt es sich bei der zu einer betroffenen Person gefiihrten
Personenakte (P-AKkte), die gezielt zu dieser Person zusammen-
getragene Informationen enthilt.

Das BVerfSchG enthélt - mit Ausnahme des § 11 Abs. 2 BVerfSchG
fir von zu Minderjahrigen gefiihrten Akten - keine ausdrtickliche
Verpflichtung zur Aktenvernichtung. Gleichwohl ergibt sich aus der
Loschungsverpflichtung nach § 12 BVerfSchG - als Ausfluss des aus
der Verfassung abgeleiteten Rechts der/des Betroffenen auf infor-
mationelle Selbstbestimmung - eine Verpflichtung zur Vernichtung
von P-Akten (vgl. auch Ziff. 17.2 des 19. Tatigkeitsberichtes des Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit).
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Im BfV sind in grofRer Anzahl Verschlusssachen? vorhanden. Die
Vernichtung solchen Materials richtet sich nach den Bestimmun-
gen der Allgemeinen Verwaltungsvorschrift des Bundesministeri-
ums des Innern zum materiellen und organisatorischen Schutz von
Verschlusssachen - Verschlusssachenanweisung - und ist streng ge-
regelt. Die Durchfiihrung der Aktenvernichtung ist ausschliefilich
auf Anordnung des Vorgesetzten (des Referatsleiters bzw. Organisa-
tionseinheitsleiters), unter Anwesenheit eines Zeugen und Anferti-
gung eines Vernichtungsprotokolls nach streng festgelegten Hand-
lungsschritten durchzufiihren. Bei der Vernichtung einer Akte ist si-
cherzustellen, dass zuvor simtliche korrespondierende Daten in
Dateien gel6scht wurden.

Von einer Vernichtung auszunehmen sind jedoch Akten, die als
»Zeitgeschichtlich bedeutsam anzusehen sind. Denn das BfV hat
aufgrund einer gesetzlichen Verpflichtung nach dem Bundesarchiv-
gesetz (BArchG) alle derartigen Unterlagen, die es zur Aufgabener-
filllung nicht mehr benétigt, dem Bundesarchiv zur Ubernahme an-
zubieten. Wenn es sich um Unterlagen von bleibendem Wert han-
delt, sind diese anschlieffend als Archivgut dem Bundesarchiv zu
tibergeben. Von der Anbietungspflicht ausgenommen sind Unterla-
gen, deren Offenbarung gegen das Brief-, Post- oder Fernmeldege-
heimnis verstofien wiirde.

2 Verschlusssachen (VS) sind im 6ffentlichen Interesse geheimhaltungsbediirftige Tatsachen, Gegenstinde
oder Erkenntnisse unabhingig von ihrer Darstellungsform (z. B. Schriftstiicke, Zeichnungen, Karten,
Fotokopien, Lichtbildmaterial, elektronische Dateien und Datentréger, elektrische Signale, Gerite, tech-
nische Einrichtungen oder das gesprochene Wort). Sie werden entsprechend ihrer Schutzbedurftigkeit 27
von einer amtlichen Stelle oder auf deren Veranlassung in Geheimhaltungsgrade eingestuft.
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Umgang mit personenbezogenen Daten
anhand eines Schaubildes

Politisch motivierter Anschlag in X-Stadt

Festnahme der Personen A, B, und

C durch Polizei

Ubermittlung der Informationen
zur Gruppe Y und zu Personen
A, B und C an Polizei und
Staatsanwaltschaft

Erstellen einer
Gefahrenanalyse fiir BMI

Fortgesetztes
Zusammentragen und
Ergénzen der Informationen
in Akten und Dateien zur
Vervollstandigung der
Erkenntnisse iiber die
Gruppe Y und ihre Mitglieder
A,Bund C

Entscheidung zum Einsatz
von nd-Mitteln (Observation,
VM, G 10-MaRnahmen)

Informationsaustausch mit anderen
Behorden (z.B. BKA, BND, LfV, GBA),
insbesondere iiber gemeinsame
Informations- und
Kooperationsplattformen wie dem
Gemeinsamen
Terrorismusabwehrzentrum (GTAZ)
oder dem Gemeinsamen
Extremismus- und
Terrorismusabwehrzentrum (GETZ)
und auch mit ausldndischen ND‘s

Bewerten der eingehenden
Informationen durch Abgleich mit
vorhandenen Daten

Eingang der Informationen zum
Anschlag durch Presse- und
Polizeiberichte

Beginn der Auswertung bei
Vorliegen der gesetzlichen
Voraussetzungen zum
Tatigwerden

Bestehende Erkenntnisse
zum Extremismus in X-Stadt
ergeben einen ersten Hinweis
auf mogliche Existenz einer
terroristischen Gruppe Y in
X-Stadt mit den Mitgliedern
A,BundC

Abfrage im NADIS WN und in
weiteren Dateien zu
bisherigen Informationen zur
Gruppe Y und den Personen
A,BundC

Aufnahme der Informationen
in den Aktenbestand und
Speicherung der Daten zur
Gruppe und den Personen A,
B und C in Dateien (insbes.
NADIS WN)

Anfrage an dasjenige
Landesamt fiir
Verfassungsschutz (LfV),
welches im NADIS WN zu den
Personen eine Speicherung hat

Gezielte Informationsbeschaffung
durch Presse- und
Internetauswertung und Anfragen
bei Behérden
(Einwohnermeldeamt, Polizei,
Kraftfahrzeugbundesamt,
Nationales Waffenregister etc.)
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IV. Ihr Recht

Einige Stimmen in der Offentlichkeit vertreten die Auffassung, Ver-
fassungsschutz und Datenschutz wiirden sich nahezu ausschliefien.
Bedeutet die Arbeit des Verfassungsschutzes das Ende des Daten-

schutzes? .
Das Gegenteil ist der Fall. Diverse gesetzliche Vor-
schriften, wie das BVerfSchG, das Antiterrordateigesetz ( Verfassungsschutz

oder das Sicherheitstiberpriifungsgesetz enthalten ei-
ne Vielzahl datenschutzrechtlicher Bestimmungen, die
die Biirgerinnen und Biirger vor unverhiltnisméafigen
Eingriffen in deren Grundrechte durch den Staat
schiitzen. Die Erhebung, Speicherung, Ubermittlung und Nutzung
personenbezogener Daten durch den Verfassungsschutz unterliegt
klaren und strengen gesetzlichen Bestimmungen. Der Bundesbe-
auftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
unterzieht das BfV auf dieser Grundlage einer kontinuierlichen da-
tenschutzrechtlichen Uberpriifung.

Im Rahmen grofdtmoglicher Transparenz ist das BfV gesetzlich ver-
pflichtet, Betroffenen auf Antrag unentgeltlich Auskunft tiber die zu
ihrer Person gespeicherten Daten zu erteilen, soweit auf einen kon-
kreten Sachverhalt hingewiesen und ein besonderes Interesse an ei-
ner Auskunft dargelegt wird (vgl. § 15 Abs. 1 BVerfSchG). Eine Aus-
kunft unterbleibt nur dann, wenn einer der in § 15 Abs. 2 BVerfSchG
ausdriicklich bezeichneten Verweigerungsgriinde, beispielsweise
die Gefahrdung einer Quelle, vorliegt. In diesem Fall kann sich der
Betroffene an den BfDI wenden. Dartiber hinaus hat die / der Be-
troffene gegeniiber dem BfV das Recht, personenbezogene Anga-
ben, die nachweislich unrichtig sind, in den Dateien und Unterlagen
des BfV korrigieren zu lassen. Zudem unterliegen Mafdnahmen des
BfV, die nach Darstellung der Betroffenen diese in ihren Rechten
beeintrichtigen, gerichtlicher Nachpriifung durch Verwaltungsge-
richte.

Auch hinsichtlich der Informationen in Akten, die das BfV an das
Bundesarchiv abgegeben hat, bestehen fiir den Betroffenen Infor-
mationsrechte, allerdings gegentiber dem Bundesarchiv. Nach § 4
BArchG ist einem Betroffenen auf Antrag Auskunft tiber die im Ar-
chivgut zu seiner Person enthaltenen Daten zu erteilen, soweit das
Archivgut durch Namen der Person erschlossen ist. Anstelle einer
Auskunft kann das Bundesarchiv Akteneinsicht gewahren. Wird
festgestellt, dass personenbezogene Angaben unrichtig sind, so ist
dies in den Unterlagen zu vermerken oder auf sonstige Weise fest-
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zuhalten. Bestreitet ein Betroffener die Richtigkeit personenbezoge-
ner Angaben, so ist ihm die Moglichkeit einer Gegendarstellung ein-
zuraumen. Dartiiber hinaus steht nach § 5 BArchG grundsatzlich je-
dermann das Recht zu, Archivgut des Bundes aus einer mehr als 30
Jahre zurtickliegenden Zeit zu nutzen. Archivgut des Bundes, das
sich auf nattirliche Personen bezieht, darf 30 Jahre nach dem Tode
der Betroffenen durch Dritte benutzt werden.

Durch die beschriebenen Auskunftsrechte der Biirgerinnen und
Biirgern wird zum einen gewihrleistet, dass deren Informationsan-
spriichen gentlige getan wird und zum anderen die Arbeitsweisen
des BfV transparent und nachpriifbar gemacht werden, sofern da-
durch keine Gefdhrdung der Sicherheit der Bundesrepublik
Deutschland hervorgerufen wird. Fiir das BfV ist es von grofster
Wichtigkeit, dass ein
Eingriff in die Grund-
rechte der Biirgerinnen
und Birger ausschlief3-
lich dann vorgenom-
men wird, wenn es zum
Schutz der Bundesrepu-
blik Deutschland erfor-
derlich ist. Sofern die
Erfassung von perso-
nenbezogenen Daten zu
einer bestimmten Per-
son im BfV erforderlich
ist, wird unter Beach-
tung der datenschutz-
rechtlichen Bestim-
mungen in regelméfiigen Abstinden die Zulidssigkeit der weiteren
Aufbewahrung gepriift. Der Umgang mit personenbezogenen Da-
ten erfolgt im BfV rechtmiflig, sorgfaltig und vertrauens-
wiirdig.

Weitere Informationen finden Sie auf der Internetseite des Bundes-
amtes fiir Verfassungsschutz unter: Wwww.verfassungsschutz.de
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