Professor Dr. Brun-Otto Bryde Am Kurhaus 33

25845 Nordstrand

2. juni 2014
Herrn
Professor Dr. von Wensierski
Dekan der Philosophischen Fakultat

der Universitit Rostock

Sehr geehrter Herr Dekan,

gerne komme ich Ihrer Bitte nach, die Beanstandung des Rektors vom 22, 05. 2014 im Rahmen der
Rechtsaufsicht auf ihre rechtlich Tragfihigkeit zu Gberpriifen.

Aus meiner Sicht trigt § 84 Abs. 4 LHG die Beanstandung nicht. Sie Gberschreitet die Grenzen, die der
Rechtsaufsicht bei der Uberpriifung akademischer Entscheidungen im Interesse der Freiheit der
Wissenschaft gesetzt sind.

Nach § 43 Abs. § Satz. 3 LHG liegt die Entscheidung Giber die Ehrenpromotion bei der Fakultit. Bei der
Feststellung der Voraussetzungen (dem Vorliegen Jbesonderer wissenschaftlicher Leistungen”) hat
die Fakultit eine Beurteilungsprarogative wie bei anderen akademischen Entscheidungen auch. Diese
ist noch ausgeprigter als sonst im Verwaltungsrecht, da sie den Kern der akademischen
Selbstverwaltung betrifft.

Die Rechtsaufsicht kann eine solche Entscheidung nicht mit einer eigenen Bewertung der Leistungen
in Frage stellen, sondern nur wegen Rechtsmingeln. Diese Konstruktion, die im Interesse einer
Vereinbarkeit einer Rechtaufsicht mit der Wissenschaftsfreiheit zwingend ist, wird unterlaufen, wenn
die Beanstandung den Rechtsfehler gerade in der falschen Bewertung der Wissenschaftlichkeit sieht.
Uber diese steht der Rechtsaufsicht grundsatzlich keine Kompetenz zu, Das wird besonders deutlich,
wenn man bedenkt, dass iiber die Beanstandung in letzter Instanz der Minister entscheidet. Wenn es
zulissig wire, dass der Minister Gberall dort, wo das Gesetz Begriffe wie ,wissenschaftlich®
verwendet und damit den Hochschulen die Beurteilung in ihrem eigenen Freiheitsbereich {ibertragt,
die Auslegung wegen einer eigenen abweichenden Auslegung dessen, was wissenschaftlich ist, als
rechtsfehlerhaft riigen kbnnte, wire die Freiheit der Wissenschaft erheblich gefdhrdet.

Bei einer Ehrenpromotion ist die Fakultat sogar noch freier als bei einer reguldren Promotion oder
Habilitation, da keine Grundrechte des Titelanwérters zu beachten sind, denn auf eine
Ehrenpromotion hat niemand Anspruch.

Aber selbst wenn man nur vom normalen Priifprogramm bei Beurteilungserméchtigungen ausgeht,
ist kein Rechtsfehler zu erkennen. Die Fakultdt hat weder Verfahrensfehler begangen noch hat sie
sich von sachfremden Erwigungen leiten lassen.



Verfahrensfehler werden zwar angepriift — mit der sehr fernliegenden Annahme, dass in einer hier
besonders sorgfiltigen Vorbereitung der Entscheidung ein Verfahrensfehler liegen kénnte - aber
letztlich nicht festgestellt.

Die Beanstandung stiitzt sich vielmehr ganz auf die Annahme, dass bei Herrn Snowden die
Voraussetzungen wissenschaftlicher Leistungen i.S. von § 84 Abs. 4 LHG nicht vorliegen.

Auch wenn es darauf letztlich nicht ankommt, da die Fakultéit wissenschaftliche Leistungen auch in
einem engeren Sinne feststellt, diirfte die Beanstandung diese Vorschrift zu eng auslegen.

Wie in der Beanstandung selbst festgestellt wird, entspricht es deutscher Universitatstradition,
Ehrendoktoren nicht nur fiir eigene Forschungsleistungen sondern auch fiir Leistungen fur die
Wissenschaft zu verleihen {(wobei die Praxis noch groRziigiger ist, als es nach den zitierten
Literaturstellen erscheint). Sie behauptet jedoch, dass dies in Mecklenburg-Vorpommern als
einzigem Land nicht zuldssig ist, da hier der Wortlaut der Vorschrift allein auf wissenschaftliche
Leistungen abstellt.

Das erscheint aus mehreren Griinden wenig liberzeugend.

Zum einen hitte man vom Gesetzgeber eine deutliche Begriindung erwartet, wenn er seinen

Universititen ein allen andern deutschen Universitiiten verliehenes Recht so rigoros beschneiden
wollte. In der Gesetzesbegriindung findet sich jedoch dazu kein einziges Wort. Schon das spricht
sehr dafiir, dass der Landesgesetzgeber nicht von der gesamtdeutschen Praxis abweichen wollte.

Zum andern spricht auch die seitherige Praxis gegen diese Annahme.

Auch nach 2002 sehen Promotionsordnungen — etwa die der Philosophischen Fakultt in Greifswald
~ die Verleihung des Ehrendoktors auch fiir Verdiente ,fiir” die Wissenschaft vor.

Vor allem zeigt schon der kursaorische Blick auf die Liste de Ehrendoktoren von Rostock und
Greifswald, dass die Praxis vollig konform mit dem Rest der Republik geht, und Mézene, Politiker,
Kiinstler, Religionsfiihrer ausgezeichnet werden, bei denen in keinem Fall die eigenen
wissenschaftliche Leistung sondern die Verdienste fiir Universitdt und Fakultét oder ein bedeutende
Lebensleistung im Mittelpunkt steht.

Entscheidend ist aber, dass die Fakultdt ohnehin bei Herrn Snowden auch wissenschaftliche
Leistungen sieht. Diese Feststellung hilt sich innerhalb ihrer Beurteilungsermichtigung, ohne dass
die Verletzung von deren Grenzen in der Beanstandung auch nur ansatzweise dargetan ware.

Insbesondere liegen keine sachfremden Erwégungen vor. Das kénnte gemeint sein, wenn es in der
Beanstandung heif8t, dass fiir die Fakultdt Personlichkeit, Mut und die Bedeutung fir den weiteren
wissenschaftlichen Diskurs und nicht die angenomme wissenschaftliche Leistung tragender Grund
fir die Ehrenpromotion seien.

-/ -




Das verkennt das Wesen der Ehrenpromotion. Diese erfolgt geradezu typischerweise aus solchen
anderen Griinden: auch wenn der oder die zu Ehrende wissenschaftliche Leistungen im engeren
Sinne vorzuweisen hat, entschlieRt sich eine Fakultét zu einer Ehrenpromotion in der Regel gerade
nicht in erster Linie wegen dieser Leistungen. Ein ehemaliger Blirgermeister wird zum Beispiel nicht
geehrt, weil er als junger Mann in der Wissenschaft tatig war, sondern wegen seiner Leistungen fir
den Wissenschaftsstandort, ein Gerichtsprisident nicht wegen seiner Promotion sondern fir eine
Lebensleitung in der Rechtsprechung, ein Religionsfiihrer nicht, weil er einmal Theologie studiert hat,
sondern fur seinen Beitrag zur Versténdigung unter den Religionen etc. Selbst ausgewiesene
Wissenschaftler werden von einer bestimmten Fakultit meist nicht wegen ihres wissenschaftlichen
Oeuvres - das ja bereits hinreichend gewdirdigt ist — geehrt, sondern zum Beispiel wegen der
besonderen Beziehungen zur Fakultét, in den internationalen Beziehungen oder wegen der {ber die
Wissenschaft hinaus weisenden Lebensleistung. Wenn die Fakultdt Herrn Snowden in
Ubereinstimmung mit Gutachten wissenschaftliche Leistungen attestiert, wird die Verleihung nicht
dadurch rechtswidrig, dass sie auch seinen Mut und die Bedeutung seines Beitrags fir die in der
Fakultit vorhandenen Ficher ehren will.

Nach allem hat die Fakultit von dem ihr zustehenden Recht, einen Ehrendoktortitel zu vergeben,
ohne Rechtsfehler Gebrauch gemacht.

Sollte die Beanstandung durch den Minister bestatigt werden, kdnnte die Fakultét mit groBen
Erfolgsaussichten wegen der Verletzung ihres Promotionsrechts und ihrer Wissenschaftsfreiheit

Rechtsmittel ergreifen. )
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Beanstandung gemB § 84 Abs. 4 des Landeshochschulgesetzes in Verbindung mit § 19
Abs. 2 der Grundordnung der Universitét Rostock im Rahmen der Rechtsaufsicht des
Rektors in Bezug auf den Beschluss des Rates der Philosophischen Fakultat der Univer-
sitat Rostock vom 14, Mai 2014, Edward Snowden die Ehrendoktorwiirde zu verleihen

Sehr geehrter Herr Professor von Wensierski,

der Rat der Philosophischen Fakultat der Universitét Rostock hat in seiner Sitzung am 14. Mai
2014 beschlossen, Herrmn Edward Snowden die Ehrendoktorwirde zu verleihen.

Ich beanstande diesen Beschluss unter Bezugnahme auf § 84 Abs. 4 des Landeshoch-
schulgesetzes in Verbindung mit § 19 Abs. 2 der Grundordnung der Universitét Rostock
als rechtswidrig und fordere den Rat der Philosophischen Fakultat auf, den Beschluss
aufzuheben.

Diese Beanstandung hat gemaB § 84 Abs. 4 S.2 des Landeshochschulgesetzes aufschie-
bende Wirkung.

Hilft der Rat der Philosophischen Fakultét der Beanstandung nicht ab, ist die endgltige Ent-
scheidung im Rahmen der Rechtsaufsicht durch das Ministerium fiir Bildung, Wissenschaft und
Kultur zu treffen. Bis dahin kann der Beschluss des Fakultatsrats vom 14. Mai 2014 nicht voll-
zogen werden.
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Begriindung:

I. Tatbestand

Edward Snowden entschloss sich Mitte 2013, seine Tatigkeit fir die NSA zu beenden und die
Offentlichkeit {iber weltweite Spionage- und Uberwachungssysteme amerikanischer und weite-
rer Geheimdienste zu informieren. Zu diesem Zweck sammelte er — wohl unter Verwendung
autonom arbeitender Web-Crawler (vgl. Bericht in der online-Ausgabe der New York Times v. 8.
Februar 2014) - umfangreiche Datenbestande (im Umfang von ca. 1,7 Millionen Geheimdienst-
dokumenten), zu denen er wahrend seiner Tatigkeit bei einem Sicherheitsunternehmen, das im
Auftrag der NSA arbeitete, Zugang erlangt hafte. Die gesammelten Dateien legte er auf einem
oder mehreren Datentragern ab; die Ordnerstruktur der spater an die Presse (ibergebenen
Datentrager und Interviews mit Edward Snowden lassen darauf schlieRen, dass er thematisch
zusammengehorige Dokumente in gemeinsamen Ordnern abgelegte, um den Zugriff fiir be-
stimmte Interessengruppen zu erleichtern (vgl. Rosenbach / Stark: Der NSA-Komplex, S. 89 1.);
es ist nicht 6ffentlich bekannt, ob er das Material in dieser Weise vollstandig erschlossen oder
nur beispielhaft Dokumente zu bestimmten Themenbereichen in Ordnern zusammengefasst
hat. Es ist auch nicht bekannt, welche Systematik der Zuordnung bestimmter Dokumente zu
bestimmten Ordnern zugrunde lag. Datentrager mit solcherart strukturierten Geheimdienstdo-
kumenten stellte Edward Snowden ausgewahiten Medien zur Verfligung, die seither die Daten-
bestande auswerten und Verdffentlichungen zu Geheimdienstaktivitaten der NSA und anderer
westlicher Geheimdienste vornehmen. Nach eigenem Bekunden hat Edward Snowden seit der
Ubergabe der Datentrager an die Presse selbst keinen Zugriff mehr auf die Dokumente. In
einem Beitrag der online-Ausgabe der New York Times vom 17. Oktober 2013 heilit es: “Mr.
Snowden said that the impact of his decision to disclose information about the N.S.A. had been
bigger than he had anticipated. He added that he did not control what the journalists who had
the documents wrote about. He said that he handed over the documents to them because he
wanted his own bias “divorced from the decision-making of publication,” and that “technical
solutions were in place to ensure the work of the journalists couldn't be interfered with.”

Die rechtliche Bewertung dieses Vorgangs ist umstritten; aus Sicht der Vereinigten Staaten hat
sich Edward Snowden strafbar gemacht, weshalb ein internationaler Haftbefehl gegen ihn vor-
liegt. Edward Snowden hélt sich derzeit als Asylant in Russland auf.

Am 13. November 2013 befasste sich der Rat der Philosophischen Fakultat erstmals auf Antrag
des Dekans und der Prodekaninnen mit dem Verfahren zur Verleihung der Ehrendoktorwiirde
an Edward Snowden. Wegen der Einzelheiten der Begriindung des Antrags wird auf den An-
tragstext — Schreiben des Dekans vom 9. November 2013 — verwiesen; stark zusammenge-
fasst, bezieht sich die Begriindung darauf,

e dass Edward Snowden einen ,diskursiven Begriindungsakt” vollzogen habe,
der ,ein neues Paradigma in unserer Rede {iber Datenspeicherung, diploma-
tische Beziehungen, globale Verantwortlichkeit von Regierungen und das
Handeln von Geheimdiensten eingeldutet” habe, was zugleich ein Nachden-

ken dariiber anregte, ,wie ein verantwortungsvoller Umgang mit modernen
Medien aussehen muss und welchen Verlockungen und Versprechungen
moderner Medien (zum Beispiel nach totaler Transparenz) ist zu widerstehen
gilt”,
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o er aktuelle wissenschaftliche Debatten zu den Antragstext genauer beschrie-
benen Themen befruchte;

s weiter sei die philosophische Fakultdt der Universitdt Rostock aus histori-
schen Griinden ,in besonderer Weise sensibel gegeniiber der Gefahr von
Biirgerrechtsverletzungen durch Staat und Geheimdienste”

e und ,in diesem Sinne als wissenschaftliche Institution auch der moralischen
und politischen Bildung ihrer Studierenden verpflichtet.”

Die Fakultat setzte eine Priifungskommission zur Vorbereitung eines formlichen Entschei-
dungsvorschlags an den Fakultatsrat ein. Erganzend wurden Gutachter aus unterschiedlichen
Fachdisziplinen beauftragt, zur beabsichtigten Verleihung der Ehrendoktorwirde an Edward
Snowden Stellung zu nehmen. Die Priifungskommission legte dann unter Datum vom 25. Mérz
2014 ein Dokument mit der Bezeichnung ,Begriindung zum Vorschlag der Verleihung der Eh-
rendoktorwiirde an Herrn Edward Snowden* vor, mit dem unter Bezugnahme auf die Voten der
Gutachter und im Ergebnis einer Betrachtung der ,Wissenschaftlichkeit* des Verhaltens von
Edward Snowden und einer eigenen Wiirdigung der Relevanz der von Edward Snowden vor-
genommenen Enthiillungen fiir unterschiedliche Disziplinen der philosophischen Fakultat dem
Fakultatsrat die Eréffnung eines formlichen Verfahrens zur Verleihung der Ehrendoktorw(irde
an Edward Snowden empfohlen wird. In der Passage (iber die ,Frage der Wissenschaftlichkeit*
findet sich eine ausfihriiche Interpretation der einschlagigen Regelung in der Promotionsord-
nung (§ 24 Abs. 1) zum Begriff der ,wissenschaftlichen Leistung®, die in die Aussage miindet,
mit der Ehrendoktorwiirde werde ,nicht allein ein wissenschaftliches Werk ausgezeichnet, son-
dern die wissenschaftliche Leistung im Zusammenhang von Personlichkeit und Wirken fur den
wissenschaftiichen Diskurs und im wissenschaftlichen Diskurs gewtirdigt". Die ,wissenschaftli-
che Leistung® umfasse insofern ,sowohl Leistung um die Wissenschaft, als auch Leistung fir
die Wissenschaft und Leistung in der Wissenschaft." Als klassische Beispiele” fir in diesem
Sinne zu wirdigende Leistungen werden genannt: ,Aufbauleistungen fiir wissenschaftliche
Strukturen und Institutionen, die Mazenatentatigkeit fir eine wissenschaftliche Einrichtung, die
ErschiieBung von originédren Daten- und Quellenbesténden fiir die weitere Forschung, die Funk-
tion des gesellschaftlichen oder wissenschaftiichen Aufkldrers, die Funktion eines zivilgesell-
schaftlichen Vorbildes (zum Beispiel als Reformer), aber auch gleichsam die Ehrung fir ein
bemerkenswertes wissenschaftliches oder kiinstlerisches Lebenswerk."

Die Gutachten stehen, soweit sie sich iberhaupt auf Fragen der Wissenschaftlichkeit der Leis-
tungen von Edward Snowden beziehen, auf dem Fundament des auch von der Priifungskom-
mission zugrunde gelegten Entscheidungsrahmens, innerhalb dessen jegliche Leistung, die der
Wissenschaft irgendwie nitzlich ist, mit der Ehrendoktorwiirde bedacht werden darf. Im Gutach-
ten von Professor Miiller von der Hessischen Stiftung fiir Friedens- und Konfliktforschung wird
explizit ausgefiihrt, Edward Snowden habe wissenschaftliche Verdienste ebenso wenig vorzu-
weisen wie ein Mazen. Eine ahnliche Sicht lasst sich auch aus den einleitenden Worten des
Gutachtens von Professor Leggewie vom Kulturwissenschaftlichen Institut Essen ersehen, das
sich im Ubrigen mit der Frage der Wissenschaftlichkeit der Leistungen von Edward Snowden
nicht auseinandersetzt.
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Die einleitenden Worte im Gutachten von Professor Brumlik von der Johann Wolfgang Goethe-
Universitat Frankfurt verdeutlichen, dass auch er die Begutachtung ohne Beriicksichtigung des
gesetzlichen und satzungsmaRigen Entscheidungsrahmens vorgenommen hat und eine wis-
senschaftliche Forschungsleistung ,im engeren Sinne” nicht als Voraussetzung fir die Verlei-
hung der Ehrendoktorw(irde ansieht. Professor Chomsky vom MIT stellt den Mut und die Eh-
renhaftigkeit des Verhaltens von Edward Snowden in den Vordergrund seiner Stellungnahme,
der aber keinerlei Hinweise auf eine in irgendeinem Sinne wissenschaftliche Leistung von
Edward Snowden zu entnehmen sind. Dr. Weichert vom unabhangigen Landeszentrum fiir
Datenschutz Schleswig-Holstein stelit lediglich aus datenschutzrechtlicher Sicht die Bedeutung
der Enthiillungen von Edward Snowden heraus, ohne sich mit der Frage der Wissenschaftlich-
keit des Beitrags von Edward Snowden zu befassen. Professor Beck von der Ludwig-
Maximilians-Universitét Miinchen flinrt explizit aus, es sei wohl nicht méglich, Edward Snowden
die Ehrendoktorwlirde auf der Grundlage ausgewiesener sozialwissenschaftlicher Leistungen
zuzusprechen, vielmehr stehe ihm der Titel fiir die ,t&tige Verteidigung fundamentaler Werte
wie Freiheit, Demokratie und Offentlichkeit in einer Praxis mutiger weltweiter Aufklarung” zu.
Professor Hoffmann-Riem schlieBlich setzt sich in seinem Gutachten im Wesentlichen mit den
verfassungsrechtlichen Implikationen der Enthiillungen von Edward Snowden auseinander,
beschreibt aber den eigentlichen Beitrag von Edward Snowden zum wissenschaftlichen Diskurs
nicht (und enthélt sich auch einer Empfehlung zur Verleihung der Ehrendoktorwiirde).

Auf Grundlage der Empfehlung der Priifungskommission beschloss der Fakultdtsrat der Philo-
sophischen Fakultdt am 9. April 2014, ,ein Ehrenpromotionsverfahren fiir Edward Snowden zu
erdffnen”. Der Fakultitsrat setzte eine Ehrenpromotionskommission ein, die sich im Wesentli-
chen aus den Mitgliedern der Prifungskommission aus dem ,Vorprifungsverfahren" zusam-
mensetzte. Von den sieben Gutachtern, die sich im ,Vorpriifungsverfahren“ geduRert hatten,
wurden diejenigen vier — die Professoren Beck, Leggewie, Miller und Brumlik — um Aktualisie-
rung lhrer Gutachten zur Verleihung der Ehrendoktorwiirde gebeten, die zuvor bergits in ihren
Gutachten positive Aussagen zur ,Wissenschaftlichkeit* der Leistungen von Edward Snowden
getétigt hatten. Die Gutachter wurden in diesem Zusammenhang gebeten, insbesondere expli-
zit zur Frage der wissenschaftlichen Leistung gemaf § 24 der Promotionsordnung der Philoso-
phischen Fakultat Stellung zu nehmen.

Die zuséatzlichen Gutachten enthalten erganzende Ausfiihrungen zur ,\Wissenschaftlichkeit* der
Leistungen von Edward Snowden, die in den ersten Fassungen der Gutachten nicht enthalten
waren, oder Auslassungen in Bezug auf zuvor getatigte Aussagen zu Wissenschaftlichkeit. In
seinem Gutachten vom 2. Mai 2014 schreibt Professor Beck erganzend: ,/m Rahmen eines
Ehrenpromotionsverfahrens ist der Begriff der wissenschaftlichen Leistungen in der Regel wei-
ter gefasst. Er beinhaltet auch Leistungen, die im Kontext eines wissenschaftlichen und gesell-
schaftlichen Diskurses erbracht werden und durch die wissenschaftliche Debatten entscheidend
angestoBen und beférdert werden." Im Gutachten von Professor Milller ist der Satz aus dem
zuvor abgegebenen Gutachten entfallen, Edward Snowden habe wissenschaftliche Verdienste
ebenso wenig vorzuweisen wie ein Mazen. Professor Leggewie ergénzt seine Empfehlung zur
Verleihung der Ehrendoktorwiirde mit den folgenden Worten:
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Jenseits solcher politisch-symbolischen Aspekie geben indessen die direkten und indirekten
Verdienste von Edward Snowden fiir die Wissenschaft den Ausschlag, die Verleihung der Eh-
rendoktorwiirde an ihn ohne jeden Einwand zu unterstiitzen und die Philosophische Fakultét fir
Ihre Initiative zu begliickwiinschen. Snowden hat eine wichtige empirische Leistung erbracht,
deren Publikation noch im Gange ist. Snowden hat das Datenmaterial weiterhin analytisch
durchdrungen, kontextualisiert und es zusammen mit Interpretationshinweisen strukturiert an
die Offentlichkeit weitergegeben. Snowden hat schiieBlich den Regeln wissenschaftlicher
Wahrhaftigkeit und guter wissenschaftlicher Praxis entsprochen: keine der bisher veroffentlich-
ten Informationen wurde ernsthaft dementiert." Professor Brumlik hat offensichtlich kein neues
Gutachten vorgelegt; bei den der Entscheidungsfindung der Ehrenpromotionskommission zu-
grunde gelegten Unterlagen findet sich die urspriingliche Fassung seines Gutachtens.

Die Ehrenpromotionskommission erstellte unter Berlicksichtigung der neuen Gutachten unter
Datum vom 7. Mai 2014 eine auf dem Dokument der Priifungskommission vom 25. Mérz 2014
beruhende Beschlussvorlage an den Fakultatsrat, mit der die Empfehlung ausgesprochen wur-
de, Edward Snowden die Ehrendoktorwiirde zu verleihen. Auch in diesem Dokument werden
die Ausfiihrungen zur ,Wissenschaftlichkeit von Edward Snowdens Leistung erganzt. So heift
es beispielsweise nun: ,Die Engfithrung auf ,wissenschaftliche Leistungen" im Text der Promo-
tionsordnung ist historisch begriindet (Wegfall aller Hinweise auf ,Gesellschaftlichkeit" nach der
Wende) und intendiert keinen Nivellierung des Unterschieds zwischen requidren Promotionen
und einer Promotion ehrenhalber.” Weiter heilt es: ,Auf Edward Snowden treffen verschiedene
der traditionell fir ihren Promotionen infrage kommende Kriterien zu. Dartber hinaus erfullt er
Jjedoch auch eine Reihe der enger gefassten Kriterien fir Wissenschaftlichkeit:

1. Edward Snowden hat mit seiner Leistung einen wichtigen, bisher verborgenen
empirischen Datenbestand methodisch reflektiert erschlossen und der Offent-
lichkeit zur Verfligung gestellt. {...)

2. Snowden hat das Datenmaterial analytisch durchdrungen, kontextualisiert
und es zusammen mit Interpretationshinweisen strukturiert an die Journalis-
ten weitergegeben (....). Wie aus den Verdffentlichungen des Journalistinnen,
den er das Material anvertraute, immer wieder hervorgeht, hdtten sie ohne
die Anleitung Notdienst das Corpus gar nicht eigenstindig erfassen und aus-
werten kdnnen.

3. Snowden hat den Regeln wissenschaftlicher Wahrhaftigkeit und guter wissen-
schaftlicher Praxis entsprochen: keine der bisher verdffentlichten Informatio-
nen wurden dementiert; sie treffen also zu. Im Gegensatz zu fritheren Whist-
leblowern hat Snowden sein Material nicht ungefiltert verdffentlicht. Und die
peinliche Beachtung sicherheitsbezogener Kriterien entspricht in hohem Mafs
einem verantwortlichen Umgang mit brisanten Daten, wie er auch filr traditi-
onelle wissenschaftliche Arbeiten gefordert wird.

Edward Snowdens Leistung erfiillt somit nicht nur im Sinne eines dblichen Verstandnisses der
fiir eine Ehrendoktorwirde erforderlichen Kriterien (neben wissenschaftlicher Leistung auch
gesellschaftliche, moralische und kiinstlerische Leistung) die Erfordernisse sondern auch im
engeren Sinne wissenschaftliche Anspriiche an einen kritischen Umgang mit Quellenmaterial,
an Analysefahigkeit, Strukturierungsleistung, Kontextualisierungsleistung, kritische Kommentie-
rung und Einhaltung guter wissenschaftlicher Praxis.”
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Am 14. Mai 2014 beschloss der Fakultatsrat, Edward Snowden die Ehrendoktorwiirde zu ver-
leihen.

Im Nachgang dazu schrieb Professor Hoffmann-Riem, der gegeniiber der zunachst eingesetz-
ten Prifungskommission ein Gutachten abgegeben hatte, unter Datum vom 19. Mai 2014 an
den Rektor der Universitét Rostock:

.Wie offensichtlich thnen auch, fiel es mir aber schwer, mich der Idee einer Ehrenpromotion
anzuschlieBen, weil ich als Hochschullehrer immer gegen den Missbrauch dieser schénen
Einrichtung gewettert habe, etwa als Gegenleistung fiir Sponsoring, als Schmuck mit berihm-
tem Namen u.a. insofern lege ich Wert auf das Kriterium der wissenschaftlichen Leistung und
hatte anfénglich Zweifel, ob es bei Snowdens Aktion erfiillt war.

Diese wissenschaftliche Leistung darf (und muss) allerdings eine andere Form oder einen an-
ders gearteten Inhalte haben als die Doktorarbeit eines liblichen Doktoranden. Das (hier sehr
verdienstvolle) Veroffentlichen von Staatsgeheimnissen erfiillt dieses Kriterium als solches
meines Erachtens aber noch nicht.

In der Zwischenzeit habe ich mehr Uber die Vorgehensweise von Snowden recherchiert. Ich
berufe mich jetzt nur auf das Buch von Rosenbach/Stark. Hier (zum Beispiel zusammenfassend
Seite 89 f,) wird deutlich, dass es nun die Unterlagen nicht nur irgendwie gesammelt, sondern
offenbar sehr systematisch und akribisch aufbereitet, geordnet und fiir die Weiterarbeit Dritter
inhaltlich der auBeren Ordnung nach so zusammengestellt und mit Verstandnishilfen versehen
hat, dass sie trotz aller Besonderheiten seines Materials versteh- und auswertbar werden und
das von ihm angestrebte Ziel erreichen kdnnen, etwas zu bewirken."

IL. Rechtliche Wiirdigung
Der Beschluss zur Verleihung der Ehrendoktorwlirde ist rechtswidrig, weil eine Ermachtigung
fir die Verleihung der Ehrendoktorwiirde an Herm Edward Snowden nicht besteht. Die Voraus-
setzungen geman § 24 Abs. 1 der Promotionsordnung und § 43 Abs. 3 Satz 3 LHG liegen nicht
vor.

1.
Zweifel bestehen bereits mit Blick auf die formelle RechtmaRigkeit des Ehrenpromotionsverfah-
rens. Die Philosophische Fakultét ist von den MaRgaben der Promotionsordnung zum Ehren-
promotionsverfahren abgewichen. Das in der Promotionsordnung vorgesehene Verfahren wird
auf Antrag gemal § 24 Abs. 1 der Promotionsordnung erdffnet; der Fakultatsrat hat auf den
Antrag hin die Mdglichkeit, diesen entweder sogleich abzulehnen oder eine Ehrenpromotions-
kommission gemal § 24 Abs. 2 der Promotionsordnung zu bestellen, die eine Vorlage fiir den
Fakultatsrat mit einer Empfehlung zur Verleihung oder Ablehnung der Ehrendoktorwiirde zu
erarbeiten hat. Ein formlicher Beschiuss zur Verfahrenserdffnung ist an keiner Stelle vorgese-
hen, vielmehr ist das Verfahren in dem Moment er6ffnet, in dem sich der Fakultatsrat mit dem
Antrag befasst. Faktisch wurde das Ehrenpromotionsverfahren somit am 13. November 2013
er6ffnet. Die Philosophische Fakultat scheint dagegen davon auszugehen, dass ein férmliches
Ehrenpromotionsverfahren® erst auf Grundiage des Beschlusses vom 9, April 2014 er6ffnet
wurde und alles, was in der Folge des Antrags seit der erstmaligen Befassung des Fakultétsrats
am 13. November 2013 veranlasst wurde, auferhalb des Ehrenpromationsverfahrens erfolgt
ist. Nach dem Verstandnis der Fakultat wurde offensichtlich dem eigentlichen Ehrenpromoti-
onsverfahren eine Art Vorverfahren vorgeschaltet, in dem die Voraussetzungen der Eréffnung
des Ehrenpromotionsverfahrens geprlift werden sollten.
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Die Durchfiihrung eines ,Vorpriifungsverfahrens* vor dem eigentlichen Ehrenpromotionsverfah-
ren ist flir sich gesehen nicht als rechtswidrig anzusehen, wenn danach tatséchlich ein Ehren-
promotionsverfahren nach MaRgabe der Promotionsordnung durchgefiihrt wird. Problematisch
ist aber in diesem Fall, dass die Fakultat samtliche Entscheidungen, die nach ihrem eigenen
Rechtsverstandnis eigentlich im ,formlichen Ehrenpromotionsverfahren® zu treffen waren, be-
reits vorher getroffen hat; die ,Prifungskommission” des ,Vorprifungsverfahrens" ist im wesent-
lichen dieselbe Kommission, die dann als Ehrenpromotionskommission tatig geworden ist; eine
Auswah! der Gutachter ist erst erfolgt, nachdem im ,Vorprifungsverfahren gekléart wurde, wie
diese zum Vorhaben der Fakultat stehen wiirden. Nachdem auch Edward Snowden bereits vor
dem Beschluss des Fakultétsrats, ihm die Ehrendoktorwiirde anzutragen, gefragt worden war,
ob er diese denn annehmen wiirde, und in der Pressemitteilung zur Sitzung vom 9. April 2014
die abschlieRende Entscheidung des Fakultatsrats zur Verleihung der Ehrendoktorwirde als
formaler Verfahrensschritt ohne eigenstandige Bedeutung beschrieben wurde, gab es in der
Sitzung am 14. Mai 2014 fiir den Fakultatsrat kaum mehr Entscheidungsspielraume.

2.
Die Entscheidung des Fakultatsrats zur Verleihung der Ehrendoktorwiirde an Edward Snowden
ist aus materiell-rechtlichen Griinden rechtswidrig.
Tatbestandliche Voraussetzung gemaR § 24 Abs. 1 der Promotionsordnung fiir die Verleihung
der Ehrendoktorwiirde sind ,hervorragende wissenschaftliche Leistungen auf Fachgebieten, die
in der Philosophischen Fakultét vertreten sind.“ Die Regelung in der Promotionsordnung beruht
auf § 43 Abs. 3 Satz 3 LHG, wo es heifit: ,Die Promotionsordnung kann die Verleihung des
Doktorgrades ehrenhalber aufgrund besonderer wissenschaftlicher Leistungen vorsehen.” Die-
se gesetzliche Vorgabe, die weder in dem unmittelbar nach der Wende geltenden Hoch-
schulerneuerungsgesetz noch in der Fassung des Landeshochschulgesetzes von 1994 enthal-
ten war, wurde erst mit der Novellierung des Landeshochschulgesetzes im Jahre 2002 in das
Landeshochschulgesetz eingefligt. Die Philosophische Fakultat der Universitat Rostock hatte
insofern jedenfalls seit 2002 kein Ermessen, sich fiir einen weiteren Entscheidungsrahmen zur
Verleihung der Ehrendoktorwiirde zu entscheiden. Die in den Ausfiihrungen der Ehrenpromoti-
onskommission enthaltene Aussage, die Regelung in der Promotionsordnung sei historisch
bedingt, mag zutreffen (weil die Promotionsordnung auch vor 2002 ,hervorragende wissen-
schaftliche Leistungen* gefordert hatte), ist aber irrelevant fir die Auslegung der Promotions-
ordnung und des Gesetzestextes, weil der Gesetzgeber die (im Vergleich deutscher Hoch-
schulgesetze ungewdhnliche) Forderung nach ,besonderen wissenschaftlichen Leistungen®
explizit erhebt. Mit der Tatsache, dass es hier nicht nur um eine - letztendlich fiir den Fakultats-
rat bzw. die Universitat disponible - Regelung im Rahmen des eigenen Satzungsrechts geht,
sondern eine gesetzliche Vorgabe, setzt sich die Ehrenpromotionskommission nicht auseinan-
der.
Die Ubergabe eines umfangreichen Datenbestandes an ausgesuchte Medien mit dem Ziel einer
Verdffentlichung und Auswertung dieses Datenbestandes durch diese Medien und zu dem
Zweck, einen — maglicherweise auch wissenschaftlichen - Diskurs mit Blick auf die Aktivitaten
verschiedener Geheimdienste und ihre geselischaftlichen, rechtlichen und sonstigen Implikatio-
nen auszulBsen, kann nicht als wissenschaftliche Leistung qualifiziert werden.
Die von der Priifungskommission vorgenommene Begriffsbestimmung zur ,Frage der Wissen-
schaftlichkeit' der Handlungen von Edward Snowden, die sich der Fakultatsrat zu eigen ge-
macht hat, 13sst sich mit den MaRgaben der Promotionsordnung ebenso wenig vereinbaren wie
mit denen des hier einschlagigen Gesetzes.
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Dazu ist zu bemerken, dass auf landesgesetzlicher Grundlage in anderen Bundeslandem die
Wirdigung von Personen mit der Verleihung des Doktorgrades ehrenhalber schon dann zulas-
sig sein kann, wenn diese sich ,besondere Verdienste um Wissenschaft, Technik, Kultur oder
Kunst erworben haben" (so zum Beispiel geregelt in § 40 Abs. 6 des sachsischen Hochschul-
gesetzes). Dieses Verstandnis liegt augenscheinlich auch der von der Prifungskommission und
dem Fakultatsrat vorgenommenen Begriffsbestimmung zur ,Wissenschaftlichkeit® zugrunde,
wie aus den in dem Dokument der Priifungskommission angefiihrten ,klassischen Beispielen*
der zu wirdigenden Leistungen deutlich wird. Die durch die - in diesen Landemn getroffene -
Regelung bestehenden weiten Auslegungsspielrdume werden jedoch durch die fiir unser Land
mafgebliche Ermachtigung in § 43 Abs. 3 Satz 3 LHG M-V nicht erdffnet, wo explizit eine ,,
besondere wissenschaftliche Leistung” gefordert wird. Dazu heil’t es in einer (von der Recht-
sprechung mehrfach aufgenommenen) Kommentierung des nordrhein-westfalischen Hoch-
schulgesetzes (Leuze/Epping, HG NRW, § 67 Rz.91), wo die Regelungsbefugnis ohne genaue-
re Vorgaben an den universitaren Satzungsgeber delegiert ist: ,Denn in systematischer Hinsicht
ist zu beachten, dass die Vorschrift Bestandteil des Regelungszusammenhangs der ordentli-
chen Promotion ist. Der durchgéngig wissenschaftsbezogene Kontext legt es daher nahe, dass
mit der Verleihung des Doktorgrades ehrenhalber eine Moglichkeit erdffnet werden soll, jenseits
der tblichen formellen Voraussetzungen besondere wissenschaftliche Leistungen zu wirdigen,
nicht aber beliebige (etwa politische) Verdienste oder eine gehobene Position im dffentlichen
Leben." Bei Thieme (Deutsches Hochschulrecht, 3. Aufl., Rz. 423) wird angefiihrt: ,Allerdings
verlangt der Ehrendoktor in der Bundesrepublik Deutschland - anders als in amerikanischen
Universitaten - auch wissenschaftliche Leistungen. Auch der Dr. h.c. ist ein wissenschaftlicher
Grad und kann daher nicht wegen politischer Leistungen oder als Ausdruck einer hervorgeho-
benen Stellung im offentlichen Leben verliehen werden. Im Einzelnen bleibt es den Fachberei-
chen uberlassen, welche Anforderungen sie stellen wollen. Zweifellos kénnen es andersartige
Anforderungen sein, als sie im ordentlichen Promotionsverfahren gefordert werden." Dieses
Verstandnis in Bezug auf die Anforderungen an die Verleihung des Doktorgrades ehrenhalber
entspricht auch dem in der einschlagigen Rechtsprechung (die sich bereits iberraschend oft
und in der Regel aus Anlass der Kl&rung von Fragen im Zusammenhang mit der Anerkennung
auslandischer Ehrengrade mit dieser Frage zu befassen hatte).

Auch wenn es den Fachbereichen (berlassen bleibt, welche konkreten Anforderungen sie stel-
len wollen, und auch, wenn diese andersartige Anforderungen sein kdnnen als die, die fir das
normale Promotionsverfahren gelten, wird der Entscheidungsspiefraum durch die MaRgabe
beschrankt, dass es sich stets um ,wissenschaftliche Leistungen* handeln muss. Wie aus aktu-
elleren Gerichtsentscheidungen (z.B. VerfGH Berlin, Urteil vom 1.11.2004 - 210/03 — JURIS /
Abs. 114) deutlich wird, ist fir die Begriffsbestimmung nach wie vor das ,Hochschulurteil” des
Bundesverfassungsgerichts vom 29. Mai 1973 maRgeblich, wo im Zusammenhang mit der
Bestimmung des Schutzbereichs von Art. 5 Abs. 3 des Grundgesetzes beschrieben wird, was
als ,wissenschaftliche Tatigkeit" zu verstehen ist, némlich ,alles, was nach Inhalt und Form als
ernsthafter planméaBiger Versuch zur Ermittiung der Wahrheit anzusehen ist." Im nachfolgenden
Absatz erldutert das Bundesverfassungsgericht, wie das zu verstehen ist:
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,Der gemeinsame Oberbegriff,Wissenschaft' bringt den engen Bezug von Forschung und Lef-
re zum Ausdruck. Forschung als ,die geistige Tétigkeit mit dem Ziele, in methodischer, syste-
matischer und nachprifbarer Weise neue Erkenntnisse zu gewinnen' (...) bewirkt angesichts
immer neuer Fragestellungen den Fortschritt der Wissenschaft; zugleich ist sie die notwendige
Voraussetzung, um den Charakter der Lehrer als der wissenschaftlich fundierten Ubermittiung
der durch die Forschung gewonnenen Erkenntnisse zu gewéhrleisten. Andererseits befruchtet
das in der Lehre stattfindende wissenschaftiiche Gespréach wiederum die Forschungsarbeit.”
Wenn also die durch das Gesetz und die Promotionsordnung geforderte ,wissenschaftiiche
Leistung® zu beschreiben ist als ,geistige Tatigkeit mit dem Ziele, in methodischer, systemati-
scher und nachpriifbarer Weise neue Erkenntnisse zu gewinnen®, fehlt es zumindest der Verdf-
fentlichung der Geheimdienstdokumente durch Edward Snowden an der erforderlichen, auf
Erkenntnisgewinn gerichteten geistigen Tatigkeit, denn die schiichte Bereitstellung von Quel-
lenmaterial kann nicht als eigene, systematische, methodische, geistige Tétigkeit qualifiziert
werden, die als wissenschaftliche Leistung im Sinne der Begriffsbestimmung des Bundesver-
fassungsgerichts angesehen werden kdnnte, wie bedeutend dieses Material auch immer fir die
nachfolgende wissenschaftliche Auseinandersetzung sein mag und wie grofs auch immer das
persdnliche Engagement und der Mut von Edward Snowden gewesen sein mdgen, die zur
Bereitstellung dieses Quellenmaterials aufgebracht werden mussten.

Erstmals mit den von der Ehrenpromotionskommission zugrunde gelegten Neufassungen der
Gutachten und in dem — vom Fakultatsrat bei seiner Entscheidung nicht beriicksichtigten —
Schreiben von Professor Hoffmann-Riem wird nun die Behauptung aufgestellt, Edward Snow-
den habe mehr geleistet, als Datenmaterial bereitzustellen. Die Ehrenpromotionskommission
stiitzt sich im Wesentlichen auf die Feststellungen von Professor Leggewie, wonach Edward
Snowden das Datenmaterial ,analytisch durchdrungen, kontextualisiert und es zusammen mit
Interpretationshinweisen strukturiert an die Offentlichkeit weitergegeben” habe; das entspricht
auch der Einschatzung von Professor Hoffmann-Riem. Dieser - im ersten Gutachten von Pro-
fessor Leggewie noch nicht dargestellte - Befund wird in dem Dokument der Ehrenpromotions-
kommission erganzend auf die Aussage von Journalisten gestiitzt, ohne die Mitwirkung von
Edward Snowden sei die Auswertung des Datenbestandes nicht mdglich gewesen. Offensicht-
lich beruht die neue Sicht der Professores Leggewie und Hoffmann-Riem wesentlich auf der
von Rosenbach/Stark veroffentlichten Information, dass Edward Snowden die Datentrager mit
dem Datenmaterial so aufbereitet hat, dass verschiedene Dokumente Unterordnern mit be-
stimmten Themenbereichen zugeordnet wurden, um den gezielten Zugriff auf bestimmte Do-
kumente durch bestimmte Interessengruppen (zum Beispiel Biirgerrechtsbewegungen) zu
erleichtern. Allerdings kann das ,Vorsortieren* von Information entgegen der Auffassung der
Professores Leggewie und Hoffmann-Riem nicht als wissenschaftliche Leistung verstanden
werden - sonst ware die Aktenfilhrung eines jeden Finanzamts wissenschaftlich im Sinne des
Verstandnisses der Philosophischen Fakultét. Die Strukturierung von Dokumenten an sich birgt
noch keinen Erkenntnisgewinn, sondern ist Voraussetzung dafiir. Es gibt in den von der Ehren-
promotionskommission bericksichtigten Gutachten keine Hinweise darauf, dass Edward Snow-
den im wissenschaftiichen Sinne durch systematische und methodische Geistestétigkeit an der
Gewinnung neuer Erkenntnisse mitgewirkt hat. Vielmehr hat Edward Snowden, wie aus seiner
in der online-Ausgabe der New York Times vom 17. Oktober 2013 wiedergegebenen AuRerung
deutlich wird, groten Wert darauf gelegt, die Auswertung der von ihm bereitgesteliten Doku-
mente nicht durch eigene Voreingenommenheit (,bias*) zu beeinflussen, und aus diesem Grun-
de die weitere Aufbereitung, Verdffentiichung und Auswertung der Dokumente vertrauenswiir-
digen Dritten Uberlassen.
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Dabei hat er lediglich Informationen weitergegeben, die er bereits hatte und die nicht deshalb,
weil die Offentlichkeit sie bis dahin nicht kannte, im wissenschaftlichen Sinne ,neu* waren. Ein
Erkenntnisfortschritt, der auf seiner geistigen Leistung beruht, ist damit nicht verbunden. Der
eigentlich relevante wissenschaftliche Erkenntnisfortschritt liegt erst im Ergebnis der Auswer-
tung des Materials, zu der Edward Snowden - in wissenschaftlicher Hinsicht - nicht beitrégt.
Bemerkenswert ist dar(iber hinaus, dass sich weder aus dem Protokoll der Fakultatsratssitzung
vom 14. Mai 2014 noch aus den Entscheidungsvorlagen der Priifungskommission oder der
Ehrenprifungskommission ergibt, welchen konkreten Sachverhalt — im Sinne bestimmter, konk-
ret benannter wissenschaftlich relevanter Aktivitaten von Edward Snowden - die Fakultat der
Einschatzung zu Grunde gelegt hat, Edward Snowden habe das Datenmaterial ,analytisch
durchdrungen, kontextualisiert und es zusammen mit Interpretationshinweisen strukturiert an
die Journalisten weitergegeben“. Es wird deutlich, dass die Fakultat das, was sie nun als ,her-
ausragende wissenschaftiiche Leistung” bewertet wissen méchte, iberhaupt nicht reflektiert,
sondern schiicht aus dem ergénzten Gutachten von Professor Leggewie abgeschrieben hat.
Die Fakultdt mochte, wie aus samtlichen Entscheidungsgrundlagen deutlich wird, nicht als
sherausragende wissenschaftliche Leistung" wirdigen, dass Edward Snowden die von ihm
bereitgesteliten Dateien in einer bestimmten Ordnerstruktur auf den fiir die Presse bestimmten
Datentragern abgelegt hat oder Journalisten Informationen gegeben hat, die eine Zuordnung
oder Interpretation der Dokumente erlauben, vielmehr sind ausweislich der ausfiihrlicheren
Entscheidungsbegriindungen die Personlichkeit Edward Snowdens, sein Mut und die Bedeu-
tung seiner Enthiillungen fir den weiteren wissenschaftiichen Diskurs die tragenden Bestand-
teile der Begriindung der Empfehlung der Ehrenpromotionskommission. Damit soll Edward
Snowden den Ehrendoktorgrad eben nicht fiir herausragende wissenschaftliche Leistungen
erhalten, vielmehr versteht die Fakultat das Kriterium der Wissenschaftlichkeit der zu wiirdigen-
den Leistungen als formales Kriterium, das ein potentieller Ehrendoktor nur irgendwie, und sei
es mit einer an den Haaren herbeigezogenen Begriindung, erfiillen muss, damit man ihm dann
aus anderen Grlinden den Ehrentitel geben kann. Das verkennt Sinn und Zweck der gesetzli-
chen Vorgabe, wonach nicht vorrangig die Personlichkeit oder die Wichtigkeit fiir die Wissen-
schaft, sondern die wissenschaftiiche Leistung zu wiirdigen ist.

Nach allem kann nur festgehalten werden, dass Edward Snowden keine ,besonderen wissen-
schaftlichen Leistungen® im Sinne des § 43 Abs. 3 Satz 3 des Landeshochschulgesetzes er-
bracht hat, womit die gesetzliche Voraussetzung fiir die Verleihung der Ehrendoktorwiirde fehlt.
Der auf die Verleihung der Ehrendoktorwiirde an Edward Snowden gerichtete Beschluss des
Rates der Philosophischen Fakultat Universitat Rostock vom 14. Mai 2014 ist deshalb rechts-
widrig.

Mit freundlichen GriiRen

Prof. Dr. Wolfgang Schareck
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Gutachten zum Ehrendoktorverfahren fiir Edward Snowden an der Universitit Rostock

Woflir kann ein Ehrendoktor verliehen werden? Es ist wohl nicht méglich, Edward Snowden
diese Wiirde auf der Grundlage ausgewiesener sozialwissenschaftlicher Leistungen
zuzusprechen, wie sie filir eine Dissertation erbracht werden. Im Rahmen eines
Ehrenpromotionsverfahrens ist der Begriff der wissenschaftlichen Leistungen in der Regel
weiter gefasst. Er beinhaltet auch Leistungen, die im Kontext eines wissenschaftlichen und
gesellschaftlichen Diskurses erbracht werden und durch die wissenschaftliche Debatten
entscheidend angestoRen und beférdert werden. Unter dieser Perspektive gibt es alierdings
sehr gute Griinde, Edward Snowden den Ehrendoktor der Philosophie und der
Sozialwissenschaften filr seine tdtige Verteidigung fundamentaler Werte wie Freiheit,
Demokratie und Offentlichkeit in einer Praxis mutiger, weltweiter Aufkiirung zu verleihen. Ist
es Snowden doch gelungen, nicht nur in einer sozialwissenschaftlichen Stelivertreterrolie die
Welt iiber die Freiheitsgefahren im digitalen Zeitalter aufzukldren. Vielmehr hat er damit
zugleich auch neue, originelle, theoretisch, empirisch und politisch zentrale Perspektiven fir
den Kernbereich sozialwissenschaftlicher Diagnostik und Theorie der Moderne aufgedeckt. ich
sehe heute schon die Gebirge von Doktorarbeiten, Habilitationsschriften, Forschungsprojekten,
Zeitschriftenartikeln und professionellen Abhandlungen wachsen, die diese neue Landschaft
ausleuchten und vermessen werden. In gewisser Weise ist Edward Snowden der Kolumbus des

digitalen Zeitalters,

In meiner Theoriesprache hat der Prismen-Skandal ein neues Kapitel in der
Weltrisikogeselischaft aufgeschlagen. Beim Kernkraftrisiko haben die Reaktorunfille in
Tschernobyl und spater in Fukushima weitéffentliche Diskussionen angestoRen. Beim globalen
digitalen Freiheitsrisiko dagegen ist es nicht der Katastrophenfall, der die Weltoffentlichkeit
weckt, denn die Katastrophe wére ja die durchgesetzte Kontroilhegemonie auf globaler Ebene,
also das Verschwinden des Freiheitsrisikos in der Totalkontrolie. Die mogliche Katastrophe,
namlich dass die Freiheitswerte gerade durch den Fortschritt der Informationstechnologien
und ihrer kooperativen Verwendung in privater Weltwirtschaft und nationalstaatlicher Politik
nachhaltig gefdhrdet werden, wurde nur dadurch Gberhaupt bewusst, dass Edward Snowden
das tat, was, ins Heutige gewendet, Immanuel Kant im Jahre 1784 in seinem
Aufklarungsimperativ fordert:

Aufkidrung ist der Ausgang des Menschen aus seiner selbstverschuldeten Digitaltotalkontrolle.
Diese digitale Unmiindigkeit beruht auf dem Unvermogen, sich seines Verstandes gegen die
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Vorschrift anderer zu bedienen. Selbstverschuldet ist diese digitale Unmiindigkeit, wenn die
Ursache derselben nicht am Mangel des Verstandes, sondern der EntschlieRung und des
Mutes liegt, sich seiner gegen die Vorschrift anderer zu bedienen. Sapere aude! Habe den Mut,
dich deines eigenen Verstandes zu bedienen! ist also der Wahispruch der Aufklarung.

Wer hitte am Beginn des 21. Jahrhunderts diesen Mut kiarer bewiesen, diesen Wahlspruch
sinnreicher mit Leben gefiiilt und in seiner historischen Notwendigkeit fiir die gefédhrdete Welt
eindrucksvoller und wirkungsvoller weltdffentlich zur Sprache gebracht als Edward Snowden!
Er ist seinem eigenen Verstand gefolgt und hat durch seine mutige Tat mit den Mitteln der
Informationskontrolle selbst das Freiheitsrisiko derseiben weltdffentlich sichtbar gemacht.

Alle globalen Risiken haben einige Merkmale gemeinsam. Alle machen auf die eine oder
andere Weise die globale Interdependenz alltiglich erfahrbar. Alle sind in einem besonderen
Sinne global, das heift, sie beruhen nicht auf rdumlich, zeitlich und sozial begrenzten Unfallen,
sondern auf raumlich, zeitlich und sozial entgrenzten Katastrophen. Und alle sind Nebenfolgen
der Erfolge der Modernisierung, die rickwirkend die bisherigen Institutionen der
Modernisierung in Frage stellen. Im Falle des digitalen Freiheitsrisikos also die
nationalstaatlichen Kontrolimdglichkeiten der Demokratie, in den anderen Fillen die
Wahrscheinlichkeitsrechnung, den Versicherungsschutz usw. AuBerdem haben alle diese
Risiken gemeinsam, dass sie in verschiedenen Winkeln der Welt sehr unterschiedlich
wahrgenommen werden. Es entsteht ein ,clash of risk cultures”, um den Begriff von
Huntington zu variieren.

Auch haben wir es mit einer Inflation drohender Katastrophen zu tun, wobei die eine
Katastrophe der anderen den Rang abzulaufen droht: Das Finanzrisiko sticht das Klimarisiko.
Das Terrorrisiko sticht das digitale Freiheitsrisiko. Was Snowden nun durch die Tat aufgedeckt
hat, ist das Folgende: Selbst das politische System, von dem man annahm, es sei dagegen
gefeit - die Demokratie, ist durch diese Totalliberwachung gefdhrdet.

Wenn man iiberlegt, welcher machtvolle Akteur eigentlich ein Interesse daran hat, dieses
Freiheitsrisiko weltSffentlich aufzudecken und bewusst zu halten, dann wiirde einem als Erstes
der demokratische Staat einfallen. Wie aber das Beispiel Snowdens lehrt, der die
amerikanische ldee der Demokratie gegen den Yes-we-can-Prasidenten Obama verteidigt,
macht man auf diese Weise den Bock zum Gértner. Gerade der Staat — und wie wir jetzt ja
erkennen miissen; ausgerechnet auch der demokratische Staat — ist derjenige, der den
Wahlspruch der Aufkldrung in sein spionagetechnisches Gegenteil gewendet hat, um sein
Interesse an nationaler Sicherheit zu optimieren. In einer anderen Theorieperspektive
gesprochen (und diese erhilt damit eigenen Realitatsgehalt) eréffnet das digitale Zeitalter auf
diese Weise einen historischen Schritt weg vom Nationalstaatenpluralismus hin zu einem
digitalen Weltstaat, der sich aller demokratischen Kontrollen entledigt hat.

Angesichts dieser Dynamik geraten die Sozialwissenschaften sogar in
Begriffsbildungsschwierigkeiten, Wir reden immer davon, dass ein neues ,digitales Imperium”
entsteht. Aber keines der historischen Imperien, die wir kennen, das der Griechen, der Perser
oder der Rdmer, hatte die Figenschaften, die das heutige digitale Imperium kennzeichnen.
Dieses digitale Imperium beruht auf Merkmalen in der Moderne, die wir noch gar nicht richtig
durchdacht haben. Es beruht weder auf militirischer Gewalt, noch besitzt es die Kapazitdt fur
eine politisch-kulturelle Integration iber Entfernungen hinweg. Es verfligt aber iber die
extensiven und intensiven Kontroliméglichkeiten in einer Breite und Tiefe, die letztlich alle
individuellen Priferenzen und Schwichen offenlegen — wir alle werden gldsern, durchsichtig.
Diese Kontrollméglichkeiten werden mit dem bisherigen Begriff des Imperiums aber gar nicht
angesprochen. Und es kommt jetzt diese wesentliche Ambivalenz dazu. Wir haben riesige
Kontrollmdglichkeiten, aber gleichzeitig eine unvorstellbare Verletzlichkeit dieser digitalen
Totalkontrolle. Keine Militirmacht, kein Aufstand, keine Revolution, kein Krieg gefédhrdet das
Kontrollimperium, sondern — das zeigt die Aufklarungstat von Edward Snowden — ein einziges,
mutiges Individuum, ein dreiRigjahriger Geheimdienstexperte bringt es ins Wanken, und zwar
indem er das Informationssystem gegen sich selbst wendet. Die Unvorstellbarkeit der Kontrolle
und die Unvorstelibarkeit der Verletzbarkeit derselben sind die zwei Seiten desselben.




P

LUDWIG-MAXIMILIANS-UNIVERSITAT MUNCHEN SEITE 3 VON 3

Es gibt also in diesem scheinbar hyperperfekten System der Kontrolle eine
Widerstandsmdglichkeit des Einzelnen — bisiang jedenfalls noch. Diese gab es zuvor in keinem
anderen Imperium, Das zeigt die Gegenmacht, die die Tat mutiger Aufkldrer entfalten kann,
wenn sie ihrem Beruf Widerstand leisten.

Eﬁr seinen Mut, erfolgreich und sehr folgenreich Uber die Freiheitsgefahren der totalen
Uberwachung aufzukiaren, hat Edward Snowden den Friedensnobelpreis im Jahre 2014
verdient. Die Vergabe des Doktor honoris causa an ihn wiirde nicht nur ihn ehren. Es wire
zugleich auch eine Auszeichnung fir die Universitit Rostock, die in diesen Zeiten der
Verwirrung einerseits exemplarisch fiir die Werte der Aufklarung eintritt, andererseits flir die
Unabhingigkeit der Universitdit gegenlber Staat und Politik, einer Politik, die aus
kieinmiitigem Opportunismus das auf der Handliegende verweigert, namlich dem in seiner
Freiheit und Existenz bedrohten Verteidiger der Demokratie gemaR dem Geist des deutschen
Grundgesetzes politisches Asy! zu gewahren.

Prof. Dr. Dr. h. c. mult. Ulrich Beck
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Professor Dr. Harald Miiller

Gutachterliche Stellungnahme im Verfahren der Philosophischen Fakultit der Universitéit Rostock zur
Verleihung der Ehrendoktorwiirde an Herrn Edward Snowden

1. Fragestellung und Vorgehen

Die Verleihung der Ehrendoktorwiirde an Herrn Edward Snowden ist ein umstrittenes Projekt mit hoher
politischer Brisanz. Es bedarf der Begrindung. Dieses grundsatzlich positive Gutachten versucht sich in
folgender Weise an dieser Aufgabe.

Die Ehrendoktorwiirde kann um eigentlich wissenschaftlicher Verdienste Willen ebenso verlichen werden wie
der (nichtwissenschaftlichen) Verdienste um die Wissenschaft Willen. Die meisten Ehrendoktoren/innen
verdanken ihren Titel dem zweiten Begriindungstypus. Haufig werden Wissenschaftsmazene und Wissen-
schaftspolitikerinnen mit besonderen Verdiensten um die jeweilige Universitat geehrt. Hierbei handelt es sich
um ein etabliertes Element der akademischen Kultur, das der Pflege der Beziehung zwischen Universitat und
Gesellschaft dient.

Der Gutachter argumentiert im Folgenden, dass die Kombination von drei wissenschaftsbezogenen Aspekten
der Handlungen von Herrn Snowden ein bleibendes Verdienst um die Sozial- und Politikwissenschaften
begriindet: (a) die (risikoreiche) Bereitstellung von Daten fiir die weitere Forschung, (b) die Offnung neuer
Fragestellungen, die fiir die Demokratietheorie, die Theorie internationaler Beziehungen und das Vélkerrecht
hoch relevant sind, {c) das Verfiigbarmachen von wesentlicher Basisinformation fiir die Selbstvergewisserung
der Wissenschaft, wie es um ihre Freiheit im digitalen Zeitalter bestellt ist. Die Kombination dieser drei
Teilleistungen konstituiert im Ergebnis eine gewichtige wissenschaftliche Leistung.

Es gibt durchaus gewichtige Argumente, die einer Verleihung der Ehrendoktorwiirde an Herrn Snowden
entgegenstehen. Es handelt sich dabei (a) um die Tatsache, dass er geltendes Recht in einem demokratischen
Rechtsstaat gebrochen hat, (b) Herr Snowden offene demokratische Verfahren, seine Erkenntnisse éffentlich zu
machen, nicht genutzt hat, (¢) der Verleihungsakt die deutsch-amerikanischen Beziehungen, einen der
Eckpfeiler deutscher AuBBen- und Sicherheitspolitik, wenn nicht sogar deutscher politischer identitét, schwer in
Mitleidenschaft ziehen konnte. Mit diesen Einwanden setzt sich der dritte Abschnitt auseinander.

Der vierte Abschnitt reflektiert auf den Akt der Verleihung selbst. Was bedeutet er im Rahmen der Position der
Wissenschaft im digitalen Zeitalter und im Lichte deutsch-amerikanischer Beziehungen? Wie ist dieser Akt, in
anderen Worten, wissenschaftsethisch zu bewerten?

Der fiinfte Abschnitt fasst die Ergebnisse der gutachterlichen Stellungnahme in einer abschlieBenden Bewertung
und Empfehlung zusammen.
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2. Konstituieren die Handlungen von Herrn Snowden Verdienste um die Wissenschaft?

(a) Bereitstellung von Daten

Alle Wissenschaft ist auf Daten angewiesen. Es sind instrumentabhéngige Beobachtungen im jeweiligen
Forschungsfeld der betroffenen Disziplin{en), die die Grundlage wissenschaftlicher Erkenntnis darstellen. Dass
Erhebungsinstrument und Daten sowie angewandte Theorie und Daten wechselseitig interaktiv sind, ist
mittlerweile Teil der Standarderkenntnis. Dass sich gleichwohl ohne die standige Beobachtung der ,Welt out
there” auf ,Neues” hin Wissenschaft nicht weiter entwickeln kénnte, ist gemeinsame Auffassung objektivisti-
scher und konstruktivistischer Wissenschaftstheorie.

Die von Herrn Snowden unter erheblichem persénlichen Risiko gesammelten und offenbarten Daten
ermoglichen Feldanalysen iber das Verhalten von Exekutiven, genauer gesagt der US-amerikanischen (sowie
derjenigen, die sich in Zukunft die heute im US-Monopol befindlichen Technologien aneignen), im digitalen
Zeitalter. Die Daten betreffen zwei unterschiedliche Aspekte. Zum einen geben sie Auskunft Uber die
heutigen Méglichkeiten auf dem klassischen Feld der Spionage, die sich gleichermallen auf Freund und Feind
richtet. Zum anderen offenbaren sie eine zuvor nicht geahnte Durchdringung der privaten Sphére durch
Ausspiahung. Diese beiden Erkenntnisfelder, die aufgrund der von Snowden offenbarten Datenmengen
bearbeitet werden kénnen, gestatten insbesondere die Analyse der folgenden Felder:

- Typenvon erhobenen Daten

- Zielgruppen der Ausspdhung

- Geographische Reichweite der Ausspahung

- Abschatzung der erhobenen Datenmengen

- Einschdtzung der Zwecksetzung der Datenerhebung
- Techniken und Strategien der Ausspahung.

Gerade der letzte Punkt ist von erheblicher Wichtigkeit. Nach der Verabschiedung des Patriot Act durch den
US-Kongress konnte aligemein erwartet werden, dass die US-Geheimdienste den Versuch unternehmen
wiirden, ihre Wissensbestinde betrichtlich auszuweiten, um die prdventiven Handlungsoptionen zur
Verhinderung terroristischer Angriffe zu erweitern. Gewisse Zweifel kamen auf, nachdem der Bericht der
9/11-Kommission, Memoiren ehemaliger Geheimdienstangehoriger und unabhéngige Analysen darauf hin-
deuteten, dass die Erkenntnislage vor dem 11.9.2001 die Verhinderung der Anschldge durchaus zugelassen
hitte; Koordinationsméangel, schlichtes Versagen sowie das abrupte Ende der Aufmerksamkeit fir Al Qaida
mit Antritt der Bush-Administration (Verlagerung des Schwerpunkts geheimdienstlicher Aktivitaten auf Irak)
verhinderten indes eine zielfiihrende Auswertung der Erkenntnisse. Dieser Befund lieR darauf schlieRen, dass
die durch den Patriot Act legitimierte Steigerung geheimdienstlicher Datenerhebung entweder Placebo-
Aktivismus ermoglichen sollte oder aber zusitzlichen Zielen jenseits des Counter-Terrorismus diente. Die
schon bekanntgewordenen Zielgruppen der NSA einschlieBlich der Présidentin Brasiliens, der deutschen
Bundeskanzlerin, der EU-Institutionen in Briissel, der EU-Vertretung in New York sowie der Vereinten
Nationen weisen ein Muster auf, dessen Analyse ein tentatives ,Mapping” der von den US-Geheimdiensten
und damit letztlich der amerikanischen Regierung selbstverfolgten Zielsetzungen ermoglicht.

Man koénnte einwenden, dass die Ubergabe der Daten an verschiedene Medien und deren Offenbarung nach
den wirtschaftlich bedingten Kriterien dieser Medien deren systematische Auswertung durch die
Wissenschaft nicht oder nur sehr provisorisch zulasse. Diese richtige Einschatzung vermindert aber nicht
deren Wert fiir die Wissenschaft. Tatsichlich sind nahezu alle Daten, die den Disziplinen zur Verfligung
stehen, unvollstindig, die darauf beruhenden Erkenntnisse insoweit vorldufig. Neue Instrumente, neue
Funde, neue Analysemethoden sowie — in der Zeitgeschichte und den auf die Gegenwart gerichteten Fachern
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— neu entstehende Daten verdndern unseren Erkenntnisstand immer wieder. Erkenntnis ist insoweit immer
vorlaufig und immer wieder revisionsbediirftig. Herr Snowden stellt uns insoweit nicht vor Probleme, die wir
nicht ohnedies schon haben. Unter dem Strich bleibt die Verfiigbarkeit neuer Daten, die die Wissenschaft mit
den ihr zur Verfligung stehenden Mitteln nicht hatte erheben kénnen. Auch diirfte Snowdens Entscheidung, die
Daten in die Hand verlasslicher und an der Verdffentlichung interessierter Journalisten zu geben, der sicherste
Weg gewesen sein, sie tatséchlich zur Kenntnis der Offentlichkeit zu bringen.

{b) Nutzbarkeit der Daten

Die bereits offenbarten Daten ermdglichen neue Erkenntnisse fiir die folgenden Gebiete, indem sie neue
Fragestellungen erdffnen:

- Demokratietheorie (I): Wie verschiebt sich das Verhidltnis von (gewahlten) Regierenden und ihren
beauftragten Verwaltungen gegeniiber den Regierten im Zuge der Sammlung, Speicherung und Verarbeitung
von Daten durch die Exekutive? Welche zusitzlichen Handlungsspielrdaume gegenuber der Gesellschaft und
Herrschaftschancen gegeniiber einzelnen Ausgespihten (Erpressungspotential und Repressionsanldsse)
gewinnt die Exekutive im Zuge der Datenkumulation? Wirken diese zunehmenden Spielrdume liber Zeit auf
die Qualitit der Freiheit der Einzelnen ein? Nehmen sie Einfluss auf die Freiheit der Meinung und der Rede
sowie die Koalitionsfreiheit? Leidet schlieRlich auch die Wirde der ausgespahten Bilrgerinnen und Biirger
sowie ihrer verbrieften Handlungsfreiheit (Art. 1 und 2 des Grundgesetzes) im Sinne des
»Volkszahlungsurteils” des Bundesverfassungsgerichts von 19837 Die Reichweite dieser Fragen rithrt an die
fundamentalen Pfeiler des Biirger-Seins in einer Demokratie. Sie suggeriert, dass die Exekutive Moglichkeiten
zur Beeinflussung der Wahler(innen)schaft gewinnen kénnte, weil sie ihre Offentlichkeitsarbeit auf
Erkenntnisse (iber Meinungen und Priferenzen abstellen kénnte, von denen die Menschen nicht wissen, dass
die Exekutive iiber sie verfiigt. Die Trennung zwischen Privatheit und Offentlichkeit, ein Grundpfeiler
biirgerlicher Freiheit, droht zu entfallen. Es steht auBer Frage, dass Bewegungen in dieser Richtung auch
durch die Art und Weise im Gange sind, wie private Unternehmen im [T-Bereich ihre Geschaftsaktivitat unter
teils bereitwilliger, teils unwissentlicher Mitarbeit der Nutzerinnen und Nutzer gestalten (z.B. Facebook,
Twitter oder Google). Die Snowden-Informationen weisen indes auf eine ganz andere Gréfenordnung des
Problems hin; die Verschiebung von der Nutzung privater Daten durch private Unternehmen auf die Nutzung
durch den Staat bedroht die Biirgerfreiheit sowie die Machtbalance zwischen Gesellschaft und Staat in
anderer Weise. SchlieRlich ist die Preisgabe von Daten an die Privaten — zumindest anfénglich — eine
freiwillige Entscheidung. Das heimliche Abzapfen von Daten durch Geheimdienste ist eine andere Sache.

- Demokratietheorie (ll): Der Vorgang macht auch deutlich, dass wir uns neuerlich Gedanken iber die
Eigendynamik biirokratischen Handelns und die Gewaltenteilung machen miissen. Wie es scheint, war weder
die Spitze der Exekutive noch die Legislative in den USA hinreichend {iber das AusmaR der Ausspdhung
informiert. Die zusténdige Birokratie nutzte mangels Handlungsschranken und Kontrollen die technischen
Méglichkeiten bis an die Grenzen aus. Wir miissen daraus schlieRen, dass die Erfiillung biirokratischer
Organisationsziele grundrechtliche Bedenken (die bei auf die US-Verfassung eingeschworenen Beamten
eigentlich vorauszusetzen wiren) iibertrumpft oder, alternativ, Sicherheit Freiheit libertrumpft (welche der
beiden Alternativen zutrifft, wire auch zu erforschen). Eine Sozialisation der fiir die Datenerhebung
Zustandigen im Sinne der demokratischen Grundwerte scheint bis in die Spitze hinein nicht zu funktionieren.
Und die Checks und Balances sind scheinbar ausgeschaltet. Es scheint, als miissten die Gewichte innerhalb
der Gewaltenteilung unter den Bedingungen des digitalen Zeitalters neu austariert, wenn nicht gar von Grund
auf neu durchdacht werden. Die Wissenschaft ist hier gefordert — politische Theorie, vergleichende
Politikwissenschaft, Organisationssoziologie und natiirlich Verwaltungs- und Verfassungsrecht.

& Leibniz
Mitglied der Gemeinschaft



PRIF @) HSFK

Peace Research Hessische Stiftung
Institute Frankfurt  Friedens- und Konfliktforschung

Baseler StraRe 27-31// 60329 Frankfurt am Main
Phone: +49 (0)69 959104-0 / / Fax: +49 (0)69 558481
info@hsfk.de / / www.hsfk.de

- Internationale Beziehungen:

Hegemonialtheorie: Die Snowden-Enthiillungen erméglichen neue Uberlegungen zu den Techniken, mit
denen Hegemone ihre Steuerungspolitik betreiben und ihre Hegemonie zu erhalten suchen. Das AusmaR
an Macht, liber das ein Hegemon gegeniiber den von ihm Geflihrten verfiigt, hatte schon immer eine
informationelle Komponente. Mit dem Zuwachs der Bedeutung von Information im digitalen Zeitalter ist
auch die Bedeutung dieser Komponente angestiegen. Es wird nun méglich sein, das Augenmerk auf den
Zusammenhang zwischen der durch Ausspahung gewonnenen Information und Handlungen des Hegemons
gegeniiber den ausgespahten Regierungen zu richten. Gleichzeitig verweisen die politischen Folgen des
,Falles Snowden” auf neue Risiken informationeller Hegemonialpolitik. Hegemonieanalyse kann auf diese
Weise auf eine erweiterte Grundlage gestellt werden.

Allianztheorie: Das Gleiche gilt fiir die Allianzpolitik. Offensichtlich nutzt Washington die Informations-
gewinnung in westlichen Hauptstiddten sowie in Washington und New York auch dazu, ihre Politik
gegeniiber den Alliierten zu kalibrieren. Allianzfiihrung in der NATO beruht insoweit iiber das ohnedies
bestehende Machtgefille hinaus auch auf einer (vermutlich dramatischen) Informationsdifferenz zwischen
den USA (und GroRbritannien?) gegeniiber den lbrigen Alliierten. Wie sich dies auf Struktur und Politik der
Allianz auswirkt, ob und wieweit die Chancen der (ibrigen Alliierten, ihren Einfluss innerhalb der NATO
geltend zu machen, dadurch beeintrichtigt werden und welche GegenmaRnahmen ihnen gegebenenfalls
zur Verfiigung stehen, ist eine kinftige Fragestellung fir die Analyse der westlichen Allianz im Besonderen
und der Allianztheorie im Allgemeinen.

Souverdnitdtsbegriff: Das bisher Gesagte weist bereits darauf hin, dass auch eine der grundlegenden
Institutionen der Staatenwelt, namlich die Souverdnitdt, auf dem Spiel steht. Die Verfliigung einer
Regierung iiber die eigene interne Kommunikation ist fraglos Teil eines modernen Souveranititsbegriffs.
Der hiufig konstatierte Verlust von Souverinitdt im Zeichen der Globalisierung geschieht zu einem
erheblichen Teil freiwillig, durch den rechtsgeregelten Verzicht von Staaten, die sich in Kooperations-
zusammenhinge begeben, weil es ihren eigenen Zielen dient. In diesem Zusammenhang geben sie ebenso
freiwillig Informationen preis, Wirtschaftsdaten im Zusammenhang von WTO oder IWF, Riistungsdaten im
Zusammenhang mit Ristungskontrollabkommen usw.. Die unautorisierte Erhebung von Daten durch
Spionage ist zwar seit jeher Teil der Staatenpraxis, galt aber auch stets als unerlaubter Eingriff in die
Souverinitdt und wurde daher individuell {Strafen fiir die Tater) und politisch (symbolische Strafen fiir den
,Taterstaat” durch Ausweisung diplomatischen Personals) geahndet. Was noch wichtiger ist: die
Beschidigung von Souverinitdt durch Spionage blieb zumeist marginal. Das Ausmall der von Herrn
Snowden publik gemachten Ausspdhaktion iiberschreitet dem Augenschein nach diese Grenze des
Marginalen. Ob diese Vorabeinschdtzung zutrifft und, wenn ja, in weichem MaRe und mit welchen
praktischen und theoretischen Folgen, ist ein weiteres, durch Herrn Snowdens Enthiillungen erdffnetes
Feld fiir die Internationalen Beziehungen.

Menschenrechtspolitik: Ein weiteres Feld der Internationalen Beziehungen, auf dem neue Fragestellungen
auf der Tagesordnung stehen, ist die Menschenrechtspolitik. Die Uberlegungen im Abschnitt ,Demokratie-
theorie” haben ergeben, dass die Aktivititen der NSA Grundrechte der Bilirger/innen anderer Staaten
verletzen, kurz gesagt, das Grundrecht auf informationelle Selbstbestimmung. Dies geschieht im
transnationalen Modus, was in der Menschenrechtsproblematik ungewohnlich ist. Menschenrechts-
verletzungen werden gemeinhin durch Regierungen gegeniiber dem eigenen Volk oder durch Interventen
gegeniiber fremden Vélkern auf dem Territorium der Opfer begangen. Zum Teil ist das auch bei der
Ausspidhung der Fall (wenn etwa amerikanische Botschaften, Konsulate oder militdrische Einrichtungen auf
fremdem Territorium diese Aufgabe durchfithren). Zu einem erheblichen Teil geschehen diese
Grundrechtsverletzungen im transnationalen Cyberspace. Diese Lokation und der Typ der Rechtsverletzung
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(informationelle Selbstbestimmung) bedeutet Neuland fiir die Forschung lber Menschenrechtsver-
letzungen. Ebenso werden neue Instrumente notwendig werden, um diesem Typus der Verletzung zu
begegnen. Welcher gebildete Mensch hat angesichts der Neuigkeiten (ber NSA wohl nicht an George
Orwells ,1984" gedacht, indem die allgegenwartige Schniiffelei des ,Grofen Bruders” die Wiirde der
Untertanen bis zur Unkenntlichkeit aush&hlt?

Rechtswissenschaft: Die Konstruktion neuer Rechtsinstrumente und Institutionen, um die nun aufgedeckte
Problematik angemessen und effizient zu bearbeiten, fallen in die Kompetenz der Rechtswissenschaft, aber
auch der Politikwissenschaft. Auf dem Priifstand steht etwa die Immunitdt der Botschaften, anderer
diplomatischer sowie der militdrischen Einrichtungen, die Staaten auf dem Territorium anderer
unterhalten, also eine fundamentale Rechtsinstitution der Diplomatie. Diese Einrichtungen sollen dem
diplomatischen Verkehr und den Zielen der Allianz dienen. thre Nutzung darf nicht im Gegensatz zu den
Interessen des Gastgeberlandes treten. Tut sie das, so handelt es sich um abzustellenden Missbrauch. Es ist
nicht abzusehen, ob ein volliges Neudenken des extraterritorialen Status der genannten Einrichtungen
vonnodten ist. Eine grundlegende Anderung ihrer Rechtsstellungen hat Nebenfolgen, die sorgsam durch-
dacht werden missen. Unter den gegebenen Umstdnden wird sich indes der Gastgeber vorbehalten
miissen, technische GegenmaRnahmen zu treffen (elektronische Abschirmung verdachtiger Einrichtungen)
oder auch Standorte durch Vertragskiindigungen zu schlieRen. Weitere Rechtsfragen mit Aufklarungs-
bedarf sind die Schutzpflichten der Unternehmen hinsichtlich der ihnen anvertrauten privaten Daten, die
Freiheit des Informationsflusses in territorialen und internationalen Gewassern, sowie die Immunitdt inter-
nationaler Organisationen. Fiir den Datenschutz ergibt sich die Frage, ob seine Behdrdenstéarker als bislang
mit exekutiven Rechten versehen werden miissen und ihre Handlungsmaoglichkeiten auch die Ausiibung
technischer Schutzfunktionen gegeniiber den Ausspahaktivititen fremder Machte einschlieBen sollten.

{c} Neue Aspekte fiir die Freiheit der Wissenschaft im digitalen Zeitalter

Die Freiheit der Wissenschaft ist abhdngig von einer Reihe von Gewihrleistungen. Sie bedarf der Meinungs-
und Kommunikationsfreiheit. Zugleich bedarf sie der Vertraulichkeit der kooperativen Kommunikation, die ins
rechte Verhiltnis mit dem Prinzip des ,open access” gesetzt werden muss. ,Open access” heillt aber nun
keineswegs, dass die Geheimdienste uneingeschrinkten Zugang zu den Kommunikationen des
Wissenschaftssystems ohne Kenntnis der Wissenschaftler/innen haben sollten. Zur Freiheit der Wissenschaft
gehort vielmehr umgekehrt die uneingeschriankte Herrschaft des Wissenschaftlers/der Wissenschaftlerin im
Rahmen der innerwissenschaftlich vereinbarten open access-Regeln iiber das, was er/sie an wen wann und
wie weitergibt und wer an diesen Kommunikationen teilnehmen soll. Dieser Herrschaft als Voraussetzung
ihrer Freiheit wird die Wissenschaft durch die illegalen Eingriffe der NSA ebenso beraubt wie das private
Individuum seiner informationellen Selbstbestimmung. Die Wissenschaft war sich dieses Zugriffs des ,grofen
Bruders” nicht bewusst. Edward Snowden hat uns dariiber aufgeklirt, was mit den von uns international
ausgetauschten Informationen geschieht oder vielmehr: geschehen kénnte. Denn wir sind jetzt ber den
Zugriff informiert, aber natiirlich nicht Gber die allfdllige Verwertung, die von dem Eintrag in ,schwarze
Listen” bis zur Plagiierung patentfahiger Informationen reichen kann.

Die Folgen dieses Zustands sind noch undurchdacht. Dass wir sie Uberhaupt durchdenken, unser
Kommunikationsverhalten und Datensicherungsstandards entsprechend dndern und einstellen und uns
gegebenenfalls wehren kénnen, verdanken wir Edward Snowden.
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Fazit

Die genannten Griinde rechtfertigen nach Bewertung des Gutachters den Befund, dass Edward Snowden sich
durch die Sammlung und Veréffentlichung von wissenschaftsrelevanter Information Verdienste um die
Wissenschaft erworben hat. Edward Snowden hat den Sozialwissenschaften eine noch unabsehbare Fiille
hoch relevanter Daten zugefiihrt. Diese Daten sind von grundlegender Bedeutung fiir die Analyse und
Theoretisierung des Verhaltens der Exekutiven, namentlich von Demokratien, im digitalen Raum, und zwar im
eigenen Staatsgebiet und gegeniiber eigenen Biirgerinnen und Blrgern ebenso wie auBerhalb der eigenen
Grenzen und gegeniiber Biirgerinnen und Biirgern anderer Lander. Und sie erméglichen die Reflexion auf die
Freiheit der Wissenschaft unter heutigen Bedingungen.

Diese Verdienste Snowdens stehen m.E. denjenigen von jenen Personen in keiner Weise nach, die ohne
personliches Risiko als Mazenen oder politische Férderer die Ehrendoktorwiirde erhalten haben. Um eine
Empfehlung in dieser Richtung abzusichern, gilt es indes zunachst, einschldgige Einwadnde zu besehen.

3. Einwinde
a. Rechtliche Bedenken
i. Rechtsbruch durch Geheimnisbruch

Ein wichtiges Argument, das gegen die Handlungsweise Herrn Snowdens ins Feld gefiihrt wird und das
vor allem von der Regierung der USA massiv in Stellung gebracht wird, um ihre unnachsichtige
Verfolgung Snowdens zu rechtfertigen, ist der Gesetzesbruch. Dieser steht auch nach der Meinung
manches deutschen Beobachters der Gewahrung von Asyl im Wege, weil er Snowden als Rechtsbrecher,
nicht als politisch Verfolgten ausweise. Dieses Argument ist wenig (iberzeugend, ist doch nahezu jede
politische Verfolgung auf einen Rechtsbruch des Verfolgten gegriindet, weil der verfolgende Staat durch
die Art seiner Gesetzgebung dafir sorgt, dass der Oppositionelle seine Opposition nur dadurch
realisieren kann, dass er bestehende Gesetze bricht. Im Falle Snowdens ging es um die Aufdeckung
geheimdienstlicher Praktiken, die internationales Recht, das Recht der betroffenen Staaten und
vermutlich, wenn auch nicht endgtiltig geklart, auch Recht der USA gebrochen hat. Das gesetzlich
verankerte Geheimhaltungsgebot, das die Tatigkeit von Herrn Snowden betraf, diente daher dem Schutz
von illegalen Aktionen, die aufgrund der nach dem 11. September 2001 eingeschlagenen politischen
Linie der amerikanischen Exekutive praktiziert wurden. Die Aufdeckung dieses Unrechts bedurfte des
Bruchs der Geheimhaltung. Tatsdchlich konnte sich Snowden nicht einmal in volle Kenntnis der zu
enthiillenden Sachverhalte setzen, ohne Recht zu brechen, da er ohne Autorisierung Informationen von
Kollegen und aus Datenbestinden erhob, zu denen er sich nicht hatte Zugang verschaffen diirfen. Wollte
Herr Snowden seinen Wunsch, die Aktivitaten zu enthillen, verwirklichen, war der Geheimnisbruch (und
damit der Rechtsbruch) nicht zu vermeiden. Es sollte hinzugefiigt werden, dass zwischen der
Handlungsweise Snhowdens und jener von Bradley Manning und Julian Assange ein wesentlicher
Unterschied besteht: Ein relevanter Teil der von Manning/Assange enthiillten Daten beschadigen eine
der wesentlichen Grundlagen diplomatischen Verkehrs und internationaler Kooperation, die
Vertraulichkeit, die viel mit der friedenswichtigen Vertrauensbildung zu tun hat (und somit ein globales
Gemeingut) und gefahrden in Einzelfallen Leib und Leben der informationsquellen. Keine der beiden
Sachverhalte trifft auf Snowden zu; dem politisch bedingten Rechtsbruch gesellen sich insoweit keine
Verletzungen zusatzlicher Gemein- und Individualgiter hinzu.
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ii. Umgehung legaler Enthiillungsverfahren

Der zweite Einwand rdumt zwar den Zwang zum Geheimnis- und damit zum Rechtsbruch ein, verweist
aber auf legale Enthiillungsverfahren, die diesen Rechtsbruch hitten heilen und Snowden damit straffrei
stellen kénnen — die Offenbarung gegeniliber Vorgesetzten, gegeniliber der Exekutive (etwa dem
Attorney General}) oder zustindigen Mitgliedern des Kongresses (etwa der Vorsitzenden des
Geheimdienstausschusses Sen. Feinstein). Laut eigenen Angaben hat Manning wiederholt Vorgesetzte
auf die nach seiner Auffassung exzessive Ausspdhungspraxis aufmerksam gemacht, fand aber kein
Gehor. NSA bestreitet diese Angabe, was stimmen mag, aber ebenso gut dem Selbstschutz und der
Diffamierung des , Whistleblowers” dienen kann.

Wie dem auch sei: Wer den nach 2001 entstandenen Sicherheitsapparat beobachtet, wird Zweifel
hegen, ob Snowden eine Chance gehabt hatte, seine Enthiillungen so vorzutragen, dass das ganze
AusmaRB der NSA-Praxis offenbart worden wiare. Abgesehen von der nicht véllig auszuschlieBenden
Maéglichkeit, dass er an Leib und Leben zu Schaden gekommen wire, ist es duferst fraglich, ob er auch
als ,offizieller Whistleblower” nicht mit Strafe bedroht worden wiére, wenn er sich nicht zum
weitgehenden Schweigen verpflichtet hatte. Diese einschrankende Bedingung héatte indes seinem nach
allem Anschein durch Gewissensnot motivierten politischen Willen entgegengestanden, fiir Aufklarung
tber die von ihm fiir Unrecht gehaltene Praxis zu sorgen.lAus dieser Perspektive erscheint sein
Vorgehen alternativlos.

b. Politische Bedenken

SchliieBlich sind die moglichen Schadigungen der deutsch-amerikanischen Beziehungen in Rechnung zu
stellen, die aus der Verleihung der Doktorwlirde durch eine deutsche Universitdt — ein unverkennbarer
Affront gegen die Regierung der USA — entspringen kénnten.

Nun sind die Vereinigten Staaten wie die Bundesrepublik Deutschland eine Demokratie. Den USA sind
Gewaltenteilung, Meinungsfreiheit, Wissenschaftsfreiheit und Hochschulautonomie wohl bewusst. Sie
wissen zu unterscheiden zwischen dem Rechtsakt einer Regierung {etwa der Gewdhrung von Asyl) und
dem Rechtsakt einer Universitat, die unter dem Schutzschirm von Meinungsfreiheit und Wissenschafts-
freiheit und im rechtlich-institutionellen Rahmen der Hochschulautonomie handelt.” Die US-Regierung
wird daher bei aller Verstimmung Uber den Vorgang an sich diesen nicht der Bundesregierung
zurechnen. Eine Schidigung der deutsch-amerikanischen Beziehungen ist daher nicht zu befiirchten,
wenn die Vereinigten Staaten weiterhin als Demokratie operieren, wovon der Gutachter zuversichtlich
ausgeht.

Wire diese Einschatzung ein Irrtum, so wiren die USA im Prozess der Entdemokratisierung unvorstellbar
viel weiter fortgeschritten, als die gegenwirtigen Anzeichen vermuten lassen. Wére dies der Fall, so
waére ein mutiges Signal wie das von der Philosophischen Fakultdt der Universitat Rostock avisierte noch
zwingender notwendig und angezeigt als ohnedies schon. Aber davon ist gliicklicherweise nicht
auszugehen.

1 Diesen Willen hat er mit groRer Klarheit in seinem Interview mit der Washington Post am 23. 12. 2013 bekundet: ,“ | didn’t want to
change society. | wanted to give society a chance to determine if it should change itself.”“All | wanted was for the public to be able
to have a say in how they are governed.”

2 Ob Herrn Snowden auf keinen Fall in Deutschland Asyl gewidhrt werden sollte, ist eine andere Frage, die in diesem Gutachten nicht
zur Debatte steht.
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Wissenschaftsethische Uberlegungen

In den vergangenen hundert Jahren hat die deutsche Wissenschaft im Angesicht &ffentlichen Unrechts
nicht stets eine riihmliche Rolle gespielt. Im Kaiserreich, unter den Nazis und in der DDR hat sie mehr-
heitlich den Riicken vor der Macht gebeugt, wenn sie nicht deren Geschift als Uberzeugungstater mit
besorgt hat.

In der Bundesrepublik Deutschland lebt sie in gliicklicheren Verhdltnissen. Sie kann den aufrechten Gang
pflegen und ihre Kritik anbringen, wo sie es fiir richtig halt. Das ist ein sehr komfortabler Zustand. Die
Wissenschaft kann ihn genieRen, aber er verpflichtet auch.

Die Vereinigten Staaten stellen nach wie vor die bedeutendste Weltmacht dar. Das Land ist eine mit
Deutschland verbiindete Demokratie, die sich in der hier diskutierten Sache auBerhalb der demokra-
tischen Prinzipien und Regeln bewegt. Dass die USA eine Demokratie sind, kann nicht die Einsicht
verstellen, dass ihr Verhalten zugleich Demokratie gefdahrdet, und zwar sehr fundamental. Damit ist die
Integritdt der Wissenschaft selbst auch gefihrdet. Von der Wissenschaft verlangt das auch dem grofen
Freund gegeniiber den aufrechten Gang.

Die deutsche Wissenschaft ist in vielfiltiger Weise mit der amerikanischen vernetzt. Sie ist Teil jener
auch von vielen persdnlichen Beziehungen getragenen transnationalen Vernetzungen, welche die
deutsch-amerikanische Freundschaft tragen. Wenn ein Freund auf Abwege gerdt und einem Unrecht tut,
ist es kein Beweis von Freundschaft, zu schweigen und sich dem Unrecht zu beugen. Es ist vielmehr ein
Zeichen der Feigheit vor dem Freund. Es setzt eben jene Tradition des letzten Jahrhunderts fort, von der
sich die deutsche Wissenschaft heute unterscheiden muss — und auch kann.

Die Wissenschaft hat Grund, Edward Snowden dankbar zu sein fiir die Aufkldrung, die er uns ermdglicht
hat, und fiir den Mut, die damit verbundenen Risiken und Einschrinkungen seiner Lebensqualitdt auf
sich zu nehmen. Mit der Verleihung der Ehrendoktorwirde wiirde die Universitat Rostock ein Zeichen
setzen — fur den aufrechten Gang ebenso wie fiir die Dankbarkeit.

AbschlieRBende Bewertung

Edward Snowden hat sich um die Wissenschaft Verdient gemacht, indem er ihr eine Fille
forschungsrelevanter Daten zur Verfiigung gestellt hat, die Bearbeitung neuer oder erweiterter Frage-
stellungen in mehreren Disziplinen ermdglicht hat und ihr die Grundlage fiir eine neue Standort-
bestimmung gegeben hat. Das rechtfertigt die Verleihung der Ehrendoktorwiirde an ihn im Rahmen der
bestehenden Praxis allemal. Gewichtige Griinde stehen dem nicht entgegen. Die Verleihung der
Ehrendoktorwiirde wire ein klares, exemplarisches Signal, wo die Universitat Rostock im nie endenden
Einsatz fiir die Demokratie und die von ihr garantierte Freiheit und Integritat der Wissenschaft steht.

Frankfurt am Main, 30. April 2014

Professor Harald Miiller
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Betr: Gutachterliche Stellungnabme im Verfahren der Philosophischen Fakultat der
Universitit Rostock zur Verleihung der Ehrendoktorwiirde an Herrn Edward Snowden

Ehrendoktorate sind eine zweischneidige Sache: Ist der oder die Geehrte ,wiirdig®,
schmiicken sich damit eventuell nur die Initiatoren und Laudatoren? Besonders, wo nicht im
ganz engen Sinne wissenschaftliche Leistungen honoriert werden, sondern ,Verdienste um
die Wissenschaft® oder Beziehungen zwischen akademischer Welt und Gesellschatft, gibt es
problematische Fille und Fehlgriffe. Sie lassen sich durch kluge und rechtzeitige Delibera-
tion abwenden, und die Philosophische Fakultét der Universitit Rostock hat die Absicht
umfassend und geradezu vorbildlich (hochschul-)6ffentlich erortert und abgewogen, ob man
Edward Snowden die Ehrendoktorwiirde verleihen soll. Als ich als Ehrendoktor der Theolo-
gischen Fakultat gebeten wurde, zu der Frage gutachterlich Stellung zu nehmen, musste ich
an die Scheu denken, die ich selber empfunden hatte, als mir die Ehre angetragen wurde.
Der oder die Geehrte sollte sich selbst die Frage stellen (und gefragt werden), ob er oder sie
sich ,,wiirdig fiihlt. Mir ist das nach wie vor eine offene Frage, und zugleich habe ich mich
iiber die in der Wiirdigung ausgesprochene Anerkennung gefreut und fithre den Titel gerne,
wenn auch nicht demonstrativ.

Vor diesem Hintergrund nehme ich gerne zur Frage Stellung, ob Edward Snowden ein
geeigneter Kandidat ist, Was kann man der Universitit Rostock raten? Zunichst mochte ich
kurz den Fall Snowden rekapitulieren und auf seine Person und Perstnlichkeit eingehen.
Dann méchte ich die Frage stellen, welche Erkenntnisse aus den von Snowden zur
Verfiigung gestellten Informationen hervorgehen kénnen, die sozial- und kulturwissen-
schaftlich relevant sind. Ferner mochte ich den Fall daraufhin bewerten, welche Elemente
der Aktion von Snowden erkennbar sind, die das politische System, die internationalen
Beziehungen und das Verhiltnis von liberalen Demokratien zu der ihnen idealtypisch
zugrundeliegenden und vorausgesetzten ,Biirgergesellschaft” tangieren, vor allem auf der
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globalen Ebene. Viertens mochte ich einige politische und rechtliche Aspekte bertihren, die
im Fall Snowden eine Rolle spielen. SchlieBlich sollen mogliche Effekte auf die Universitit
Rostock bedacht sein, die ja nun auch ein wenig meine ,,Alma mater” ist.

1.

Edward Snowden, Jahrgang 1988, entstammt einer Familie US-amerikanischer
Staatsdiener, der Vater war bei der Kiistenwache titig, die Mutter im Dustrict Court
des Bundesstaates Maryland. Dort studierte Snowden Informatik, wihrend des
Irakkrieges unterbrochen durch einen freiwilligen viermonatigen Reservedienst in
der US-Army, den er wegen einer Verletzung abbrechen musste. Snowden arbeitete
als Wachmann in einer Einrichtung der National Security Agency (NSA) und brach
sein Studium ab; er trat in den Dienst der CIA ein und arbeitete unter anderem in der
diplomatischen Vertretung in Genf, wo er zunehmend mit sicherheitssensiblen Daten
in Berithrung kam. Spiter arbeitete Snowden flir die Firma Booz Allen Hamilton in
Hawail als externer Mitarbeiter der NSA, wo er offenbar die meisten der von ihm
gesammelten und stufenweise von Printmedien publik gemachten Informationen
sammelte.

Nach eigenen Aussagen ist Snowden in den Geheimdienst bereits mit dem Verdacht
eingetreten, die ihm zuginglichen Uberwachungsdaten seien nicht rechtmaBig
gesammelt worden: ,Ich erkannte, dass ich Teil von etwas geworden war, das viel
mehr Schaden anrichtete als Nutzen brachte” (nach Siddeutsche Zertung, 10.Juni
2013). Die Wahl von Barack Obama zum Présidenten der Vereinigten Staaten habe
die schon bestehende Absicht hinausgezdgert, exemplarisch fragwiirdige Praktiken
der Geheimdienste offentlich bekannt zu machen. Seine Grundmotivation hat
Snowden in einem Guardian-Interview dargelegt: ,Ich mdchte nicht in einer Welt
leben, in der alles, was ich tue und sage, aufgezeichnet wird. Solche Bedingungen bin
ich weder bereit zu unterstiitzen, noch will ich unter solchen leben.” (10. Juni 2018)
Das damit verbundene Risiko und die rechtliche Problematik des #histleblowings hat
er gekannt, aber eine Verdffentlichung aus Gewissensgriinden fiir notwendig
gehalten. Dabei ging es Snowden nicht nur um fragwiirdige Geheimdiensteingriffe in
die Privatsphére, sondern auch um die Integritit und Freiheit des Internet, die er fur
bedroht hilt (Guardian 8. Juli 2018). Er betrachtet die Publikationen im Guardian
und anderen Medien nicht als Straftat, sondern als seine patriotische Biirgerpflicht.

Snowdens Personlichkeit bewerte ich nach den mir vorliegenden Informationen als
die eines patriotisch gesonnenen Biirger der Vereinigten Staaten von Amerika, der
gegen Gesetze und Arbeitsregelungen verstoBen hat, weil er dies im Sinne wichtiger
Verfassungsgrundsitze der USA und der liberalen Demokratie fiir notwendig hielt.
Er hat dafiir erhebliche Nachteile auf sich genommen und aus seiner globalen
Skandalisierung keinen kommerziellen Nutzen gezogen. Dass er sich nach seinem
Untertauchen im Herrschaftsgebiet der Volksrepublik China (Hongkong) und in der
Russischen Foderation aufgehalten hat bzw. aufhalt, zwei politischen Systemen, die
weder fiir Biirgerrechte noch fiir Informationsfreiheit stehen, @ndert an seinen
honorigen Motiven nichts, ebenso nicht die Beantragung von Asyl in weiteren
Staaten, deren Position man fiir problematisch halten kann (Ecuador). Auch dass
Printmedien Snowdens Informationen nach deren Kriterien (Nachrichtenwerte und
Gewinn) publiziert werden, spricht nicht gegen Snowdens Vorgehen; im Ubrigen




erfullt die Presse damit ihren bisweilen zweifelhaft gewordenen Auftrag als ,,x;ierte
Gewalt" durchaus vorbildlich.

2. Der Dienst, den Edward Snowden der freien Welt erwiesen hat, kann kaum
{iberschitzt werden. So gut wie alle einschldgigen Stellungnahmen bescheinigen ihm,
dass er duBerst schwerwiegende VerstdBe gegen Grundrechte nicht nur bekannt
gemacht und skandalisiert, sondern auch belegbar gemacht hat.

Die Art der Datensammlung und —aufbereitung ist nun aber auch von aullerordent-

lich hohem Wert fiir die (Neu-)Bewertung relevanter Forschungsgegenstinde (nicht

allein) der Sozialwissenschaften:

- zum Verhéltnis von Privatsphire und Sicherheitsorganen aller Art,

- zuderen inhaltlicher und formaler Legitimation,

- zu den demokratiepolitischen Konsequenzen des ,War on terror‘, in dessen
Namen und Licht massive Eingriffe rund um den Erdball genehmigt,
durchgeflihrt und nachtréglich begriindet worden sind,

- zur Struktur der globalen Kooperation und zur Dynamik Internationaler
Beziehungen in einer durch neue Informations- und Kommunikations-
technologien veridnderten Weltgesellschaft.

- Auch der zeitgeschichtliche Wert ist kaum zu iiberschétzen.

Wendet man hier die wissenschaftsinternen Kriterien von Originalitit, Relevanz und
Anschlussfihigkeit von Daten an, handelt es sich um wichtiges und neues Material, das fiir
die Analyse der Globalisierung und Weltgesellschaft bzw. des Internet von hohem Nutzen
sein wird. Die Welt “nach Snowden® ist auch in der Wissenschafts-landschaft eine andere
geworden. Wenn also mit der Ehrendoktorwiirde nicht allein ein wissenschaftliches Werk
ausgezeichnet wird, sondern eine, wie dargelegt, wissenschaftliche Leistung im
Zusammenhang von Personlichkeit und Wirken fiir den wissenschaftlichen Diskurs und im
wissenschaftlichen Diskurs gewlirdigt wird, dann ist Snowden auf jeden: Fall
promotionswiirdig.

8. Snowdens Material und Vorgehensweise sind, auler im Blick auf das Vélkerrecht
(Jurisprudenz) und die International Relations (IR) nicht zuletzt demokratiepolitisch
und demokratietheoretisch ausgesprochen bedeutsam. In den vergangenen Jahren ist
bereits deutlich geworden, in welchem Umfang private Unternehmen (wie Google
und Facebook) in die Privatsphire ihrer ,Nutzer” eingedrungen sind und diese als
kostengiinstige ,frele Mitarbeiter” nutzen. Es ist, zum, Teil konsentiert, meistens
ohne jede Zustimmung oder Einsicht in die Konsequenzen und in der Regel véllig |
intransparent ein ,gliserner Konsument” entstanden, der fiir Geschiftsinteressen
durchleuchtet wird, aber auch in seiner Privatsphire in einer Weise tangiert ist, die
schon zur zynisch-sarkastischen Parole ,,Post-Privacy” gefiibrt hat.

Als Politik- und Kulturwissenschaftler, der sich um die Analyse des Internet im
politischen Raum seit tiber zwei Jahrzehnten bemiiht, habe ich dazu geneigt, diese
Ein- und Ubergriffe fiir tendenziell bedeutsamer zu halten als die des ,Sicher-
heitsstaates“ - und bin durch Snowden und die Folgen eines Besseren belehrt
worden. Die vor keiner rechtlichen Grenze, vor keiner nationalen Souverinitit und
vor buchstiblich niemandem haltmachende Datenakkumulation der amerikanischen,



britischen und deutschen Geheimdienste (von anderen hdtte man es erwarten
konnen) zeigt, wie stark die Privatsphire — ein Eckpfeiler jedes demokratischen
Rechtsstaates — erodiert ist und Biirgerfreiheiten schlicht auler Kraft gesetzt sind.
Zum vermeintlichen Zweck der Beschaffung von Sicherheit (namentlich seit Nine
eleven) wurde die Balance zum Gegenpol der Freiheit massiv verschoben, ohne dass
die Sicherheitsrelevanz der Datensammlung auch nur rudimentir erkennbar und
demonstriert wird. In Namen des Kampfes gegen Freibeitsbeschrankungen durch
Terrorismus — eine von mir nachweislich sehr ernst genommene Bedrohung —
werden Freiheiten in einem MaBe beschrankt und geopfert, wie es terroristische
Gruppen gleich welcher Provenienz nicht annihernd vermocht haben. Man darf
nicht einmal die Hypothese zuriickweisen, dass hier mitten in demokratischen
Gesellschaften eine totalitire Gewalt heranwichst, die sich von ihrem
urspriinglichen Zweck, der Privention und Bekdmpfung von Sicherheitsdefiziten,
16st und selbst zur kaum noch préiventiv zu mindernden Bekimpfung von Sicherheit
und Freiheit mutiert.
In diesem Zusammenfassung wird nicht nur noch einmal Snowdens biirgerrecht-
liches Engagement sichtbar, hier wird auch die immense Bedeutung seiner Arbeit fiir
die Wissenschaft klar, von der Informatik und ihren natur- und technikbezogenen
Grundlagen iiber simtliche Sozialwissenschaften bis zu vielen kultur- und
geisteswissenschaftlichen Feldern. Dies gilt nicht zuletzt fiir den Schub, den
Snowdens Erkenntnisse noch einmal fiir die Fragestellung ,globaler Demokratie”
bieten. In besonderer Weise wird der Paradigmenwechsel, den Snowden bereits
erkennbar ausgeldst hat, die Erforschung und Bewertung des Internets betreffen und
neue Akzente setzen. Snowdens Ansatz unterscheidet sich von Wikileaks und
analogen Projekten, dass er auf konventionelle Medien der Publikation zuriickgreift,
also nicht dem “Transparenztraum” (Michael Schneider) anhdngt, das Netz konne
seine Schwichen aus sich selbst heraus kurieren. In der Internet-Gemeinde hat
Snowdens Aktion einie heilsame Selbstreflexion ausgeldst, die zum einen das alltig-
liche Nutzerverhalten (nicht zuletzt von Universititsangehorigen) verindern wird,
zum anderen wiederum Stoff fiir eine wissenschaftliche Problembearbeitung bietet.
Nicht weniger bedeutsam war Snowdens Vorgehen fiir die Meta-Reflexion von
Wissenschaftsfreiheit und Wissenschaftskommunikation. Wissenschaft gedeiht
uneingeschrinkt (bzw. auf der Grundlage selbst gesetzter Restriktionen ethischer und
- methodologischer Natur) nur in freien Gesellschaften. Das Internet hat diesbeziiglich
eine wichtige Innovation vorangetrieben, den offenen Zugang zu Quellen, Daten und
Ergebnissen von (offentlicher) Forschung. Eingriffe des durch Snowden
beschriebenen Typs durchkreuzen diese Errungenschaft des gpen access massiv, genau
wie die privat-kommerzielle Steuerung und Beeinflussung von Forschung. Ubrigens
ist ein wichtiger Aspekt der ,Spidhaffire” die auch in dieser zu Tage tretende
Verschmelzung von sicherheitspolitischen und kommerziellen Sphiren (etwa in der
Wirtschaftsspionage, die immer auch Wissenschaftsspionage ist, sowie in der
bisweilen intimen Beziehung zwischen Geheimdiensten und I'T-Unternehmen).

Whistleblowing verstoft seiner Natur nach so gut wie immer gegen bestehendes
Recht bzw. Arbeitsvertrige und dergleichen. Darf eine Universitit einen Whistle-
blower nicht nur in Unterricht und Forschung wiirdigen, wie bis hier ausgefiihrt,




sondern auch durch einen akademischen Grad wiirdigen? Die aus meiner Sicht
honorigen Intentionen Snowdens habe ich bereits dargelegt, zur Frage des ithm
vorgeworfenen Rechtsbruchs steht aus meiner Sicht und der Kenntnis der Debatte
gerade in den USA noch in Frage, ob Snowden tatsichlich amerikanisches Recht
gebrochen hat. Man begibe sich auf positivistisches Glatteis, wiirde man allein auf
bestehende Gesetze in den USA rekurrieren; in die Waagschale zu werfen ist
vielmehr, dass die mit einiger Sicherheit auch US-Recht brechenden Geheimdienst-
praktiken, also Unrecht, nur durch Aufhebung der Geheimhaltung dieses Unrechts
aufzudecken und (darf man das hoffen?) zu beseitigen ist. Es ist im Ubrigen
zweifelhaft, ob Snowden auf legalem Wege, etwa durch Information seiner
Vorgesetzten, iiberhaupt hitte operieren konnen.

Unmittelbaren Schaden hat Snowden mit seiner Aktion niemandem zugefligt, so weit
ich das zu erkennen vermag, aber der Nutzen seines Rechtsbruchs fiir die Reparatur
des Rechtssystems ist unverkennbar. Zwischen US-amerikanischer und européisch-
deutscher politischer und Rechtskultur, die ich aus eigener langjahriger Erfalirung
als Hochschullehrer in den USA kenne und im Bereich der Religionsfreiheit auch
analysiert habe, bestehen Unterschiede, die es zu respektieren gilt. Die ganz iiberwie-
gende Zahl meiner US-Kolleginnen und Kollegen ist jedoch der Meinung, dass
Snowden den Finger auf den VerstoB gegen ganz basale und universale Elemente des
Verfassungs- und Vélkerrechts bzw. demokratischer Grundfreiheiten gelegt hat, die
allgemein geteilt werden und unstrittig sein miissten, wenn weiter von einer
westlichen Wertegemeinschaft die Rede ist.

Die Verleihung einer Ehrendoktorwiirde kann im Ubrigen nicht davon abhingig
gemacht werden, welche Meinung ein anderer Staat dazu hat bzw. ob sie ,Interessen”
des eigenen Staates an der Zusammenarbeit mit einem anderen berithren. Zu hoffen
ist vielmehr, dass der rational ausgetragene Snowden-Konflikt den USA und ihren
Beziehungen zur Bundesrepublik Deutschland sehr niitzlich sein wird.

Ist die Universitit Rostock zusammenfassend gut beraten, Edward Snowden den
Ehrendoktor anzutragen? Der einzige Einwand, der bleiben kénnte, wire der, dass
Herr Snowden sich selbst nicht fiir geeignet erklart. Er betrachtet laut Washington
Post (24.12 2013) seine Mission als beendet, und fiir ihn nimmt wieder ein, wie
unpritentis und unpersonlich er deren Ziel und diesen Schlussstrich formuliert hat.
Die moralische Dignitit seiner Aktion, ihre Bedeutung fiir die Wissenschaften in
fachlicher Hinsicht (Internet, Demokratie, Globalisierung), in Hinsicht auf die
Lieferung von hochst relevanten Daten und fiir den Ansto} wissenschaftsethischer
und —politischer Fragen ist kaum zu bestreiten. Wir konnen Snowden dankbar sein.
Dass sich die ,kleine“ Universitit Rostock an einer so ,groBen” Angelegenheit
{iberheben konnte, ist kaum zu befiirchten. Sie hat in der Reihe ihrer Ehrendoktoren
nicht nur berithmte Naturwissenschaftler, die selbstverstindlich und engagiert in
gesellschaftliche und politische Debatten eingegriffen haben, sondern auch den
Biirgerrechtler und Bundesprésidenten Joachim Gauck, Ebrendoktor des Jahres
1998, der — ohne ihn damit fir die hier verhandelte Frage instrumentalisieren zu
wollen — Snowden ebenfalls grolen Respekt bezeugt hat,

Jenseits solcher politisch-symbolischen Aspekte geben indessen die direkten und
indirekten Verdienste von Edward Snowden flir die Wissenschaft den Ausschlag, die



Verleihung der Ehrendoktorwiirde an ihn ohne jeden Einwand zu unterstiitzen und
die Philosophische Fakultit fiir ibre Initiative zu begliickwiinschen. Snowden hat
eine wichtige empirische Leistung erbracht, deren Publikation noch im Gange ist.
Snowden hat das Datenmaterial weiterhin analytisch durchdrungen, kontertualisiert und
es zusammen mit Interpretationshinweisen strukturiert an die Offentlichkeit
weitergegeben Snowden hat schlieBlich den Regeln wissenschafilicher Wahrhaflighent
und guter wissenschaftlicher Praxis entsprochen. keine der bisher veroffentlichten
Informationen wurden ernsthaft dementiert.

Die Fakultit bekommt im Ubrigen die Gelegenheit, es in Sachen
Informationsfreiheit nicht bei einem einmaligen Festakt bewenden zu lassen, sondern
»onowden-Inhalte” nachhaltig in Lehre und Forschung einzufithren.

/

H

Essen, den 14.4. 2014 Prof. Dr. Dr. h. c. Claus Leggewie
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Gutachten zur Verleihung der Ehrendoktorwiirde an Herrn Edward Snowden, dzt.

Moskau

Nach altem universitirem Brauch kann der Titel eines ,,Doctor honoris causa® entweder
solchen Personen verlichen werden, die sich durch finanzielle Zuwendungen oder
anderweitiges personliches Engagement um das Bestehen und den weiteren Ausbau
universitdrer Institutionen verdient gemacht haben oder solchen Personen, die — ohne im
engeren Sinne wissenschaftlich geforscht zu haben — durch ihre Tatigkeit weitreichende, ja
bahnbrechende Erkenntnisse in Natur-, Geistes- und Sozialwissenschaften gewonnen und
ggf.verbreitet haben. Der Vorschlag, Herrn Edward Snowden den Titel eines ,,Doctor h.c.
der Universitidt Rostock zu verleihen, kann sich nur auf seine Erkenntnis férdernden
Handlungen beziehen, nicht aber darum, sich um die Institution der Universitdt Rostock im
engeren Sinne verdient gemacht zu haben. Im folgenden soll dieser Vorschlag aus einer
erziehungs- und sozialwissenschaftlichen sowie einer bildungsphilosophischen Perspektive
untermauert werden.

Zunichst: Herr Snowden sollte diese Wiirde — aus erziehungswissenschaftlicher Perspektive —
nicht (1) seines unbestreitbar groBen Mutes sowie seiner unbezweifelbaren, auch die
Bedrohung der eigenen Existenz in Kauf nehmenden Zivilcourage erhalten. Eine kritische
Erziehungswissenschaft jedenfalls wird sich stets der von Th.W. Adorno vorgebrachten
Argumente gegen ,,Leitbilder aller Art bewuBt sein. GemaB dieser Perspektive kann es nicht
Aufgabe von Erziehungs- und Bildungsinstitutionen sein, kiinftigen Biirgerinnen und Biirgern
Vorbilder, gelegentlich ist auch von Rollenmodellen die Rede, zu prisentieren, sondern nur,
sie durch Konfrontation mit der Sache und deren innerer Widerspriichlichkeit zu
eigenstdndigem Denken anzuregen und somit einen Beitrag zur Handlungsautonomie der

Personen zu erbringen. Zu beidem: erstens zu einem Erkenntnisgewinn in der Sache und



damit zweitens zur Forderung der Handlungsautonomie von Personen hat der
,, Whistleblower* Edward Snowden bedeutende Beitridge geliefert.

1.Zur Sache

Durch seine Offenbarungen iiber die umfassende Tétigkeit der us.amerikanischen
Geheimdienstagentur NSA und ihres klandestinen Erfassens, Sammelns und Abschépfens
personlicher Daten von Biirgern jenseits aller politischen Grenzen und rechtlichen Schranken
hat Herr Snowden einen bisher unbekannten — oder wenn annihernd bekannt, zu wenig
reflektierten - Aspekt der ,,Digitalisierung® der Gesellschaft der 6ffentlichen Debatte sowie
weiterer theoretischer Reflexion und spéterer empirischer Forschung zugénglich gemacht.
Zumal medientheoretisch informierten Bildungshistorikern ist spétestens seit den 1970er
Jahren bewuBt, daB} die Prozesse maschineller Datenerhebung,-speicherung und -verarbeitung
nach der vor mehr als viertausend Jahren erfolgten Erfindung der Schrift sowie der vor etwa
fiinfhundertfiinfzig Jahren im Westen (der asiatische Buchdruck ist dlter) erfolgten Erfindung
des Buchdrucks eine dritte, nicht nur gesellschaftliche, sondern geradezu anthropologische
Revolution darstellen; mit derzeit nicht absehbaren Folgen fiir das Selbstverstéindnis von
Menschen als leiblich natiirlicher, zugleich potentiell autonomer und einsichtsfdhiger Akteure
sowie ihres gesellschaftlichen Zusammenlebens unter rechtlichen Bedingungen gegenseitig
garantierter Freiheit.

Herr Snowden konnte durch seine teilnehmende Beobachtung und seine Verdffentlichungen
zeigen, daf3 das das, was eine kritische Sozialtheorie bisher nur vermuten konnte, ndmlich die
Existenz eines umfassenden, politischen ,,Macht-Wissens“komplexes, wie ihn etwa Michel
Foucault theoretisch postuliert hat, tatsdchlich — d.h. effektiv und allgegenwiértig - existiert.
Daf} damit die Voraussetzungen eines emanzipatorischen Bildungsverstdndnisses, wie es von
einer Tradition der deutschsprachigen Bildungstheorie — sie reicht von Kant und Humboldt
iiber Bernfeld zu Heydorn und Mollenhauer — in ihren Grundlagen erschiittert sind, kann
keinem Zweifel unterliegen. Bisher fiir sozialwissenschaftliche Theorien der Bildung,
Erziehung und Sozialisation selbstverstindlich unterstellte Annahmen zur moglichen dufleren
(rechtlichen) Freiheit und inneren (personalen) Autonomie heranwachsender Menschen und
jener, die sie familial und institutionell bilden, werden mit der Existenz dieses ,,Macht-
Wissenskomplexes® fragwiirdig. Ohne Kenntnis der von Edward Snowden offen gelegten,
bisher klandestinen Strukturen eines bisher ungeahnten und jede personale Autonomie
gefdhrdenden  Macht-Wissenkomplexes aber widre es Bildungsphilosophie und

Erziehungswissenschaft kaum mdoglich, ihre Grundannahmen und Grundbegriffe der neuen




und nicht mehr riickholbaren anthropologischen Konstellation einer digitalisierten
Gesellschaft anzupassen.

2.7Zur Handlungsautonomie

Bildungsphilosophie und Aufklarung stehen seit ihren Anfingen bei Immanuel Kant in einer
unaufloslichen Verbindung. Deren Prinzip aber sei, so Kant in seiner 1784 publizierten
Schrift ,,Was ist Aufkldrung“ der Ausgang des Menschen aus seiner selbstverschuldeten
Unmiindigkeit. Da es indes um eine selbstverschuldete Unmiindigkeit geht, bedarf es fiir
Kant einer alles andere als selbstverstidndlichen charakterlichen Haltung, des Mutes: ,,Sapere
aude® — wage zu wissen, sei der Wahlspruch der Aufkldrung. Edward Snowden wagte nicht
nur zu wissen, sondern auch, sein Wissen zu publizieren, so daBl nun eine politische und
wissenschaftliche Offentlichkeit sich ihrer Grundannahmen zu personaler Autonomie und
rechtlicher Freiheit unter bisher nicht entsprechend bedachten Bedingungen neu versichern
kann.

Daher ist Edward Snowden eines ..Doctor honoris causa‘ der Universitit Rostock wiirdig.
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Ehrenpromotion Snowden, ZA

B /

of "?‘
Sehr geehrter Herr Rektor, C/ g
lieber Herr Scharek,
/l -J_ /,/

da wir uns aus Anlass der Veranstaltung in Ihrer Universitdt, in der ich zu Studenten sprechen durfte,
kurz gesprochen habe, erlaube ich mir, mich in der Sache der Ehrenpromotion Snowden an Sie person-
lich zu wenden. Dabei habe ich gehort, dass Sie weiter Zweifeln nachgehen, ob die rechtlichen Voraus-
setzungen erfulit sind.

Ich bewundere die Zivilcourage von E. Snowdon und bin ihm als Staatsblrger dankbar fur die von ihm
geleistete und ermdglichte Aufklarungsarbeit.

Wie offensichtlich Ihnen auch, fiel es mir aber schwer, mich der Idee einer Ehrenpromotion anzuschlie-
Ben, weil ich als Hochschullehrer immer gegen den Missbrauch dieser schénen Einrichtung gewettert
habe, etwa als Gegenleistung fiir sponsoring, als Schmuck mit berihmten Namen u.a.. Insofern lege ich
Wert auf das Kriterium der wissenschaftlichen Leistung und hatte anfanglich Zweifel, ob es bei Snow-
dens Aktion erfillt war.

Diese wissenschaftliche Leistung darf (und muss) allerdings eine andere Form oder einen anders gear-
teten Inhalt haben als die Doktorarbeit eines (iblichen Doktoranden. Das (hier sehr verdienstvolle) Ver-
6ffentlichen von Staatsgeheimnissen erfillt dieses Kriterium als solches m.E. aber noch nicht.

In der Zwischenzeit habe ich mehr iber die Vorgehensweise von Snowden recherchiert. Ich berufe mich
jetzt nur auf das Buch von Rosenbach/Stark. Hier (z.B. zusammenfassend S. 89f) wird deutlich, dass
Snowden die Unterlagen nicht nur irgendwie gesammelt, sondern offenbar sehr systematisch und akri-






o,

bisch aufbereitet, geordnet und flir die weitere Arbeit Dritter inhaltlich und der duferen Ordnung nach
so zusammen gestellt und mit Verstandnishilfen versehen hat, dass sie trotz all der Besonderheiten
solchen Materials versteh- und auswertbar werden und das von ihm angestrebte Ziel erreichen kénnen:
etwas zu bewirken. Dann hat er gesehen, dass es ihm wegen der Lebensgefahr, mit der er jetzt leben
musste, nicht moglich sein wiirde, die weitere Auswertungsarbeit selbst zu leisten. Er hat Wege recher-
chiert und begangen, Personen und Institutionen zu finden, die die weitere Auswertung, Aufbereitung
fur die Offentlichkeit und damit auch die Wissenschaft leisten kdnnten. Mit deren Hilfe hat er weltweit
nicht nur &ffentliche Diskussionen, sondern auch wissenschaftliche Auseinandersetzungen angestofen,
die schon viele Erkenntnise gebracht haben und vermutlich weiter erbringen werden. Eine derartige
Wirkung und damit auch ein derartiger Beitrag fur die Wissenschaft kommt nur ganz selten herkdmmli-
chen Dissertationen zu.

Im Rahmen einer Ehrenpromotion, die gerade aufgrund der besonderen Umstédnde nicht (mehr) auf
einer eigenen schriftlichen Ausarbeitung von Befunden beruhen kann, kann die von Snowden erbrachte
eigene Leistung m.E. als ein volles Aquivalent fiir eine herkdmmliche wissenschaftliche Leistung aner-
kannt werden. Im Ubrigen kenne ich — auch im naturwissenschaftlichen Bereich - Promotionen, die in
erster Linie in der eigenstdndig aufbereitenden Wiedergabe empirischer Materialien bestehen, deren
wissenschaftliche Leistung auch darin gesehen wird, dass dies die Weiterarbeit durch andere Forscher
ermdglicht.

Nach meinem jetzigen Kenntnisstand Uber die Leistung Snowdens - gegrindet auch auf
meine eigene Beteiligung an den wissenschaftlichen Folgediskussionen mit eigenen Verdffentlichungen
- hétte ich keine Bedenken mehr, eine positive Bewertung bei Anwendung der Kriterien der einschlagi-
gen Fakultats-Promotionsordnung vorzunehmen.

Mit freundlichen GrifRen
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Gutachterliche Stellungnahme
im Verfahren der Philosophischen Faknltit der Universitit Rostock

zur Verleihung der Ehrendoktorwiirde an Herrn Edward Snowden
1. Fragestetlung wnd Vorgehen

Die Verleihung der Ehrendoktorwiirde an Herrn Edward Snowden ist ein umstrittenes Projekt mit
hoher politischer Brisanz. Es bedarf der Begriindung. Dieses grundsitzlich positive Gutachten

versucht sich in folgender Weise an dieser Aufgabe.

Die Ehrendoktorwiirde kann um eigentlich wissenschaftlicher Verdienste Willen ebenso vertiehen.
— werden wie der (nichtwissenschafilichen) Verdienste um der Wissenschaft Willen. Die meisten
Ehrendoktor/innen verdanken ihren Titel dem zweiten Begrindungstypus. Hiufig werden
Wissenschaftsmazene und Wissenschaftspolitiker/innen mit besonderen Verdiensten um die
jeweilige Universitit geehrt. Hierbei handelt es sich um ein etabliertes Element der akademischen

Kultur, das der Pflege der Bezichung zwischen Universitat und Gesellschaft dient.
Wissenschafiliche Verdienste hat Herr Snowden ebenso wenig vorzuweisen wie ein Mézen. Es

kann daher nur um eine Begritndung gehen, die sich auf Verdiensle um die Wissenschaft stiitzt.
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Eine solche Begriindung folgl im zweiten Abschnitt dieses Gutachtens. Der Gutachter
argumentiert, dass die Kombination von drei wissenschaftsbezogenen Aspekten der Handlungen
von Herrn Spnowden ecin bleibendes Verdienst um die Sozial- und Politikwissenschaften
begriindet: (a) die (risikoreiche) Bereitstellung von Daten fiir die weitere Forschung, (b) die
Offnung neuer Fragestellungen, die Rir die Demokratietheoric, die Theorie Internationaler
Bezishungen und das Vélkerrecht hoch relevant sind, (¢) das Verfligbarmachen von wesentlicher
Basisinformation flir die Sclbstvergewisserung der Wissenschaft, wie es um ihre Freiheit im

digitaien Zeitalter bestellt ist.

Es gibt durchaus gewichtige Argumente. die einer Verleihung der Ehrendoktorwiirde an Herm
Snowden entgegenstehen. Es handelt sich dabei (2} um die Tatsache, dass er geltendes Recht in
einem demokratischen Rechisstaat gebrochen hat und offene demokratische Verfzhren, seine
Erkenntnisse &ffentlich zu machen. nicht genutzt hat, und (b) der Verlethungsakt die deutsch-
amerikanischen Bezichungen, einen der Eckpfeiler deutscher Aullen- und Sicherheitspolitik, wenn
nicht sogar deutscher politischer Identitit, schwer in Mitleidenschaft ziehen kdnnte. Mit diesen

Einwinden setzt sich der dritte Abschnift auseinander.

Der vierte Abschnitt reflektiert auf den Akt der Verleihung selbst. Was bedeutet er im Rahmen
der Position der Wissenschalt im digitalen Zeitalter und im Lichte deutsch-amerikanischer

Beziehungen? Wie ist dieser Akt, in anderen Worten, wissenschafisethisch zu bewerten?

Der Rinfie Abschnitt fasst die Ergebnisse der gutachterlichen Stellungrahme in einer

abschliefienden Bewertung und Empfehiung zusammen.

2/16 Gutachicrliche Stellungnahme zur Verdethung der Ehrendoktorwlirde aa Tlerrn Edward Snowden
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2. Konstiteieren die Handlungen von Herrn Snowden Verdienste um die Wissenschafi?

{a) Bereitstellung von Daten

Alle Wissenschaft ist auf Daten angewiesen. Es sind instrumentabhingige Beobachtungen
im jeweiligen Forschungsfeld der betroffenen Disziplin{en), die die Grundlage
wissenschaftlicher Erkenninis darstellen. Drass Erhebungsinstrument und Daten sowie
angewandte Theorie und Daten wechselseitig interaktiv sind, ist mittlerweile Teil der
Standarderkenntnis. Dass sich gleichwohl ohne die stindige Beobachtung der ,,Welt out
there” auf ,Neues hin Wissenschaft nicht weiter entwickeln kdnnte, ist gemeinsame

Anflassung objektivistischer und kenstruktivistischer Wissenschaftstheorie.

Die von Herrn Snowden unter erheblichem perstnlichen Risiko gesammelten und
offenbarten Daten ermdglichen Feldanalysen tiber das Verhalten von Exekutiven, genauer
gesagt der [JS-amerikanischen (sowie derjenigen, die sich in Zukunfi die hente im US-
Monopol befindlichen Technologien aneignen), im digitalen Zeitalter. Die Daten betreffen
zwel unterschiedliche Aspekte. Zum einen geben sie Auskunft iiber die heutigen
Moglichkeiten auf dem klassischen Feld der Spionage, die sich gleichermafen auf Freund
und Feind richtet. Zum anderen offenbaren sie eine zuvor nicht geahmte Durchdringung
der privaten Sphére durch Ausspihung. Diese beiden Erkennmisfelder, die aufgrund der
von Snowden offenbarten Datenmengen bearbeitet werden kénnen, gestatten insbesondere
die Analyse der folgenden Felder:

- Typen von echobenen Daten

- Zielgruppen der Ausspdhung

- (eographische Reichweite der Aussplhung

- Abschitzung der erhobénen Datenmengen

- Einschitzung der Zwecksetzung der Datenerhebung

- Techniken und Strategien der Ausspéhung.

3/16 Guinchterliche Stelluagnahme zur Yerleiiung der Ehrendokiorwiirde an Heers Edward Snowiden
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Gerade der letzte Punkt ist von erheblicher Wichtigkeit. Nach der Verabschiedung des
Patriot Act durch den US-Kongress konnte allgemein erwartet werden, dass die US-
Geheimdienste den Versuch unternehmen wiirden, ihre Wissensbestinde betrachtlich
auszuweiten, um die priventiven Handlungsoptionen zur Verhinderung terroristischer
Angriffe zu erweitern. Gewisse Zweifel kamen auf, nachdem der Bericht der 9/11-
Kommission, Memoiren ehemaliger Geheimdienstangehdriger und unabhéingige Analysen
darauf hindeuteten, dazss dic Erkenntnistage vor dem 11.9.2001 die Verhinderung der
Anschlige durchaus zugelassen hitte; Koordinationsméngel, schlichtes Versagen sowie
das abrupte Ende der Aufmerksamkeit fiir Al Qaida mit Antritt der Bush-Administration
{Verlagerung des Schwerpunkis geheimdienstlicher Aktivitdten auf Irak) verhinderten
indes eine zielfihrende Auswertung der Erkenntnisse. Dieser Befund lie darauf
schlieflen, dass die durch den Patriot Act legitimierte Steigerung geheimdienstlicher
Datenerhebung entweder Placebo-Aktivismus ermdglichen sollte oder aber zusatzlichen
Zielen jenseits des Counter-Terrorismus diente. Die schon bekanntgewordenén
Zielgruppen der NSA einschlieBlich der Prisidentin  Brasiliens, der deutschen
Bundeskanzlerin, der EU-Institutionen in Briissel, der EU-Vertretung in Mew York sowie
der Verelnten Nationen weisen ein Muster auf, dessen Analyse ein tentatives ,Mapping®
der von den US-Geheimdiensten und damit letzslich der amerikanischen Regierung selbst

verfolgten Zielsetzungen ermdglicht.

Man kénnte einwenden, dass die Ubergabe der Daten an verschiedene Medien und deren
Offenbarung nach den wirtschaftlich bedingten Kriterien dieser Medien deren
systematische Auswertung durch die Wissenschaft nicht oder nur sehr provisorisch
zulasse. Diese richtige Einschitzung verminderi aber nicht deren Wert fiir die
Wissenschaft. Tatsichlich sind nahezu alle Daten, die den Disziplinen zur Verfligung
stehen, unvollstindig, die darauf beruhenden Erkenninisse insoweit vorldufig. Neue
Instrimente, neue Funde, neue Analysemethoden sowie — in der Zeitgeschichte und den

auf die Gegenwart gerichteten Fichern — neu entstehende Daten verdndern unseren
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Erkenntnisstand immer wieder. Erkenntnis ist insoweit immer vorldufig und immer wieder

revisionsbediirftig. Herr Snowden stellt uns insoweit nicht vor Probleme, die wir nicht

ohnedies schon haben. Unter dem Strich bleibt die Verfiigbarkeit neuer Daten, die die

Wissenschaft mit den ihr zur Verfligung stehenden Mitieln nicht hitte erheben kdmnen,

Auch diirfie Snowdens Entscheidung, die Daten in die Hand veridsslicher und an der

Verttfentlichung interessierter Journalisten zu geben, der sicherste Weg gewesen sein, sie

tatsichlich zur Kenntnis der Offentlichkeit zu bringen.

{b} Nutzbarkeit der Daten

Die bereits offenbarten Daten ermbglichen neue Erkenninisse fiir die folgenden Gebiete,

indem sie neue Fragestellungen eréffnen:

Demokratietheorie ([y: Wie verschiebt sich das Verhilinis von (gewdhlten)
Regierenden und ihren beauftragten Verwaliungen gegentiber den Regierten iin Zuge
der Samumlung, Speicherung und Verarbeitung von Daten durch die Exekutive?
Welche zusitzlichen HandlungsspielrBume gegenitber der Gesellschaft  und
Herrschafischancen gegeniiber einzelnen Ausgespihten (Erpressungspotential und
Repressionsanlidsse) gewinnt die Exckutive im Zuge der Datenkumulation? Wirken
diese zunehmenden Spielriume iiber Zeit auf die Qualitét der Freiheit der Ginzelnen
ein? Nehmen sie Einfluss auf die Freiheit der Meinung und der Rede sowie die
Koalitionsfreiheit? Leidet schlieBlich auch die Wirde der ausgespéhten Biirgerinnen
und Biirger sowie thre verbriefte Handlungsfreiheit (Art. 1 und 2 des Grundgesetzes)
im Sinne des ,,Volkszidhlungsurteils” des Bundesverfassungsgericht von 19837 Die
Reichweite dieser Fragen rithrt an die fundamentalen Pfeiler des Biirger-Seins in einer
Demokratie. Sie suggeriert, dass die Exekutive Maglichkeiten zur Beeinflussung der
Wihler(innen)schaft gewinnen kénnte, weil sie ihre Offentlichkeitsarbeit auf
Erkenninisse iiber Meinungen und Prdferenzen abstcllen konnte, von denen die

Menschen nicht wissen, dass die Exekutive Giber sie verfiigt. Die Trennung zwischen
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Privatheit und Offentlichkeit, ein Grundpfeiler biirgerlicher Freiheit, droht zu
entfellen. Es steht auBer Frage, dass Beweguingen in dieser Richtung auch durch die
Art und Weise im Gange sind, wie private Unternehmen im [T-Bereich ihre
Geschaftsaktivitit unter teils bereitwilliger, teils unwissentlicher Mitarbeit der
Nutzerinnen und Nutzer gestalten (z.B. Facebook, Twitter oder Google). Die
Snowden-Informationen weisen indes auf eine ganz andere GroBenordnung des
Problems hin; die Verschiebung von der Nutzung privater Daten durch private
Unternehmen auf die Nutzung durch den Staal bedroht die Bilrgerfreihelt sowie die
Machtbalance zwischen Gesellschaft und Steat in anderer Weise. SchiieBlich ist die
Preisgabe von Daten an die Privaten — zumindest anfinglich - eine freiwillige
Entscheidung. Das heimliche Abzapfen von Daten durch Geheimdienste ist eine

andere Sache.

Demokratietheorie (1) Der Vorgang macht auch deutlich, dass wir uns neuerlich

Gedanken (iber die Eigendynamik biirokratischen Handelns und die Gewaltenteilung
machen miissen. Wie es scheint, war weder die Spitze der Exekutive noch die
Legislative in den USA hinreichend tiber das Ausmaf der Ausspdhung informiert. Die
zustindige Biirokratie nuizte mangels Fandiungsschranken und Kontrollen die
technischen Maglichkeiten bis an die Grenzen aus. Wir miissen daraus schlieBen, dass
die Erfilllung bavokratischer Organisationsziele grundrechtliche Bedenken (die bej auf
die US-Verfassung eingeschworenen Beamten eigentlich vorauszuselzen whren)
iibertrumpft oder, alternativ, Sicherheit Freiheit Ubertrumpft (welche der beiden
Alternativen zutrifft, wire auch zu erforschen). Eine Sozialisation der fiir die
Datenerhebung Zustindigen im Sinne der demokratischen Grundwerte scheint bis in
die Spitze hinein nicht zu funktionieren. Und die Checks und Balances sind scheinbar
ausgeschaltet. Es scheint, als miissten die Gewichte innerhalb der Gewaltenteilung
unter den Bedingungen des digitalen Zeitalters neu austariert, wenn nicht gar von

Grund auf neu durchdacht werden. Die Wissenschaft ist hier gefordert — politische
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Theorie, vergleichende Politikwissenschaft, Organisationssoziologie und natiirlich

Verwaltungs- und Verfassungsrecht.

Internationale Beziehungen:

Hegemonialtheorie: Die Snowden-Enthiillungen ermoglichen neue Uberlegungen zu
den Techniken, mit denen Hegemone ihre Steuerungspolitik betreiben und ihre
Hegemonic zu erhalien suchen. Das Ausmaf an Macht, lber das ein Hegemon
gegenitber den von ihm Gefiihrten verfligt, hatte schon immer eine informationelle
Komponente. Mit dem Zuwachs der Bedeutung von Information im digitalen Zeitalter
ist auch die Bedeutung dieser Komponente angestiegen. Es wird nun m&glich sein, das
Augenmerk auf den Zusammenhang zwischen der durch Ausspihung gewonnenen
Information und Handlungen des Hegemons gegeniiber den ausgesphten Regierungen
zu richten. Gleichzeitig verweisen die politischen Folgen des ,Falles Snowden™ auf
neue Risiken informatiopeller Hegemonialpolitik. Hegemonicanalyse kann auf diese

Weise auf eine erweiterte Grundlage gestellt werden.

Allignztheorie: Das Gleiche gilt fitr die Allianzpolitik. Offensichtlich nutzt
Washington die [nformationsgewinnung in westlichen Hauptstidten sowie in
Washington und New York auch dazu, ihre Politik gegenliber den Alliierten zu
kalibrieren. Allianzfilhrung in der NATO beruht insoweit iber das ohnedies
bestehende Machrgefille hinaus auch auf einer (vermutfich dramatischen)
Informationsdifferenz zwischen den USA (und Grofibritannien?) gegeniiber den
Ubrigen Alliierten. Wie sich dies auf Struktur und Politik der Allianz auswirkt, ob und
wieweil die Chancen der Ubrigen Alliierten, thren Einfluss innerhalb der NATO
geltend zu machen, dadurch beeintriichtipt werden und welche Gegenmafnahmen
ihnen gegebenenfalls zur Verfiigung stehen, ist eine kiinftige Fragestellung flir die
Analyse der westlichen Allianz im Besonderen und der Allianztheorie im

Allgemeinen,
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Souverdnildtsbegriff: Das bisher Gesagte weist bereits darauf hin, dess auch eine der
grundlegenden Instilutionen der Staatenwelt, ndmlich die Souverdnitit, auf dem Spiel
stehl. Die Verfligung einer Regierung Gber die eigene interne Kommunikation ist
fraglos Teil eines modernen Souverdnitits-begriffs. Der hdufig konstatierte Verlust
von Souvernitit im Zeichen der Globalisierung geschielit zu einem erheblichen Teil
fretwilliz, durch den rechtsgeregelten Verzicht von Staaten, die sich in
Kooperationszusammenhiinge begeben, weil es ihren eigenen Zielen dient, In diesem
Zusammenhang geben sie ebenso freiwillig Informationen preis, Wirtschaftsdaten im
Zusammenhang von WTO oder IWF, Riistungsdaten im Zusammenhang mit
Ritstungskontroflabkommen usw.. Die unautorisierte Erhebung von Daten durch
Spionage ist zwar seit jeher Teil der Staatenpraxis, galt aber auch stets als unerlaubter
Eingriff in die Souverdnitdt und wurde daher individuel! (Strafen {lar die Téter) und
politisch {symbolische Strafen fiir den ,T#terstaat” durch Ausweisung diplomatischen
Personals) geahndet, Was noch wichtiger ist: Die Beschidigung von Souverdnitét
durch Spionage blieb zumeist marginal. Das Ausmal} der von Hermn Snowden publik
gemachten Ausspihaktion tberschreitet dem Augenschein nach diese Grenze des
Marginalen. Ob diese Vorabeinschitzung zuftrifft und, wenn ja, in welchem MaBe und
mit welchen praktischen und theoretischen Folgen, ist ein weiteres, durch Herrn

Snowdens Enthilllungen eréffnetes Feld fiir die Internationalen Beziehungen.

Menschenrechspolitik: Ein weiteres Feld der [niernationalen Beziehungen, auf dem
neue Fragestellungen auf der Tagesordnung stehen, ist die Menschenrechtspolitik. Die
Uberlegungen im Abschnitt ,,Demokratietheorie™ haben ergeben, dass die Aktivititen
der NSA Grundrechte der Biirger/innen anderer Staaten verletzen, kurz gesagt. das
Grundrecht auf informationelle Selbstbestimmung. Dies geschieht im transnationalen
Modus, was in der  Menschenrechtsproblematik  ungewshnlich st
Menschenrechtsverletzungen werden gemeinhin durch Regierungen gegenitber dem

eigenen Volk oder durch Interventen gegeniiber fremden Volkern auf dem Territorium
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der Opfer begangen. Zum Teil ist das auch bei der Ausspihung der Fall {wenn etwa
amerikanische Botschafien, Konsulate oder militdrische Einrichtungen auf fremdem
Territorium diese Aufgabe durchfithren). Zu einem erheblichen Teil geschehen diese
Grundrechtsverletzungen im transnationalen Cyberspace. Diese Lokation und der Typ
der Rechtsverletzung (informationelle Selbstbestimmung) bedeutet Neuland fir die
Forschung tiber Menschenrechisverletzungen. Fbenso werden neue Instrumente
notwendig werden, um diesem Typus der Verletzung zu begegnen. Welcher gebildete
Mensch hat angesichts der Neuigkeiten tiber NSA wohl nicht an George Orwells
»1984% gedacht, indem die allgegenwirtige Schniiffelei des ,.GroBen Bruders® die

Wiirde der Untertanen bis zur Unkenntlichkeit aushohlt?

Rechtswissenschaft: Die Konstruktion neuer Rechtsinstrumente und Institutioner. nm

die nun aufgedeckte Problematik angemessen und effizient zu bearbeiten, fallen in die
Kompetenz der Rechtswissenschaft, aber auch der Politikwissenschaft. Auf dem
Profstand stehen etwa die mmunitét der Botschaften, anderer diplomatischer sowie
der militédrischen Einrichtungen, die Stasten auf dem Territorium anderer unterhatten,
also eine fundamentale Rechtsinstitution der Diplomatie. Diese Einrichtungen sollen
dem diplomatischen Verkehr und den Zielen der Allianz dienen. thre Nuizung darf
nicht im Gegensatz zu den Interessen des Gastgeberlandes treten. Tut sic das, so
handelt es sich um abzustellenden Missbrauch. Es ist nicht abzusehen, ob ein volliges
Neudenken des extraterritorialen Status der gemannten Einrichtungen vonnéten ist.
Eine grundlegende Anderung ihrer Rechtsstellungen hat Nebenfolgen, die sorgsam
durchdacht werden missen. Unter den gegebenen Umstinden wird sich indes der
Gastgeber vorbehalten miissen, technische GegenmaBnahmen zu treffen (elektronische
Abschirmung  verddchtiger  Einrichtungen) oder auch  Standorte  durch
Vertragskiindigungen zu schlieBen. Weitere Rechtsfragen mit Aufkldrungsbedarf sind
die Schutzpflichten der Unternehmen hinsichtlich der ihnen anvertrauten privaten

Daten, die Freiheit des Informationsflusses in territordalen und internationalen
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Gewissern, sowie die Immunitdt internationaler Organisationen. Fiir den Daienschutz
ergibt sich die Frage, ob seine Behorden stérker als bislang mit exekutiven Rechten
versehen werden miissen und ihre Handiungsmbglichkeiten auch die Ausiibung
technischer Schutzfunktionen gegenitber den Ausspdhaktivitsten fremder Méchte

einschliefien sollten.

(c) Neue Aspekte fiir die Freiheit der Wissenschaft im digitalen Zeitaiter

Die Freiheit der Wissenschaft ist abh#ngig von einer Reihe von Gewihrieistungen. Sie
bedarf der Meinungs- und Kommunikationsfreiheit. Zugleich bedarf sie der
Vertraulichkeit der kooperativen Kommunikation. die ins rechte Verhdltnis mit dem
Prinzip des .open access” gesetzt werden muss. .Open access™ heifit aber nun
keineswegs, dass die Geheimdienste uneingeschréinkten Zugang zu den
Kommunikationen des Wissenschaftssystems ohne Kenninis der
Wissenschaftlerfinnen haben soilten. Zur Freiheit der Wissenschafi gehGrt vielmehr
umgekehrt  die  uncingeschrinkte  Herrschaft  des Wissenschaftlers/der
Wissenschaftlerin im Rahmen der innerwissenschaftlich vereinbarten open access-
Regeln iiber das, was er/sie an wen wann und wie weitergibt und wer an diesen
Kommunikationen teilnehmen soll, Dieser Herrschaft als Voraussetzung ihrer Freiheit

wird die Wissenschaft durch die illegalen Eingriffe der NSA ebenso beraubt wie das

private Individuum seiner informationelien Selbsthestimmung. Die Wissenschaft war
sich dieses Zugtiffs des ,groBen Bruders® nicht bewusst. Edward Snowden hat uns
darfiber aufgeklirt, was mit den von uns international ausgetauschien Informationen
geschieht oder vielmehr geschehen konnte. Denn wir sind jetzt iiber den Zugrif
informiert, aber natiirtich nicht iiber die alifdllige Verwertung, die von dem Eintrag in
_schwarze Listen® bis zur Plagiierung patentfihiger Informationen reichen kann.

Dic Folgen dieses Zustands sind noch undurchdacht. Dass wir sie iiberhaupt

durchdenken, unser Kommunikationsverhalten und Datensicherungsstandards
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entsprechend dndern und einstellen und uns gegebenenfalls wehren kinnen, verdanken

wir Edward Snowden.

Fazit

Die genannten Griinde rechtfertigen nach Bewertung des Gutachters den Befund, dass
Edward Snowden sich. durch die Sammiung und Verdffentlichung von
wissenschaftsrelevanter Information Verdienste um die Wissenschaft erworben hat.
Edward Snowden hat den Sezialwissenschaften eine noch unabsehbare Fiille hoch
relevanier Daten zugeflihrt. Diese Daten sind von grundlegender Bedeutung fiir die
Analyse und Theoretisierung des Verhaltens der Exekutiven, namentlich von
Demokratien, im digitalen Raum, und zwar im eigenen Staatsgebiet und gegentiiber
eigenen Biirgerinnen und Biirgern ebenso wie auBerhalb der eigenen Grenzen und
gegeniiber Biirgerinnen und Blirgern anderer Liinder. Und sie ermdglichen die Reflexion
auf die Freiheit der Wissenschaft unter heutigen Bedingungen,

Diese Verdienste Snowdens stehen m.E. denjenigen von jenen Personen in keiner Weise
nach, die ohne persénliches Risiko als Mizene oder politische Forderer die
Ehrendoktorwiirde erhalten haben. Um eine Empfehlung in dieser Richtung abzusichern,

gilt es indes zunéchsl, einschligige Einwiinde zu besehen.

3. Einwiinde

(a) Rechtliche Bedenken

-__Rechtsbruch durch Gehelmnisbruch

Ein wichtiges Argument, das gegen die Handlungsweise Herrn Snowdens ins Feld
gefuhrt wird, und das vor allem von der Regierung der USA massiv in Stellung
gebracht wird, um thre unnachsichtige Verfolgung Snowdens zu rechtfertigen, ist der

Gesetzesbruch. Dieser steht auch nach der Meinung manches deutschen Beobachters
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der Gewihrung von Asy! im Wege, weil er Snowden als Rechtsbrecher, nicht als
politisch Verfolgten ausweise. Dieses Argument ist wenig liberzeugend, ist doch
nzhezu jede politische Verfolgung auf einen Rechtsbruch des Verfolgten gegrilndet,
weil der verfolgende Staat durch die Art seiner Gesetzgebung dafiir sorgt, dass der
Oppositionelle seine Opposition nur dadurch realisicren kann, dass er bestehende
Gesetze bricht. Im Falle Snowdens ging es um die Aufdeckung geheimdienstlicher
Praktiken, die internationales Recht, das Recht der betroffenen Staaten und vermutlich,
wenn auch nicht endgiiltig geklirt, auch Recht der USA gebrochen hat. Das gesetzlich
verankerte Gehetmhaltungsgebot, das die Tétigkeit von Hermm Snowden betraf, diente
daher dem Schutz von illegalen Aktionen. die aufgrund der nach dem {1, September
2001 eingeschlagenen politischen Linie der amerikanischen Exekutive praktiziert
wurden. Die Aunfdeckung dieses Unrechts bedurfie des Bruchs der Geheimhaltung,
Tatstichlich konnte sich Snowden nicht einmal in volle Kenntnis der zu enthiitlenden
Sachverhalte setzen, ohne Recht zu brechen, da er ohne Autorisierung Informationen
von Kollegen und aus Datenbestdnden erhob, zu denen er sich nicht hitie Zugang
verschaffen dirfen. Wollte Herr Snowden seinen Wunsch, die Aklivildlen zu
enthiillen, verwirklichen, war der Geheimnisbruch (und damit der Rechisbruch) nicht
zu vermeiden. Es sollte hinzugefligt werden, dass zwischen der Handlungsweise
Snowdens und jener von Bradley Manning und Julian Assange ein wesentlicher
Unterschied besteht: Ein relevanter Teil der von Manning/Assange enthiitlten Daten
beschiidigt eine der wesentlichen Grundlagen diplomatischen Verkehrs und
internationaler Kooperation, die Vertraulichkeit, die viel mit der friedenswichtigen
Vertrauensbildung zu tun hat (und somit ein globales Gemeingut), und gefihrdet in
Einzelfillen Leib und Leben der Informationsquelien. Keiner der beiden Sachverhalte
trifft auf Snowden zu; dem politisch bedingten Rechtsbruch gesellen sich insoweit

keine Verletzungen zusitzlicher Gemein- und Individualgiiter hinzu.
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Umgehung lesaler Enthiillungsverfahren

Der zweite Einwand rdumt zwar den Zwang zum Geheimnis ~ und damit zum
Rechtsbruch - ein, verweist aber auf legale Enthiillungsverfahren, die diesen
Rechisbruch h#tten heilen und Snowden damit straffrei stellen konnen: Die
Offenbarung gegeniiber Vorgesetzten, gegenitber der Exekutive (etwa dem Aforney
General) oder zustdndigen Mitgliedern des Kongresses (etwa der Vorsitzenden des
Geheimdienstausschusses Sen. Feinstein). Laut eigenen Angaben hat Snowden
wiederholt Vorgesetzte auf die nach seiner Auffassung exzessive Ausspihpraxis
aufmerksain gemacht, fand aber kein Gehdr. NSA bestreitet diese Angabe, was
stimmen mag, aber ebensogut dem Selbstschutz und der Diffamierung des
« Whistleblowers* dienen kann.

Wie dem auch sei: Wer den nach 2001 enistandenen Sicherheitsapparat beobachtet,
wird Zweifel hegen, ob Spowden eine Chance gehabt hitte, seine Enthiillungen so
vorzutragen, dass das ganze Ausmall der NSA-Praxis offenbart worden wire.
Abgesehen von der nicht v8llig auszuschliefenden Moglichkeit, dass er an Leib und
Leben zu Schaden gekommen wiire, ist es duBerst fraglich, ob er auch als | ulfzieller
Whistleblower” nicht mit Strafe bedroht worden wire, wenn er sich nicht zum
weitgehenden Schweigen verpflichtet hitte. Diese einschrinkende Bedingung hitte
indes seinem nach allem Anschein durch Gewissensnot motivierten politischen Wiilen
entgegengestanden, flir Aufkldrung Gtber die von thm fiir Unrecht gehaltene Praxis zu

sorgen.' Aus dieser Perspektive erscheint sein Vorgehen alternativlos,

{(b) Politische Bedenken

SchlieBlich sind die méglichen Schadigungen der deutsch-amerikanischen Beziehungen in

Rechaung zu stellen, die aus der Verleihung der Ehrendokiorwiirde durch eine deutsche

" Diesen Willen hat er mit groBer Klarheit in seinem [mterview mit der Washington Post am 23.12.2013 bekundet: . |
didn’t want to change society. [ wanted to give society a chance to determine if it should change Itself."“All | wanted was
for the public to be able to have a say in how they are governed.”
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Universitdt — ein unverkennbarer Affront gegen die Regierung der USA — entspringen

kénnten.

Nun sind die Vereinigten Staaten wie die Bundesrepublik Deutschland eine Demokratie.
Den USA sind Gewaltenteilung, Meinungsfreiheit, Wissenschafisfreiheit und

Hochschulautonomie wohl bewusst. Sie wissen zu unterscheiden zwischen dem Rechtsakt

einer Regierung (etwa der Gewihrung von Asyl) und dem Rechtsakt einer Universitét, die
unter dem Schutzschirm von Meinungsfreiheit und Wissenschaftsfreiheit und im rechtlich-
institutionellen Rahmen der Hochschulautonomic handelt.” Die US-Regierung wird daher
bei aller Verstimmung fiber den Vorgang an sich diesen nicht der Bundesregierung
zurechnen. Eine Schidigung der deutsch-amerikanischen Beziehungen ist daher nicht zu
befiirchten, wenn die Vereinigten Staaten weiterhin als Demokratie operieren, wovon der

Gutachter zuversichtlich ausgeht,

Wire diese FEinschitzung ein lmtum, so wiren die USA im Prozess der
Entdemckratisierung unvorstellbar viel weiter fortgeschritten, als die gegenwirtigen
Anzeichen vermuten lassen. Wire dies der Fall, so wiire ein mutiges Signal wie das von
der Philosophischen Fakultit der Universitdt Rostock avisierte noch zwingender

notwendig und angezeigt als chnedies schon. Aber davon ist gliicklicherweise nicht

auszugehen.

4. Wissenschafisethische Uberlegungen

[n den vergangenen hundert Jahren hat die deutsche Wissenschaft im Angesicht dffentlichen

Unrechts nicht stets eine rithmliche Rolle gespielt. Im Kaiserreich, unter den Nazis und in der

-

2 Ob Herm Snowden auf keinen Fall in Deutschland Asy! gewahit werden soilte, ist eine andere Frage, die in diesem
Gutachten nicht zur Debatie steht.
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DDR hat sie mehrheitlich den Riicken vor der Macht gebeugt, wenn sie nicht deren Geschift
als Uberzeugungstiter mit besorgt hat.

In der Bundesrepublik Deutschiand lebt sie in gliicklicheren Verhiltnissen. Sie kann den
aufrechten Gang pflegen und ihre Kritik anbringen, wo sie es fiir richtig hilt. Das ist ¢in sehr

komfortabler Zustand. Die Wissenschaft kann thn geniefien, aber er verpflichtet auch.

Die Vereinigten Staaten stellen nach wie vor die bedeutendste Weltmacht dar. Das Land ist
eine mit Deutschland verbiindete Demokratie, die sich in der hier diskutierten Sache auBerhalb
der demckratischen Prinzipien und Regeln bewegt. Dass die USA eine Demokratie sind, kann
nicht die Einsicht verstellen, dass ik Verhalten zugleich Demokratie gefihrdet, und zwar sehr
fundamental. Damit ist die Integritit der Wissenschalt selbst auch gefihrdet. Von der

Wissenschaft verlangt das auch dem groBen Freund gegeniiber den aufrechten Gang.

Die deutsche Wissenschaft ist in vielfiltiger Weise mit der amerikanischen vernetzt. Sie ist
Teil jener auch von vielen persénlichen Beziehungen getragenen transnationalen
Vernetzungen, welche die deuntsch-amerikenische Freundschaft tragen, Wenn ein Freund auf
Abwege geriit und einem Unrecht tut, ist es kein Beweis von Freundschaft, zu schweigen und
sich dem Unrecht zu beugen. Es ist vielmehr ein Zeicher der Feigheit vor dem Freund. Es
setzt eben jene Tradition des letzten Jahrhunderts fort, von der sich die deutsche Wissenschaft

heute unterscheiden muss — und auch kann.

Die Wissenschaft hat Grund, Edward Snowden dankbar zu sein fiir die Aufklirung, die er uns
ermdglicht hat, und fiir den Mut, die damit verbundenen Risiken und Einschrénkungen seiner
Lebensqualitat auf sich zu nehmen. Mit der Verlethung der Ehrendoktorwiirde wiirde die
Universitdt Rostock ein Zeichen setzen — Rir den aufrechten Gang ebenso wie fiir die

Danlkbarkeit,
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5. AbschlieRende Bewertung

Edward Snowden hat sich um die Wissenschaft verdient gemacht, indem er ihr eine Fiille
forschungsrelevanter Daten zur Verftigung gestellt hat, die Bearbeitung neuer oder erweiterter
Fragestellungen in mehreren Disziplinen ermdglicht hat und ihr die Grundlage fiir eine neue

Standortbestimmung gegeben hat. Das rechtfertigt die Verleihung der Ehrendoktorwiirde an

ihn im Rahmen der bestehenden Praxis allemal. Gewichtige Griinde stehen dem nicht
entgegen. Die Verleihung der Ehrendoktorwiirde wire ein klares, exemplarisches Signal, wo
die Universitdt Rostock im nie endenden Einsatz fllr die Demokratic und die von ihr

garantierte Freiheit und Integritét der Wissenschaft steht,

Prof. Dr. Harald Miiller Frankfurt am Main, 7. Januar 2014
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Betr: Gutachterliche Stellungnahme im Verfahren der Philosophischen Fakultdt der
Universitat Rostock zur Verleihung der Ehrendoktorwirde an Herrn Edward
Snowden

Ehrendokiorate sind eine zweischneidige Sache: Ist der oder die Geehrte .wiirdig”,
schmiicken sich damit eventuell nur die Initiatoren und Laudatoren? Besonders, wo
nicht im engen Sinne wissenschaftliche Leistungen hanoriert werden, sondern
Verdienste um die Wissenschaft” oder Beziehungen zwischen akademischer Welt
und Gesellschaft, gibt es problematische Falle und Fehlgriffe. Sie lassen sich durch
kluge und rechtzeitige Deliberation abwenden, und die Philosophische Fakultdt der
Universitat Rostock hat die Absicht umfassend und geradezu vorbildtich {hochschul-
J6ffentlich errtert und abgewogen, ob man Edward Snowden die Ehrendoktorwiirde
verteihen soll. Als ich als Ehrendoktor der Theologischen Fakultat gebeten wurde, zu
der Frage gutachterlich Steltung zu nehmen, musste ich an die Scheu denken, die ich
selber empfunden hatte, als mir die Ehre angetragen wurde. Der oder die Geshrte
sollte sich selbst die Frage stellen {und gefragt werden), ob er oder sie sich..wiirdig”
fuhit. Mir ist das nach wie vor eine offene Frage, und zugleich habe ich mich (iber die
in der Wiirdigung ausgesprochene Anerkennung gefreut und fithre den Titel gerne,
wenn auch nicht demonstrativ.




Vor diesem Hintergrund nehme ich gerne zur Frage Stetlung, ob Edward Snowden
ein geeigneter Kandidat ist. Was kann man der Universitit Rostock raten? Zundchst
mochte ich kurz den Fall Snowden rekapitulieren und auf seine Persan und
Perstnlichkeit eingehen. Dann michte ich die Frage stellen, welche Erkenntnisse
aus den von Snowden zur Verfligung gestellten Informationen hervorgehen kdnnen,
die sozial- und kulturwissenschaftlich relevant sind. Ferner méchte ich den Fall
daraufhin bewerten, welche Elemente der Aktion von Snowden erkennbar sind, die
das politische System, die internationalen Beziehungen und das Verhiltnis von
Uberalen Demokratien zu der ihnen idealtypisch zugrundeliegenden und
vorausgesetzten ,Blrgergesellschaft” tangieren, vor atlem auf der globalen Fbene.
Viertens mdchte ich einige politische und rechtliche Aspekte beriihren, die im Fall
Snowden eine Rolle spielen. SchtieBlich sollen mégliche Effekte auf die Universitat
Rostock bedacht sein, die ja nun auch ein wenig meine ,Alma mater” ist.

. Bdward Snowden, Jahrgang 1983, entstammt einer Familie US-
amerikanischer Staatsdiener, der Vater war bei der Kiistenwache tétig, die.
Mutter im District Court des Bundesstaates Maryland. Dort studierta Snowden-
Informatik, wihrend des Irakkrieges unterbrochen durch einen freiwilligen
viermonatigen Reservedienst in der US-Army, den er wegen einer Verletzung
abbrechen musste. Snowden arbeitete als Wachmann in einer Einrichtung der
Naticnal Security Agency {NSA) und brach sein Studium ab; er trat in den
Dienst der CIA ein und arbeitete unter anderem in der diplomatischen
Vertretung in Genf, wo er zunehmend mit sicherheitssensiblen Daten in
Berlhrung kam. Spater arbeitete Snowden fiir die Firma Booz Allen Hamitton
in Hawaii als externer Mitarbeiter der NSA, wo er offenbar die meisten der von
ihm gesammelten und stufenweise von Printmedien publik gemachten
informationen sammaelte.

Nach eigenen Aussagen ist Snowden in den Geheimdienst bereits mit dem
Verdacht eingetreten, die ihm zugdnglichen Uberwachungsdaten seien nicht
rechtmdflig gesammelt worden: .Ich erkannte, dass ich Teil von etwas
geworden war, das viel mehr Schaden anrichtete als Nutzen brachte” [nach
Siiddeutsche Zeitung, 10.Juni 2013). Die Wahl von Barack Cbama zum
Prasidenten der Vereinigien Staaten habe die schon bestehende Absicht
hinausgezOgert, exemplarisch fragwiirdige Praktiken der Geheimdienste
offentlich bekannt zu machen. Seine Grundmotivation hat Snowden in einem
Guardian-Interview dargelegt: ,lch méchte nicht in einer Welt leben, in der
alles, was ich tue und sage, aufgezeichnet wird. Solche Bedingungen hin ich
weder bereit zu unterstitzen, noch will ich unter solchen leben.” {10. Juni
2013] Das damit verbundene Risike und die rechtliche Prohlematik des
Whistleblowings hat er gekannt, aber eine Verdffentlichung aus
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Gewissensgriinden flir notwendig gehalten. Dabei ging es Snowden nicht nur
um fragwiirdige Geheimdignsteingriffe in die Privatsphére, sondera auch um
die Integritdt und Freiheit des Internet, die er fiir bedroht hilt [Guardian 8. Juli
2013]. Er betrachtet die Publikationen im Guardian und anderen Medien nicht
als Straftat, sondern als seine patriotische Blirgerpflicht.

Snowdens Persdnlichkeit bewerte ich nach den mir vorliegenden
Informationen als die eines patriotisch gescnnenen Biirger der Versinigten
Staaten von Amerika, der gegen Gesetze und Arbeitsregelungen verstofen
hat, weil er dies im Sinne wichtiger Verfassungsgrundsatze der USA und der
liberalen Demokratie flir notwendig hielt. Er hat dafir erhebliche Nachteile
auf sich genommen und aus seiner globalen Skandalisierung keinen
kommerziellen Nutzen gezogen. Dass er sich nach seinem Untertauchen im
Herrschaftsgebiet der Volksrepublik China (Hongkong] und in der Russischen
Foderation aufgehalten hat bzw. aufhatt, zwei politischen Systemen, die weder
flir Birgerrechte noch fiir Informationsfreiheit stehen, dndert an seinen
honarigen Motiven nichts, ebenso nicht die Beantragung von Asyl in weiteren
Staaten, deren Position man fiir problematisch halten kann (Ecuador]. Auch
dass Printmedien Snowdens Informationen nach deren  Kriterien
[Nachrichtenwerte und Gewinn] publiziert werden, spricht nicht gegen
Snowdens Vorgehen; im Ubrigen erfilit die Presse damit ihren bisweilen
zweifelhaft gewordenen Auftrag als .vierte Gewalt” durchaus vorbildlich.

Der Dienst, den Edward Snowden der freien Welt erwiesen hat, kann kaum

Uberschétzt werden. So gut wie alle einschldgigen Stellungnahmen

bescheinigen ihm, dass er &duflerst schwerwiegende VerstdBe gegen

Grundrechte nicht nur bekannt gemacht und skandalisiert, sondern auch

belegbar gemacht hat.

Bie Art der Datensammilung und -aufbereitung ist nun aber auch von

auBerordentlich hohem Wert flir die [Neu-)Bewertung relevanter

Forschungsgegenstinde [nicht allein] der Sozialwissenschaften:

- zum Yerhdltnis von Privatsphére und Sicherheits-organen aller Art,

~ zu deren inhaltlicher und formaler Legitimation,

- zu den demokratiepolitischen Konsequenzen des War on terror”, in
dessen Namen und Licht massive Eingriffe rund um den Erdball
genehmigt, durchgefiihrt und nachtraglich begriindet worden sind,

- zur Struktur der globalen Kooperation und zur Dynamik Internationater
Beziehungen in einer durch neue Informations- und Kommunikations-
technologien verdnderten Weltgesellschaft,

- Auch der zeitgeschichtliche Wert ist kaum zu (iberschitzen.



Wendet man hier die wissenschaftsinternen Kriterien von Originalitit,
Relevanz und Anschlussfihigkeit von Daten an, handelt es sich um wichtiges
und neues Material, das fir die Anailyse der Globalisterung und
Weltgesellschaft bzw. des Internet von hohem Nutzen sein wird. Die Welt
“nach Snowden” ist auch in der Wissenschafts-landschaft eine andere
geworden.

3. Snowdens Material und Vorgehensweise sind, aufler im Blick auf das

Volkerrecht (Jurisprudenz) und die International Relations (IR) nicht zuletzt
demokratiepolitisch und demokratietheoretisch ausgesprochen bedzutsam. In
den vergangenen Jahren ist bereits deutlich geworden, in welchem Umfang
private Unternehmen [wie Google und Facebook] in die Privatsphére iarer
.Nutzer” eingedrungen sind und diese als kostengiinstige . freie Mitarbeiter”
nutzen. Es ist, zum Teil konsentiert, meistens ohne jede Zustimmung oder
Einsicht in die Konsequenzen und in der Regel véllig intransparent ein
«gl8serner  Konsument” entstanden, der fir Geschéftsinterassen
durchleuchtet wird, aber auch in seiner Privatsphére in einer Weise tangiert
ist, die schon zyr zynisch-sarkastischen Parole . Post-Privacy” gefiihrt hat.

Als Politik- und Kulturwissenschaftler, der sich um die Analyse des Internet
im politischen Raum seit iiber zwei Jahrzehnten bemiiht, habe ich dazu
geneigt, diese Ein- und Ubergriffe fir tendenziell bedeutsamer zu halten als
die des ,Sicherheitsstaates” - und bin durch Snowden und die Folgen eines
Besseren belehrt worden. Die vor keiner rechtlichen Grenze, vor keiner
nationalen Souverdnitdt und vor buchstéblich niemandem hattmachende
Datenakkumulation der amerikanischen, britischen und  deutschen
Geheimdienste {von anderen hitte man es erwarten kénnen) zeigt, wie stark
die Privatsphire - ein Eckpfeiler jedes demokratischen Rechisstaates -
erodiert ist und Biirgerfreiheiten schlicht aufler Kraft gesetzt sind. Zum
vermeintlichen Zweck der Beschaffung ven Sicherheit [namentlich seit Nine
eleven] wurde die Balance zum Gegenpol der Freiheit massiv verschohen,
ohne dass die Sicherheitsrelevanz der Datensammlung auch nur rudimentsr
erkennbar und demonstriert wird. In Namen des Kampfes gegen
Freiheitsbeschrénkungen durch Terrorismus - eine von mir nachweislich sehr
ernst genommene Bedrohung - werden Freiheiten in einem MaBe beschrinkt
und geopfert, wie es terroristische Gruppen gleich welcher Provenienz nicht
annghernd vermocht haben. Man darf nicht einmal die Hypothese
zuriickweisen, dass hier mitten in demokratischen Gesellschaften eine
totalitare Gewalt heranwéchst, die sich von ihrem urspriinglichen Zweck, der
Pravention und Bek&@mpfung von Sicherheitsdefiziten, l6st und selbst zur




kaum noch préventiv zu mindernden Bekdmpfung von Sicherheit und Freiheit
mutiert,

In diesem Zusammenfassung wird nicht nur nech einmal Snowdens
birgerrechtliches Engagement sichtbar, hier wird auch die immense
Bedeutung seiner Arbeit fir die Wissenschafi klar, von der Informatik und
ihren  natur-  und  tachnikbezogenen Grundlagen iiber simitliche
Sozialwissenschaften bis zu vielen kultur- und geisteswissenschaftlichen
Feldern. Diés gilt nicht zuletzt fUr den Schub, den Snowdens Erkenntnisse
noch einmal fir die Fragestellung .globaler Demokratie” bieten. In
besonderer Weise wird der Paradigmenwechsel, den Snowden bereits
erkennbar ausgeldst hat, die Erforschung und Bewertung des Internets
betreffen und neue Akzente setzen. Snowdens Ansatz unterschetdet sich von
Wikileaks und analogen Projekten, dass er auf konventionelle Medien der
Publikation zuriickgreift, alse nicht dem “Transparenztraum” [Michael
Schneider] anhéngt, das Netz kinne seine Schwichen aus sich selbst heraus
kurieren. In der Internet-Gemeinde hat Snowdens Aktion eine heilsame
Selbstreflexion ausgeldst, die zum einen das alltdgliche Nutzerverhalten
[nicht zuletzt von Universitdtsangehdrigen] verdndern wird, zum anderen
wiederum Stoff fiir eine wissenschaftliche Problembearbeitung hietet.

Nicht weniger bedeutsam war Snowdens Vorgehen fir die Meta-Reflexion von
Wissenschaftsfreiheit und  Wissenschaftskommunikation.  Wissenschaft
gedeihi uneingeschrdnkt [(bzw. auf der Grundlage selbst gesetzter
Restriktionen ethischer und methodologischer Naturl nur in  frefen
Gesellschaften. Das Internet hat dieshezliglich sine wichtige Innovation
vorangetrieben, den offenen Zugang zu Quellen, Daten und Ergebnissen von
(6ffentlicher] Forschung. Fingriffe des durch Snowden beschriebenen Typs
durchkreuzen diese Errungenschaft des open access massiv, genau wie die
privat-kommerzielle Steuerung und Beeinflussung von Forschung. Ubrigens
ist ein wichtiger Aspekt der ,Spahaffare” die auch in dieser zu Tage tretende
Verschmelzung von sicherheitspolitischen und kommerziellen Sphéren [etwa
in der Wirtschafisspionage, die immer auch Wissenschaftsspionage ist, sowie
in der bisweilen intimen Beziehung zwischen Geheimdiensten und IT-
Unternehmen).

+. Whistleblowing verstSBt seiner Natur nach so gut wie immer gegen

bestehendes Recht bzw. Arbeitsvertrage und dergleichen. Darf eine
Universitdt einen Whistle-blower nicht nur in Unterricht und Forschung
wiirdigen, wie bis hier ausgefiihrt, sondern auch durch einen skademischen
Grad wiirdigen? Die aus meiner Sicht henorigen Intentionen Snowdens habe
ich bereits dargelegt, zur Frage des ihm vorgewarfenen Rechtsbruchs steht



“

aus meiner Sicht und der Kenntnis der Dehatte gerade in den USA noch in
Frage, ob Snowden tatsichlich amerikanisches Recht gebrochen hat. Man
begébe sich auf positivistisches Glatteis, wiirde man allein auf bestehende
Gesetze in den USA rekurrieren; in die Waagschale zu werfen ist vielmeahr,
dass die mit einiger Sicherheit auch US-Recht brechenden Gehesimdienst-
praktiken, also Unrecht, nur durch Authebung der Geheimhaltung dieses
Unrechts aufzudecken und {darf man das hoffen? zu beseitigen ist. Es ist im

Ubrigen zweifelhaft, ob Snowden auf legalem Wege, etwa durch Information

seiner Yorgesetzten, Uberhaupt hatte operieren kénnen.

Unmittelbaren Schaden hat Snowden mit seiner Aktion niemandem zugefiigt,
so weit ich das zu erkennen vermag, aber der Nutzen seines Rechtshruchs fiir
die  Reparatur des Rechissystems ist unverkennbar. Zwischen US-
amerikanischer und europdisch-deutscher politischer und Rechtskultur, die
ich aus eigener langjahriger Erfahrung als Hochschullehrer in den USA kenne
und im Bereich der Religionsfreiheit auch analysiert habe, bestehen
Unterschiede, die es zu respektieren gilt. Die ganz berwiegende Zahl meiner
US-Kolleginnen und Kotlegen ist jedoch der Meinung, dass Snowden den
Finger auf den VerstoB gegen ganz basale und universale Elemente des
Verfassungs- und Vélkerrechts bzw. demokratischer Grundfreiheiten gelegt
hat, die allgemein geteilt werden und unstrittig sein mussten, wenn weiter von
einer westlichen Wertegemeinschaft die Rade ist.

Die Verlelhung einer Ehrendoktorwiirde kann im Ubrigen nicht davon
abhéngig gemacht werden, welche Meinung ein anderer Staat dazu hat bzw.
ob sie ,Interessen” des eigenen Staates an der Zusammenarbeit mit ginem
anderen beriihren. Zu hoffen ist vielmehr, dass der rational ausgetragene
Snowden-Konflikt den USA und ihren Beziehungen zur Bundesrepublik
Deutschland sehr niitzlich sein wird.

Ist die Universitdt Rostock zusammenfassend gut beraten, Edward Snowden
den Ehrendoktor anzutragen? Der einzige Einwand, der bleiben k8nnte, wére
der, dass Herr Snowden sich selbst nicht fiir geeignet erkldrt. Er hetrachtet
laut Washington Post {24.12 2013] seine Mission als beendet, und fir ihn
nimmt wieder ein, wie unpritentids und unpersénlich er deren Ziel und diesen
Schlussstrich formuliert hat. Die moratische Dignitét seiner Aktion, ihre
Bedeutung flir die Wissenschaften in fachlicher Hinsicht {Internet,
Demokratie, Globalisierung], in Hinsicht auf die Lieferung von hochst
relevanten Daten und fiir den Anstofl wissenschaftsethischer und —politischer
Fragen ist kaum zu hestreiten. Wir kénnen Snowden dankbar sein. Dass sich
die .kleine” Universitdt Rostock an einer sc .groBen” Angelegenheit
berheben kénnte, ist kaum zu befirchten. Sie hat in der Reihe ihrer




Ehrendoktoren  nicht  nur  berlthmte  Naturwissenschaftler,  die
selbstverstandlich und engagiert in gesellschaftliche und politische Debatten
eingegriffen haben, sondern auch den Birgerrechtler und Bundesprasidenten
Joachim Gauck, Ehrendokior des Jahres 1998, der ~ ohne ihn damit fur die
hier verhandelte Frage instrumeritalisieren zu wollen - Snowden ehenfalls
grofien Respekt bezeugt hat.

Jenseits solcher politisch~-symbolischen Aspekte geben indessen die direkten
und indirekten Verdienste von Edward Snowden fiir die Wissenschaft den
Ausschlag, die Verleihung der Ehrendcktorwiirde an ihn chne jeden Einwand
zu unterstitzen und die Philosophische Fakultét fir ihre Initiative zu
begliickwiinschen. Die Fakuttit bekommt damit die Gelegenheit, es in Sachen
Informationsfreiheit nicht bei einem einmaligen Festakt bewenden zu lassen,
sondern Snowden-Inhatte” nachhaltig in Lehre und Forschung einzufiihren.

Prof. Dr. Dr.h. c. Claus Leggewle
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Gutachten zur Verleihung der Ehrendoktorwiirde an Herrn Edward Snowden, dzt,

Moskau

Nach altem universitirem Brauch kamn der Titel eines ,Doctor honoris causa® entweder
solchen Personen werlichen werden, die sich durch finanzielle Zuwendungen oder
anderweitiges personliches Engagement um das Bestehen und den weileren Ausbau
universitirer Institutionen verdient gemacht haben oder solchen Personen, die — chne im
engeren Sinne wissenschaftlich geforscht zu haben — durch ihre Téatigkeit weitreichende, ja
bahnbrechende Erkenntnisse in Natur-, Geistes- und Sozialwissenschafien gewonnen und
ggf.verbreitet haben. Der Vorschlag, Herrn Edward Snowden den Titel €ines ,.Doctor h.c.”
der Universitit Rostock zu verleihen, kann sich nur auf seine Erkenntnis fordernden
Handlungen bezichen, nicht aber darum, sich um die Institution der Universitit Rostock im
engeren Sinme verdient gemacht zu baben. Im folgenden soll dieser Vorschlag aus einer

erziehungs- und sozialwissenschaftlichen sowie einer bildungsphilosophischen Perspektive

unternauerl werden.

Zunichst: Herr Snowden sollte diese Wiirde — aus erziehungswissenschaftlicher Perspektive —
nicht (1) seines unbestreitbar groBen Mutes sowie seiner unbezweifelbaren, auch die
Bedrohung der eigenen Existenz in Kauf nehmenden Zivilcourage erhalten. Eine kritische
Erzichungswissenschaft jedenfalls wird sich stets der von Th.W. Adorne vorgebrachten
Argumente gegen ,Leitbilder” aller Art bewubt sein, GemiR dieser Perspektive kamn es nicht
Aufgabe von Erziehungs- und Bildungsinstitutionen sein, kiinftigen Birgerinnen und Birgern
Vorbilder, gelegentlich ist auch von Rollenmodellen die Rede, zu présentieren, sondern nur,
sie durch Konfrontation mit der Sache und deren imnerer Widerspriichlichkelt zu
eigenstindigem Denken anzuregen und somit einen Beitrag zur Handlungsautonomie der

Personen zu erbringen. Zu beidem: erstens zu einem Erkenntnisgewinn in der Sache und




damit zweitens zur Forderung der Handlungsautonomie von Personen hat der
.» Whistleblower* Edward Snowden bedeutende Beitréige geliefert.

1.Zur Sache

Durch scine Offenbarungen iiber die umfassende Titigkeit der us.amerikanischen
Geheimdienstagentor NSA und ihres klandestinen Erfassens, Sammelns und Abschdpfens
persénlicher Daten von Biirgern jenseits aller politischen Grenzen und rechtlichen Schranken
hat Hert Snowden einen bisher unbekannten — oder wenn anndhernd bekannt, zu wenig
reflekiierten - Aspekt der ,.Digitalisierung® der Gesellschaft der Sffentlichen Debatte sowie
weiterer theoretischer Reflexion und spéterer empirischer Forschung zuginglich gemacht.
Zumal medientheoretisch informierten Bildungshistorikern ist spitestens seit den 1970et
Jahren bewuBt, daf die Prozesse maschineller Datenerhebung,-speicherung und -verarbeitung
nach der vor mehr als viertausend Jahren erfolgten Erfindung der Schrift sowie der vor etwa
fiinfoundertfiinfzig Jahren im Westen (der asiatische Buchdruck ist dlter) erfolgten Erfindung
des Buchdrucks eine dritte, nicht nur gesellschaftliche, sondern geradezu anthropologische
Revolution darstellen; mit derzeit nicht absehbaren Folgen fiir das Selbstversténdnis von
Menschen als leiblich natiirlicher, zugleich potentiell autonomer und einsichtsféhiger Akteure
sowie ihres gesellschaftlichen Zusammenlebens unter rechtlichen Bedingungen gegenseitig
garantierter Freiheit.

Herr Snowden konnte durch seine teilnehmende Beobachtung und seine VerSffentlichungen
zeigen, daB das das, was eine kritische Sozialtheorie bisher nur vermuten konnte, nimlich die
Existenz eines umfassenden, politischen ,,Macht-Wissens“komplexes, wie ihn etwa Michel
Foucault theoretisch postuliert hat, tatséchlich — d.h. effektiv und allgegenwirtig - existiert.
DaB damit die Voraussetzungen eines emanzipatorischen Bildungsverstindnisses, wie es von
einer Tradition der deutschsprachigen Bildungstheorie - sie reicht von Kant und Humboldt
{iber Bernfeld zu Heydorn und Mollenhauer — in ihren Grundlagen erschittert sind, kann
keinem Zweifel unterliegen. Bisher fiir sozialwissenschaftliche Theorien der Bildung,
Erziehung und Sozialisation selbstverstindlich unterstellte Annahmen zur mdglichen &ufieren
(rechtlichen) Freiheit und inneren (personalen) Autonomie heranwachsender Menschen und
jener, die sie familial und institutionell bilden, werden mit der Existenz dieses ,,Macht-
Wissenskomplexes* fragwiirdig. Ohne Kenntnis der von Edward Snowden offen gelegten,
bisher klandestinen Strukturen eines bisher ungeahnten und jede personale Autonomie
gefahrdenden  Macht-Wissenkomplexes aber wire es  Bildungsphilosophie  und

Frziehungswissenschaft kaum mdglich, ihre Grundannahmen und Grundbegriffe der neuen

b



und nicht mehr rickholbaren anthropologischen Konstellation einer digitalisierten
Gesellschaft anzupassen.

2.Zur Handlungsautonomie

Bildungsphilosophie und Aufklérung stehen seit ihren Anffingen bei Immanuel Kant in einer
unaufldslichen Verbindung., Deren Prinzip aber sei, so Kant in seiner 1784 publizierten
Schrift ,,Was ist Aufklirung® der Auvsgang des Menschen aus seiner selbstverschuldeten
Unmiindigkeit. Da es indes um eine selbstverschuldete Unmiindigkei! geht, bedarf es fiir
Kant einer alles andere als selbstverstandlichen charakterlichen Haltung, des Mutes: ,,Sapere
aude* — wage Zu wissen, sei der Wahlspruch der Aufkldrung. Edward Snowden wagte nicht
nur zu wissen, sondern auch, sein Wissen zu publizieren, so dafh nun eine politische und
wissenschaftliche Offentlichkeit sich ihrer Grundarmahmen zu personaler Autonomie und
rechtlicher Freiheit unter bisher nicht entsprechend bedachten Bedingungen new versichern
kann.

Daher ist Edward Snowden eines ,.Doctor honoris causa” der Universitit Rostock wiirdig,




Edward Snowden’s courageous and honorable actions have provided citizens with invaluable
information about what their elected representatives have been doing in secret, In a free and
democratic society, citizens have the right, and in fact responsibility, to monitor closely the
actions of their representatives. That seems close to truism.

The pretext for secrecy of course is “security,” but such pronouncements from governments have
little credibility, for two reasons. The first is that they are predictable: whatever the
circumstances, whatever the governments, they almost invariably plead “security” when some
secret actions are exposed. Predictable responses carry no information, A second reason, more
interesting and important, has to do with the actual historical record, past and present, of how
concerm for the security of the population ranks among government priorities. One of the many
important consequences of Snowden’s revelations is that they provide a powerful impetus for
serious inquiry into this matter, which has received much less attention, even in academic work,
than it deserves.

Beyond that, Snowden’s revelations have, properly, brought to the center of public and schotarly
attention quite critical questions about privacy in an age of technological sophistication, and
about the rights of systems of power — state or private — to intrude into personal life by collecting
massive information about citizens and of course using it for their own purposes. These are
questions of enarmous significance. Snowden should be greatly honored for having played such
an important role in opening them to serious inquiry.

In my personal opinion, Edward Snowden merits great respect for his contributions to
functioning democracy. and also for the critical role he has played in placing critical questions on
the agenda of both public concern and scholarly investigation.

Noam Chomsky
Institute Professor (retired)

MIT, Cambridge MA USA



Edward Snowden hat der Bevéikerung durch seine mutigen und ehrenvollen Taten
unbezahlbare informationen darlber geliefert, was ihre gewahlten Volksverireter im
Geheimen taten und tun. In einer freien und demokratischen Gesellschaft haben die Burger
nicht nur ein Recht darauf, die Aktivitaien ihrer Représentanten minutids zu becbachten, es
liegt sogar in ihrer Verantwortung, dies zu tun. Dies erscheint mir so offensichtlich, dass es
sich dabei beinahe um gine Plattitide handelt, die kaum der Rede weri ist.

Der Vorwand fur die geheimen Aktivitdten der Regierung ist natiirlich die ,Sicherheit”. Doch
aus zwei Grinden sind soiche Verlautbarungen wenig glaubhaft. Erstens sind solche
Argumentafionen immer vorhersagbar: unabhéngig von den Umsténden und der jeweiligen
Regierung wird in fast allen Fallen, in denen geheimes Regierungshandeln aufgedeckt wird,
auf ,Sicherheitsgriinde” verwiesen. Vorhersehbare Argumente enthalten aber keinerle
zusatzlichen informationsgehatt. Ein zwsiter Grund, interessanter und bedeutender als der
erste, bezieht sich auf die Analyse des realen historischen und aktuellen
Regierungshandelns, und zwar darauf, welchen Stellenwert die Sicherheit der Bevéikerung
in der Prioritéteniiste der Regierungen tatséchlich einnahm und einnimmt. Eine der vielen
wichtigen Konsequenzen, die aus Snowdens Enthiiliungen resultieren, ist die, dass sie einen
starken Anstol liefern, diese Prioritdten der Regierung ernsthaft zu untersuchen. Eine Frage,
die hisher viel zu wenig Aufmerksamkeit erfahren hat, insbesondere auch in akademischen
Kreisen.

Ungeachtet dessen haben Snowdens Enthuliungen auch essentielle Fragen it den Fokus
der Offentlichkeit und der akademischen Welt gerlickt: Fragen hinsichtlich der Privatsphare
in einem Zeitalter dos technologischen Raffinement, Fragen nach der Berechiigung
staatlicher oder privater Machtzentren, mit Hilfe umfassender Datensammiungen in das
Privatieben der Blrger einzudringen und diese Daten fur ihre eigenen Zwecke zu nutzen.
Diese Fragen haben eine immense Bedeutung. Dafirr, dass er es ermoglicht hat, dass diese
Fragen ernsthaft untersucht werden, solite Edward Snowden gréfite Ehren zuteilwerden.

Es ist meine perstnliche Meinung, dass Edward Snowden gréten Respekt verdient. Er hat
sich um die Aufrechierhaltung einer funktionierenden Demaokratie verdient gemacht, und er
ist maBgeblich veramwortlich dafir, dass die oben genannten zentralen Fragen sowoht
Bestandteil der &ffenilichen Debatte, als auch von wissenschaftfichen Uniersuchungen
gewerden sind.

Noam Chomsky
Prof. emeritus

MIT, Cambridge Massachussets USA
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Antrag auf Yerleihung der Ehrendoktorwtitde an Herrn Edward Snowden
thre Anfrage vom 05.12.2013

Sehr geehrte Frau Prof. Mackenthun,
sehr geehrie Damen und Herren,

gemaR lhrer Bitte lege ich gerne dar, weshalh Edward Snowden aus datenschutzrechtlicher
Sicht die Ehrendoktorwlirde zusteht bzw. diese ihm angelragen werden soilie:

Das Bundesverfassungsgericht (BVerfG) haf mit Urteil vorn 15.12.1883 aus dem Schutz des
allgemeinen Persdnlichkeitsrechis nach Art. 2 Abs. 11 V. m. Arl. 1 Abs. 1 GG ain Recht auf
informationsile Selbsibestimimung abgelsitet tng diesem Recht Grundrechisstatus zugespro-
chen. Dieses Grundrecht wurde seitdem in davernder Rechisprechung korkretisiert; u, a.
wurde klargestellt, dass dieses Grundrecht sowohl staatliche wie auch private Datenverarbai-
ter bindet und varpflichtst. Mit Lirtell vomn 27.02.2008 erfoigte durch das BVeriG eine weitere
Konkretisierung des allgemeinen Persdnlichkeitsrechts in Form eines ,Grundrechis auf Ge-~
wahrieistung der Vertraulichkalt und Integritét informationstechnischer Systeme®. Diese Rech-
te sind als Menschenrechie susgestaltet, die nicht nur bestimmien, z. B. deutschen Staats-
angehdrigen zustshen, Ein entsprechendes Grundrecht auf Datenschuiz wurde inzwischen
vom Européischen Gerichtshof fiir Menschsenrechte sowie vorn Furopgischen Gerchtshof

u. a. aus Art. 8 Europdische Menschenrechiskonvention abgeleitet. Ssit 2000 besieht in der
gesamten Europaischen Union gemal Art. 8 Europsilsche Grundrechiecharta ein solches

Grundrechi.

Angesichis der Globalisierung der Verarbsitung personenbezogener Daten, internationaler
Datenfliisse und weltweiter Kommunikation kann digser Grundrechtsschutz nicht regional
begrenzt und muss global gewéhrieistet warden. Entsprechende Forderungen und Vorsshté-
ge fiir eine weliweite Anerkennung des Datenschutzes im Rahmen efner digitalen Menschen-
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rechtskonvention werden inzwischan in Fachkreisen, in der Politik und in der behdrdiichen
und untemehmerischen Datenschutzpraxis intensiy erériert,

Edward Snowden hat mit der VerSffentlichung der Prakiiken von Gehelfmdlensten, insbeson-
dere der National Securily Agency (NSAAUSA) und des Goverriment Communications Head-
guarters (GCHQ/GB), einen zentralen Beitrag zur Fortentwicklung des Rechtes auf Daten-
schutz hin zu einem globalen Menschenrecht geleistet, weshalb ihm die Ehrendoktorwiirds
gebiihrt,

Es ist in Europa inzwischen allgemein anerkannt, dass es sich bei dem Grundrecht auf Da-
tenschutz angesichts der technolegischen Entwicklung, insbesondere durch das nternet, um
eine Grundvoraussetzung zur Sicherung einer freiheitlich-demoicratischen Informationsgesell-
schaft handell. Die verdachtslose Registrierung von Thtigkeiten kann dazu fihren, dass Frei-
heitsrechte aus Angst vor daraus resultierenden Repressalien nicht wahrgenommen werden,
Diese Erkenninis hat sich in anderen Regionen unserer Welt und insbesondere in den tech-
nologisch die Internetdatenverarbeitung dominierenden USA bisher nicht durchgeseizt. Durch
die Aufzeichnung der Geheimdienstaktivitiien, also der politischen und wirtschaftlichien Spio-
nage sowie insbesonders der umfassenden Uberwachung des Internetverkehrs der Bevilke-
rung, durch die Aufbereitung fir die Presse und durch die dffentliche Prasentation hat Edward
Snowden den bisher wohi wichtigsten Beitrag zur Verbreitung der Notwendigkelt des digitalen
Grundrechtsschutzes geleistat.

Dabei ist von entscheidender Bedeutung, dass Snowden seine informationstechnischen Er-
kenninisse, die dokumentierte Selbsidarsiellung der Geheimdienstaktivititen und deren men-
schenrechtiiche Relevanz in einen konsistenten widerspruchsfreien Zusammenhang gebracht
hat und dabei zentrale Aspekie eines herrschaftsfreien demokratischen und grundrechisori-
entierten Diskurses beachiet: Harstellung grofimbglicher Transparenz — im Sinne informatio-
neller Selbstbestimmung — und Vermeidung mbglicher Schéden fiir Einzelpersonen und fir
die Aligemeinheit. Sein Yorgehen ist gepragt von Verhaltnisméaligkeitserwégungen, indem er
die Aufbereitung der Daten unterstilizt und zugleich deren verantwortungsbewusste Prisan-
tation durch grundrechilich engagierte Journalisten sichersteiit. Snowden prakfizisrte und
prakiiziert insowelt eine verantworlungsbewusste Abwigung zwischen aflgemeinem Grund-
rachtsschutz einerseits und méglichen Sicherheitsinteressen sowie dem individuellen Schutz
involvierter Persanen. Da die geselzlichen Regelungen und die Geheimdiensipraxis insbe-
sondere in den USA sowie in Grofbritannien (GB) eine solche Abwiigung nicht vorsehen, war
und ist Snowden gezwungen, gegen nationale Vorschriften zu verstolien, um internationalen
Menschenrechisschutz zur Geltung Zu bringen.

Seine Betatigung als Whistieblower hat in diesem Kontext globalen Vorbildcharakter. Er zeigt
auf, wie staatliche Sicherheitsmalinahmen der Informationsverarbeitung selbst in demokra-
tisch verfassten modernen Gasellschaften eine kriminelle, ja lotalitire Dimension annehmen
knnen. £r macht bisheriges Siaatsversagen beim digitalen Grundrechisschutz bewusst. Er
zeigt zugleich auf, wie Informationen tber gravierende Menschenrechisversitfiie verantwor-
tungsbewusst dffentlich gemacht werden kénnean. Hierbei begibt er sich persdnlich in hichste
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Gefahr. Er stellt er nicht sich, sondern seine Erkenntnisse und seine menschenrechilich ge-
pragten Werts in den Vordergrund,

Insofem sieht er in der Tradlition grofier Aufklarer und kann als bisher wichtigster Aufklérer im
globalen Informationszeitalter angesehen werden. Ssin Vorgehen beschrinkt sich nicht auf
sinen wissenschaftiichen Erkenntnisbeitrag, sondem ist zugleich Gegenstand gesellschafili-
cher und politischer Erkenntnis. Er hat mit seinen Verdffentlichungen weltweit wichtige Dis-
kussionen in den Medien, in der Politik und in der Wirtschaft ausgeldst, und schon jetzt dazu
beigetragen, dass infarmationstechnik sicherer und vertraulicher gestaltef wird. Die Bedeu-
tung der Ethik beim Einsatz von Informationstechnik wird seitdem intensiv erdrtert, neue Re-
geilingen stehen zur Debatte. Snowden unterscheidet sich insofern nicht von vielen Aufkid-
rern seit dem 18. Jahrhundert, Wihrend sich diese gegen religidse Fehivorstsiiungen unserer
Welt durchsetzen mussten, kdmpft Snowden gegen gine verfehlfe technokralische Vorsigh
lung von der Beherrschung modermer Risiken.

Die von Edward Snowden vermittelten Erkenntnisse betreffen drei fundamentale Menschen-
rechtsfragen in der globalen informationsgesalischaft; Die Frage der Verletzlichkeit der ge-
nulzten technischen Infrastrukiur (also insbesondere des internet), die menschenrechtliche
Rofle grofier IT-Unternehmen sowie die von unkontrolliertsn und von im (Geheimen operieren-
den Sicherheitsbehérden ausgehende Gefahr fiir die Demokratie wie flir die individuelen
Rechte. Das Vorgehen von Snowden ist zugleich ein Fall musterhaft prakiizierier, Kultur- und
Rechtskreise Ubergreifender, demokratischer Kommunikation. Damit ist sein Vorgehen als
Experimentierfeld fir die Entwicklung weltweiter gemeinsamer neuer Werte I der giobalen
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Gutachien zum Ehrendoktorverfahren fiir Edward Snowden an der Universitit Rostock

Wofir kann ein Ehrendoktor verliehen werden? Es ist wohi nicht miglich, Edward Snowden
diese Wirde auf der Grundlage ausgewiesener sozialwissenschaftlicher Laistungen
zuzusprechen. Demgegendber gibt es allerdings sehr gute Griinde, Edward Snowden den
Ehrendokior der Philosophie und der Soziaiwissenschaften {iir seine tdtige Verteidigung
fundamentzler Werte wie Freiheit, Demokratie und Offentlichkeit in einer Praxis mutiger,
weftweiter Aufiddrung zu verleihen. Ist es Snowden doch gelungen, nicht nur in einer
sozialwissenschaftlichen Stelivertreterrolle die Welt {iber die Freiheitsgefahren im digitalen
Zeitalter aufzukidren, Vielmehr hat er damit zugleich auch neus, originelle, theoretisch,
aempirisch und politisch zentrafe Perspektiven fiir den Kernbereich sozialwissenschaftlicher
Diagnosiik pnd Theorie der Moderne aufgedeckt. ich sehe heute schon die Gebirge von
Doktorarbeiten, Habilitationsschriften, Forschungsprojekten,  Zeitschriftenartikeln  und
professionellen Abhandiungen wachsen, die diese neue Landschaft austeuchten und vermessen
werden. In gewisser Weise ist Edward Snowden der Kolumbus des digitalen Zeitalters.

In meiner Theoriesprache hat der Prismen-Skandal ein neues Kapitel in der
Weltrisikogeseilschalft aufgeschiagen. Beim Kernkraftrisiko haben die Reaktorupfiile in e
Tschernobyl und spéter in Fukushima weltdifentliche Diskussionen angesiofen. Beim glohalen
digitalen Frejheitsrisiko dagegen ist es nicht der Katastrophenfall, der die Weltdffentlichkeit
weckt, denn die Katastrophe wire ja die durchgesetzte Kontrollhegemonie auf globater Ebene,
also das Verschwinden des Freiheitsrisikos in der Totalkontrolle. Die mogliche Katastrophe,
nédmlich dass die Freiheitswerte gerade durch den Fortschritt der Informationstechnologien
und ihrer kooperativen Verwendung in privater Weltwirtschaft und nationalstaatlicher Palitik
nachhaliig gefadhrdet werden, wurde nur dadurch Uberhaupt bewusst, dass Edward Snowden
das tat, was, ins Heutige gewendet, Ilmmanuel Kant im Jahre 1784 in seinem

Aufkldrungsimperativ fordert:

Aufkrung ist der Ausgang des Menschen aus seiner selbstverschuldelen DigitaHotalkontrolie,
Diese digitale Unmiindigkeit beruht auf dem Unvermogen, sich seines Verstandes gegen die
Vorschrift anderer zu bedienen. Setbstverschuldet ist diese digitale Unmiindigkeit, wenn die
Ursache derselben nicht am Mangel des Verstandes, sondern der EntschiieBung und des
Mutes liegt, sich seiner gegen die Vorschrift anderer zu bedienen. Sapere aude! Habe den Mut,
dich deinas gigenen Verstandes zu bedienent ist also der Wahlspruch der Aufkiarung,

Dienstgebiudc Gifentliche Verkehrsmittel Bayerische Landesbank Minchen
Kaonradsle. 6, Raum 203 Tramlinie 27 NordendsiraBe Kto. 24 868 BLZ 700 500 DO
89301 Miinchen }-BahaU3/U6 Universital USi-idNr. DE B11 205 325




LUDWIG-MAXIMILIANS-UMIVERSITAT MONCHREN SEITE 2 VON 3

Wer hitte am Beginn des 21. Jahrhunderts diesen Mut kiarer bewiesen, diesen Wahlspruch
sinnreicher mit Leben gefiillt und in seiner historischen Notwendigkeit fir die gefihrdete Welt
gindrucksvoller und wirkungsvolier weltffentlich zur Sprache gebracht ajs Edward Snowden!
Er ist seinem eigenen Verstand gefolgt und hat durch seine mutige Tat mit den Mitteln der
informationskontrolle selbst das Freiheitsrisiko derseiben weltdffentlich sichtbar gemacht,

Alle gicbalen Risiken haben einige Merkmale gemeinsam. Alle machen auf die eine oder
andere Weise die globale [nterdependenz alitéglich erfahrbar. Alle sind in einem besonderen
Sinne global, das heift, sie beruhen nicht auf rdumlich, zeitlich und sozial begrenzten Unféllen,
sendern auf raumiich, zeitlich und sozial entgrenzten Katastrophen. Und alle sind Nebenfoigen
der Eriolge der Modernisierung, die riickwirkend die bisherigen [Institutionen der
Modernisierung in Frage stellen, (m Falle des digitalen Frelheitsrisikos also die
nationaistaatlichen Kontrollmdglichkeiten der Demokratie, in den anderen Féllen die
Wahrscheinfichkeitsrechnung, den Versicherungsschutz usw, AuBerdem haben alle diese
Risiken gemeinsam, dass sie in verschiedenen Winkeln der Welt sehr unterschiedfich
wahrgenommen werden. Es entsteht ein ,clash of risk cultures”, um den Begriff von

Huntinglon zu variieren,

Auch haben wir es mit einer Inflation drohender Katastrophen zu tun, wobei die eine
Katastrophe der anderen den Rang abzulaufen droht: Das Finanzrisiko sticht das Klimarisiko.
Das Terrorrisike sticht das digitale Freiheitsrisika. Was Snowden nun durch die Tat aufgedeckt
hat, ist das Folgende: Selbst das politische System, von dem man annahm, es sei dagegen
gefeit - die Demokratie, ist durch diese Totaliberwachung geféhrdet,

Wenn man Uberlegt, welcher machtvolle Akteur eigentlich ein Interesse daran hat, dieses
Freiheitsrisiko weltdffentlich aufzudecken und bewusst zu halten, dann wiirde einem als Erstes
der demokratische Staat einfallen. Wie aber das Beispiel Snowdens lehrt, der die
amerikanische Idee der Demokratie gegen den Yes-we-can-Prisidenten Obama verteidigt,
macht man auf diese Weise den Bock zum Girtner. Gerade der Staat ~ und wie wir jetzt ja
erkennen miissen: ausgerechnet auch der demckratische Stast - ist derjenige, der den
Wahispruch der Aufklirung in sein splonagetechnisches Gegenteil gewendet hat um sein
Interesse an nationaler Sicherheit zu opilimieren. In einer anderen Theorieperspektive
gesprochen {und diese erhdit damit eigenen Realititsgehalt) erbffnet das digitale Zeitaiter auf
diese Weise einen historischen Schritt weg vom Nationalstaatenpluralismus hin zu einem
digitalen Weltstaat, der sich aller demokratischen Kontrolien entledigt hat,

Angesichts  dieser  Dynamik  geraten die  Sozialwissenschaften  sogar  in
Berriffshildungsschwierigkeiten. Wir reden immer davon, dass ein neues ,digitales imperium”
entsteht. Abar keines der historischen Imperien, die wir kennen, das der Griechen, der Perser
oder der Romer, hatte die Figenschaften, die das heutige digitale Imperium kennzeichnen.
Dieses digitale Imperium beruht auf Merkmalen in der Moderne, die wir noch gar nicht richtig
durchdacht haben. £s berubt weder auf militdvischer Gewalt, noch besitzt es die Kapazitat fir
eine politisch-kulturelle Integration {iber Entfernungen hinweg, Es verfiigt aber iiber die
extensiven und intensiven Kentrollméglichkeiten in einer Breite und Tiefe, die letztlich alle
individuellen Préiferenzen und Schwachen offenlegen — wir alle werden glisern, durchsichtig.
Diese Kontrollmiglichkeiten werden mit dem bisherigen Begriff des Imperiums aber gar nicht
angesprochen. Und es kommt jetzt diese wesentliche: Ambivalenz dazu. Wir haben riesige
Kontroltmiglichkeiten, aber gleichzeitig eine unvorstellbare Verietzlichkeit dieser digitalen
Totatkantrolle. Keine Militdrmacht, kein Aufstand, keine Revolution, kein Krieg geféhrdet das
Kontrollimperium, sondern — das zeigt die Aufklarungstat von Edward Snowden - ein einziges,
mutiges Individuum, ein dreiBigjihriger Geheimdienstexperte bringt es ins Wanken, und zwar
indem er das Informationssystem gegen sich selbst wendet, Bie Unvorsteilbarkeit der Kontrolle
und die Unvorstelibarkeit der Verletzbarkeit derselben sind die zwei Seiten desselben.

Es gibt also in diesem scheinbar hyperperfekten System der Kontrolle eine
Widerstandsmdgiichkeit des Einzelnen - bistang jedenfalls noch. Diese gab es zuver in keinem
anderen Imperium. Das zeigt die Gegenmacht, die die Tat mutiger Aufkldrer entfalten kann,

wenn sie ithrem Beruf Widersfand leisten.
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Filr seinen Mut, erfolgreich und sehr folgenreich ber die Freiheitsgefahren der totalen
Uberwachung aufzukliren, hat Edward Snowden den Friedensnobelpreis im Jahre 2014
verdient. Die Vergabe des Doktor honoris causa an ihn wiirde nicht nur ihn ehren. Es wire
zugleich auch eine Auszeichnung fir die Universitdt Rostock, die in diesen Zeiten der
Verwirrung einerseits exemplarisch fiir die Werte der Aufklirung eintritt, andererseits fiir die
Unabhingigkeit der Universitdt gegeniiber Staat und Politik, einer Politik, die aus
kleinmiitigem Opportunismus das auf der Handliegende verweigerl, namlich dem in seiner
Freiheit und Existenz bedrohten Verteidiger der Demokratie gem38 dem Geist des deutschen
Grundgesetzes politisches Asyl zu gewahren.
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Freiheitsschutz in den globalen Kommunikationsinfrastrukturen

Wolfgang Hoffmann-Riem, Hamburg

Kommunikation gilt als wichtige, wenn nicht wichtigste, Produktivkraft der Moderne. Die
Informations- und Dienstleistungsgesellschaft ist ohne funktionsfihige Infrastrukiuren der
Kommunikation nicht arbeitsféihig. Der Schutz der Kommunikationsfreiheit ist ein
wesentliches Element rechtsstaatlicher Demokratien. Zugleich gibt s erhebliche Risiken fiir
den Freiheitsschutz bei der Nutzung dieser Infrastrukturen. Der Beitrag beschreibt aus
aktuetlem Anlass das Gefdhrdungspotential und priift, wieweit der traditionell} territorial
gebundene Freiheitsschutz zur Bewdltigung der Probleme taugt und durch einen globalisierten

Freiheitsschutz ergénzt werden kann und muss.
A Alktuelle Freiheitsgeffihrdungen in der globalisierten Kommunikationsordoung
I Edward Snowden’s Enthiillungen {iber Sp#haktionen

Die Enthiilllungen des Whistleblowers Bdward Snowden im Jahre 2013' haben gezeigt. wie
anfiillig die technischen und sozialen luK-Infrastruktaren fiir Spahaktionen und andere
Eingriffe -- etwa im Zuge der Programme PRISM und Tempora® — sind. Gegenstiindlich
kénnen simtliche itber fuk-Infrastrukturen abgewickelten Kommunikationsvorgiinge - also
auch E-Mails, Chats, Foren, soziale Netzwerke Videokonferenzen, Videos, Fotog oder die
VoIP-Kommunikation - Objekt von UberwachungsmaBnahmen sein. Die Annahme, die
Kommunikation in den globalen Kommuunikationsinfrastrukturen sei durch Qualititen wie
Vertraulichkeit und Integritit und hinreichende Moglichkeiten des Freiheitsschutzes

gekennzeichnet, hat sich spétestens infolge solcher Erkenntnisse als [Tlusion erwiesen.

Auch wenn nunmehr Einzelheiten der Spihakiionen amerikanischer, britischer, kanadischer,
deutscher u. a. staatlicher Organe verflighar sind, diirften nur kleine Ausschnitte der
bestehenden Risiken aufgedeckt sein. Zum einen ist hochstwahrscheinlich, dass auch andere
Staaten, genannt werden immer wieder China und Russland, dhnliche Mafinahmen nutzen.
Eingriffe in die Kommunikation diirften auch keineswegs nur — wie meist behauptet wird —

zurn Zwecke der Abwehr von Gefahren fiir die Sicherheit, etwa terroristischer Art,

'val. etwa Leisegang, Schine neve Uberwachungswelt, Blitter flir deutsche und internationale Politik, (2613),
Nr. 8.; Wolf, Der rechtliche Herbel der deutscvh-amerikanischen ,,NSA-Abharaffire”, Juristenzeitung 2013, S.
1039 ff.

? Zu PRISM und anderen Uberwachungsprogrammen s. etwa Landan, Making Sense from Snowdon: What's
significant in the NSA Surveillance Revelations, [EEE Security & Privacy , July/August 2013, p. 54 et seq. .



durchgefiihit werden, sondern mit hoher Wahrscheinlichkeit auch zu anderen Zwecken, so
denen der Wirtschaftsspionage.® Vermutlich gibt es auch Wirtschaftsunternehmen, die zu

solchen Mafinahmen greifen.
2. Datennutzung als unternehmerisches Geschéftsmodell

Dass bet Spdhaktionen privatwirtschaftliche IT-Unternehmen sogar mil staatlichen Stellen —
wie den Geheimdiensten der USA und GroBbritanniens — kooperieren und Teile der bei lhnen
verfiigharen Datenschiitze (erzwungen oder freiwillig) steatlichen Organen zugédnglich
machen und zum Teil die von ihnen genutzte Software auf die Erleichterung des staatlichen
Zugriffs abstimmen, verweist auf weitere Risikosphéren. Dies ergibt eine neue Dimension
von Freiheitsgefahrdungen. Gefiihrdungen sind ohnehin darait verbunden, dass die auf den
verschiedenen Ebenen der TuK-Wertschopfungsketten als Anbieter von Diensten und &
Produkten tétigen Wirtschaftsunternehmen — wie Facebook, Google, Microsoft oder Apple -

einen fast ungehinderten Zugriff auf Daten auf die in jhrem Verantwortungsbereich

durchge(ithrten Kommunikationsvorgénge und -inhalte haben und im Rahmen diverser

Geschéftsmodelle auswerten sowie gegen Entgelt zur Weiternutzung an andere "verkaufen.

Wer die [uK-Infrastrukturen nutzt und etwa auf die vielen Dienste des Internet zugreift, begibt
sich in ein hochkomplexes, weitgehend privat gestaltetes, von thm praktisch nicht zu
beeinflussendes Regelungsgefiige. Die Nutzer biifien die Autonomie iiber die Modalititen der
technischen Abwicklung der Kommunikationsvorginge und des Umgangs mit den
anfallenden Daten in vielerlei Hinsicht ein®. Um Zugang zu den Dienstieistungen zu erhaiten,
miissen sie sich den von den Dienstleistern aufgesteliten Regelwerken, insbesondere den

Allgemeinen Geschiftsbedingungen, unterwerfen.® Das Institut der Einwilligung — Prototyp

eines Instruments der Selbstbestimmung — wendet sich im Ergebnis gegen die Idee der
Selbstbestimmung. Zwar sagen die AGBs einiges dariiber, fiir was die Unternehmen eine
Einwilligung fordern. Die Informationen aber sind regelmiflig Hickenhaft, auch werden die
Bedingungen héufig ohne hinreichende Information der Nutzer geidindert oder neve

Zusatzfunktionen ohne erneute Einwilligung bereitgestellt®, Wo anonyme Algorithmen die

 Siehe - statt vieler — Beilriige vor allem in Zeitungen, elwa #ernicke, US-S pionage empdrt Frankreich,
Stiddsutsche Zeitung Nr. 244 vom 22.10.2013, S. 1.

*S. etwa Hoffmann-Riem, Der grundrechtliche Schutz der Vertraulichkeit und Integritit eigengenutzter
informationstechnischer Systeme, J7Z 2068, S. 1009, 1611 F.

5 Zu den begrenzten Moglichkeiten, die Einwilligung einzuschriinken, s. Rogosch, Die Einwilligung im
Datenschutzrecht, 2013, 8. 70 ff.; siche auch Kamp/Rost, Kritik an der Einwilligung - Ein Zwischenruf zu einer
fiktiven Rechtsgrundlage in asymmetrischen Machtverh&kaissen, DuD 2013, 80-84; Bdcker, Grundrechtlicher
Informationsschutz gegen Private, Der Staat 2012, 91, 105 fFm.w. Hinw.

5 Aus der reichhaltigen Literatur dazu s, statr vieler Qermann, Das wKommunikationspanoptikum* als
Herausforderung fir die Datenschutzregulierung von inkludierenden Onlinekommun ikationsdiensten, in: Taeger



Erfassung und Verarbeitung der Daten steuern, wo Transparenz liber das konkrete weitere
Schicksal der gesammelten Informationen weitgehend verwehrt wird und wo es vieten
Nutzern an technologischem und inhakilichem Know-how fehit, verbleibende Moglichkeiten
der Einflussnahme auf die Reichweite der Einwilligung und auf die technischen Ginstellungen
des Datenvorgangs praktisch zu nutzen, wird Selbstbestimmung weitgehend zur leeren
Hiilse”.

3. Schutzméglichkeiten

Selbstverstindlich gibt es Moglichkeiten von Selbstschutz durch Verzicht auf die persénliche
[T-Nutzung. Dies — gewissermafien die Entscheidung fiir das Leben als antidigitaler Robinson
— ist angesichts der Wichtigkeit der [uK-Infrastrukturen fiir zentrale Lebensbereiche aber eine

unrealistische Alternative.

Eine andere Moglichkeit wire es, Schutz gar nicht fiir erforderlich zu halten. Das ist die
Losung der Anhénger des Post-Privacy-Ansatzes.” Sie gehen davon aus, dass die Einzelnen
(freiwillig) immer mehr von sich preis zu geben bereit sind, und ziehen hieraus den Schluss,
dass das hergebrachte Konzept von Privatheit und PersSnlichkeitsschuiz als normativer
MaRstab jedenfalls fiir den Umgang mit Daten im Internet nicht mehr tragfihig sei. Das
soziale Miteinander soi darauf einzustellen und der Versuch aufzugeben, die Rechtsordnung
als Bollwerk gegen Eingriffe einzusetzen. Den Einzelnen ist es selbstverstindlich
unbenommen, grundrechtlichen Persnlichkeitsschutz nicht zu begehren. Es ist auch nicht
ansgeschlossen, dass die Kraft des Faktischen irgendwann daxu [iihrt, dass der Post-Privacy-
Ansatz ins Normative gehoben wird. Gegenwirtig aber gibt es keine Legitimation daflir,
generell —also als grundtegenden normativen Ausgangsmafistab — von dem grundrechtlichen

Schutzkonzept abzugehen.

Es gibt auch Moglichkeiten fiir kommunikationsbezogene Schutzvorkehrungen, etwa als
Systemschutz, als Schutz durch Technik oder durch die Verschliisselung von Informationen.
Nur auf letztere, insbesondere deren Ambivalenz, sei hier eingegangen. Verschliisselung ist
zwar grundsitzlich méglich und empfehlenswert. Sie kann aber mit Nachteilen gekoppelt
sein, etwa einer Verzdgerung der Kommunikationsvorgénge. Auch ist sie mit dem Risiko

doch erfolgender Entschlilsselung verbunden, denn auch Entschliisselungstechniken und -

(Hrsg.}, Law as a Service (Laa8) - Recht im Internet- and Cloud-Zeitalter { 2613), S. 53 £, DSRI Tagungsband
2013

? Dazu vgl. auch Aequistitlohn/Lozvenstein, What is privacy worth? 2609, abrufbar

unter: <http:/fwww. futureofprivacy.org/wp-content/uploads/2010/07/privacy-worth-acquisti-

FPF.pdf>

¥ Siche dazu Mefler, Post Privacy: Prima lsben ohne Privatsphiire (201 1), Kritisch zu eirer solchen Position
Schaar, Das Ende der Privatsphéire: Der Weg in die Uberwachungsgesellschaft (2007).



methoden machen Fortschritte.” Moderne Techniken kapitulieren nicht einmal vor sehr
grofien Datenmengen. Sie erlauben die schnelle Entschliisselung der Dateniibertragungen iiher
die globalen Glasfasernetze selbst beim Einsatz komplexer Verschliisselungsmethoden (sog.
Brute-Force-Entschliisselungen). Im Ubrigen kénnte gerade der Umstand der Verschliisselung
von Uberwachungsinstanzen als Indikator einer besonderen Relevanz der iibermittelten
Inhalte gedeutet und verschliisselte Konumunikation kénnie in der Folge gezielt einer

Kontrolle unterzogen werden.

An der Notwendigkeit von rechtlichen Vorkehrungen zur Stirkung der Sicherung von
Kommunikationsvorgéngen und zur Gewihrleistung von Freiheit diirfte daher trotz
vereinzelter anderer Méglichkeiten der ..Gegenwehr kein Weg vorbeigehen. Welche

Méoglichkeiten aber bestchen?

B Schutz durch nationales Reeht
[ Reichweite deutschen Rechis
1 Spahaktionen ausléindischer Stelien

Spihaktionen der jetzt bekannt gewordenen Art beeintriichtigen Freiheitsrechte, vor denen die
deutsche Rechtsordnung schiitzt. Erfolgt der Zugriff auf Verkehrs- und Verbindungsdaten -
diese werden auch als Metadaten bezeichnet - und/oder auf die [nhalte der Kommumikation
itber Anlagen im territorialen Gebiet Deutschlands oder werden sie dort ausgewertet, handelt
es sich zweifellos um Vorgénge im Geltungsbereich deutschen Rechts, einerlei, wo die
Kommunikationsteilnehmer sich aufhalten® (Deutschiandbezug). Von derartigen Eingriffen
schiitzt die deutsche allgemeine Rechtsordung (ctwa im Strafrecht, Datenschutz- und
Persénlichkeitsrecht) ungeachtet der Frage, welche Staatsangehdrigkeit der individuell von
den Mafinahmen Betroffene hat. Die Frage, wieweit auch extraterritorial durchgefithrte

Spéhaktionen an deutschem Recht zu messen sind, wird unter II gesondert hehandelt,

Tréiger ausléndischer Staatsgewalt unterliegen bei Titigkeiten im deutschen Territorium

grundsitzlich den deutschen Gesetzen, also etwa beim "Anzapfen” von Leitungen oder dem

® Zu Ver- und Eatschlisselung allgemein s. etwa Polenz, in Kilian/Heussen, Computerrecht, Teil 13 -
Datenschutz / Systemdatenschuiz (2011), Rn. 16 £, Gercke, in Spindler/Schuster, Recht der
elekironischen Medien (2. Aufl. 2011), 10. Teil / Vorbemerkung, Rn. 8-10. Zu den technischen
Maglichkeiten der Entschiilsselung s.
htwps/www.schneier.convblog/archives2013/09/the_nsas crypto 1.himl

** Dazu vgl. Hermes, in: Dreler (Hrsg.), Grundgesetzkommentar, Bd. [ (3. Aufl. 2013), Rn. 43 zu Art, 10.




$peichern erhobener Daten in Deutschland.!' Soweit die Akteure nicht - etwa durch das
NATO-Truppenstatut — von Bindungen an deutsches Recht freigestellt sind, miissen sie
deutsche Gesetze beachten und sind der deutschen Gerichtsbarkeit unterworten,'> Es gelten
die allgemeinen Schidigungs- bzw. Eingriffsverbote. Die fiir UberwachungsmaBnahmen.
deutscher Behorden geschaffenen Erméchtigungen — etwa im BND-Gesetz, BKA-Gesetz oder

G-10G u. a. - rdumen Trégern auswirtiger Hoheitsgewalt keine Eingriffsbefugnisse ein.

Ob sich Trager auswiirtiger Staaisgewall an die Grenzen deutschen Rechts halten, ist fiir die
Biirger allerdings schwer tiberpriifbar. Rechtsschutz gegen Eingriffe wird scibst, wenn er
grundsitzlich mdglich sein sollte’, praktisch dadurch erschwert, dass solche Eingriffe
heimlich erfolgen und dass regelmiBig fir die Nutzer nicht erkennbar ist, wie die
Kommunikationsvorgénge verlaufen und welche [nstanzen auf welche Att und Weise

Informationen abschdpfen wnd auswerten kdnnen.

2. Rechtliche Grenzen filr Spihaktionen durch den Bundesnachrichtendienst

Eingriffe in den Komomunikationsverkehr gehen auch vou deutschen Stellen aus. Soweit diese
— dies sei hier am Beispiel des Bundesnachrichtendienstes behandelt' - gesetzlich zu
Eingriffen in Grundrechte berechtigt sind, stellt das fiir sic mafigebende Recht — hier das
BND-Gesetz -- strenge Anforderungen an die Datenerhebung und -verwendung. Ziel darf
nach § 1 Abs. 2 Satz 1 BNDG nur die Gewinnung von Erkenntnissen itber das Ausland sein,
die von anBen- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik sind. Das Gesetz
normiert in § 1 — auch ausweislich der Uberschrift - eine (bloBe) Aufgabenumschreibung.
keine Erméchtigung zu Grundrechtseingriffen zwecks Auslandsaufklarung. § 1 Abs. 2 Satz 1
BNDG verweist darliber hinaus auf die Befugnisnorm des § 2 BNDG, die restriktive

Vorgaben umschreibt. Diese werden gegenstidndlich auf Daten begrenzt, die "im

Y Eine davon zu trennends Frage ist, ob und wieweit die Grundrechte, auch die objekriv-rechtlich begriindeten
Schutzauftrige, Schutz fiir Grundrechtsgebrauch in extraterritorialen Gebieten umfassen. Dazu siehe unten 8
1R%18

7 Geheime Spionagetitigkeit unterfallt nicht dem Schutz der vislkerrechtlichen Staatenimmunitit, dazu
ausfiihrlich Frowein, Volkerrechtfiche Fragen der Strafbarkeit von Spionen aus der ehemaligen DDR: Gutachten
erstatter im Auftrag des Bundesverfassungsgerichts, 1993, S. 18 If; siehe auch Verdross/Simnna, Universelles
Vilkerrecht 3. Auflage 1984 (Neudruck 2010), § 1177; eine - sachlich weitergehende - diplomatische Immunitét
der handelnden Personen kdme nur in Betracht, wenn sie [nhaber diplomatischer Vorrechte wiren: auch dann
miissten sich die Handelnden aber nach Art, 41 Abs. | des Wiener Ubereinkommens fiber diplomatischs
Beziehungen an das in Deutschland geltende Recht halten.

* ausldnder haben beispiefsweise in den USA zur Zeit keine direkten Rechtsschutzméglichkeiten gegen
Abhérmalknahmen nach dem Foreign Intelligence Surveillance Act, s. US Supreme Court, Clapper v. Amnesty
{v. 26.2.2013, No 11-1025}.

* Zu den Rechtsfragen der Datengenerierung durch den BND siehe Kentf, Grenzitberschreitendes
Verwaltungshandeln (2¢10), 5. 718 £,



Geltungsbereich dieses Gesetzes erhoben” werden.”” § 1 Abs. 2 S. 1 BNDG erlaubt nicht den
Schluss, dass eine Erhebung oder Auswertung durch den BND mit Hilfe von Einrichtungen,
die nicht im deutschen Hoheitsgebiet gelegen sind, keinen rechtlichen Restriktionen nach
deutschem Recht unterliegen. Dies wiire mit Art. 10 GG nicht vereinbar'® Der Schutz durch
Grundrechte richtet sich ndmlich weder danach, an welchem Ort der Eingriff durch die
deutschen Staatsorgane erfolgt, noch, wer Eingriffsobjekt ist, sondern danach, ob ein dem
deutschen Recht unterworfener Hoheitstriiger in ein Schutzgut eines nach deutschem Recht

geschilizten Tragers eingreift.

Der hier mafigebende Schutz vor staatlichen Eingriffen gilt dem Kommunikationsinhalt und
den Begleitumstznden der Kommunikation. Wiirde der BND als deutscher Hoheitstriger z. B.

einen in Deutschiand oder von oder nach Deutschland erfolgenden Kommunikationsverkehr

T
-

durch Anzapfen eines im extraterritorialen Gebiet verlegten Glasfaserkabels, eines dort
stationierten Servers oder unter Inanspruchnahme eines dort titigen Providers abhoren, wire
dies ein Eingriff in Art. 10 GG. Eine solche MaBnahme wire vom BNDG grundsétzlich nicht
gedeck! und jedenfalls schon insoweit rechtswidrig, als sie nicht der "Gewinnung von
Erkenntnissen tiber das Ausland” diente (Art. t Abs. 2 8. 1 BNDG) und weil sie — soweit es
sich um personenbezogene Daten handelt — nicht den Anforderungen des Art. 1 Abs. 2 5.2
BNDG entspriiche.

3. Grenzen der Weitergabe von Daten ans Spahaktionen'’

Derartige Daten diirften in der Folge auch nicht an andere Stellen weitergegeben werden.

Ohnehin unterliegt die Weitergabe von Daten durch den BND strengen Anforderungen. thm

ist es —und dann auch nur mit Zustimumung des Bundeskanzieramtes - nur unter engen W
Voraussetzungen erlaubt, die von thm zuliissigerweise erhobenen Daten an ausldndische

Stellen zu Uibermitteln. Vorausgesetzt ist, dass dies zur Wabrung auBen- oder

sicherheitspolitischer Belange der Bundesrepublik Deutschland erforderlich ist (§ 9 Abs. 2,

Satz 1 BNDG).

'* Moglicherweise entspricht es internationaler Ubung, dass nationale Staatsorgane sich beim Handeln im
Ausland nicht durch die fiir sie mafigebenden nationalen Gesetze gebunden fithlen. Eine solche Sicht muss
Jjedenfalls fiir das Handeln deutscher Staatsorgane avsscheiden, da das Grundgesetz keing entsprechende
Offnung vorsicht.

'S, dazu Hermes, in: Dreier, Grundgesetz (2013) Rn. 43 zu Art [0; Baldus, in: Epping/Hillgruber, Beck'scher
Online-Kommentar GG, Rn. 21 zu Art. 10; Huber, Die strategische Rasterfahndung des
Bundesnachrichtendienste — Eingriffsbefugnisse und Regelungsdefizite, NJW 2013, 8. 2572, 2575.

7 zur Datenitbermittlung ins Ausland allgemein siehe Kmenrr (Fa. 14), S. 686 .




Es gibt noch weitere Normen iiber die Weitergabe von Daten. So erlaubt Art. 3 des
Zusatzabkommens zum NATO-Vertrag die Weitergabe, soweit die Sicherheit von NATO-
Truppen in Deutschland betroffen ist. Ferner diirfen bei gemeinsamen Truppeneinsétzen — wie
sie etwa in Afghanistan erfolgt sind ~ Daten tibermittelt urid es diirfen Daten, die von
verschiedenen Diensilen erhoben wurden, unter bestimmten Voraussetzungen verbunden
werden, so etwa mit dem Ziel, em Bild tiber die Lage in bestimmten Gegenden der
militérischen Einsatzgebiete zu erstellen. Solche Erméichtigungen aber sind begrenzt. So
erlauben sie nicht die pauschate Ubermittlung von (Roh-)Daten, auch nicht von Daten, bei
denen der Bezug auf die tatbestandlichen Voraussetzungen der Datentibermittiung noch gar
nicht festgestelit worden ist oder bei denen der Zweck ihrer Auswertung die Weitergabe nicht
rechtfertigt. Die Rechisbindungen der Weitergabe entfallen fiir den BND, der ohnehin nur
Auslandsaufkldrung betreiben darf, auch nicht etwa dann, wenn keine Daten deutscher
Staatsbiirger betroffen sind. Auf die Staatsangehdrigkeit kommt es fiir die Beurteilung der

Datenerhebung und --weitergabe durch den BND nicht an.

iI. Insbesondere: Extraterritoriale Reichweite des Grundrechtsschutzes

Die globale Ausweitung der IuK-Infrastrukturen hat dazu gefithrt, dass selbst ein Eingriff in
Kommunikationsvorgéinge, die zwischen Teilnehmern in Deutschland ablaufen. nicht
zwingend auf ein Handeln im Territorialbereich Deutschlands angewiesen ist. Da es
(jedenfalls) fiir die Gibliche Kommunikation mit Hilfe der [uK-Infrastrukturen keine national
abgegrenzten physischen Leitungen gibt™, miissen die internationalen (regelméBig globalen)
Kommunikationsnetze mitgenutzt werden. Die liber sie verbreiteten Daten werden regelmiBig
in Datenpakete eingebunden und unter Nutzung von Software versandt, die es ermdglicht, je
nach Datenanfal! und Kostengiinstigkeit unterschiedliche Wege zu nutzen; am Empfangsort
werden sie wieder "zusammengesetzt”. Ob bei dem Transportvorgang nur Knotenpunkte in

Deutschland passiert werden, ist offen, jedenfalls fiir den Nutzer nicht vorhersehbar.

Da es in der globalen Kommunikation vielfach vom Zufall bzw. von den den konkreten
Ubertragungsweg steuernden Ubertragungsprotokollen und Algorithmen abhéngl, wieweit es
bei der Spdhmafinahme einen Auslandsbezug gibt, ist bedeutsam, wieweit es beim
Grundrechtsschutz oder der Kldrung des Vorliegens eines Eingriffs auf territoriale Beziige

(rechtlich) tiberhaupt ankommt.

'® Begrenzte Ausnahmen gibt es in Deutschland zum Beispiel fiir Kommunikation zwischen Behorden.



Das Fernmeldegeheimnis ist in Anlehnung an das Postgeheimnis entwickelt worden. Fiir
beide war der territoriale Bezug sowohl bel der Bestimmung des Schutzbereichs als auch bei
der Priifung eines Eingriffs naheliegend. Die Befdrderung von Briefen oder Paketen sowie die
Nutzung physischer Telckommunikationsleitungen waren territorial gebunden.
Transportmdglichkeiten auf dem Luftweg — Brieftauben oder Flugzeuge — bildeten zwar
Auspahmen, schufen aber offensichtlich keinen Bedarf fiir andere Betrachtungen, da die
Absende- und Empfangsorte territorial gebunden waren und zur rechtlichen Ankniipfung
ausreichend erschienen. Bei dem nicht leitungsgebundenen Telekommunikationsverkehr —
etwa {iber Satelliten — aber ergaben sich erste Schwierigkeiten'®. Angesichts der Realitat
heutiger Kommunikationsvorgéinge bei der Nutzung von luK-Infrastrukturen zeigt sich, dass
ein Denken vorrangig in Kategorien réumlicher Berithrung den tatsachlichen Bedingungen
internationalet/globaler Kommunikationsinfrastrukturen grundsétzlich nicht mehr gerecht

wird®, also die globale Realitdt den Freiheitsschutz einholt.

Freiheitsschutz [#uft zumindest teilweise leer, wenn er davon abhingt, ob ein
Kommunikationsvorgang mehr oder minder unvorhersehbar/zufillig tiber Leitungen in
deutschen oder in nichtdeutschen Gebieten abgewickelt wird, Bei nicht leitungsgebundener
Kommunikation - etwa der {iber Satelliten -- hat dies auch das BVerfG anerkannt. Hier hat es
fir die Kldrung, ob ein Eingriff vorliegt, ausreichen lassen, dass die Erfassung und
Auswertung des Telekommunikationsverkehrs mithilfe der auf deutschem Boden stationierten
Empfangsanlagen erfolgte und dass die Auswertung auf deutschem Boden stattfand.?' Ob der
Schutz dariiber hinausgeht, hat es ausdriicklich offen gelassen.”? Die Feststellung der
Modalitéten eines Eingriffsaktes war xur Bejahung der Prilfungskompetenz des BVerfG
erforderlich. Die grundsitziiche Maligeblichkeit der deutschen Grundrechte, hier des Art, 10
GG, als PritfungsmaBstab hatte es als seibstverstindlich nicht niher thematisiert, soweil die
"Erfassung und Auswertung im Inland hinreichend mit inléndischem staatlichen Flandeln

verkniipft ist" (Deutschiandbezug).

Selbstverstandlich fallen nicht alle weltweiten Kommunikationsvorgfinge in den
Schutzbereich deutscher Grundrechtsnormen. Bei einem auBerterritorial durchgefiihrten

Eingriff muss ein Ankniipfungspunkt fiir die Anwendbarkeit deutschen Rechts bestehen.

" Sie verantassten das BVerfG im Jahre 1999, nach eincm territorialen Bezug (etwa dem Ort der Auswertung
der Daten) zu suchen, siehe BVerfGE 100, 313, 358 [,

» Vgl. Richter, Rechtin interaktiven Umgebungen, in: Bleber/Leggewie {Hrsg.), Grenzen der Interaktivitat,
(2004}, 5. 240, 248fF.

¥ BVerfGE 100, 313, 363 f.

2 BVerfGE 100, 313, 364




Dieser ist gegeben, wenn die an dem Kommunikationsvorgang Beieiligten (Kommunikatoren
und/oder Rezipienten) im deutschen Rechtsrawm handeln und schon deshalb auf den Schutz
vor Eingriffen durch deutsche Grundrechte und die diese konkritisierenden Gesetze rechnen
diiefen. Das jst der Fall, wenn sie mit Rezipienten in Deutschland oder im Ausland
kommunizieren oder wena ein Kommunikationsinhalt, der aus dem Ausland stammt, in
Deutschland empfangen werden soll. Denn Grundrechtsschutz als Schutz der
Entfaltungsfreiheit kniipft an das Verhalten von Grundrechtstrigern an. Danach — und nicht
nach den Zufilligkeiten eines, insbesondere eines von Dritten ohne Einwirkung der
Kommunikatoren bestimmten, Transportwegs — richtet sich der Schutz durch
Kommunikationsgrundrechte. Grundrechtsschutz besteht im Ubrigen auch unabhingig vom
Aufenthaltsort des Betroffenen, wenn auch nur im Wirkungsbereich der deutschen
Staatsgewalt: "Die Grundrechte binden in ihrem sachlichen Gelmungsumfang die deutsclie
bffentliche Gewalt auch, soweit Wirkungen ihrer Bettigung auBerhalb des Hoheitsbereichs
der Bundesrepublik Deutschland eintreten."” Der Grundrechtsschutz gilt beim Handeln
deutscher Hoheitstrager grundsétzlich® auch zugunsten von Auslindern, die sich im Ausland

authalten.?

Soweit nicht direkt Grundrechtsverpilichtete, so private Dritte oder staatliche auswirtige
Stellen, grundrechtliche Freiheiten beeintrichtigen, ist entscheidend, ob der
Grundrechtschutz rechtlich — also als Folgs der objektivrechtlichen Grundrechtsgehalte, etwa
im Zuge der sog. mittelbaren Grundrechtswirkung - durch Normen wie denen des
Datenschutz- oder allgemeinen Zivil- und Strafrechts ~ so konkretisiert worden ist, dass er
gegen Dritte wirkt und ein Deutschiandbezug der betroffenen Kommunikation die

Anwendung der Normen ermégiicht.
III. Insbesondere: Schutzaufirige als Folge objektiv-rechtlicher Grundrechisgehalte

Angesichts der existenziellen Bedeutung von Information und Kommunikation fiir die
gegenwirtige Gesellschaft ist der Schutz individueller Grundrechtstriger ein wichtiges Mittel
auch zur Sicherung der Funktionsfihigkeit der Kommunikationsordnung insgesamt. Die
Abhingigkeit fast aller Bereiche der Produktion und der Dienstleistungen, der

Wissensgenerierung, aber auch der persénlichen Entfaltung sowie der Wirkungsweise einer

B 8o BVerfGE 57, 9, 23 unter Berufung auf BVerfGE 6, 290, 293 Siche auch Kmentt { Fn. 14), S. 183 Sichs
ferner Yousif, Die extraterritoriale Geltung der Grundrechte bei der Ausiibung deutseher Staatsgewalt im
Ausland {2007), 8. 70 ff,

* Allerdings soll das Schutzniveaut der Grundrechte bei faktischen Eingriffen gegen im Ausland ansissige
Ausldnder abgeschwiicht sein, siehe Kmentt (Fr. 14), S. 183 £ m. Hinw. in Fn. [33.

% Sa Kmentt (Fo, 14), S. 183 mit weiteren — auch gegenliufigén — Hinw. in Fr, 130,
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Demokratie von einer funktionsfihigen, vor rechtswidrigen Beeintrichtigungen geschiifzten
Kommunikationsinfrastrukiur verdeutlicht aber, dass es einen Bedarf nach einem Schutz der
Funktionsfihigkeit der Kommunikationsordnung insgesamt gibt. Dieser Schutz muss

Gefahrdungen durch die globale Dimension der IuK-Infrastrukturen einbeziehen..
1. Objektiv-rechilicher Grundrechtsschutz

Einen rechtlichen Zugriff erfaubt die Aktivieruag des objektiv-rechtlichen Schutzgehalts der
Grundrechte. Insbesondere den Gesetzgeber trifft der Auftrag zur Umsetzung dieser Vorgabe,
Der Auftrag kann sogar zu Schutzpflichten kondensiert sein®. Dabei ist nicht
ausgeschlossen, dass Schutzauftriige und -pflichten auch in den internationalen/globalen

Raum hineinwirken und sich auch gegen Eingriffe durch Triger anderer Staatsgewalten

aktivieren lassen. Die Nichtwahrnehmung der staatlichen Schutzaufgaben (also ein staatliches
Unterlassen) kann gegebenenfalls, wenn auch nur mit erheblichen Hilrden, unter Nutzung
subjektiver Rechte der Biirger gerichtlich geahndet werden. Die Verletzung der
Schutzaufgabe kdnn aber auch nur andere Sanktionen nach sich zichen. so durch das
Parlament, etwa im Rahmen einer Organklage (Art. 93 Nr. 1 GG), gegebenenfalls auch der
abstrakten Normenkontrolle (Art. 93 Nr. 2 GG) oder in Form von Entschliefungen oder

politischen Sanktionen durch das Parlament.

Die im Kommunikationsbereich einschldgipen Grundrechtsnormen enthalten durchgiingig

neben der Verbiirgung subjektiver Rechte objektiv-rechtliche Schutzauftrige. Dies gill fur die
Kommunikationsfreiheiien {Art. 5 GGY', das Telckommunikationsgrundrecht (Art. 10 GG)

2 das Wohnungsgrundrecht (Art. 13 GG) 2 das Grundrecht auf informationelie

Selbstbestimmung™, aber auch weitere eventue!] betroffene Grundrechte wie Art. 12 und 14

e &
2. Insbesondere: Die Gewihrleistung der [ntegritéit und Vertraulichkeit der eigenen

informationstechnischen Systeme als objektiv-rechtlicher Grundrechtsschuiz

Auch fiir das im Jahre 2008 vom BVerfG als subjektives Recht konkretisierte Grundrecht auf

Gewihrleistung der Integritét und Vertraulichkeit der eigenen informationstechnischen

% Allgemein 2u ihnen s. Stern, Die Schutzpflichienfunktion der Grundrechte. Eine juristische Entdeckung, DOV
2010, 8. 241 fFm.w.Hinw,

*7 Siche BVerfGE 57,295, 319; 73, 118, 152 £; 90, 60, 94; 114,371, 387; 119, 181,214

8 Siehe Hermes, in: Dreier, Grundgesetz (2013), Rn. 92 zu Art. 10 m. w. Hinw. in Fn. 402.

® giche Hermes, in: Dreier, Grundgesetz (2013), Rn, 120 ffzu Art, 13.; Papier, in: Handbuch der Grundrechte,
Bd. IV (2011), § 91 Rn. 5. Siehe auch BVerfGE 89, 1, 11.

% Prejer, in: Dreier, Grundgesetz (2013), Rn. 94 ffzu Art. 2 L.

31 Dazu siche allgemein Wieland, in: Dreier, Grundgesetz (2013), Art. 12 Ra. 142 ff,; Art, 14 Rn. 195 . {H)
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Systeme’” muss der objektiv-rechtliche Schutz bejaht werden. Dieses Grundrecht ist im
vorliegenden Zusammenhang besonders wichtig, da es auf den Schutz bestimmter, fiir die

Funktions(ahigkeit wichtiger, Eigenschaften informationstechnischer Systeme zielt.

Angesichts der grundsitzlichen Anerkennung objektiv-rechtlicher Gewihrleistungsaufiriige in
Grundrechtsnormen folgt deren MaBgeblichkeit fitr die neue Grundrechtskonkretisierung
angesichts ihrer Ableitung aus Art. 2 Abs, | in Verbindung mit Art. 1 Abs. 1 GG schon
daraus, dass diese Grondrechtsnormen objektiv-rechtliche Schutzauftrigen umfassen.™ Das
Potential fiir einen objektiv-rechtlichen Gehalt wird vom Bundesverfassungsgericht auch
dadurch anerkannt, dass es zur Kennzeichnung der neu heraus gearbeiteten
Grundrechtsausprigung den Begriff ,,Gewihrieistung® gewihlt hat. Dieser findet sich z. B,

auch in Art. 5 Abs. 1 8.2 GG und verweist dort auf die objektiv-rechtliche Dimension.™

Die objektiv—rechtliche Reichweite dieser Grundrechiskonstruktion wird ferner dadurch
nahegelegt, dass das BVerfG als gegenstiindliches Schutzobjekt die ,,informationstechnischen
Systeme” benennt. Insbesondere sollen deren Integritiit und Vertraulichkeit unangetastet
bleiben®. Auch wenn dieser Schutz um der Preiheit des individuellen
Kommunikationsverhaltens willen gewdhrleistet ist, wird er als Schutz wichtiger
infrastruktureller Bedingungen moderner Telekommunikationstechniken, die Voraussetzung
der Austibung von Kommunikationsfreiheiten sind, konkretisiert. Erst im Hinblick auf sie —
also auch auf die mit thnen verbundenen Gefihrdungspotentiale — l4sst sich die Bedeutung
des Vertraulichkeits- und Intogrititsschutzes exmessen. Er ist auch eine wichtige Grundlage
fiir ein Vertrauen der Biirger in die informationstechnischen Systeme, das zugleich
Voraussetzung ihrer Akzeptanz und damit ihrer sozialen Funktionsfihigkeit ist.*® Diesc

wiederum ist Voraussetzung dafiir, dass die Biirger unbefangen kommunizieren kénmen,

Das Gericht hat seine Ausfiihrungen im konkreten Fall — gem&8 dem Verfahrensgegenstand
der Individualverfassungsbeschwerde — allerdings auf den Schutz der einzelnen Nutzer als
Grundrechtstriiger begrenzt und zwar auf den Schutz der ,,eigenen® (d.h. der vom
Grundrechtstriger ,eigengenutzten™) informationstechnischen Systeme. Der Einzelne mag

zwar Eigentiimer der von ihm genutzten Computer sein, er ist allerdings nicht Eigentiimer,

2 BVerfGE 120, 274, 313 ff.

% Aus der (im Hinblick auf das hier behandelte Grundrecht ailerdings noch kontroversen) Literatur vgl. etwa
Rofinagel/Schnabel, Das Grundrecht auf Gewdhrieistung der Vertraulichkeit und Integritdt
informationstechnischer Systeme und sein Einfluss auf das Privatracht, NJW 2008, 3534, 3535 ff.

* Dazu siehe oben Fn, 30 sowie etwa Schulze-Fielitz, in; Dreier, Grundgesetz (2013} Rn. 232 [Fzu Art. 5 Abs. 1,
2 GG (mit weiteren Hinweisen).

¥ BVerfGE 120, 274, 313 ff

3 yel, duzu Hoffimann-Riem, JZ 2008, S. 1012,
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sondern lediglich Nutzer der informationstechnischen Netze und des zu deren Nutzbarkeit
geschaffenen Ensembles aus Hardware und Software. Ohne solche Netze wiire der
persénliche Computer zur Nutzung mit Dritten untauglich. Die "Eigennutzung” teilt der
Nutzer mit den vielen anderen, die auf das informationstechnische System, das regelmBig in
die globale TuK-Infrastruktur eingebunden ist, zugreifen. Angesichts der Auslagerung
wichtiger Teilleistungen — auch der zunehmenden Deponierung der Daten auf fremden
Computern (etwa im Rahmen der Nutzung sog. "cloud"-Angebote} — geht es bei dem Begriff
"eigen" nicht um einen Bezug auf Eigentum, sondern auf die Art der Verfiigungsbefugnis:
Der Einzelne ist zur Nutzung der grundsitzlich allen offenstchenden, in der
Verfilgungsgewalt anderer befindlichen Netze und Systeme zu eigenbestimmten Zwecken

befugt und wird insowei, als er sie personlich nutzt, vom Grundrecht geschiitzt.’

Die ~ regelméiflig durch privatrechtliche Vertrige mit Unternehmen wie den Access-,
Content- und Service-Providern u. a. geschaffene - Nutzungsbefugnis wiire allerdings
erheblich beeintrachtigt, wenn der dem Biirger zustehende Schutz der Vertraulichkeit und
Integritit informationstechnischer Systeme nicht auch gegen solche Unternehmen aklivierbar
wihre. Gehdrt zum Grundrechtschutz die Gewihrleistung der Vertraulichkeit und Integritit der
informationstechnischen Systeme, so hat dies auch Auswirkungen auf die die Nutzung solcher
Systeme regeinden privatrechttiche Bezichungen. Der Staat ist berechtigt und verpilichiet, im
Rahmen seiner Schutzverantwortung auch dem Anliegen des Schutzes von Vertraulichkeit
und Integritdt gegentiber solchen Unternehmen Rechnung zu fragen. Da dieser Schutzaufirag
sich auf alle Biirger als Grundrechtstréiger bezieht und da fast alle Biirger die
informationstechnischen Infrastrukturen nutzen, hat die objektiv-rechtliche Schutzdimension
reflexhaft Auswirkungen auf die den Birgern zur Nutzung offenstehenden

informationstechnischen Systeme insgesamt (praktisch "itherschieBende” Reichweitc),

[V. Schutzaufirige aus weiteren Verfassungsnormen

Schutzaufgaben sowie Schutzaufirige kiénnen sich auch aus anderen Normen als
Grundrechtsverbiirgungen ergeben. Speziell auf die Sicherung der Funktionsfihigkeit der
[uK-Infrastrukturen — und damit auf Systerschutz, nicht auf Persénlichkeitssehutz — sind

(wenn auch nur in begrenztem Umfang) Art. 87f GG und Axt. 91c GG bezogen.

%7 Als Sefbstverstandlichkeit sei hinzugefligt, dass die in den Grundrechtsnormen enthaltenen
Beschrinkungsvorbehalte die Reichweite dieses Schutzes einengen (siche dazu etwa BVerfGE 120, 274, 315
.},
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1. Gewdlhrleistung angemessener und ausreichender Kommunikationsdienstleistungen (Art.

871 GG)

Art. 871 GG verpflichtet den Bund, die flichendeckend angemessene und ausreichende
Versorgung mit Dienstleistungen der Telekommunikation zu gewiluleisten. Diese Norm ist
urspriinglich aus Sorge vor dem Risiko einer nach erfolgter Liberalisierung nicht mehr
fidchendeckend gesicherten oder unangemessen teuren Versorgung mit in das Grundgesetz
aufgenommen worden.*® Diese Sorge (ritt dank never Verbreitungstechnologien zunehmend
in den Hintergrund. Art. 87f GG beschriinkt den Gewihrleistungsauftrag aber schon dem
Wortiaut nach nicht auf diese historisch bedingte Problemlage. Durch die Zieivorgabe der
Erbringung ,.angemessener und ausreichender” Dienstleistungen wird deutlich, dass es dem
Verfassungsgeber um die Sicherung einer hinreichenden Qualitit der
Kommunikationsinfrastruktur ging. Zu einer angemessenen Qualitit aber gehért auch ein
Schutz vor Ausspéhung, Manipulation oder sonstigen durch die Telekommunikation
ermdglichien Beeintrichtigungen. Zur inhaltlichen Konkretisierung des
Gewiahrleistungsauftrags ist im Zuge systematischer Interpretation auch der Freiheitsschutz

durch die einschligigen Grundrechte einzubeziehen.

Die Verpflichtungen aus der Wahmehmung der Gewshrleistungsaufgabe des Art. 87F GG
werden in Abs, 2 ausdriicklich auf sdmtliche private Anbieter (nicht nur den friiheren
Monopolisten, die Telekom) bezogen. Soweit solche der deutschen Hohejtsgewalt
unterworfene Anbieter sich fiir die Erbringung der Leistungen internationaler Netze bedienen,
die von ausléindischen Unternehmen betrieben werden, findert dies nichts an ihrer
grundsétzlichen Pflicht, unter Beachtung auch der Regelungen des TKG fur die Bereitstellung
angemessener Telekommunikationsdienstleistungen in Deutschland zu sorgen. Gelingt ihnen
das nicht bei Nutzung im Ausland stationierter Server bzw. bei der Einbindung ihrer Netze in
die globale JuK-Infrastruktur, miissen sie fiir Alternativen sorgen. Gegebenenfalls muss daher
in Wahrehmung des Gewdhrleistungsaufirags gesichert werden, dass die in Deutschland
tatigen Anbieter eigene, von den globalen Kommunikationsnetzen abgeschottete (etwa
kontinentaleuropiische, z.B. auf den Schengenraum bezogene und begrenzte)
Telekommunikationsnetze einrichten und den Nutzern als Alterative zur Kommunikation

iiber die globalen Infrastrukturen anbicten’,

32 Zur Entstehungsgeschichte Cornils, in: Beck'scher TKG-Kommentar (4. Auf, 2013), Einleitung A. Ra. 13.
* Dies gewihrt allerdings keinen Schuiz, soweit die Nutzer auf global verfiigbare Dxenstlelstungen wie die von
Google, Facebook oder Youtube, zugreifen.
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Gefdhrdungen des jetzt sichtbar gewordenen AusmaBes waren zur Zeit der Schaffung des Art.
87f GG — in der ,.Vor-Internet-Zeit™ - noch nicht absehbar und waren deshalb nicht
Regelungsanliass. Insofern haben sich die empirischen Primissen der Norm zwischenzeitlich
aber verindert. Die Beriicksichtigung neuartiger Gefihrdungsdimensionen bei der

Verfassungsinterpretation und ~apwendung ist im deutschen Rechtsstaat Standard.

2. Schaffung von Sicherheitsanforderungen an informationstechnische Systeme (Art. 91¢

GO)

Eine weitere (auch) auf die Funktonsfihigkeit von [uK-Infrastrukturen bezogene
Verfassungsnorm jlingeren Datums ist Art. 91c GG. Abs. 1 regelt die Zusammenarbeit von
Bund und Lindern bei der Planung, Errichtung und dem Betrieb informationstechnischer
Systeme, die fiir deren Aufgabenerfiillung bendtigt werden®. Das Zusammenwirken von
Bund und Lindern soll insbesondere die Interoperabilitit und Sicherheit der Infrastrukturen
ermdglichen*!, so im Hinblick auf Standards und Sicherheitsanforderungen (Art. 91c Abs. 2
5. 1 GG). Diese Koordinationsaufgabe steht anch im Kontext der iiber die Kooperation in
nationalen Bereichen hinausreichenden Verwaltungskooperation mit der Européiischen
Union.”

Art. 91c GG verdeutlicht, dass die allgemeinen Aufgaben von Bund und Lindern in der
Informationsgesellschaft auch — gleichsam als weitere Staatsaufgabe — die Ubernahme von
Verantwortung fiir die Interoperationalitit solcher informationstechnischer Systeme
bedingen, die Bund und Lénder fiir die Aufgabenerfiillung bendtigen. Ziel ist die verbesserte
Nutzung der Informations- und Kommunikationstechnik bei der Gestaltung von
Verwallungsverfahren, der Verwaltungsorganisation sowie der internen Arbeitsprozesse™. Da
Bund und Linder nur ausnahmsweise eigene, physisch von den allgemeinen
Kommunikationsinfrastrukturen getrennte Teilneize betreiben™, bezieht sich die
Koordinationsaufgabe auch anf die Nutzung der allgemeinen Netze flir die staatliche

Aufgabenerfullung, so auch, soweit sie die Biirgerkommunikation einbezieht, etwa im E-

8. dazu Schliesky, Art. 91¢ GG als archimedischer Punkt staatlicher Informationsverarbeitung und
Wissensgenerierung im Bundesstaat, ZSE 2013, 8. 281 T

*'yal. BT Drucks. 16/12410, S. 8. Siche auch den (Staats-)Vertrag iiber die Errichtung des I'T-Planungsrats und
itber die Grundlagen der Zusammenarbeit beim Einsatz der Informationstechnotogie in den Verwaltungen von
Bund und Lindern — Vertrag zur Ausfihrung von Art, 9ic GG - vom 20.11.2009.

2 Siehe Mager, in v. Miinch/Kunig, Grundgesetz Koramentar (12. Aufl. 2012), Ra. 4 zu Art. Sl GC.

'S, Schiiesky (Fn. 40), S. 289

* Dazu - ailerdings begrenzt auf die Freie und Hansestadt Hamburg — siehe etwa die Antwort des Senats auf die
kleine Anfrage der Abgeordneten Krischok vem 13.08.2013, BtDreS 20/8855.
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Government™. Der Auftrag an Bund und Lénder zur Zusammenarbeit erstreckt sich dabei
auch auf die Art der Nutzung der durch in- und auslindische private
Telekommunikationsunternehmen betriebenen und fiir Dienstleistungen genutzten Netze,

soweit sie bei der Aufgabenerfillung einberzogen werden.

Arl. 91¢ GG regelt die Ubernahme einer Veraatwortung fiir die Funktionsihigkeit
informationstechnischer Systeme allerdings nicht allgemeirn, sondern nur im Hinblick auf die
Wehroehmung der allgemeinen Aufgaben von Bund und Lindern, soweit diese dafiir
informationstechnische Systeme planen, einrichten und betreiben. Art. 91c GG steht in einem
Abschnitt tiber die Zusammenarbeit von Bund und Lindern im Bereich der Verwaltung,
betrifft aber auch die Zusammenarbeit zwischen den Lindern, so bei dem
"gemeinschaftiichen Betrieb informationstechnischer Systeme” (Abs. 3). Die
Sicherheitsantorderungen an solche Systeme betreffen bei deren Verkniipfung mit den
globalen Infrastrukturen Vorkehrungen auch dafir, dass thre Sicherheit, also ein wesentliches
Element threr Nutzbarkeit, vor Eingriffen durch Dritte - darunter auch vor Ausspshungen —
geschiitzt wird, Dementsprechend ist Art. 91¢ GG dahingehend auszulegen, dass er Bund und
Lénder berechtigt und — soweit erforderlich -- verpflichtet, beim Schutz der Systeme auch in
dieser Hinsicht zusammenzuarbeiten. Soweit effektiver Schutz ein Hineinwirken in den trans-
und internationalen Bereich fordert, erstreckt sich Art. 91c GG auch darauf. Betroffen ist
insbesondere ein Auftrag an den Bund zur Nutzung seiner internationalen Befugnisse und
Moglichkeiten auch im Kontext der von Art. 91c GG geforderten Zusammenarbeit mit den

Landern.

Soweit die informationstechnischen Systeme — wie es vielfiltig, so bei vielen Diensten des E-
Governrnent, der Fall ist —auch fiir die Kommunikation mit den: Blirgern einsetzbar sind,
werden die Birger durch Sicherheitsanforderungen an die Funktionsfihigkeit der Systeme
durch Art. 91c GG reflexartig mitgeschiitzt. Das ist zusitzlich bedeutsam, weil diese
Schutzaufgabe inhaltlich nicht durch die grundrechtliche Verkniipfung mit dem

Persdnlichkeitsschutz geprégt (eingeengt) ist.

V Ubergreifende Gewshrleistungsaufeabe als Folge systematischer Interpretation der

Verfassungsnormen

% Siehe zu dessen Einbezichung den Anhang "Gemeinsames Grundverstindnis der technischen und
organisatorischen Ausgestaltung der Bund-Lander-Zusammenarbeit bei dem Verbindungsnetz und der 1T-
Steuerung” zu dem in Fn. 6 erwihnten Staatsvertrag. Zu den Aufgaben des IT-Planungsrats gehdrt insbesondere
die "Steuerung von E-Government-Projekten”.
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Die technischen Infrastrukturen und die fiir thren Betrieb erforderlichen Dienstleistungen
bauen auf einem in sich verschriinkten Ensernbie von hard- und software auf. Sie werden fir
hachst unterschiedliche Kommunikationszwecke genutzt, die je fiir sich durch
unterschiedliche Verfassungsnormen mit je unterschiedlicher Rechisqualitiit erfasst werden
kbnnen (Grundrechte, Infrastrukturaufiriige, Staatszielbestimmungen u.a.). Es ist praktisch
ausgeschlossen, bei der Wahrnehmung der verschiedenen Gewihrleistungsaufgaben je nach
Rechtsgrund der Gewahrleistung je unterschiedliche Regeln fiir die Infrastruktur zu erlassen
und deren Wirksamkeit zu sichern: Die Funktionsfihigkeit der TK-infrastrukturen und insbes.
des Internet sperren sich wegen der Vielfiltigkeit und Verschrinktheit der Dienstleistungen
gegen solche Differenzierungen. Angesichts der vielen Facetten der Bedeutung der Tuk-
Infrastrukturen fur Staat und Gesellschaft und die individuellen Biirger und angesichts
unterschiedlicher Gefihrdungslagen muss der Gewshrleistungsauftrag daher als
Gesamtkomplex verstanden werden. Individualrechtsschutz und Systemschutz gehoren
zusammen. Ohne ausreichenden Systemschutz droht die Méglichkeit effektiven
Individuatschutzes oder die Nutzung der TK-Infrastrukturen zur staatlichen
Aufgabenerfitllung leer zu laufen. Die verschiedenen Grundrechtsnormen (Art. 2 Abs. T, |
Abs. I, 10 GG), die infrastrukturellen Gewdhrleistungsaufiriige (87f, 91c GG} sowie die
allgemeinen Staatsziclbestimmungen (Demokratie, Sozial- und Rechisstaatlichkeit, Art. 20
GG) fiihren zu einer normentibergreifenden Gewdhrleistungsaufgabe des Staates i Hinblick

auf den Schutz der Funktionsfahigkeit informationstechnischer Systeme.

Verschiedene normative Bausteine ergéinzen sich in dem Gewihrleistungsauftrag. Es mag
zwar flir einzelne Rechtsfolgen, nicht aber fiir die Aufgabe selbst von Bedeutung sein, in
welchen rechtlichen Kontext die einzelhen Bausteine je fiir sich geordnet sind. Die so
umschriebene verfassungsrechtliche Aufgabe als solche hingt nicht davon ab, ob und wer ihre
Verletzung auf welchem Wege riigen kann (etwa ob und wieweit es Individualrechtsschntz
gibt) und welche Sanktionen verfiigbar sind. Die Mafgeblichkeit normativer Aufgaben ist
nicht zwingend an eine oder gar an eine bestimmte rechtliche Sanktionierbarkeit von
Fehlverhalten gekoppeit. Entscheidend ist die Rechtspflicht der zustéindigen Staatsorgane,
sich der Aufgabe anzunehmen. Ob und auf welchemn Wege — ob mit Hilfe der Gerichte oder
nur mit Hilfe politischer Sanktionen — Staatsorgane gegebenenfalls zur Erfiillung der Pflichten
angehalten werden kbnnen, ist zwar fiir die Effektivitit nicht unwichtig, aber fiir die

normative Mafigeblichkeit der Aufgabe selbst nicht entscheidend.

VI Schutzrichtungen
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1.Mafigeblichkeit (auch) deutschen Rechts bei der Erbringung von

Kommunikationsdienstleistungen im deutschen Hoheitsgebiet

Auch soweit ausldndische Unternehmen Kommunikationsdienstleistungen im deutschen
Hoheitsgebiet erbringen, kénnen sie Objekt von MaBnahmen zur Umsetzung staatlicher
Schutzaulivége sein, selbstversténdlich auch, soweit sie fir ihre Dienstleistungen weliweite
[uK-Infrastrukturen nutzen (wie Facebook oder Google).™. Sie miissen deutsches Recht (wie
das Verbraucher- und Datenschutzrecht) beachten,'” Vom Schutzauftrag ist auch die Vorsorge
fiir den effektiven Vollzug der Rechtsbindungen umfasst.

Die [uK-Unternehmen haben ihre Unternehmensformen und —sitze sowie die fiir
Dienstleistungen eingesetzten AGBs allerdings meist so gestaltet, dass nationatrechtlichen
Vorgaben moglichst weitgehend ausgewichen wird, In der Folge konterkarieren sie
beispielsweise teilweise die (etwa im deutschen) Datenschutzrecht fundierten Grundsitze der
Datensicherheit und —sparsamkeit und das Verbot der Zweckentfremdung. Auch verweigern

sie in groBem Mafe Transparenz iiber den Umgang mit den ihnen verfiigharen Daten.

Zum staatlichen Schutzauftrag gehért die Pritfing, wieweit Schutz auch vor
Besintréchtigungen des Perstinlichkeitsrechts durch die Art der Auswertung und Weitergabe
von Daten geboten ist, die solche Unternehmen erheben und speichern. Gegebenenfalls muss
neues Schutzrecht geschaffen werden. Dass diese Unternehmen auch dem Recht anderer
Staaten, in denen sie titig werden, unterliegen k6nnen und dass die verschiedenen
Rechtsordnungen unterschiedliche Anforderungen normieren, bedingt zweifellos
Umsetzungsschwierigkeiten. Diese sind jedoch keine Rechfertigung fitr die Unternehmen,
sich nicht um die Einhaltung der je nationalen Rechtsordnung beim Verhalten in deren
Geltungsbereich zu kilmmern. Da die Globalisierung der Kommunikation fir alle Beteiligten
Vorteile haben kann und hat, ist es allerdings sinnvoli, auf internationale Vorkehrungen zur

Harmonisierung der an solche Unternehmen gerichteten Anforderungen hinzuwirken.

2.5chutz gegen Ausspihaktionen

Die objektiv-rechtlichen Schutzauftriige deutschen Rechts bezichen sich auch auf Schutz
gegen direkte Eingriffe fremder Hoheitstriger in die TuK-Infrastrukturen, soweit dadurch
Kommunikationsvorginge in Deutschland, aus Deutschland oder nach Deutschland betroffen

sind (siehe oben A 1). Erfasst sind etwa das "Anzapfen” von Netzleitungen oder die

*® Zu den damit verbundenen Schwierigkeiten siche etwa Kutscha/Thomé, Grundrechtschutz im Internet? (2013),
S. 118 ff

** Soweit das deutsche Rechit durch Europarecht beeinflusst wird, muss dies selbstverstindlich hier und in
anderen Feldern der Anwendung deutschen Rechts beriicksichtigt werden.
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Infiltration informationstechnischer Systeme und Manipulation an ihnen, Dass die
Verwirklichung des Schutzaufirags gegeniiber Vertretern auswirtiger Hoheitsgewalt und/der
zur Verhinderung von Beeintriichtigungen des Kommunikationsverkehrs durch Zugriff auf
Kommunikationsnetze im exiraterritorialen Bereich schwierig ist, beseitigt den

Gewdhrleistungsauftrag nicht. *®

Dass die ausi@indischen Akteure sich — wie dic NSA nach demn amerikanischen Patriot Act
und Foreign Intelligence Surveillance Act® — nach ihrem nationalen Recht zur Ausspihung
des Verhaltens der Biirger anderer Staaten durch Eingriffe in die IuK-Infrastrukturen
berechtigt sehen, dndert nichts daran, dass deutsche Staatsorgane auf Schutz vor
Beeintrichtigungen der grundsétzlich durch deutsches Recht geschiitzten Rechtstréger
hinzuwirken haben. Soweit dafiir — so bei Beeintrachtigungen durch Eingriffe, die in
extraterritorialen Gebieten durchgefiihrt werden —-Vereinbarungen getroffen werden miissen,
gibt der Gewihrleistungsauftrag den deutschen Hoheitstriigerm rechtsnormative
Orientierungen fiir thr Verhalten in den trans— und internationalen Handlungsarenen. Zicl
muss es sein, aufl die Einhaltung rechtsstaatlicher Standards, auf die die Biirger dieser Staaten

sonst vertrauen diirfen, auch bei Eingriffen durch auslindische Stellen hinzuwirken.

Der verfassungsrechtlich begriindete Schutzauftrag richtet sich nicht nur gegen direkte
Ausspihaktionen auslindischer Behsrden. Erfasst knnen auch Lagen sein, bei denen private
Unternehmen von Diensten anderer Staaten (wie etwa der NSA) verpflichiet werden oder
freiwillig dazu beitragen, die bei thnen verfiigharen Daten tiber die Kommunikation der
Bilrger, die deutscher Hoheltsgewalt unterliegen, fremden Hoheitstrigern zugénglich zu
machen. Deren Bestiinde an Meta- und Inhaltsdaten sind erheblich komplexer als die, die
durch das Anzapfen von Ubertragungsleitungen oder Servern generiert werden kénnen. Auch
nutzen manche Unternehmen Auswertungstechnelogien, die es erlauben, die verfligbaren
Informationen zu klassifizieren und sie so mit anderen zu vernetzen und auszuwerten, dass
sogar Aquivalente fiir menschliche Bedeutungszuschreibungen (Sinndeutungen) entstehen™.
Sollten Geheimdienste — ob dies schon geschieht, ist nicht bekannt — auch auf den Vorrat an

derartigen kompiexen Auswertungen von Daten in Privatunternehmen und deren

® tinen ,,Vorbehalt des M@8glichen™ kennt die deutsche Rechtsordnung auch in anderen Kontexten. S. etwa

Mehde, Grundrechte unter dem Vorbehalt des Moglichen (2000), dort auch S. 80
* In den unter hitp://icontherecord.tumblr.com/post/3 8944252298 /dni-declassifies-intelligence-comm unity-

documents von der US-Regierung Einen ,, Vorbehalt des Moglichen® kennt die deutsche Rechtsordnung
auch sonst, s etwa Mehde, Grundrechie verdffentlichien Dokumenten werden section 215 des Patriot Act
sowie secton 702 des Foreign Intelligence Surveillance Act immer wieder als Rechtsgrundlagen fiir dig

Auslandsiiberwachung genannt.
0 vgl, Brunz, Die stille Revolution (2012), S. 26 ff.
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Kombination mit Befunden aus anderen ihnen zuglinglich Datenschiitzen zugreifen, kime eine

neue Dimension der Grundrechtsgefiihrdung in den Blick.

Da die meisten groBen Unternehmen im [uK-Bereich ihren (Haupt-)Sitz in den USA haben
und da diese daran interessiert sein diirften, bei thren weltweiten Aktivititen von der
amerikanischen Regierung und Gesetzgebung geschiitzt zu werden, gibt es flir sie sogar einen
Anreiz, mit den amerikanischen Behérden zu kooperieten®’, Der politische Einfluss der
Weltmacht USA und die technologische, infrastrukturelle und kommunikative Macht der
groflen amerikanischen I'T-Unternehmen ergéinzen sich wechselseitig. Hier drokt in einem
kommerziell/politisch/militédrischen Verbund eine hegemoniale Struktur in der

Kommunikationswelt etabliert zu werden.

Fiir amerikanische Unternehmen ist selbstverstindlich in erster Linie die Rechtsordnung
ihres Landes mafigebend, allerdings nicht fiir Handeln im Ausland. Soweit durch die (auch
eine freiwillige) Kooperation mit Geheimdiensten, insbesondere durch die Weitergabe von
Daten, die Ausiibung von Freiheit in anderen Staaten beeintriichtigt wird, sind die dort tiber
Hoheitsgewalt verfiigenden Staatsorgane berechtigt und verpflichtet, in Erfitlfung der nach
ihrem (hier also nationalem) Recht fitr sie begriindeten Kompetenzen und Schutzauftrige auf
die Wahrung auch der nationalen Interessen hinzuwirken, soweit die Rechtsordaung dafir
Ankniipfungspunkte entlilt. Das ist grundsétzlich der Fall, soweit die auswirtigen
Untermnehmen in Deutschland geschiftlich tétig sind und deshalb auch der deutschen
Jurisdiktion unterliegen. Allerdings darf nicht verkannt werden, dass dic prakiische

Umsetzung in international verflochtenen Aktivitdtsfeldern schwierig ist.

V. Insbesondere: Extraterritoriale Reichweite von Schutzaufiriigen

Diese Uberlegungen beruhen auf der Annahme, dass die aus nationalen Verfassungsnormen
abgeleiteter. Schutz- und Gewshrleistungsaufiréige auch eine extraterritoriale Schulzrichtung
entfalten konnen (s. allg. schon B II). Eine solche Frage ist in Rechtsprechung and Literatur in
anderen Zusammenhingen vielfach behandelt worden, bisher allerdings nicht speziell fiir die

hier vorliegende Problemiage.

*! Sie riskieren dadurch allerdings, das Vertrauen der Nutzer zu verspielen und gefihrden dadurch den Erfolg
ihrer Geschiftsmodelle.
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In Rechtsprechung und Literatur iiberwiegt die Auffassung, dass die Bundesrepublik
Deutschland aufgrund der objektiv-rechtlichen Schutzfunktion von Grundrechten verpflichtet
sein kann, "sich fordernd und schiitzend auch auBerhalb des deutschen Hoheitsgebiets fiir
seine Staatsanpehdrigen einzusetzen und auslindischen Gefahrenquellen
entgegenzuwirken".”’ Schutzpflichten bestehen jedenfalls im Hinblick auf Gefihsdungen von

Grundrechten, die von fremden Staaten oder internationalen Organisationen ausgehen.™

Speziell mit Blick auf Art. 10 GG hat das BVerfG im Jahre 1999 festgestellt, dass dessen
rdumlicher Schutzumfang sich nicht auf das Inland begrenzt™. Dies hatte es allerdings im
konkreten Fall nur fiir Eingriffe deutscher Staatsorgane in den im Ausland stattfindenden
Fernmeldeverkehr zu behandeln, bei dem die Auswertung der Dalen in Deutschland
erfolgte.*® Darilber hinaus gehende Ausfithrungen waren fiir die damalige Entscheidung
entbehrlich. Thr Fehlen bedeutet daher nicht, dass das BVerfG grundsitzlich von einer solchen
Begrenzung des Schutzauftrags ausging. Heute sind auch die durch neve
Kommunikationstechnologien bedingten neuen Qualitdten von Gefihrdungen bei der

Konkretisierung des Schutzauftrags zu beriicksichtigen.

C Schutzauftriige im Rahmen der EU

Angesichts der Globalisierung der Kommunikationsordnung ist allerdings kein nationaler
Gesetzgeber in der Lage, die Schutzaufgabe allein zu bewiltigen. Daher kommen auch andere
nationale sowie internationale Akteure ins Spiel. Das sei hier begrenzt anf die EU behandelt.
Deren Schutz- und Gewshrleistungsaufirige ergiinzen die nach nationalem Recht und sind im
vorliegenden Zusammenhang auch deshaib wichtig, weil das Reeht der EU die Wirkungskraft

nationaler Gew#hrleistungsanfirtige teilweise eingeengt hat.

Den im Bereich der Européischen Union gettenden Schutznormen werden — zumindest zum

Teil — auch objektiv-rechtliche Gehalte entnommen.”’ Ergfinzend (s. Art 6 Abs. 2,3 EUV) sind

52 Dazu sieke BVerfGE 77 » 170, 214 ££; 92, 26, 47 sowie die Nachweise bel Giegerich, Yerfassungsgerichtliche
Kontrolle (1997), 8. 550 £ und Kmenti (Fn. 17}, 5. 177 .

% S6 Ress, Grund- und Menschenrechte (2009), Rn, 92,

" Vgl. fsensee, Das Grundrecht als Abwehrrecht und als staatliche Schutzpflicht, in: Handbuch des Staatsrechts
der Bundesrepublik Dewutschland, Bd 1X (2011), Rn. 208 L., der daftir allerdings keine umfassende
grundrechtiiche Schutzpflicht bemiiht, aber in Rn. 210 ff. Rinf Typen von Anwendungsfillen benennt, Siehe
ferner Dietlein, Die Lehre von den giundrechtlichen Schutzpflichten (2. Aufl. 2005), 8. 120 f£; Szcekalia, Die
sogenannten grundrechtiichen Schutzpflichten im deutschen und europischen Recht (2002), S. 437 #f.; Jaecke!,
Schutzpflichten im deutschen und européischen Recht (2001), 8. 81 ff.

% BVerfGE 100, 313, Leitsatz 2 und S. 362,

* Siehe BVerfGE 100, 313, 363.

*" Fur Literatur dazu siehe auch Hinweise oben Fn. 60 sowie Cafliess, Schutzpflictiten, in; Handbuch der
Grundrechte, Bd [T (2006), § 44, Rn. 17.




21

die Garantien der EMRX heranzuzichen.® Im Unionsrecht sind insbesondere Art. 16 Abs. |
und Art. 18 Abs. 1 AEUV sowie Art. 1, 6.7, 8 und 11 der EU-Grundrechtecharta, aber auch
die unionsrechtlichen Grundfreiheiten (inshesondere Axt. 26 - 66 AEUV), sowie die
Spezialregelungen tiber den Raum der Freiheit, der Sicherheit und des Rechis (Art. 67 - 89
AEUV) zu erwihnen.”. Auch diesen Normen sind Schutz- und Gewihrleistungsauftriige zu
entnelimen, die Handeln erméglichen und gegebenenfalls dazu verpflichten.’ Angesichts der
Bedeutung fiir die Verwirklichung der Grundrechte und —freiheiten in der EU sowie der
Aufgabe der Forderung der europiiischen Integration wirken sie auch hinein in die Umsetzung
allgemeiner Rechtsgrundsiitze des EU-Rechts, beeinflussen aber auch die Erfillung des
Auftrags zum Auf- und Ausbau transeuropiischer Netzte der Telekommunikation (Art. 170 {1
AEUV).

Soweit Schutz nur durch dessen rechtliche Verortung auBerhalb des EU-Rechts moglich ist,
also etwa durch internationale Abkommen, ist auch das Bemiihen um solcher Abmachungen
von den Schutzaufirigen des Unionsrechts umfasst. Insoweit sei ferner auf Art. 4 Abs, 3
AEUYV hingewiesen. Diese Norm steht im Kontext des "Grundsatzes der loyalen
Zusammenarbeit” und sieht eine wechselseitige Unterstiitzung von europdischer Union und
Mitgliedsstaaten bei der Erfiillung von Aufgaben vor, die sich aus den Vetrtriigen ergeben.
Soweit die Erfilllung dieser Aufgaben in trans- und internationalen Beziigen erfolgt, erstreckt

sich die Pflicht zur Zusammenarbeil notwendig auch auf dieses Feld.

Angesichts der Bedeutung der BU fitr viele Lebensbereiche, auch fir den Schutz
existenzwichtiger Infrastrukturen, wird die EU sich als Gemeinschafi zur Gewshrleistung von
Freiheitsrechten nicht nur der Unternehmen, sondern auch der einzelnen Blirger verstehen
missen (als ,,Gewihrleistungsunion®). Anderenfalis wiirden auch Litegrationschancen
vereitelt. Die Union muss sich der Aufgabe stellen, fiir die F unktionsfihigkeit von
existenzwichtigen Infrastrukturen - wie denen der Information und Kommunikation - zu
sorgen. Dies wird auch tiber den Bereich der schon weithin harmonisierten
Telekommunikations- und Datenschutzregulierung®" hinaus erforderlich werden, Es betrifft
die Tatigkeit der infernationalen Dienstleistungsunternehmen des IT-Sektors, wird aber auch

MaBnahmen gegen Spihaktionen innerhalb der EU sowie von Staaten auferhalb der EU mit

*® Zu den dort verankerten Gewsihrleistungspflichten s. Grabenwarter/Pubel, Europiische
Menschenrechtskonvention, 5. Aufi. 2012., S. 138 ff.

* Dazu Papier, Drittwirkung, in: Handbuch der Grundrechte, Bd.Il {2006), Ru. 49 f1.

*¢ Zu den grundsgtzlichen Fragestellungen (insbesondere zur EMRK und zur Grundrechtecharta) vgl. auch
Seifert, Die horizontale Wirkung von Grundrechten (201 1), 5. 698 fF,

®1 Zu den aktueilen Reformilberlegungen siehe statt vieler Golo/Schultz, Der Entwurf fiir eine EU-Datenscliuiz-
Grundverordnung — eine Zwischenbilanz, RDV 2013, 1.
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Auswirkung auf die CU-Biirger erfassen miissen. Dabei wird es nicht ausrcichen, fiir Schutz
gegen territorial im Bercich der Euwropdischen Union zu verortende Eingriffe zu sorgen.
Angesichis der globalen Vernetzung der Infrastrukturen muss dic EU im Rahmen ihrer
Mdglichkeiten fir Schutz auch im Hinblick auf trans- und internationale Gefihrdungen des
Kommunikationsverkehrs sorgen, die Kommunikation innerhalb der EU, aus der EU oder in

die EU betreffen.

Da insoweit auch internationale Machtverhaltnisse betroffen sind und der
~Hauptgegenspieler - die USA — seine globale Machtposition als Position der Stirke zu
nutzen pflegt, wird die EU sich nicht allein aul Argumente verlassen k6nnern, sondern auch
politisch-wirtschaftliche Gegenmachtpotentiale aufbaven miissen, die es ihr politisch
erleichtern, entsprechende internationale Vereinbarungen durchzusetzen So kann
beispielsweise die ohnehin wirkungsschwache, sehr 16chrige Safe-Harbor-Vereinbarung
zwischen der EU und den USA® gekiindigt®® und neu verhandelt werden. Gleiches gilt fiir das
zwischen den USA und der EU vereinbarte Swift-Abkommen zur Weitergabe von
Finanzdaten®. Auch kann die Zustimmung zu dem zwischen den USA und der Européischen
Union geplanten Freihandelsabkommen davon abhingig gemacht werden, dass strenge
Anforderungen an die Datensicherheit geschaffen werden, nicht zuletzt auch mit dem Ziel der
Unterbindung von Wirtschaftsspionage, aber auch dem der Sicherung des Daten- und

Personlichkeitsschutzes der in den Handelsverkehr einbezogenen EU-Biirger.

D Vilkerrechtliche Schutzaunftriige

Auch im Vélkerrecht sind Schutzpflichten (jedenfalls grundsitzlich) anerkannt.’® Ausgeprigt

ist insbesondere der sogenannte diplomatische (vor allem konsularische) Schutz, etwa bei

8 Zu ihr siehe Bundesbeayftragter fir den Datenschutz und die Informationsfreiheir, Safe Harbor, s.
http:/Awww.bfdi.bund.de/DE/EuropaUndinternationales/Art29Gruppe/ Artikel/SafeHarbor him [Tnn=409532

% Sollte die Datenschutzverordnung der EU grundsitziich wie geplant in Kraft treffen, biiflt das Safe-FHarbor-
Abkommen allerdings an Bedeutung ein. Die in der EU tittigen Unternehmen miissen dann den Standard der
Datenschutzverordnung beachten und einen Repriisentanien benennen, der fir dessen Einhaltung verantwortlich
ist. Vorgesehen Ist auch eine Zertifizierung des Sitzlandes von auslandischen Unternehmen, in das Daten aus der
EU libermittelt werden sollen. Zu den Vorschligen s, Art. 25 und 41 §f der ,,Inofficial Consolidated Version of
the draft of the” General Data Protection Regulation” v. 22.10.2013

% 7y ihm s. Neucs Swift-Abkommen, MMR Aktuell 2010, 306030; Ambrock, Die Gbermitﬂung von S.W.LF.T.-
Daten an die Terrorismusaufkiirung der USA, 2013 Am 23. 10 2013 hat das Europaparlament als Reaktion auf
die amerikanischen Aussp#haktionen die Aussetzung des Abkommens gefordert, die BU-Kommission hat dies
aber abgelehnt.

55 Sighe stalt vieler Sefbert-F. vhr, Die volkerrechtliche Verantwortung des Staats fiir das Handeln von Privaten:
Bedarf nach Neuorientierung? ZadRV 2013, S. 43 ff, 49 £f, 35 ff.; Scheidler, Der Schutz deutscher
Staatsangehdriger gegeniiber der Hoheitsgewalt auslandischer Staaten, DOV 2006, S. 417 £f; Koenen, Wirtschaft
und Menschenrechte. Staatliche Schutzpflichten auf der Basis regionaler und internationaler
Menschenrechtsvertrage (2012), S, 201{f und passim,
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Strafverfolgung oder der Beschlagnahme privaten Gigentums.® Der diplomatische Schutz hat
eine lange Tradition und wird u. a, auch grundrechtlich begriindet.*” Die normativen
Pramissen dieses Schutzes kdnnen auch auf die hier behandelte Gefihrdungslage erstreckt
werden. Es bedarf aber weiterer Klirung, wieweit sich dieses anerkanute Rechtsinstitut im
Zuge der Rechtsfortbildung so weiter entwickeln ldsst, dass Schutz tiber die bisher erfassten
Anwendungsfalle hinaus sich auch gegen Eingriffe in Kommunikationsvorginge realisieren

Hsst, die auf fremdem oder extraterritorialem Gebiet erfolgen.

Einschligig sind auch die internationalen Menschenrechtspakie® —so Art, 17 IPpr69 {Recht
auf Privatleben und Freiheit der Korrespondenz) und Art. 9 1 [PbpR (Recht auf Meinungs-
und Informationsfreiheit). Den Biirgerrechtspakien werden objektiv-rechtliche Dimensionen
zugeschrieben.™ Allerdings gibt es Schwierigkeiten der Durchsetzung ', die jedoch nichts an
der MaBgeblichkeil der Vorgaben einschiieBlich der Anerkennung von Schutzaufgaben
gndern. Die UN-Menschenrechtskommission hat die volkerrechtlichen Schutzaufirsige schon
auf elektronische Kommunikation und die auf sie gerichteten Spahmafnatunen hin
konkretisiert.” Thte weitere Konkretisierung auf sdmtliche nunmehr aufgeworfenen Fragen

steht allerdings noch aus,

In der Vergangenheit wurden Schutzaufiréige des hier behandelten Typs jeweils inhaltlich
weiterentwickelt, wenn sich nevartige Gefhrdungen fiir die je eigenen Staatsbirger ergaben.
Dieses seit jeher anerkannte Potential zur Ausdehnung bedarf einer Aktualisierung fiir den

rer behandelien Bereich von Information und Kommuniketion.

% [3azu siehe etwa Kmenrt (Fn. 14, S. 177 m. Nachw. inTFn. 93 £,

% Siehe Kmentt (Fn. 14}, 5. 177, Fn. 94. Im Einzelnen ist hier vieles umstritten, vgl etwa Katzarov, Hat der
Biirger ein Recht auf diplomatischen Schutz? OZ5R NF 8 (1937/8), 8. 434,443 umfassend Stahi, Obligations
to protect in ternational Law, 2012

%8 Zu der Reichweite dieser Pakte siche Vedder, Die allgemeinen UN-Menschenrechtspakie und ihre Verfahren,
in: Handbuch der Grundrechte, Bd VI1/2 (2009), § 174.

% Die Datenerhebung ist sin Eingriff in Art. 17 [ [PbpR, siche etwa den Bericht des Sonderberichterstatters fir
Meinungsfretheit, F. Larue (2011): Danach wird der Schutz von Kommunikation tiber das Internet vom Recht
auf Privatheit und Korrespondenzfreiheit erfasst.

" Siche etwa Ziemele, International Protection of the Right to Privacy, Max Planck Encyclopedia of
International Law (2009), Nr. 4, S. auch Nowak, U.N.Covenant on Civii and Political Rights. 2. ed. 2003, S. 379
if, 448 f.

™80 ist eine Staatenbeschwerde zum Menschenrechfsausschuss gegen die USA oder GroBbritannien zwar
theoretisch denkbar; dieses Mittel wird aber praktisch nicht genutzt. Eine Individualbeschwerde nach dem Ersten
Zusatzprotokoll scheitert daran, dass die USA und GroBbritannicn sich ihm nicht unterworfen haben. Auch
haben sich die USA dem IGH nicht unterworfen; nicht unwichtig erscheint im hier besprochenen Kontext auch,
dass die USA dem [PbpR woh! nur Vorgaben flir ihr innerstastliches Handeln entnehroen mochten und eine
Geltung bei extraterritorialem Handeln ablehnen, siehe Koenen (Fn.71),8. 133,

" Siehe UN-Menschenrechtskommission, General Comment 16 zu Art. 17 [PbpR, wonach in den Schutzbereich
von Art. 17 IPbpR auch "surveillance, whether electronic or otherwise, interceptions of telephonie, telegraphic
and other forms of communication, wire-tapping and recording of conversation” fallen.
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E Gestaltungsspielriume fiir dic Erfiillung von Schutzanftrigen

Die Staaten als Vélkerrechtssubjekte, die EU-Organe und die nationalen Staatsorgane
verfigen bei der Umsetzung von Schuizaufgaben allerdings fiber cinen
Gestaltungsspielraum.” Schutzauftrdge enthalten meist Finalprogramme, fiir Kollisionsfalle
gekoppelt mit Optimierungsaufiriigen, und sie geben regelmaBig nicht bestimmte Handlungen
vor. Je nach den Umstinden kann sich die Gestaltungsfreiheit aber in einer Weise verengern,
dass die Schutzaufgabe nur durch bestimmte MaBnahmen erfililt werden kann. ™ Allerdings
kommt bei auflenpolitischem Handeln noch ein weiterer, speziell auf dic Besonderheiten
dieses Handlungsfelds abgestimmter Gestaltungsspielraum binzu.™ Solche
Gestaltungsspielraume beseitigen aber nicht die rechtliche Qualitit der Schutzaufgabe und
sind deshalb kein Freibrief fitr Nichtstun oder Beliebigkeit. Auf die néhere Bestimmung
seiner Reichweite fiir die EU-Organe und die deutschen Staatsorgane kénnen auch die
objektiv-rechtlichen Grundrechtsvorgaben und anderweitig abgeleiteten Schutzaufirige

einwirken.

Angesichts der groflen Bedewtung der Freiheit der Kommunikation und der Nutzung von [uk-
Infrastrukturen diirfen die deutschen und evropiischen Organe nicht schon die Frage des "Ob"
von Schutzvorkehrungen verneinen. Bestehen bei einem Untiitigbleiben erhebliche Risiken
fiir den Grundrechtsschutz und allgemein fiir die Funktionsfihigkeit der
informationstechnischen Systeme, kommt eine Reduzierung des politischen
Gestaltungsermessens dahingehend in Betracht, dass die jeweils Zustindigen Staatsorgane
bzw. die EU-Organe verpflichtet sein kénnen, in Umsetzung des Gewihrleistungsaufirags im
trans- und internationalen Bereich titig zu werden. Das "Wie" allerdings ist aufgrund des
weiten Gestaltungsspielraums grundsétzlich ihnen tiberfassen, ohne dass dies sie von der
Pflicht zu zielflihrenden MaBnahmen éntbindet. Die Malnahmen miissen effektiv zur
Erfillung des Gewshrleistungsauftrags beitragen. Zur Effektivitdtssicherung kann es gehdren,
fortlaufend zu tiberpriifen, ob Schutzerfolge erreicht werden und — wenn nein — die

ergriffenen Mafinabmen zu korrigieren, gegebenenfalls zn verschiirfen sind.

F Zur Notwendigkeit der Neukonzeption von Freiheitsschutz in der globalen Dimension

" Vgl. BVerfGE 77, 84, 106; BVerfGE 110, 141, 157 £; BVerfGE 117, 163, 183; BVerfGE 121, 317, 350;
BVerfG NJW 2012, 1062, 1063. Siche auch Powell and Rayner v. the United Kingdom A/172(1990) 12
E.H.R.R. 355,369, para.43; ausfiihrlich zur margin of appreciation und zu Schutzpflichten aus der EMRX sighe
Kiatt, Pasitive Obligations under the European Convention on Human Rights, ZadRY 2011, 691_ 711 ff.

™ Ygl. BVerfGE 77, 170, 215; Ress (Fn. 60) (2009), Rn. 32,

" Dazu siehe etwa Scheidler, DOV 2006, S. 420 £
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In einer global vernetzten Welt kann effektiver Schutz zwar auch im nationalen Bereich, zu
einem erheblichen Teil aber nur auf globaler Ebene oder zumindest in global vernetzter
Weise, gewihrleistet werden. Die Staaten stehen vor einer globalen Aufgabe, die darauf zielt,
auch demn je einzelnen (Welt-)Biirgern angesichts neuer Bedrohungen Schutz zu gewihyen.
Daflir reicht nicht eine blofe Addition der vielen Birgerrechte der vielen Nutzer in den je
einzelnen Staaten. Es bedarf einer Neukonzeption von Freiheitsschutz in globalen

Dimensionen.

Dies kann einen Paradigmenwechsel, ein weiteres Uberwinden territorialer Einengungen im
Fretheitsschutz, bedingen. Ausgangspunkt, nicht aber Endpunkt fiir die Arbeit an einer
Neukonzeption konnen die verschiedenen nationalen und internationalen Verbiirgungen von
Schutzaufirdigen sein, die ungeachtet ihrer je spezifischen Rechtsform in Gesamtbetrachtung
ergeben, dass in verschiedenen Rechtsschichten ein Bedarf anerkannt ist, Schutz bei
Freiheitsgefahrdungen auch losgeldst von territorialen Ankniipfungen zu gewihren. Da der
huK-Bereich stark und mit zunehmender Tendenz durch privat gesetztes soft law gestaltet
wird”®, wird es auch um eine die Freiheitsinteressen aller Betroffenen berlicksichtigende
Zuordnung von hard law und sofl taw gehen miissen. Zu wahren sind dabei rechtsstaatliche
Standards, wie sie von vielen Staaten anerkannt und in vélkerrechtlichen Dokumenten als
Vorgaben festgehalten worden sind. Sie bediirfen allerdings weiterer bereichsbezogener
Konkretisierung, etwa hinsichtlich VerhilinisméBigkeit, Personlichkeitsschutz oder
Rechtsschutzvorkehrungen. Die rechtlichen Orte solcher Konkretisierung kénmen das
nationaje Recht, das Unionsrecht und internationale Abkommen sein — mit der Folge, dass
die dort jeweils maBgebenden Regeln iiber Kompetenzen, Sanktionierbarkeit u.a. folgenreich
werden. Anzustreben ist, dass das zu erwartende , Regelungsmosaik™ cin den Anforderungen

eines globalisierten Freiheitschutzes geniigendes koharentes Schutzsystem ergibt.

Einzubinden in Entscheidungsprozesse und die Regelungssysteme sind nach Moglichkeit
auch die relevanten privaten Akteure, welche die Infrastrukturen und Dienste bereitstellen und
dadurch nicht nur auf die globale Kommunikationsordnung, sondemn auch auf die
Bedingungen der Freiheitsverwirklichung in den verschiedenen Gesellschaften einwirken. Der
Aufbau und dic Ausiibung ihrer Kommunikationsmacht ist weitgehend aufierhalb hoheitlicher
Regelungsregime erfolpt und die Unternehmen unterlisger bisher fast keinen rechtlichen
Anforderungen an Transparenz, Rechenschaft oder gar zur Rechtfertigung gegeniiber

demokratisch legitimierten Handlungstriigern, Auch der Skonomische Markt schafft — nicht

™ Angaben und Verweise dazu bei Hoffinann-Riem, Regelungsstrukturen fiir 6ffentliche kommunikation im
Internet, AR 2012, S. 509 ff.
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zuletzt aufgrund der oligopolistischen Vermachtung weiter Teile der globalen IT-
Kommunikation ~ keine Vorkehrungen, die Machtasymmetrien entgegenwirken und die
kompensieren, dass die Nutzer iiber keine hinreichende Organisationsmdglichkeiten und

Gegenmacht verfiigen, nm eine gerechte Ordnung selbstregulativ durchzusetzen.”’

Die Unternehmen und die von ihnen bereit gestellten Infrastrukturen sind allerdings auch vor
staatlichen Eingriffen zu schiitzen, so vor direkten Spiheingriffen, aber auch vor einem
rechtsstaatlich nicht hinreichend fundierten Verlangen nach Herausgabe von Daten aus

Kommunikationsvorgéingen, die im Geltungsbereich anderer Rechtsordnungen geschiitzt sind.

Die Erarbeitung von Konzepten dafiir und deren Umsetzung in Rechtsform bedeutet eine
Herausforderung vergleichbar der, die im Umweltbereich entstand (und immer noch besteht),
als der globale Klimawandel und seine Folgen erkennbar wurden. Abkommen wic das
Kyoto-Protokoll oder die Rio-Deklaration und dariiber hinausgehende Verpflichtungen von
Staaten und Staatengemeinschaften zur Reduktion von klimaschédlichen Emissionen zeigen
erste Regelungsansitze. Deren Umsetzung stiefd und stéfit zwar auf viel Widerstand. Ihe
Aufgabe als solche entfallt aber nicht dadurch. dass ihre Erfitllung durch Interessengegensitze

erschwert wird und in vielem noch Desiderat ist.

Die Funktionsfikigkeit der globalen Kommunikationsinfrastrukturen. und damit der freien
Kommunikation und der Nutzung der Produktivkraft Kommunikation hat {iir die
Weltbevélkerung insgesamt, aber auch flir die einzelnen Biirger eine vergleichbare Bedeutung
wie die Sicherung scicher kiimatischer Verhiltnisse, die sine hinreichende Emahrung und
angemessene Lebensbedingungen der Menschen erméglichen. Die Verwirklichung von
Chancen und die Abwehr von Risiken, die mit der Kommunikationsordnung verkntpft sind,
bediirfen ebenso wie im Umweltbereich in. Ergéinzung der nationalen oder regional

begrenzten Vorkehrungen intemationaler Losungen.

Auch in diesem Feld gibt es Interessengegensitze und damit Widerstand gegen
Neuregelungen. Es geht um politischen Einfluss, um militdrische Schlagkraft, um das
Verhiltnis von Sicherheit und Freiheit, aber auch vm Zugang zu [nformationen, die fiir den
wirtschaftlichen Wettbewerb der Unternehmen und Staaten untereinander bedeutsam sind.
Insofern sind hier Machtfragen auf andere Weise relevant als im Bereich des Umweltschutzes,
bei dessen Konkretisierung etwa um Fragen der Art und Menge des zukiinfligen
Ressourcenverbrauchs und tiber die Notwendigkeit von Investitionen in den Umweltschutz

gestritten wird.,

" vel. Hoffinann-Riem, ASR 2012, S. 533ff, 53§ ff.
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Angesichts der vielen Interessengegensétze ist zu erwarten, dass dic politisch zusténdigen
Entscheidungstriger sich — wenn fiberhaupt — nur zbgerlich der Aufgabe einer effektiven
Gewihrleistung der Freiheitsbelange stelien werden. Das zeigt sich gegenwiirtig an den nur
zaghaften Prolesten gegen viele der geheimdienstlichen Aktivititen - wie ctwa gegen das
langjahrige Abhdren hoher Politiker.”® Allem Anschein nach gibt es unter politischen
Entscheidungstrigern Wissen {iber geheimdienstliche Aktivititen von hoher Brisanz, das sie
davon abhilt, das Ausmaf} der Tétigkeiten und der Zusammenarbeit der verschiedenen
Geheimdienste offenzulegen” und fiir Anderungen zu sorgen. Auch zeigt sich, dass — wie
schon in den vergangenen Jahven — dem Zielwert der Sicherheit (etwa als Vorsorge vor
terroristischen Anschligen) im Zweifel Vorrang vor dem Zielwert Freiheit eingerfiumt wird.
Das aber fithrt zu dem Risiko, dass die konkreten MaBnahmen zur Verfolgung des (durchauvs
legitimen, auch verfassungsrechtlichen) Ziclwerts Sicherheit das Ziel gefiheden, um

dessentwillen die Staaten fir Sicherheit zu sorgen haben: den Erhalt von Freiheit®’,

Dies zeigt, dass die Aufgabe einer Neukonzeption keineswegs nur den Politikern anveriraut
werden kann. Auch die Wissenschafl ist gefordert, sich des Themas anzunehmen und
Konzepte globaler Governance und darauf ausgerichteter Rechisstrukturen zu entwickeln.
Politisch erforderlich ist auch, dass die Zivilgesellschaft sich massiv einschaltet — so wie sie
&g auch fir den Bereich des Umweltschutzes getan hat. Ein einzelner — Edward Snowden —
hat unter hohem persénlichen Risiko geholfen, ein globales Risiko aufzudecken, Maflnahmen
zur Einddmmung oder gar Abwehr des Risikos kénnen und miissen in verschiedenen Arenen
diskutiert und umgesetzt werden. Unverzichibar fiir die Zukunft sind Vorkehrungen zur

Globalisierung von Freiheitsschutz bei der Nutzung der globalen [uK-Infrastrukturen.

" Siehe dazu etwa Kiiiver, Das kalte Herz des besten Freundes, Stiddeutsche Zeitung v. 25.10. 2013, Nr. 247, S.
2

" angaben und MutmaBungen dazu etwa in mehreren Artikeln der Siddeutschen Zeitung v. 31.10/1. 11. 2013,

Nr. 252,5.7
5% Vgl Masing, Die Ambivalenz von Freiheit und Sicherheit, Juristenzeitung 2011, 8. 753 ff.






