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[LZ#2019010423000243] Datenleak deutscher Politiker / hier der Griilnen

-@bSI .bund.de> (Bundesamt flir Sicherheit in der Informationstechnik)

Datum'04 01.2019 10:32
Anhange: («)

Signiert vo_@bsi.bund.de. Details anzeigen

Sehr geehrte Damen und Herren,

das Bundesamt flir Sicherheit in der Informationstechnik (BSl) als die
Nationale Cyber-Sicherheits behdérde entwickelt derzeit MaBnahmen, um das
Ausmal der Datenleaks von deutschen Politikern

einzudammen.

Sie sind uns als Ansprechpartner lhrer Partei bzw. Fraktion flr IT-Sicherheit
bekannt. Falls sich Ihre Rolle in der Zwis chenzeit geandert haben sollte,
bitten wir um Weiterleitung dieser Mail an den geeigneten Ansprechpartner oder um eine Mitteilung an uns.

Im Rahmen des aktuellen Sachverhalts sichtet das BSI derzeit die
veroffentlichten Daten, mit folgenden Zielen

- Ubersicht iber die betroffenen Personen

- Erkenntnissgewinn, wie die Tater Z ugriff erhielten

- Ubersicht, welche Systeme ggf. noch kompromittiert sind, und bereinigt und
anschlieBend gehartet werden sollten.

Zu diesem Zweck sichert das BSI die veroffentlichten Daten und versucht dann,
bei den Hostern die Daten |6schen zu lassen.

Unsere Sichtung ist noch nicht abgeschlossen. Anbei ibermitteln wir lhnen die

von uns als moglicherweise von Datenabfluss betroffenen Personen lhrer Partei. Es empfiehlt sich, die Personen zu
fragen, ob sie die Herkunft der Daten abschatzen kdnnen, um auf die kompromittierten Datenbanken oder Systeme
schlieBen zu kénnen. In Erganzung zu den laufenden Auswertungen empfiehlt es sich, die verwendeten dienstlichen und
privaten Gerate von Experten zur Identifizierung einer méglichen

Kompromittierung untersuchen zu lassen. Dies kann durch eigenes Fach-IT-Personal oder kommerzielle

[T-Sicherheits dienstleister erfolgen. In Einzelfallen kann bei Bedarf auch das BSI unterstitzen.

Mit freundlichen GriRen

Im Auftrag

Zentrale Meldestelle und Nationales IT-Lagezentrum
Bundesamt flir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185 -189

53175 Bonn

Postfach 20 03 63
53133 Bonn

Telefon: +49 (0)228 99 9582
Telefax: +49 (0)228 99 10 9582
e-Mail: [l etsibund de

Internet:
www.bsibund.de
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