
Sachstand – Zusammenfassung Branche Entstandener Schaden

04.01.2018 Malwareverteilung über E-Mail, Ausnutzung einer Sicherheitslücke oder Schwachstelle Finanzen – Versicherungen It-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

08.01.2018 Crisis Ransomware Vorfall Erbringung von freiberuflichen Dienstleistungen Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

11.01.2018 Sonstiges Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

16.01.2018 DDOS Angriff auf Webpräsenz. Sonstiges
22.01.2018 CEO Fraud per Mail Handel Kein Schaden
22.01.2018 Ausnutzung einer  SQL-Injection-Schwachstelle Finanzen – Banken
24.01.2018 Schwachstellen Scan auf Webseite mit OpenVAS führte aufgrund der Anfragenanzahl zu DoS Handel

26.01.2018 Handel

26.01.2018 Ransomeware Vorfall Öffentlicher Dienst.

31.01.2018 CEO-Fraud Handel Kein Schaden, E-Mail wurde erkannt
31.01.2018 Ransomeware Vorfall Erbringung von sonstigen Dienstleistungen

02.02.2018 CEO Fraud Hersteller - Sicherheitsprodukte. Sonstiges
06.02.2018 CEO Fraud Handel Kein Schaden
06.02.2018 IT-Dienstleister IT-Systeme sind ausgefallen
13.02.2018 Trojaner Handel
16.02.2018 Websites versucht man auf Synology Server zuzugreifen. Sonstiges Kein Schaden
16.02.2018 CEO Fraud Kein Schaden

16.02.2018 CEO Fraud

17.02.2018 Erbringung von sonstigen Dienstleistungen.

20.02.2018 CEO Fraud Kein Schaden
21.02.2018 CIO Sonstiges

22.02.2018 Hacking IT-Dienstleister. Kein Schaden
22.02.2018 Verschlüsselung einer Festplatte durch Dritte IT-Dienstleister.

23.02.2018 CEO Fraud Öffentlicher Dienst. Kein Schaden
21.02.2018 unbekannt Finanzen – Börsen

26.02.2018 RDP Login verusche IT-Dienstleister. Kein Schaden
28.02.2018 Identitätsdiebstahl, Manipulation von Daten folgeschäden aufgrund entwendeter Informationen werden erwartet
28.02.2018 Denial of Service Angriff Hersteller - Sonstiges. Kein Schaden, IT-Systeme sind ausgefallen
01.03.2018 Betrugsversuch erst über Telefon, dann per Mailweg Hersteller - Sonstiges. Kein Schaden
02.03.2018 Verkehr - Logistik. folgeschäden aufgrund entwendeter Informationen werden erwartet
05.03.2018 Identitätsdiebstahl: Phishing, MItM, Spoofing, Pharming, etc Hersteller - Sicherheitsprodukte.
06.03.2018 Brute force Angriff per SMTP IT-Dienstleister Kein Schaden
09.03.2018 Erpressung Trojaner Gesundheit - Medizinische Versorgung It-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

09.03.2018 SSH Login Versuch Erbringung von technischen Dienstleistungen. Kein Schaden
14.03.2018 CEO Fraud Steuerberatung Kein Schaden
15.03.2018 CEO Fraud Handel Kein Schaden
20.03.2018 CEO Fraud Steuerberatung Kein Schaden
20.03.2018 CEO Fraud Forschung Kein Schaden
20.03.2018 CEO Fraud Verband Kein Schaden
21.03.2018 brute-force attack auf die WordPress Seite Handel Kein Schaden
28.03.2018 Ransomware Vorfall – Rapid Ransomware unbekannt
29.03.2018 Mailserver wird angegriffen, blockiert Angreifer automatisch. Keine genaueren Informationen. Hersteller - Sonstiges.

17.04.2018 Verschlüsselungstrojaner Gesundheit - Medizinische Versorgung. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

18.04.2018 Login versuche auf der Webseite Handel Kein Schaden
23.04.2018 CEO-Fraud Handel
25.04.2018 gezielter Angriff auf das Unternehmen IT-Dienstleister. Kein Schaden
25.04.2018 ungezielter Angriff auf das Unternehm IT-Dienstleister. Sonstiges
25.04.2018 Wordpress Website gehackt Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

27.04.2018 Ransomeware Vorfall IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

14.05.2018 CEO Fraud Handel
18.05.2018 Versuchter Zugriff auf das Backend einer Unternehmensseite IT-Dienstleister. Kein Schaden
23.05.2018 Ransomeware Vorfall Handel. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

24.05.2018 Identitätsdiebstahl Kunst, Unterhaltung und Erholung. Sonstiges
26.05.2018 Datendiebstahl Verband.

26.05.2018 Malwareverteilung über Webseiten, Injection-Angriff IT-Dienstleister. Kein Schaden
28.05.2018 Auf ein PC wurden mehre Schadprogramm gefunden Baugewerbe/Bau.

29.05.2018 Brute-Force Angriff auf Wordpress Hersteller - Sonstiges Kein Schaden
29.05.2018 Übernahme eines Facebook Accounts Baugewerbe/Bau Renommee-Verlust
30.05.2018 Baugewerbe/Bau Kein Schaden

03.06.2018 Verband. Kein Schaden

06.06.2018 Ransomeware Vorfall Baugewerbe/Bau. Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
10.06.2018 DDoS Angriff Handel IT-Systeme sind ausgefallen
11.06.2018 Login-Versuch auf Fritzbox Kein Schaden
13.06.2018 CEO Fraud Baugewerbe/Bau. Kein Schaden
19.06.2018 Injection-Angriff auf Webdienste einer Schule Erziehung und Unterricht IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

20.06.2018 Es handelt sich wahrscheinlich um Emotet E-Mails Verkehr – Straßenverkehr. Kein Schaden

20.06.2018 E-Mail-Adressen Angebot Privatperson Kein Schaden
21.06.2018 Verschlüsselung der Daten durch Dharmatrojan & Erpressung Verband. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

22.06.2018 PHP Mailbot auf Webserver gefunden Handel. Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
25.06.2018 Vermehrte „Angriffe“ auf Wordpress Installation IT-Dienstleister. Kein Schaden
25.06.2018 Verkehr – Straßenverkehr. Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

25.06.2018 DDoS Angriff politische Stiftung IT-Systeme sind ausgefallen
26.06.2018 Wiederhole IMAP Anfragen Hersteller - Sonstiges. Kein Schaden
28.06.2018 Spearphishing, Geldbetrug Kein Schaden
05.07.2018 Spearphishing, Geldbetrug IT-Dienstleister
04.07.2018 Verschlüsselung der Festplatte eines Servers IT-Dienstleister Unbekannt
09.07.2018 Es handelt sich nur um klassisches Internet Scanning IT-Dienstleister. Kein Schaden
10.07.2018 Server durch Ransomware zu verschlüsseln Medien – Rundfunk.
12.07.2018 CEO Fraud Finanzen – Finanzdienstleister
17.07.2018 CEO Fraud Erbringung von sonstigen Dienstleistungen. Kein Schaden
21.07.2018 Rechner (Server?) durch Ransomware verschlüsselt Handel. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

25.07.2018 Rechner (Server?) durch Ransomware verschlüsselt IT-Dienstleister.

25.07.2018 CEO Fraud Hersteller - Sonstiges. Kein Schaden, Renommee-Verlust
Agrarwirtschaft

30.07.2018 Datendiebstahl, Erpressung Handel.

30.07.2018 Phishing Baugewerbe/Bau.

07.08.2018 AD Hijacking IT-Dienstleister. folgeschäden aufgrund entwendeter Informationen werden erwartet, Renommee-Verlust
08.08.2018 SSH Login Versuch Kein Schaden

09.08.2018 Portscan, Kein Schaden IT-Dienstleister Kein Schaden
13.08.2018 Phishing Baugewerbe/Bau.

14.08.2018 Ransomeware Vorfall Erbringung von sonstigen Dienstleistungen. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

17.08.2018 Aufforderung sich unter Telefonnummer zu melden Kein Schaden
20.08.2018 Gezielter Phishing / CEO Fraud Handel. Folgeschäden aufgrund entwendeter Informationen werden erwartet, Sonstiges
20.08.2018 Routerübernahme Verkehr - Logistik.

22.08.2018 Hacking Hersteller - Sonstiges.

23.08.2018 Anmeldeversuch an Wordpress-Seiten IT-Dienstleister. Kein Schaden, Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert wurde
27.08.2018 Erfolgreiche Installation von Ransomware Wiederherstellungsaufwand durch Bereinigung - Wiederherstellung 

27.08.2018 Server wir für illegalen Filmdownload verwendet IT-Dienstleister.

30.08.2018 Neuartiger Virus entdeckt Gesundheit - Medizinische Versorgung.

31.08.2018 Trojaner hat Dateisystem vom IT-Systemen verschlüsselt Verband.

01.09.2018 BruteForce Angriff auf einen VNC-Port  Informationstechnik. Kein Schaden

03.09.2018 verschlüsselungstrojaner in Mail-Anhang Erbringung von technischen Dienstleistungen. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

03.09.2018 GandCrab-Ransomware Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
03.09.2018 CEO-Fraud

03.09.2018 Phishing Energie - Mineralöl

03.09.2018 Ransomeware Vorfall
03.09.2018 Routerübernahme IT-Dienstleister. Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

05.09.2018 Ransomware via Bewerbungsmail (vermutlich GandCrab) Erbringung von sonstigen Dienstleistungen. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
05.09.2018 CEO Fraud Medien – Kulturgut
06.09.2018 Spam Mails durch Socal Engenierung Handel. Renommee-Verlust, Sonstiges
06.09.2018 Passwortdiebstahl Kunst, Unterhaltung und Erholung. Kein Schaden
06.09.2018 Sql Injection Kein Schaden

Malwareverteilung über E-Mail Baugewerbe/Bau
07.09.2018 GrandGrab Malware über E-Mail Gesundheit - Medizinische Versorgung. Kein Schaden, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier wurde

07.09.2018 GrandGrab Malware über E-Mail
Kein Schaden

Datum des 
Eingangs

Störung der Geschäftstätigkeit des Unternehmens, Unautorisierte Nutzung von
Systemressourcen

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch
Bereinigung/Wiederherstellung

11 Trojaner  in Windows 10 sofort nach Neuinstallation gescannt mit dem Rescue System 
von Avira

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämtliche Malware 
gefunden/eliminiert wurde, Sonstiges

Kein Schaden, IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch
Bereinigung/Wiederherstellung, Folgeschäden aufgrund entwendeter Informationen werden
erwartet, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier wurde

Wirtschaftsprüfungsgesellschaft
Steuerberatungsgesellschaft

Wirtschaftsprüfungsgesellschaft
Steuerberatungsgesellschaft

Folgeschäden aufgrund entwendeter Informationen werden erwartet, Renommee-Verlust, Es 
waren Leib und Leben gefährdet

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, folgeschäden aufgrund entwendeter Informationen werden er-
wartet

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert 
wurde, Renommee-Verlust

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Folgeschäden aufgrund entwendeter Informationen werden 
erwartet, Renommee-Verlust, Es waren Leib und Leben gefährdet, Sonstiges

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämtliche Malware 
gefunden/eliminiert wurde

Erbringung von sonstigen wirtschaftlichen 
Dienstleistungen.

Erbringung von sonstigen wirtschaftlichen 
Dienstleistungen.

Erpressungsgeld wurde gezahlt, IT-Systeme sind ausgefallen, Wiederherstellungsaufwand 
durch Bereinigung/Wiederherstellung, Folgeschäden aufgrund entwendeter Informationen 
werden erwartet, Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert wurde, Renom-
mee-Verlust, Sonstiges

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Folgeschäden aufgrund entwendeter Informationen werden 
erwartet, Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert wurde, Sonstiges

Unberechtigter Amazon-Login, Verdacht es könne versucht werden, Schadsoftware zu 
installieren
Login-Versuche im Web-CMS-System mit verschiedenen nicht
vorhandenen Benutzernamen.

Betrugsanrufe unter Angabe Microsoft Mitarbeiter zu sein, und eine Fernwartung 
durchführen zu wollen

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Sonstiges

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämtliche Malware 
gefunden/eliminiert wurde

Folgeschäden aufgrund entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämt-
liche Malware gefunden/eliminiert wurde

Erbringung von sonstigen wirtschaftlichen 
Dienstleistungen.

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämtliche Malware 
gefunden/eliminier wurde

Folgeschäden aufgrund entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämt-
liche Malware gefunden/eliminiert wurde.
IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert 
wurde

Erbringung von wissenschaftlichen 
Dienstleistungen

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Folgeschäden aufgrund entwendeter Informationen werden 
erwartet, Renommee-Verlust

Kein Schaden, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Es bleibt 
unklar, ob sämtliche Malware gefunden/eliminiert wurde, Sonstiges
IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert 
wurde

Erbringung von wissenschaftlichen 
Dienstleistungen.

Erbringung von sonstigen wirtschaftlichen 
Dienstleistungen

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Es bleibt unklar, ob 
sämtliche Malware gefunden/eliminier wurde

Erbringung von wissenschaftlichen 
Dienstleistungen.



Sachstand – Zusammenfassung Branche Entstandener SchadenDatum des 
Eingangs
12.09.2018 Zugriffsversuch auf Webserver Erbringung von sonstigen Dienstleistungen Kein Schaden

12.09.2018 Malware über E-Mail
Kein Schaden

12.09.2018 DDoS Angriff Hersteller - Sonstiges.
IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

12.09.2018 DoS Angriff IT-Dienstleister.
IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

12.09.2018
17.09.2018 CEO Fraud Handel Kein Schaden
18.09.2018 Erpressungs Spam Medien – Kulturgut. Kein Schaden
19.09.2018 Grundstücks- und Wohnungswesen

19.09.2018 Erpressungsmalware über E-Mail  Telekommunikationstechnik. Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
21.09.2018 Ausgeben als Microsoft Support und installieren von Malware IT-Dienstleister.
25.09.2018 DDoS Angriff auf das Rechenzentrum bei dem der Meldende seinen Webauftritt hostet IT-Dienstleister. IT-Systeme sind ausgefallen, Renommee-Verlust
25.09.2018 erneuter Angriff gegen das Rechenzentrum aus 2018092523000111 IT-Dienstleister. Kein Schaden

27.09.2018 IT-Dienstleister. Kein Schaden, Renommee-Verlust
28.09.2018 Versucher Zugriff auf Webserver IT-Dienstleister. Kein Schaden

01.10.2018 Energie - Elektrizität.
02.10.2018 Phishing Erbringung von technischen Dienstleistungen. Kein Schaden
04.10.2018 Ausnutzung eines E-Maildienstes zum Spam versandt IT-Dienstleister. Kein Schaden
06.10.2018 Betrugsanruf eines angeblichen  MS - Mitarbeiters Kein Schaden
09.10.2018 Malware-Infektion und Datenverlust durch Spam-E-Mail Gesundheit - Medizinische Versorgung. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

15.10.2018 Identitätsdiebstahl, Verwendung eines Keyloggers. Energie - Elektrizität. Sonstiges
16.10.2018 Gesundheit - Medizinische Versorgung Sonstiges
19.10.2018 Missbrauch von Passwort-Zurücksetzen-Funktionen Erbringung von freiberuflichen Dienstleistungen. Kein Schaden
19.10.2018 Erpressungsmail, dass Passwort gehackt worden sein Erbringung von technischen Dienstleistungen. Kein Schaden

24.10.2018 Gezielter DoS-Angriff auf das Unternehmen Verkehr - Logistik.

24.10.2018 Hacking: Andere, Missbrauch von Passwort-Zurücksetzen-Funktionen Finanzen – Versicherungen. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

24.10.2018 Trojaner hat Daten verschlüsselt Energie - Elektrizität.

24.10.2018 Der Beschreibung nach: Digitaler Poltergeist
26.10.2018 Phishingmail mit gespoofter Adresse Energie - Elektrizität.

29.10.2018 Phishingmail mit gespoofter Adresse Medien – Kulturgut.
30.10.2018 Kunst, Unterhaltung und Erholung. Kein Schaden

30.10.2018 Gesundheit - Medizinische Versorgung.
01.11.2018 Phishing Erbringung von sonstigen Dienstleistungen. Kein Schaden, Sonstiges

02.11.2018 Fernsteuerung eines Clients durch Trojaner IT-Dienstleister.
02.11.2018 Erpressungs Spam
04.11.2018 Erpressungs Spam Hersteller - Sonstiges. Sonstiges
06.11.2018 Trojaner Öffentlicher Dienst. Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert wurde
07.11.2018 IDS hat Aktivität von schadhafter IP-Adresse detektiert. Meldung scheint trivial zu sein. Verkehr - Logistik.
13.11.2018 alte Domain wurde als Absender einer E-Mail mit Schadsoftware-Anhang gefälscht Energie - Gas. Kein Schaden
13.11.2018 Emotet Befall und versenden von Spam-Mails im Namen des Unternehmens Textil Kein Schaden
14.11.2018 Phishing-Versuch Erbringung von technischen Dienstleistungen. Kein Schaden

14.11.2018 Trojaner hat geschäftskritische Daten verschlüsselt Hersteller - Sonstiges.
19.11.2018 Mehrere Anmelde versuche auf das Admin Interface des Heimrouters

20.11.2018 Ransomeware Vorfall Baugewerbe/Bau. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

21.11.2018 Ransomeware Vorfall Handel. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

21.11.2018 Ransomeware Vorfall Hersteller - Sonstiges.

22.11.2018 DDos IT-Dienstleister. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

22.11.2018 Ransomeware Vorfall Verkehr - Logistik.
26.11.2018 Verbreitung von Schadsoftware über gekaperte IP-Adresse Ernährung & Lebensmittelhandel. Kein Schaden
26.11.2018 DDoS Gesundheit - Medizinische Versorgung. Kein Schaden
27.11.2018 Ransomware Erbringung von technischen Dienstleistungen. Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
27.11.2018 Identitätsdiebstahl Kein Schaden
30.11.2018 Maleware über E-Mail Hersteller - Sonstiges. Kein Schaden, Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert wurde, Sonstiges

03.12.2018 Phishing-E-Mail führte zu Gandcrab-Befall Energie – Elektrizität IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
04.12.2018 CEO Fraud Erbringung von sonstigen Dienstleistungen. Kein Schaden

05.12.2018 Malwareverteilung über E-Mail Öffentlicher Dienst.

05.12.2018 Ransomware Vorfall Verkehr – Straßenverkehr.

05.12.2018 Phishing Hersteller - Sicherheitsprodukte.
05.12.2018 Emotet Hersteller - Sonstiges. Kein Schaden, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
05.12.2018 Emotet Gesundheit - Medizinische Versorgung. Kein Schaden
05.12.2018 Malwareverteilung über E-Mail Öffentlicher Dienst.
06.12.2018 Emotet Hersteller - Sonstiges. Kein Schaden

07.12.2018 Phishing-E-Mail führte zu Gandcrab-Befall Hersteller - Sonstiges. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

07.12.2018 Malwareverteilung über E-Mail Öffentlicher Dienst. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
07.12.2018 CEO Fraud Handel. folgeschäden aufgrund entwendeter Informationen werden erwartet

07.12.2018 Malwareverteilung über E-Mail Hersteller - Sonstiges.
07.12.2018 Emotet Baugewerbe/Bau. Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert wurde

07.12.2018 Ransomware Vorfall Erbringung von technischen Dienstleistungen.

07.12.2018 Ransomware Vorfall Erbringung von freiberuflichen Dienstleistungen.

08.12.2018 Ransomware Vorfall Hersteller - Sonstiges.

09.12.2018 Erpressungs Spam Gesundheit - Medizinische Versorgung. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
10.12.2018 Identitätsdiebstahl IT-Dienstleister. folgeschäden aufgrund entwendeter Informationen werden erwartet, Renommee-Verlust

10.12.2018 Malware Über Email Gesundheit - Medizinische Versorgung.
10.12.2018 Malware Über Email Handel. Kein Schaden
10.12.2018 Malware Über Email Erbringung von sonstigen Dienstleistungen.

10.12.2018 Malware Über Email IT-Dienstleister.

11.12.2018 Ransomware Vorfall Baugewerbe/Bau.
12.12.2018 Malwareverteilung über E-Mail Kunst, Unterhaltung und Erholung. bisher ist kein Schaden entstanden

12.12.2018 Malware Über Email Gesundheit - Medizinische Versorgung.
12.12.2018 Gandcrab-Befall IT-Dienstleister.
13.12.2018 Datenabfluss Verband. Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Sonstiges
12.12.2018 Maleware über E-Mail Kunst, Unterhaltung und Erholung.

13.12.2018 Trojaner über E-Mail Baugewerbe/Bau. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
13.12.2018 Emotet- und Ryuk-Befall mit Ausfall der Produktion Hersteller - Sonstiges

13.12.2018 Malware über Word-Anhang Öffentlicher Dienst.
14.12.2018 Epressungsversuch ohne Grundlage Finanzen – Banken. Kein Schaden, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Sonstiges
15.12.2018 unklar, vermutilch Erpressungsversuch? Kunst, Unterhaltung und Erholung. Kein Schaden

16.12.2018 Ransomeware Vorfall mit typischen Folgen Verband.
14.12.2018 Ransomware GlobeImposter 2.0 auf einzelnem Windowserver
17.12.2018 Schadsoftware emotet Energie - Mineralöl. Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung
19.12.2018 DDoS TK Anlage IT-Dienstleister. Sonstiges

19.12.2018
Fehlverhalten von Systemen

Öffentlicher Dienst. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

23.12.2018 Kryptotrojaner in Bewerbungsmail Baugewerbe/Bau. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

28.12.2018
Gandcrab-Befall

Gesundheit - Medizinische Versorgung.
05.01.2019 Mailware über E-Mail empfangen
09.01.2019 Login versuche NAS Hersteller - Sonstiges. Kein Schaden

09.01.2019 Datenabfluss Kein Schaden

09.01.2019 Veränderung von DNS Einträgen IT-Dienstleister.
10.01.2019 Anruf eines angebliche Microsoftmitarbeiters Sonstiges
11.01.2019 Hackingversuch IT-Dienstleister. Kein Schaden

14.01.2019 Erpressungsmail IT-Dienstleister.
14.01.2019 Erpressungsmail Entsorgung. Kein Schaden
14.01.2019 Erpressungsmail bisher kein Schaden eingetreten.
15.01.2019 Malware-E-Mails Handel. Es bleibt unklar, ob sämtliche Malware gefunden/eliminiert wurde

15.01.2019 Ransomware Erbringung von technischen Dienstleistungen.
16.01.2019 IT-Dienstleister. Sonstiges

16.01.2019 Baugewerbe/Bau.
17.01.2019 Fehlgeschlagener Anmeldeversuch an E-Mail Konto Privatperson Kein Schaden
18.01.2019 Schadsoftware Gesundheit - Medizinische Versorgung. Kein Schaden

18.01.2019 Ransomware Vorfall – Backup einspielen erfolgreich Verband. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

18.01.2019 Emotet Vorfall Baugewerbe/Bau.
19.01.2019 „Porn-Fraud“ aktuelle Erpresser E-Mail Welle Erziehung und Unterricht. Sonstiges

20.01.2019 Ransomware Gandcrab Vorfall Öffentlicher Dienst. IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung

Erbringung von sonstigen wirtschaftlichen 
Dienstleistungen.

IT-Systeme sind ausgefallen, Folgeschäden aufgrund entwendeter
Informationen werden erwartet, Renommee-Verlust

DDoS Angriff auf ein Rechenzentrum in Nürnberg, dadurch Störung der Geschäftstätigkeit 
des Unternehmens,

Ungezieltes Phishing inklusive Fake Webseiten. Im Anschluss versuchter Zugriff auf die 
Postfächer.

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Renommee-Verlust

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier 
wurde

Erbringung von wissenschaftlichen 
Dienstleistungen.

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier 
wurde, Renommee-Verlust, Es waren Leib und Leben gefährdet

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämtliche Malware 
gefunden/eliminiert wurde, Renommee-Verlust

 an den wir vor geraumer Zeit (> 1 Jahr) Anfragen geschickt hatten. Die Mails enthielten unsere 
vollständigen Anfragen sowie eine Datei namens "Belimed.doc" welche verschiedene Schad-
Software enthielt. Wir befürchten

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Sonstiges

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, folgeschäden aufgrund entwendeter Informationen werden 
erwartet, Renommee-Verlust, Sonstiges

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier 
wurde

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, folgeschäden aufgrund entwendeter Informationen werden 
erwartet

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung,Folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämtliche Malware 
gefunden/eliminiert wurde
Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Es bleibt unklar, ob 
sämtliche Malware gefunden/eliminier wurde

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämtliche Malware 
gefunden/eliminier wurde

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Es bleibt unklar, ob 
sämtliche Malware gefunden/eliminier wurde, Renommee-Verlust

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Sonstiges

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier 
wurde
Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, folgeschäden aufgrund 
entwendeter Informationen werden erwartet

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Es bleibt unklar, ob 
sämtliche Malware gefunden/eliminier wurde

 Betreff "Telekom Rechnung November 2018 (Buchungskonto: 2070240467)". Word-Datei 
angefügt mit Dateiname "2018_11_2070240467.doc"
Kein Schaden, Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Es bleibt 
unklar, ob sämtliche Malware gefunden/eliminier wurde

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Es bleibt unklar, ob 
sämtliche Malware gefunden/eliminier wurde, Renommee-Verlust

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Sonstiges

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, folgeschäden aufgrund entwendeter Informationen werden 
erwartet, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier wurde

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Sonstiges

Erbringung von sonstigen wirtschaftlichen 
Dienstleistungen.

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Folgeschäden aufgrund 
entwendeter Informationen werden erwartet, Es bleibt unklar, ob sämtliche Malware 
gefunden/eliminiert wurde, Renommee-Verlust

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, Es bleibt unklar, ob 
sämtliche Malware gefunden/eliminier wurde

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, folgeschäden aufgrund entwendeter Informationen werden 
erwartet, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier wurde

IT-Systeme sind ausgefallen, Wiederherstellungsaufwand durch 
Bereinigung/Wiederherstellung, Es bleibt unklar, ob sämtliche Malware gefunden/eliminier 
wurde

Wiederherstellungsaufwand durch Bereinigung/Wiederherstellung, folgeschäden aufgrund 
entwendeter Informationen werden erwartet


