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Introdu c t i o n

On  25  May  2011,  the  transposi tion  deadline  for  the  revised  regula to ry  
framework  for  elect ronic  communica t ions  expired .  Among  the  
amende d  provisions  included  in  the  Citizens '  Rights  Directive  is  Article  
5(3)  of  the  ePrivacy  Directive,  which  concerns  the  storing  and  
accessing  of  information  on  users '  terminal  devices  and  affects  inter  
alia,  but  not  exclusively,  so- called  cookies.  To  help  Member  States  
transpos e  this  provision,  the  Commission  presen t e d  a  guidance  
documen t  to  COCOM  and  published  it  in  2010  (COCOM10- 34 ).

In  the  meantime,  the  Directo ra t e- General  for  Informat ion  Society  and  
Media  has  also  facilita ted  discussions  among  stakeholde r s  on  online  
behavioural  adver tising  self  regula tion.  The  Commission  services  have  
announc ed  that  they  would  monitor  and  evalua te  progres s  on  
impleme n t a t ion  of  national  self- regula to ry  schem es ,  including  
compliance  with  EU  law  in  view  of  further  discussions  with  
stakeholde r s  planned  for  early  2012.

This  documen t  includes  a  quest ionnai r e  to  be  used  for  the  purpose  of  
gathe ring  informa tion  on  the  overall  implemen t a t ion  and  enforcem e n t  
of  Article  5(3)  of  the  ePrivacy  Directive  as  amende d  by  the  Citizens '  
Rights  Directive  in  the  Member  State s .

Next  step s

Membe r  State s  are  accordingly  invited  to  submit  their  replies  to  the  
final  questionnai r e  by  18  Nove m b e r  201 1  at  the  lates t .  A repor t  of  
Membe r  State s’  replies  will  be  presen t e d  at  a  forthcoming  COCOM  
meeting.
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QUESTION NAIRE  ON  ARTICLE  5(3 )  OF  THE  ePRIVACY  DIRECTIVE

MEMBER  STATE:  Deut s c h l a n d  (Ger m a ny )

Part  I:  TRANSPOSITION

Transposi tion  of  Article  5  (3)  of  the  ePrivacy  Direc t iv e ,  concer ning  the  
storing  of  informat ion  and  the  gaining  of  access  to  informa t ion  already  
stored  in  the  equipme n t  of  a  subscr ibe r  or  user.  If  relevant ,  please  specify  
what  transposing  measu r e s  apply  to  cookies  and  which  measu r e s  to  
'spyware '  and  other  malicious  software  such  as  web  bugs,  hidden  identifiers ,  
respawnin g  and  viruses .  

Note:  if  terms  used  in  those  articles  are  defined  elsewhe r e ,  please  quote  
those  relevant  definitions  togethe r  with  the  transposi t ion  measur e .  Any  other  
contextual  informa t ion  is  welcome.

ACT Tele m e d i e n g e s e t z  (TMG)  (Tele m e d i a  Law)

Please  quote  article 1.  Transpar e n z a n f ord er u n g e n  von  Art.  5  Abs.  3  
E- Privacy- Richtl in i e :   “auf  der  Grundlage  von  
klaren  und  umfassen d e n  Informationen ,  die  er  
gemäß  der  Richtlinie  95/46/EG  u.  a.  über  die  
Zwecke  der  Verarbei tung  erhäl t”   (“having  been  
provided  with  clear  and  compreh e n s ive  
information,  in  accorda nc e  with  Directive  
95/46/EC,  inter  alia,  about  the  purposes  of  the  
processing”)

Umg e s e t z t  in  §  13  Abs.  1  TMG:  “Der  
Dienstea n bie t e r  hat  den  Nutzer  zu  Beginn  des  
Nutzungsvorga n g s  über  Art,  Umfang  und  Zwecke  
der  Erhebung  und  Verwendun g  persone nb ezog e n e r  
Daten  sowie  über  die  Verarbei tung  seiner  Daten  in  
Staa t en  außerh alb  des  Anwendun gs b e r e i chs  der  
Richtlinie  95/46/EG  des  Europäische n  Parlam en t s  
und  des  Rates  vom  24.  Oktobe r  1995  zum  Schutz  
natür liche r  Personen  bei  der  Verarbei tung  
persone nb ezog e n e r  Daten  und  zum  freien  
Datenve rke h r  (ABl.  EG  Nr.  L  281  S.  31)  in  
allgemein  verständliche r  Form  zu  unte r rich t e n ,  
sofern  eine  solche  Unter r ich tung  nicht  berei ts  
erfolgt  ist.  Bei  ein e m  auto m a t i s i e r t e n  
Verfahr e n ,  das  eine  später e  Ident i f iz i er u n g  des  
Nutzer s  ermö g l i c h t  und  eine  Erheb u n g  oder  
Verwe n d u n g  person e n b e z o g e n e r  Daten  
vorber e i t e t ,  ist  der  Nutzer  zu  Begi n n  dies e s  
Verfahr e n s  zu  unterric h t e n .  Der  Inhalt  der  
Unter r ich tun g  muss  für  den  Nutzer  jederzei t  
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abrufba r  sein.”

Erläute ru n g :  Die  Bezeichnun g  “automa t isie r t e  
Verfahren”  ist  umfass end  und  bezieht  sich  auch  auf  
das  Speicher n  von  und  den  Zugriff  auf  
Informatione n  auf  dem  Rechne r  des  Nutzer s  
entsp re ch e n d  Art.  5  Abs.  3  E-privacy- Richtlinie.  

(Transpos e d  in  § 13  Telemedia  Law:  “The  service  
provider  must  inform  the  recipien t  of  the  service  at  
the  beginning  of  the  session  about  the  natur e ,  
scope  and  purpos e  of  the  collection  and  use  of  
personal  data  and  about  the  processing  of  his  data  
in  count ries  outside  the  scope  of  Directive  
95/46/EC  of  the  Europea n  Parliamen t  and  of  the  
Council  of  24  Octobe r  1995  on  the  protec tion  of  
individuals  with  regard  to  the  processing  of  
personal  data  and  on  the  free  moveme nt  of  such  
data  (OJ  EC  No.  L  281  S.  31)  in  gene ral ly  
unders t a n d a bl e  form,  unless  such  information  has  
already  been  provided.  In  the  case  of  an  
auto m a t e d  proce d ur e  which  permit s  
subs e q u e n t  ident i f i ca t i o n  of  the  recipi e n t  of  
the  service  and  prepare s  the  colle c t i o n  or  use  
of  perso n a l  data,  the  recipi e n t  of  the  servic e  
must  be  inform e d  at  the  beg in ni n g  of  this  
proce d ur e .  The  content  of  this  informa tion  must  
be  accessible  by  the  recipien t  of  the  service  at  any  
time.”

Explana tion:  “Automat ed  procedu r e”  means  any  
procedu re  including  the  storing  of  information  or  
the  gaining  of  access  to  information  already  stored,  
in  the  terminal  equipme n t  of  a  subscribe r  or  user ,  
according  to  Art.  5  Par.  3  E-Privacy- Directive. )

2.  Erfordern i s  der  Einwil l i g u n g  ge m ä ß  Art.  5  
Abs.  3  E- privacy- Richt l in i e : 

“Die  Mitglieds t a a t e n  stellen  sicher ,  dass  die  
Speicheru n g  von  Informationen  oder  der  Zugriff  
auf  Informa tionen ,  die  berei ts  im  Endge rä t  eines  
Teilnehme r s  oder  Nutzer s  gespeiche r t  sind,  nur  
gesta t t e t  ist  wenn  der  bet reffend e  Teilnehm e r  oder  
Nutzer  (…),  seine  Einwilligung  gegebe n  hat.  Dies  
steht  einer  technischen  Speiche ru n g  oder  dem  
Zugang  nicht  entgege n ,  wenn  der  alleinige  Zweck  
die  Durchführu ng  der  Über t r a g u n g  einer  Nachrich t  
über  ein  elektronische s  Kommunika tionsn e tz  ist  
oder  wenn  dies  unbeding t  erforde r lich  ist,  damit  
der  Anbiete r  eines  Dienst es  der  
Informationsge s e l lschaf t ,  der  vom  Teilnehm e r  oder  
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Nutzer  ausdrücklich  gewünsch t  wurde,  diesen  
Dienst  zur  Verfügung  stellen  kann.”  (“Membe r  
States  shall  ensure  that  the  storing  of  information,  
or  the  gaining  of  access  to  information  already  
stored,  in  the  terminal  equipme n t  of  a  subscribe r  
or  user  is  only  allowed  on  condition  that  the  
subscribe r  or  user  concern e d  has  given  his  or  her  
consen t ,  (…).This  shall  not  prevent  any  technical  
storage  or  access  for  the  sole  purpos e  of  carrying  
out  the  transmission  of  a  communica t ion  over  an  
elect ronic  communica t ions  network,  or  as  strictly  
necess a ry  in  order  for  the  provider  of  an  
information  society  service  explicitly  reques t e d  by  
the  subscribe r  or  user  to  provide  the  service .”)

Umgese tz t  in  § 12  und   § 15  TMG::

§ 12:  “Der  Dienst ea nbie t e r  darf  personen b ezoge n e  
Daten  zur  Bereits t ellung  von  Telemedien  nur  
erheben  und  verwende n ,  soweit  dieses  Gesetz  oder  
eine  andere  Rechtsvorsch rif t ,  die  sich  ausdrücklich  
auf  Telemedien  bezieht ,  es  erlaub t  oder  der  Nutzer  
eingewilligt  hat.“  „Der  Dienste an bie t e r  darf  für  die  
Berei ts t ellung  von  Telemedien  erhoben e  
persone nb ezog e n e  Daten  für  andere  Zwecke  nur  
verwende n ,  soweit  dieses  Gesetz  oder  eine  andere  
Rechtsvorsch r if t ,  die  sich  ausdrücklich  auf  
Telemedien  bezieht ,  es  erlaub t  oder  der  Nutzer  
eingewilligt  hat.“

§  15  Abs.  1  Satz  1:  „Der  Dienst ea nbie t e r  darf  
persone nb ezog e n e  Daten  eines  Nutzer s  nur  
erheben  und  verwende n ,  soweit  dies  erforde rlich  
ist,  um  die  Inanspruc hn a h m e  von  Telemedien  zu  
ermöglichen  und  abzurech n e n  (Nutzungs d a t e n) .”

Erläute ru n g :  §  12  stellt  klar,  dass  
persone nb ezog e n e  Daten  im  Zusamm e n h a n g  mit  
der  Berei ts t ellung  von  Telemedien  ohne  
Einwilligung  nur  verarbei t e t  werden  dürfen,  wenn  
der  Gesetzge b e r  dies  ausdrücklich  erlaubt .  Eine  
solche  gesetzliche  Erlaubnis  enthäl t  § 15  TMG,  der  
regel t ,  dass  Nutzerda t e n  bei  Inansp ruc h n a h m e  von  
Telemedien  ohne  Einwilligung  nur  verarbei t e t  
werden  dürfen,  wenn  das  für  diesen  Zweck  
erforde rlich  ist.  Für  die  Speiche ru n g  und  den  Abruf  
von  Informa tionen  wie  z.  B.  Cookies  bedeu te t  dies,  
dass  solche  Verfahren  in  Deutschland  ohne  
Einwilligung  des  Nutzer s  nur  zulässig  sind,  wenn  
dies  aus  technischen  Gründen  für  die  
Inanspruch n a h m e  erforde rlich  ist.  Im  Übrigen  
dürfen  solche  Verfahren  ohne  Einwilligung  des  
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Nutzers  nicht  verwende t  werden .

(Transpos e d  in  § 12  and  15  Telemedia  Law:  

§  12:  “The  service  provider  may  collect  and  use  
personal  data  for  the  provision  of  telemedia  only  to  
the  extent  that  this  Act  or  anothe r  statu to ry  
provision  refer ring  express ly  to  telemedia  permit s  
it  or  that  the  recipien t  of  the  service  has  given  his  
consen t .”  “The  service  provider  may  collect  and  
use  personal  data  for  other  purpos es  only  to  the  
extent  that  this  Act  or  anothe r  statu to ry  provision  
refer r ing  express ly  to  telemedia  permits  it  or  if  the  
recipien t  of  the  service  has  given  his  consen t .”

§ 15:  “The  service  provider  may  collect  and  use  the  
personal  data  of  a  recipien t  of  a  service  only  to  the  
extent  necess a ry  to  enable  and  invoice  the  use  of  
telemedia  (data  on  usage) .”

Explana tion:  §  12  clarifies  that  personal  data  in  
connection  with  the  use  of  information  society  
services  can  be  process e d  without  the  concent  of  
the  user  only  in  the  case  of  this  being  permit t ed  
express ively  by  law.  Such  a  permission  is  regula t ed  
in  §  15  Telemedia  Law,  which  rules  that  data  on  
usage  can  be  process e d  without  consen t  only  in  the  
case  of  this  being  necess a ry  to  enable  the  use  of  
the  informa tion  society  service.  Regarding  the  
storing  of  informat ion,  or  the  gaining  of  access  to  
information  already  stored,  in  the  terminal  
equipme n t  of  a  subscribe r  or  user  – like  cookies  - 
this  means,  that  such  a  procedu r e  is  only  permit t ed  
by  law,  if  this  is  for  technical  reasons  necessa ry  to  
deliver  the  service.  In  all  other  cases  such  a  
procedu re  is  not  permit t ed  without  the  consen t  of  
the  user .)

3.  Sankt io n e n  (San ct i o n s )

§  16  TMG:  “Ordnungs wid rig  handel t ,  wer  
vorsätzlich  oder  fahrlässig  (…)  entgeg e n  § 13  Abs.  
1  Satz  1  oder  2  den  Nutzer  nicht,  nicht  richtig,  
nicht  vollständig  oder  nicht  rechtzei tig  
unte r r ich t e t ,  (…)  entgege n  (…)  § 15  Abs.  1  Satz  1  
(…)  persone nb ezog e n e  Daten  erheb t  oder  
verwende t  oder  nicht  oder  nicht  rechtzei tig  löscht  
(…).  Die  Ordnungs widr igkeit  kann  mit  einer  
Geldbuße  bis  zu  fünfzigtaus e n d  Euro  geahnd e t  
werden .”

(§  16  Telemedia  Law:  “Anyone  who  delibera t e ly  or  
negligen tly  (…)  violates  Section  13  (1)  Sentenc e  1  
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or  2  by  not  informing  the  recipient  of  the  service  or  
by  not  informing  him  accura t e ly,  complet ely  or  in  
due  time,  (…) violates  (…)Section  15  (1)  Sentenc e  1  
(…)  by  collecting  or  using  personal  data  or  by  not  
deleting  it  or  not  deleting  it  in  due  time  (…)  
commits  an  adminis t r a t ive  offence .  (…)  The  
adminis t r a t ive  offence  can  be  punished  by  a  fine  of  
up  to  fifty  thousand  euro.”

4.   Böswi l l i g e  Verhalt e n s w e i s e n  ('spyware '  and  
other  malicious  software  such  as  web  bugs,  hidden  
identifiers ,  respawning  and  viruses)

Solche  Verhaltensw eis e n  sind  in  Deutschland  in  
der  Regel  verboten .  Sie  können  je  nach  
Ausges t al tung  des  Einzelfalles  insbesonde r e  die  
Straf ta tb e s t ä n d e  des  Ausspähe n s  von  Daten  (§ 202  
a  StGB),  des  Abfangens  von  Daten  (§  202  b  StGB)  
des  Vorbere i te ns  des  Ausspähen s  und  Abfangens  
von  Daten  (§ 202  c  StGB),  der  Datenve rä n d e r u n g  (§ 
303  a  StGB),  der  Compute r s a bo t a g e  (§ 303  b  StGB)  
und  der  Störung  von  Telekommu nika tionsa nlag e n  
(§ 317  StGB)  erfüllen.

(In  Germany  such  a  behaviour  would  normally  be  
trea t e d  as  criminal  acts .  Depending  on  the  single  
case  they  may  fulfil  criminal  offences  like  spying  of  
data  (§ 202  a  Criminal  law),  illegal  captu re  of  data  
(§  202  b  Criminal  law),  prepa ra t ion  of  spying  or  
captu re  (§  202  c  Criminal  law),  illegal  changing  of  
data  (§ 303  a  Criminal  law),  Compute r  sabotage  (§  
303  b  Criminal  law)  and  disturbing  of  
telecomm u nica t ion  devices  (§ 317  Criminal  law).

Date  of  entry  into  force Die  genann t e n  Vorschriften  des  
Telemedieng e s e t ze s  waren  berei ts  im  1997  in  Kraft  
getre t e n e n  Telediens t e- Datenschu tz- Gesetz  des  
Bundes  und  im  Mediendiens t e- Staat sve r t r a g  der  
Länder  enthal ten .  Sie  sind  seit  2007  im  
Telemedieng e s e t z  enthal ten .  Das  Strafges e tzbuch  
wurde  1998  neu  gefass t .

(The  Provisions  of  the  Telemedia  law  were  already  
part  of  the  federal  Telese rvices- Data- Protect ion-
Law  and  the  Media- Services- Inters t a t e- Agreem e n t  
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of  the  federal  state s ,  which  came  into  force  in  
1997.  Since  2007  they  are  par t  of  the  Telemedia  
Law.  The  Criminal  law  is  in  force  since  1998.)

If transposi t ion  has  not  taken  place  yet  please  indicate:

DRAFT  ACT:

draft  Wording/Article:

date  of  consul ta t ion  
launch

Foresee n  date  of  entry  
into  force

Part  II:  ENFORCEMENT  

RELEVANT  
RULES

1. Can  you  describe  the  rules  in  place  to  ensur e  
enforce m e n t  of  the  measu r e s  aiming  at  the  protec tion  of  
subscriber  or  users  equipme n t  agains t  unaut ho r i sed  
storing  of  information,  and  the  gaining  of  access  to  
information  already  stored  in  the  terminal  equip m e n t  
(gene ra l  adminis t r a t ive  rules,  data  protec tion  act,  
telecom  act)?  Please  indicate  any  applicable  transi tional  
regime.  If applicable ,  please  specify  what  enforce m e n t  
rules  apply  to  the  various  forms  of  infringe m e n t s  of  
measu r e s  transpo sing  Article  5(3)  e.g.  cookies ,  spyware ,  
etc.  

Antwort : Es  gibt  in  Deutschland  keine  spezifischen  
Regelunge n ,  die  darauf  abzielen,  die  technische n  
Einrichtung e n  der  Nutzer  gegen  unberech t ig t e  
Speicheru n g  von  Informationen  zu  schützen .  Allerdings  
verletzt  der  heimliche  Zugriff  auf  informa tions t ec hni sche  
Systeme  das  allgemeine  Persönlichkei ts r ec h t  in  seiner  
besonde r e n  Ausprägun g  als  Grundrech t  auf  
Gewährleis tung  der  Vertraulichkei t  und  Integri t ä t  
informations t ec h nische r  Systeme.  Dies  hat  das  
Bundesverfas s un g s g e r i ch t  in  seinem  Urteil  vom  27.  
Februa r  2008  zur  Online- Durchsuchu n g  und  zur  
Aufklärung  des  Interne t  festges t e ll t .  Das  Bundes a m t  für  
Sicherhei t  in  der  Informa tions t ec h nik  informier t  auf  seiner  
Webseite  ausführlich  über  die  Gefahren  und  
Schutzmöglichkei ten  im  Zusamm e n h a n g  mit  Cookies  und  
schädliche r  Software  (vgl.  
https://www.bsi .bun d .de /DE/The m e n/In t e r n e t Sich e r h e i t /G
efaehrdun g e n /AktiveInhal t e /Defini tionenun dG efah r e n /d efi
nitionenund g efah r e n_nod e .h t ml ).
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(Answer:  There  are  no  such  specific  rules  in  Germany.  
However ,  according  to  the  decision  of  the  Federa l  
Constitu tion  Court  from  Feb.  27,  2008  the  clandes t ine  
access  violates  the  gene ra l  personal  right  regarding  the  
basic  right  on  trus twor thynes s  and  integri ty  of  informa tion  
technology.  The  federal  office  for  IT-Safety  provides  
detailed  information  on  risks  and  protec t ion  measu r e s  
regarding  cookies  and  malicious  software . )

INFORMED  
CONSENT  

2. Is  there  any  guidance  specifying  how  consen t  can  be  
given?  Is  there  any  detail  on  the  type  and  level  of  
informa tion  that  must  be  provided  to  the  
subscr ibe r /u s e r ?  How  is  the  ability  to  revoke  consen t  
ensure d?

Antwort : Die  Einwilligung  richte t  sich  nach  den  
datenschu tz r e c h t l iche n  Bestimmung e n .  Nach  § 13  Abs.  2  
Telemedieng e s e t z  kann  die  Einwilligung  elektronisch  
erklär t  werden,  wenn  der  Dienste an bie t e r  sichers t e ll t ,  
dass  der  Nutzer  seine  Einwilligung  bewuss t  und  eindeu tig  
erteil t  hat,  die  Einwilligung  protokollier t  wird,  der  Nutzer  
den  Inhalt  der  Einwilligung  jederzei t  abrufen  kann  und  der  
Nutzer  die  Einwilligung  jederzei t  mit  Wirkung  für  die  
Zukunft  wider rufen  kann.  Nach  § 13  Abs.  3  TMG  hat  d er  
Dienstea n bie t e r  hat  den  Nutzer  vor  Erklärung  der  
Einwilligung  auf  das  Widerrufs r ec h t  hinzuweisen .  Dieser  
Hinweis  muss  für  den  Nutzer  jederzei t  abrufba r  sein.

(Answer:  Consen t  is  to  be  given  according  do  data  
protec t ion  laws.  §  13  (2)  Telemedia  law  provides ,  that  
consen t  can  be  decla red  by  elect ronic  means  if the  service  
provider  ensure s  that  the  recipient  of  the  service  has  
consciously  and  unambiguously  given  his  approval,  a  
record  of  the  approval  is  kept,  the  recipient  of  the  service  
can  access  the  conten t  of  the  approval  at  any  time  and  the  
recipien t  of  the  service  can  revoke  the  approval  at  any  
time  with  effect  for  the  future .  §  13  (3)  Telemedia  Law  
provides  that  the  service  provider  must  refer  the  user  to  
the  right  to  revoke  is  consen t  before  the  user  states  his  
approval.  This  informat ion  has  to  be  at  any  time  at  the  
user ` s  disposal .)

EXCEPTION S  3. According  to  Article  5  (3)  possible  exceptions  may  apply  
when  the  processing  "is  strictly  necessary  in  order  for  
the  provider  of  an  information  society  service  explicitly  
reques t e d  by  the  subscriber  or  user  to  provide  the  
service".  Are  the  exceptions  to  the  need  to  express  
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informed  consen t  furthe r  specified  in  national  law?

Antwort : Auf  die  Ausführung e n  in  Teil  I wird  verwiese n .  
Das  TMG  enthäl t  keine  weiter en  Spezifikationen.

(Answer:  See  answer s  in  par t  I.  There  are  no  furthe r  
specifications  in  the  Telemedia  law)

COMPETENT  
AUTHORITY  
AND  
COMPLAINTS

4. Which  is/are  the  compete n t  authori ty/au th o r i t ie s  
responsible  for  enforce m e n t?  To  whom  should  users  and  
subscr ibe r s  complain?  How  do  compete n t  author i ties  
handle  complain t s  from  citizens?

Antwort : Die  Aufsicht  im  Bereich  des  
Telemediend a t e n s c h u tz es ,  d.  h.  auch  im  Hinblick  auf  die  
Anforderu ng e n  nach  Art.  5  Abs.  3  E-Privacy- Richtlinie  liegt  
bei  den  Ländern ,  die  auch  die  jeweiligen  Verfahren  im  
Umgang  mit  Beschwer d e n  regeln.  Die  Aufsicht  wird  von  
folgenden  Behörden  wahrge no m m e n  (vgl.  
http://www.da t e n s c h u tz .he s s e n .d e / a d r_priv.h tm ):

(Answer:  Law  enforcem e n t  in  the  area  of  Telemedia- Data-
Protec tion  also  with  regard  to  the  require m e n t s  of  Art.  5  
(3)  E-Privacy- Directive  lies  in  the  compete nc e  of  the  
federal  state s  which  also  provide  for  the  procedu r e s  to  
handle  complain ts .  Law  enforce m e n t  is  done  by  the  
following  compete n t  authori ties:)

Bad e n-Wür t t e m b e r g :
Der  Landesb e a uf t r a g t e  für  den  Datenschu tz  in  Baden-
Württe m b e r g
Jörg  Klingbeil
Urbans t r a ß e  32,  70  182  Stuttga r t
Postfach  10  29  32,  70025  Stut tga r t
Telefon:  (0711)  615541- 0
Telefax:  (0711)  615541- 15
posts t elle@lfd.bwl.de  
http://www.ba d e n- wuer t t e m b e r g . d a t e n s c h u tz .d e
 
Baye r n :
Landes a m t  für  Datenschu tzaufsicht  
Promen a d e  27  (Schloss)
91522  Ansbach
Tel.:  (0981)  53  1300
Fax  : (0981)  53  5300
posts t elle@lda.baye r n .d e  
http://www.lda .baye r n .d e
 
Be rlin :
Berliner  Beauft rag t e r  für  Datenschu tz  und  
Informationsf re ihei t  
Dr.  Alexande r  Dix
An der  Urania  4  - 10
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10787  Berlin
Telefon:  (030)  13  889  - 0
Telefax:  (030)  215  5050
mailbox@dat en sc h u tz- berlin.de  
http://www.da t e n s c h u tz- berlin.de
 
Br a n d e n b u r g :
Die  Landesbe a uf t r a g t e  für  den  Datenschu tz  und  das  Recht  
auf  Akteneinsich t  Brandenb u r g  
Dagmar  Hartge  
Stahns do rfe r  Damm  77,  14532  Kleinmachnow  
Telefon:  (033203)  3560  
Telefax:  (033203)  35649  
Posts te lle@LDA.Brand e n b u r g . d e  
http://www.lda .b r a n d e n b u r g . d e  
  
Br e m e n :
Die  Landesbe a uf t r a g t e  für  Datenschu tz  und  
Informationsf re ihei t  Bremen  
Dr.  Imke  Sommer
Arndts t r .  1,  27570  Bremerh ave n
Postfach  10  03  80,  27503  Bremerh ave n
Telefon:  (0421)  361  20  10
Telefax:  (0421)  496  18  495
office@dat en sc h u tz .b r e m e n . d e  
http://www.da t e n s c h u tz .b r e m e n . d e  
http://www.inform a t ionsf r e ihei t .b r e m e n . d e
 
H a m b u r g :
Der  Hambur gisch e  Beauft r ag t e  für  Datenschu tz  und  
Informationsf re ihei t  
Prof.  Dr.  Johannes  Caspar
Klosterwall  6,  Block  C
20095  Hamburg  
Telefon:  (040)  428  54- 4040  
Telefax:  (040)  428  54- 4000  
mailbox@dat en sc h u tz .ha m b u r g . d e  
http://www.da t e n s c h u tz .ha m b u r g . d e
  
H e s s e n :
Der  Hessische  Datenschu tzb e a uf t r a g t e  
Prof.  Dr.  Michael  Ronellenfitsch
Gustav- Strese m a n n- Ring  1,  65189  Wiesbad en  
Postfach  31  63,  65021  Wiesbaden  
Telefon:  (0611)  14  08- 0  
Telefax:  (0611)  14  08- 900  
posts t elle@da t e n sc h u tz .he s s e n .d e  
http://www.da t e n s c h u tz .he s s e n .d e  

M eckle n b u r g-Vorpo m m e r n :
Der  Landesb e a uf t r a g t e  für  Datenschu tz  und  

11

http://www.datenschutz.hessen.de/
mailto:poststelle@datenschutz.hessen.de
http://www.datenschutz.hamburg.de/
mailto:mailbox@datenschutz.hamburg.de
http://www.informationsfreiheit.bremen.de/
http://www.datenschutz.bremen.de/
mailto:office@datenschutz.bremen.de
http://www.lda.brandenburg.de/
mailto:Poststelle@LDA.Brandenburg.de
http://www.datenschutz-berlin.de/
mailto:mailbox@datenschutz-berlin.de


Informationsf re ihei t  Mecklenbu rg- Vorpomm e r n  
Reinhard  Danker t
Schloss  Schwerin
Johannes- Stelling- Straße .  21
19053  Schwerin
Telefon:  (0385)  59494-  0
Telefax:  (0385)  59494- 58
datenschu tz@mvne t .d e  
http://www.lfd.m- v.de

Ni e d e r s ac h s e n :
Der  Landesb e a uf t r a g t e  für  den  Datenschu tz  
Nieder s ac hs e n  
Hans- Joachim  Wahlbrink
Brühls t r .  9,  30169  Hannove r  
Postfach  221,  30002  Hannove r  
Telefon:  (0511)  120- 4500   
Telefax:  (0511)  120- 4599  
posts t elle@lfd.niede r s a c h s e n . d e  
http://www.lfd.niede r s a c h s e n . d e  

N o r d r h ein-Westfale n :
Landesb e a uf t r a g t e r  für  Datenschu tz  und  
Informationsf re ihei t  Nordrh ein- Westfalen  
Ulrich  Lepper
Kavalleries t r a ß e  2  - 4,  40213  Düsseldorf  
Postfach  20  04  44,  40102  Düsseldorf  
Telefon:  (0211)  38424- 0  
Telefax:  (0211)  38424- 10  
posts t elle@ldi.nrw.d e  
http://www.ldi.nrw.d e   

Rh einl an d-Pfalz:
Der  Landesb e a uf t r a g t e  für  den  Datenschu tz  Rheinland-
Pfalz  
Edgar  Wagner
Hinte r e  Bleiche  34,  55116  Mainz
Postfach  30  40,  55020  Mainz

Telefon:  (06131)  208- 2449
Telefax:  (06131)  208- 2497
posts t elle@da t e n sc h u tz . r lp .de  
http://www.da t e n s c h u tz . r lp .de
  
S a a rl a n d :
Unabhän gige s  Datenschu tzzen t r u m  Saarland  
Judith  Thieser
Landesb e a uf t r a g t e  für  den  Datenschu tz  und  
Informationsf re ihei t
Fritz- Dobisch- Str.  12
66111  Saarb rück e n
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Telefon:  (0681)  94781- 0
Telefax:  (0681)  944781- 29
posts t elle@da t e n sc h u tz . s a a r l a nd .d e  
http://www.da t e n s c h u tz . sa a r l a nd .d e

S a c h s e n :
Der  Sächsische  Datenschu tzbe a uf t r a g t e  
Andreas  Schurig  
Bernha r d- von- Lindenau- Platz  1,  01067  Dresden  
Postfach  12  09  05,  01008  Dresden  
Telefon:  (0351)  4935- 401  
Telefax:  (0351)  4935- 490
saechsds b@slt . sachs e n . d e  
http://www.da t e n s c h u tz . sa chs e n .d e   
  
S a c h s e n-Anhal t :
Landesverw al tung s a m t  Sachsen- Anhalt  Refera t  Justitia ria t
An der  Fliederw e gk a s e r n e  13
06130  Halle  (Saale)
Tel.:  (0345)  514- 0
Fax:  (0345)  514- 3799
posts t elle@lvwa.sachs e n- anhalt .de  
http://www.lande sve r w al tun gs a m t . s a c h s e n- anhalt .de
  
Sc hle s wig- H ols t ein :
Unabhän gige s  Landeszen t ru m  für  Datenschu tz  Schleswig-
Holstein  
Dr.  Thilo  Weicher t  
Holstens t r a ß e  98,  24103  Kiel
Postfach  71  16,  24171  Kiel  
Telefon:  (0431)  988  1200  
Telefax:  (0431)  988  1223  
mail@datensc hu tzzen t r u m. d e  
http://www.da t e n s c h u tzzen t r u m. d e
  
Thü ring e n :
Thüringe r  Landesve rw al tun gs a m t
Weimarpla tz  4,  99423  Weimar
Postfach  2249,  99403  Weimar
Telefon:  (03  61)  37  70  0
Telefax:  (03  61)  37  73  71  90
posts t elle@tlvwa. thu e r ing e n .d e  
http://www.thu e r ing e n .d e /de / t lvwa/  
Obers t e  Aufsichtsbe hö rd e :  
Innenminis t e r ium  des  Landes  Thüringen
Steige r s t r a ß e  24
99096  Erfurt
Tel.:  0361/37  900  
Fax:  0361/37  93  111  

posts t elle@tim. thu e r ing e n .d e  
http://www.thu e r ing e n .d e /de / t im/
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ENHANCED  
POWERS

5. Have  powers  been  granted  to  compete n t  author i ties  (for  
example  orders  to  cease,  powers  to  impose  moneta ry  
penalties  for  breach e s ,  issuing  of  warnings  about  failing  
to  comply).  Please  specify.  Have  such  powers  been  
enhanc e d  on  the  occasion  of  the  transpo si t ion?

Antwort:  Siehe  hierzu  die  Ausführung e n  in  Teil  I 
(Sanktionen) .  Die  Verhängu ng  von  Sanktionen  ist  
Angelegen h e i t  der  zuständigen  Aufsichtsbe hö r d e n  (Frage  
4).

(Answer:  See  details  in  Part  I (sanctions).  Decision  on  
sanctions  belongs  to  the  compet en t  law  enforcem e n t  
authori t ies  (ques tion  4).)  

INTERNAL  
GUIDANCE

6. Has  any  guidanc e  been  developed  for  enforce m e n t?  
Where  is  such  guidance  available?  Please  specify  issues  
covered.

Antwort : Siehe  hierzu  die  Ausführung e n  unte r  4.

(Answer:  See  answer  to  ques tion  4)

TRAINING 7. Is  there  any  training  provided/fores e e n  for  civil  servan ts  
dealing  with  enforce m e n t  of  these  rules?

Antwort : Siehe  hierzu  die  Ausführung e n  unte r  4.

(Answer:  See  answer  to  quest ion  4)

CHALLENGES  8. Do  you  see  any  enforce m e n t  challenge s ,  rega rding  e.g.  
consen t  or  other  issues ,  cross- borde r  issues ,  which  would  
hampe r  the  effective  impleme n t a t ion  in  you  count ry  as  of  
today?  If any  such  issues  exist,  how  do  compete n t  
national  author i ties  intend  to  resolve  them?  

Antwort : Es  besteh e n  keine  Hindernis s e  seitens  der  
Datenschu tzaufsicht sb e hö r d e n ,  die  gese tzlichen  
Anforderu ng e n  gegenüb e r  in  ihrem  Zuständigkei t sbe r e ich  
niederg el a s s e n e n  Dienst ea n bie t e r n  durchzus e tze n .

(Answer:  There  are  no  such  enforcem e n t  challenges .)

INTERNATIONA
L 
COOPERATION

9. Are  there  specific  procedu r e s  in  place  for  assu ring  
interna t ional  coopera t ion  if needed?  Could  you  describe  
specific  limitations  to  your  jurisdiction  which  can  have  an  
impact  on  enforce m e n t?

Antwort : Es  besteh e n  keine  spezifischen  Beschränkun g e n ,  
die  Einfluss  auf  die  Durchse tzung  haben.  Die  deutsche n  
Datenschu tzb e hö r d e n  arbei ten  über  den  Düsseldorfe r  
Kreis  zusamm e n  (vgl.  
http://www.da t e n s c h u tz .de /a ufsich t_privat / ).   Auf  die  
Antwort  zu  Frage  4  wird  verwiesen .
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(Answer:  There  are  no  specific  limitations  to  law  
enforce m e n t .  The  German  data  protec t ion  authori t ies  
coopera t e  in  the  Düsseldorf  Circle.  See  answer  to  quest ion  
4.)  

PRACTICE 10. Can  you  describe  your  experienc e  with  the  applicat ion  of  
these  rules  in  your  count ry,  if any?  Please  specify  any  
measu r e  taken  so  far  in  practice  related  to  cookies,  as  
well  as  to  'spyware '  and  other  malicious  software  such  as  
web  bugs,  hidden  identifiers ,  and  viruses.

Antwort : Siehe  hierzu  die  Ausführung e n  unte r  4.

(Answer:  See  answer  to  ques tion  4)

Part  III:  SELF  REGULATION

DEPLOYMENT 11. Is  self- regulat ion  expected  to  contribute  to  the  effective  
applicat ion  of  the  rules  transposing  Article  5(3)?  If so,  
can  you  describe  any  self  regula to ry  initiative  ongoing  at  
national  level  (e.g.  scope,  stakeholde r s  involved,  methods  
to  provide  informat ion  and  consen t ,  enforce m e n t )?  Are  
compete n t  national  author i ties  involved  e.g.  co-
regulat ion?

Antwort :  Selbst re g ulie ru ng  erschein t  als  wichtige r  
Beitrag  zur  Umsetzung  von  Art.  5  Abs.  3  und  wird  daher  
befürwor t e t .  Das  gilt  besonde r s  im  Hinblick  auf  eine  
europäische  Organisa t ion  der  Selbst r eg ulie rung .

Die  deutsche  Werbewir t sch af t  baut  in  Zusamm e n a r b e i t  
mit  europäische n  Partne rn  derzei t  eine  Selbst r eg ulie rung  
insbesonde r e  im  Zusamm e n h a n g  mit  der  Verwendu ng  von  
Cookies  für  Zwecke  des  Online  Behavioural  Advertising  
auf.  Dazu  befindet  sich  der  Deutsche  Datenschu tz r a t  
Online- Werbung  (DDOW)  derzei t  in  der  Gründungs p h a s e .  
Beteiligt  sind  der  Zentralve rba n d  der  deutsche n  
Werbewir t sch af t  (ZAW),  der  Bundesve rb a n d  Digitale  
Wirtschaf t  (BVDW),  der  Verband  deutsche r  
Zeitschriftenve r leg e r  (VDZ),  der  Bundesverb a n d  
Deutsche r  Zeitungsve rl eg e r  (BDZV),  der  Verband  Private r  
Rundfunk  und  Telekommu nika tion  (VPRT),  der  Deutsche r  
Dialogmark e t ing  Verband  (DDV),  der  Handelsve rb a n d  
Deutschland  (HDE),  der  Gesamtve rb a n d  der  
Kommunika tions a g e n t u r e n  (GWA)  und  der  Bundesve rb a n d  
der  Deutsche n  Indust rie  (BDI).

(Answer:  Self- regula tion  seems  to  be  impor tan t  to  
contribut e  to  the  transposi tion  of  Art.  5  (3)  and  is  
therefore  to  be  suppor t e d  specially  with  regard  to  an  
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organisa t ion  on  the  Europea n  level.

The  German  adver t ising  indust ry  is  coopera t ing  with  
Europe an  partne r s  to  develop  a  self- regula tion  specially  
regarding  the  use  of  cookies  for  purpos es  of  online  
behavioural  adver tising .  Therefore  a  germa n  data  
protec t ion  council  for  online  adver tising  (DDOW)  is  
ongoing  to  be  founded .  Participan t s  are  the  centra l  
associa tion  of  the  adver t ising  indust ry  (ZAW),  the  federa l  
associa tion  digital  economy  (BVDW),  publishe r s  
associa tions  journals  and  newspa p e r s  (VDZ,  BDZV),  the  
associa tion  private  broadcas t ing  and  telecomm unica t ion  
(VPRT),  the  German  dialogue- marke ting  associa t ion  
(DDV),  the  comme rcial  associa tion  Germany  (HDE),  the  
genera l  associa t ion  communica t ion  agencies  (GWA)  and  
the  federal  associa tion  of  the  German  indust ry  (BDI).)

PROGRESS 12. Which  is  the  cur ren t  state  of  play  regarding  any  self-
regulat ion  initiative?  What  is  the  timefra m e  for  any  such  
solution  to  be  effectively  available  for  users  and  
subscr ibe r s?

Antwort : Der  DDOW  soll  zum  Anfang  des  Jahres  2012  
seine  opera tive  Arbeit  aufnehm e n .

(Answer:  The  DDOW  is  intended  to  be  operable  by  the  
beginning  of  2012.)

EVALUATION 13. How  do  compete n t  national  author i t ies  intend  to  evaluat e  
the  contribut ion  of  self  regula to ry  solutions?

Antwort : Hierzu  gibt  es  bislang  keine  Überlegu n g e n .

(Answer:  To  this  point  there  are  no  consider a t ion s  yet.)
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