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AZR
BKA
ED
FastID
HW
ITZBund
PIK
SAKL
SAUK
SLS
SwW
WKS

Auslanderzentralregister
Bundeskriminalamt

erkennungsdienstlich

"Fast Identification" — Online Identifikation
Hardware

Informations-Technik-Zentrum Bund
Personalisierungsinfrastrukturkomponente
Scanauftrag klassifiziert

Scanauftrag unklassifiziert

Second Level Support

Software

Workstation
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Zuordnung Rollen und Organisationseinheiten

Zuordnung Rollen und Organisationseinheiten

Rolle Organisationseinheit
Benutzerverwaltung Referat 723

Fachseite MARIS Referat 230

Second Level Support MARIS DSE, Team 4

Service Desk ITZBund, VB4

Third Level Support MARIS DSE, Team 3

Tabelle 1: Zuordnung Rollen und Organisationseinheiten
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Allgemeines

1 Allgemeines

Der Second Level Support MARIS ist eine Funktion im Rahmen des IT-Service Managements. Er
Ubernimmt Stérungsmeldungen aus dem Service Desk und fuhrt Stérungen im Rahmen des Inci-
dent Managements wann immer méglich und so schnell als méglich einer Lésung zu.

Im Rahmen dieses Dokuments werden Arbeitsweise und Arbeitsmittel des Second Level Supports
sowie Schnittstellen zu weiteren Funktionen wie Third Level Support und weitere beschrieben.

Im Folgenden werden zunachst die Aufgabenbereiche des Second Level Supports dargestellt. In
Abschnitt 2 werden der Gesamtprozess sowie die einzelnen Teilprozesse des Incident Manage-
ments im Rahmen des Second Level Support erldutert. AnschlieBend werden die Werkzeuge, die
im Rahmen des Incident Management genutzt werden, illustriert. In Abschnitt 4 werden schlie3lich
die Priorisierung und Eskalation von Incidents beschrieben.

1.1 Aufgabenbereiche des Second Lével Supports MARIS

Aufgabe des Second Levels Support MARIS im Rahmen des Incident Managements ist die effekti-
ve und effiziente Bearbeitung von Stérungen in der Nutzbarkeit und Verfiigbarkeit von MARIS.

Stérungen im Sinne dieses Dokuments sind solche, die dem Second Level Support vom Service
Desk MARIS sowie direkt von Anwenderinnen und Anwendern zur Bearbeitung weitergeleitet wer-
den und die Nutzbarkeit von MARIS einschranken oder verhindern.

Dariiber hinaus sollen aus den Inhalten und Haufigkeiten der gemeldeten Stérungen Hinweise zu
Problemfeldern und Optimierungspotenzialen im System MARIS abgeleitet werden.

Der Second Level Support befasst sich nicht mit der Losung von wiederkehrenden Problemen im
Sinne des Problem Management. Die Lésung solcher Probleme wird vom Second Level Support
allerdings veranlasst. Zudem ist der Second Level Support nicht dafiir zustéandig, Anderungen an
der Konfiguration im Sinne der Rechte- oder Rollenzuordnung vorzunehmen. Dies wird durch die
Benutzerbetreuung tibernommen.

Genauso ist der Second Level Support nicht dafiir zustandig, inhaltliche Anderungen oder Korrek-
turen an Stammdaten, Texten oder Dokumenten vorzunehmen, die im Rahmen der MARIS-
Anwendung erzeugt oder genutzt werden. Der Second Level Support gibt solche Meldungen wei-
ter, diese werden durch die Fachseite bearbeitet.

Der Second Level Support Gbernimmt Meldungen tber Stérungen (Incidents), die ihm durch den
Service Desk oder von Anwenderinnen und Anwendern zur Lésung Ubergeben werden. Kénnen
Stérungen vom Second Level Support nicht behoben werden, gibt er diese zur vertieften Analyse
und Bearbeitung an den Third Level Support, das ITZBund oder in den Fachbereich weiter.

1.2 Kernpunkte des Second Level Supports MARIS

Ziel des Incident Management im Bereich des Second Level Supports MARIS ist die schnellstmég-
liche Wiederherstellung der System- und Funktionsverfugbarkeit von MARIS.

Zu diesem Zweck werden Lésungen und Workarounds zur Behebung von Stérungen dokumentiert
und bei Bedarf als Lésungsmuster zur Anwendung gebracht. Gemeldete Stérungen werden analy-
siert und nach Méglichkeit mithilfe von bekannten Lésungsmustern behoben.

Der Second Level Support Gbernimmt dabei auch die Unterrichtung der Anwenderinnen und An-
wender Uber den Bearbeitungsstatus der Stérung, so lange die Stérung durch den Second Level
Support bearbeitet wird.
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Allgemeines

1.3 Geltungsbereich

Dieses Dokument beschreibt die Arbeitsweise und Arbeitswerkzeuge des MARIiS-Second Level
Support. Zudem werden die Ubergabepunkte von Stérungen vom Service Desk an den Second
Level Support definiert sowie die Schnittstellen von Second Level Support und Third Level Support
bzw. Fachbereichen. Die transparente Darstellung der Prozesse und Ubergabepunkte dient dazu,
die Zusammenarbeit zwischen Second Level Support und Service Desk bzw. Third Level Support
und Fachbereichen maéglichst effektiv zu gestalten.

Fur Anwenderinnen und Anwender von MARIS wird in diesem Dokument ebenfalls dargestellt, wie
gemeldete Stérungen durch den Second Level Support bearbeitet werden und welche Ergebnis-
sen bzw. Riickmeldungen erwartet werden kénnen.

Aussagen Uber die Arbeitsweise des Service Desks bzw. des Third Level Supports werden nur
insoweit getroffen, als sie den Aufgabenbereich-des Second Level Supports betreffen.

Die Dienstanweisung Second Level Support MARIS erganzt und prazisiert die Festlegungen der
DA IT sowie der DA AVS fiir den Bereich des Second Level Supports.

Im Rahmen dieses Dokuments werden die Aufgaben und Prozesse des Second Level Supports im
Zusammenhang mit verschiedenen relevanten Rollen (Third Level Support, Fachseite, ...) be-
schrieben. Diese Rollen werden in Tabelle 1 am Anfang dieses Dokuments den jeweils aktuell zu-
standigen Teams und Organisationseinheiten zugeordnet. So kann eine Aktualisierung falls erfor-
derlich ohne gréRBere Anderungen im Dokument erfolgen.
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Arbeitsweise des Second Level Support MARIS

2 Arbeitsweise des Second Level Support MARIS

Jede ungeplante Stérung oder Einschrankung in der Funktionalitdt, Qualitdt und Nutzbarkeit eines
Services ist als Incident definiert. Incidents werden nach ihrer Kritikalitat und ihrer Reichweite klas-
sifiziert und die Bearbeitung entsprechend priorisiert.

Im Folgenden wird zunachst der Prozess des Incident Managements, nach dem der Second Level
Support von MARIS arbeitet, dargestellt. AnschlieRBend werden die einzelnen Teilprozesse be-
schrieben.

2.1 Uberblick

Die Bearbeitung von Incidents durch den Second Level Support ist aktuell wie in Abbildung 1 dar-
gestellt strukturiert.
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Abbildung 1: Ablauf der Incident Bearbeitung durch den Second Level Support
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Incidents werden in Form von Tickets durch die Anwenderinnen und Anwender erfasst, tber den
Service Desk weitergeleitet und dem Second Level Support zur Bearbeitung weitergegeben.

Zudem werden Tickets von Anwenderinnen und Anwendern telefonisch gemeldet'. Der Second
Level Support bearbeitet und 16st Incidents nach Méglichkeit selbstdndig oder bezieht zur Lésung
den Third Level Support bzw. die Fachseite mit ein.

' Auch Incidents, die tiber andere Behérden wie bspw. das Bundeskriminalamt (BKA) gemeldet werden,
gehen direkt an den Second Level Support.
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Arbeitsweise des Second Level Support MARIS

2.2 Incidents identifizieren

Stérungen werden an den Second Level Support tiber drei Kanale gemeldet:

1. Telefonisch (Meldungen direkt durch Anwenderinnen und Anwender oder durch den Ser-
vice Desk)

2. Per Mail (direkt durch Anwenderinnen und Anwender oder Mitarbeiterinnen und Mitarbeiter
des BKA)

3. Als Online-Ticket iber das System des ITZBund (Service Desk).

Eine Stérungsmeldung an den Second Level Support enthélt mindestens die folgenden Informatio-
nen:

e Titel der Stérung
e WKS Nummer

e Beschreibung der Stérung/ Situationsbeschreibung (betroffene Funktion, aufgetreten zu
welchem Zeitpunkt, bei welcher Interaktion mit dem System)

¢ Fehlermeldung vom System (falls vorhanden)

e Screenshot

o Kontaktdaten der Stérungsmelderin bzw. des Stérungsmelders
e Aktenzeichen (der betroffenen MARIS Akte)

e Wurde die Stérung bereits gemeldet?

Zur strukturierten Erfassung von Storungen stellt der Second Level Support eine E-Mail-Vorlage
bereit, die diese Punkte enthalt.

Eingehende Stbrungen werden zunachst dahingehend gepriift, ob sie dem Second Level Support
geman seiner Aufgabenstellung korrekt zugeordnet wurden.

Falsch zugeordnete Stérungen werden zur weiteren Bearbeitung an die Benutzerbetreuung oder
andere zustdndige Stellen — soweit bekannt — weiter gegeben. Tickets, die nicht zugeordnet wer-
den kénnen, werden an den Service Desk zur Weiterverteilung zuriickgegeben.

Im Rahmen des ersten Bearbeitungsschritts werden die eingegangenen Incidents durch den Se-
cond Level Support qualifiziert, ob es sich um eine hardware- oder softwarebedingte Stérung han-
delt. SW-bedingte Stérungen, die nicht durch den Second Level Support gelést werden kénnen,
werden an den Third Level Support zur weiteren Bearbeitung weitergeleitet. HW-bedingte Stérun-
gen werden in diesem Fall an das ITZBund weitergegeben.

Zudem wird gepriift, ob es sich um eine Stérung handelt, fir die es bereits einen vorgefertigten
Antworttext mit einer Lé6sungsbeschreibung gibt. Hierzu wird eine L('jsungssa'mmlung in Form von
Outlook-Mail-Vorlagen mit wiederverwendbaren Antworttexten zu bestimmten Frage- und Prob-
lemstellungen genutzt. Kann der Incident bereits durch einen vorgefertigten Lésungstext behoben
werden, wird der Lésungstext verwendet.

Der Prozess endet bereits an dieser Stelle, und der Incident kann geschlossen werden.

Die Lésungssammlung wird kontinuierlich erganzt basierend auf Lésungsbeschreibungen, die im
Rahmen der Diagnose- und L&sungsschritte des Prozesses erarbeitet werden. Ziel ist es, die
Funktionalitdt von MARIS mdéglichst schnell wieder herzustellen. Die Nutzung von Lésungstexten
unterstiitzt dies. ’
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Arbeitsweise des Second Level Support MARIS

Als Ergebnis der Identifizierung der eingegangenen Incidents wurden diese
e entweder durch einen wiederverwendbaren Losungstext beantwortet und gelést,

e oder als falsch zugeordnet und nicht durch den Second Level Support zu bearbeiten abge-
lehnt,

e oder durch den SLS getestet (Nachvollziehbarkeit) und analysiert,

e als echte, weiter zu bearbeitende Incidents klassifiziert, und an die folgenden Prozess-
schritte weitergegeben.

2.3 Incident Diagnose

Incidents, die im Rahmen der Identifizierung nicht durch wiederverwendbare Lésungstexte gelost
werden konnten und als echte Incidents qualifiziert wurden, werden im Rahmen der Incident Diag-
nose weiter bearbeitet.

Die Stérungen werden untersucht und wenn méglich kurzfristig anwendbare Lésungen oder Work-
arounds erarbeitet und dokumentiert. Die Losungen werden angewendet und der Lésungsstatus
an die Stérungsmelderin bzw. den Stérungsmelder kommuniziert.

Zu den Incidents, die im Rahmen der Diagnose durch den Second Level Support bearbeitet wer-
den, gehort auch die Bereitstellung oder Bearbeitung von MARIiS-Akten in Fallen, in denen diese
fur die Anwenderinnen und Anwender nicht oder nicht mehr sichtbar oder bearbeitbar sind.

Der Second Level Support nutzt zu diesem Zweck einen MARiS-Zugang mit spezifischen Bearbei-
tungs- und Zugriffsrechten zu den Produktiv- und Test-Systemen. Zu den Féllen, in denen der Se-
cond Level Support auf MARIS-Test- oder -Produktivsysteme im Rahmen der Stérungsbearbeitung
zugreift, gehoéren die Folgenden:

e Spooler (Spooltasks neu anstoRen, Akten zuriickleiten, Fehlerhinweise nachvoliziehen bzw.
auswerten)

¢ MARIS-Akten werden an Arbeitskérbe von SLS Mitarbeiterinnen oder -Mitarbeiter versandt
zur Weiterleitung an das Archiv bzw. zur L6schung

e Akten eventuell umprotokollieren, da Mitarbeiterinnen und Mitarbeiter der AuRenstellen
nicht Gber Umprotokollierungsrechte verfiigt

e Produktive Tests (Aktenanlage von produktiven Testakten/ -mappen, Maskenbefiillung)
e Scantests (SAUK/SAKL)

e Akten/ Mappen holen, um diese an die zustdndigen Benutzerinnen und Benutzer weiterzu-
leiten,

e Akten/ Mappen holen, zur Bereinigung der Testakten in der Produktion (Testakten, ,888")

e Bearbeitung von Produktionsvorakten (angelegt iber den Erfassungsclient), wenn seitens
BKA Meldungen zur nachtraglicher Identifizierung kommen

e Bearbeitung von Produktionsvorakten (angelegt iber den Erfassungsclient), wenn die Poli-
zeidienststellen melden, dass in der Akte nicht die korrekte Person erkennungsdienstlich
(ED) behandelt wurde, Versenden einer Léschanfrage an das BKA

+ Bearbeitung von Produktionsakten, wenn das BKA ein Foto der Antragstellerin bzw. des
Antragstellers braucht

. DA - Second Level Support MARIS 1



Arbeitsweise des Second Level Support MARIS

¢ In Produktionsakten Testpersonen anlegen, zum Ldéschen der Akten (nur wenn keine Per-
son in der Akte ist)

¢ |n Produktionsakten suchen, wenn die Anwenderin bzw. der Anwender oder die Polizei eine
Auskunft brauchen, z.B. Ist die ED-Maske korrekt oder das BKA gleicht Daten mit dem
BAMF ab.

¢ In Produktionsakten ,Historisiert-Flag” bzw. ,Dehistorisieren” setzen, falls ED-MaRnahme in
bereits historisiertem Verfahren stattfindet.

Hinzu kommt die Zusammenarbeit mit dem BKA. Hierzu gehéren folgende Aufgaben:

e Analyse von Fehlern gemeinsam mit Anwenderinnen und Anwendern sowie Programmiere-
rinnen und Programmierern,

e Erstellung von Listen zur Bereinigung der BKA-Analysen in der Produktion, Anschreiben
der Anwenderinnen und Anwender, Bereinigung mit Programmiererinnen bzw. Program-
mierern,

e Bereinigung von Fehlern mit dem AZR-Referat (Referat 222 bzw. Referat 722) und dem
BKA,

¢ fehlerhafte ED-MaRBnahmen I6schen, falls entweder die folgende ED-MaRBnahme nicht statt-
finden kann oder als Folgeantrag und nicht wie erwartet als Initial Vorgang gescannt wird,

e FastiD und PIK - fir jede Personalisierungsinfrastrukturkomponente (PIK) wird eine Ar-
beitsstationskennung Uber das BAMF beim BKA beantragt. Ebenfalls wird fiir jede/n Mitar-
beiterin und Mitarbeiter, welche/r fur die Arbeit an einer PIK Station vorgesehen ist, beim
BAMF eine Zugangsberechtigung fur die Delegierte Benutzerverwaltung (DeBeV) bean-
tragt, um das produktive Asyl-Online-Verfahren des BAMF nutzen zu kénnen. Der MARIS
Second Level Support iibernimmt die Einrichtung der PIK Station und richtet den entspre-
chenden Zugang fir die DeBeV ein.

Lésungsbeschreibungen, die in diesem Zuge erarbeitet werden, werden zur Erweiterung in die
Lésungssammlung eingestellt.

Incidents, die durch die bislang beschriebenen Vorgehensweisen nicht gelést werden konnten,
missen weitergehend bearbeitet werden unter Einbeziehung des Third Level Supports.

Je nach Problemstellung wird die MARiS-Fachseite (im Fall von Incidents verbunden mit Stamm-
daten oder Dokumenten/Texten) oder die Benutzerverwaltung (Stammdaten/ Rollen/ Rechte) ein-
bezogen. Stellt sich bei der Analyse heraus, dass die Stérung mit einer MARIS-Schnittstelle zu tun
hat, wird die Stérungsmeldung zur weiteren Bearbeitung an die Verantwortlichen der betreffenden
Schnittstellen weitergeleitet.

2.4 Losen von Incidents und SchlieBen von Incidents

Konnte die Stérung erfolgreich behoben werden (durch Lésungstext, Losung im Rahmen Diagno-
selerweiterte Analyse, Losung durch MARIS-Third Level Support) wird das Ticket durch den Se-
cond Level Support geschlossen.
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Werkzeuge des Second Level Supports MARIS

3 Werkzeuge des Second Level Supports MARIS

Im Folgenden werden die Werkzeuge beschrieben, die im Rahmen des Second Level Supports zur
Dokumentation von Incidents und deren Lésungen verwendet werden sowie zur Kommunikation
zwischen Second Level Support und Anwenderinnen bzw. Anwendern, Service Desk bzw. Third
Level Support.

3.1 Meldewege fiir Stérungen und Lésung der Stérung

Stérungen werden dem Second Level Support von Anwenderinnen und Anwendern oder vom Ser-
vice Desk auf drei Wegen weitergeleitet:

e Per Telefon,
e per E-Mail und
e (ber das Ticket-System des ITZBund.

Alle Stérungsmeldungen werden strukturiert im Outlookpostfach des Second Level Supports ge-
sammelt. Stérungen, die direkt per Telefon von Anwenderinnen und Anwendern an den Second
Level Support gemeldet werden, werden im Anschluss ebenfalls lber die bereitgestelite E-Mail-
Vorlage strukturiert erfasst.

Anwenderinnen und Anwender erhalten vom Second Level Support die Information iber die L&-
sung der gemeldeten Stérung tber denselben Kanal, Uiber den die Stérung gemeldet wurde (tele-
fonisch, per E-Mail etc.).

Dies gilt fur die Stérungen, die durch den Second Level Support selbst bzw. in Zusammenarbeit
mit dem MARIS-Third Level Support gelost wurden.

Die Fachseite informiert Anwenderinnen und Anwender ber die Lésung der St('jrung’ durch das
Ticket-System (ITZBund).

3.2 Erfassung von Tickets zur weiteren Problembehandlung

Die Dokumentation der Incidents bzw. Problems, die als Change Requests in die MARIS-
Weiterentwicklung eingehen, und deren Bearbeitung erfolgt in einer spezifischen Anwendung zur
Vorgangsbearbeitung fur das Problem Management sowie fur die (Weiter-)Entwicklung der MA-
RiS-Anwendung (JIRA). Hier werden wiederkehrende Probleme sowie die Anforderungen zur Be-
seitigung erfasst und die Umsetzung in Form von Versionsupdates 0.4. dokumentiert.

Informationen zu Art und Zeitpunkt von Fehlerbehebungen aus diesem Werkzeug kénnen dem
Second Level Support dazu dienen, Arbeiten an Stérungen zu planen sowie Anwenderfragen zu
beantworten.

3.3 Ticket-Statistik

Die Stérungsmeldungen, die den MARiS-Second Level Support liber das Ticket-System des ITZ-
Bund erreichen, werden wéchentlich und monatlich hinsichtlich der eingegangenen Menge (Anzahl
der Tickets) und des Bearbeitungsstatus (offene Tickets bzw. Tickets in Bearbeitung) ausgewertet.
Diese Auswertung erfolgt anonymisiert, sodass weder Riickschlisse auf die Personen, die Stérun-
gen gemeldet haben, noch auf die Bearbeiterinnen oder Bearbeiter der Stérung méglich ist.

Als Ergebnis gibt es eine wochentliche und monatliche Ubersicht iiber
o die im Betrachtungszeitraum eingegangenen Stérungsmeldungen (lber das Ticket-System
eingegangen),
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die Anzahl der daraus aktuell offenen Tickets sowie

[ ]
¢ die Anzahl der aktuell in Bearbeitung befindlichen Tickets.

Bei dieser Ticketstatistik handelt es sich um eine interne Arbeitshilfe fir den MARIS-Second Level
Support. Sie wird nicht gesondert publiziert und grundsétzlich auch nicht weitergegeben. Auf An-
forderung wird sie lediglich dem fur die offizielle Ticketauswertung und Benutzerverwaltung zu-

stéandigen Referat als Vergleichsmaterial zur Verfiigung gestellt

DA - Second Level Support MARIS
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4 Priorisierung und Eskalation von Stérungsmeldungen

Um Stérungen effektiv zu bearbeiten, werden diese durch die Mitarbeiterinnen und Mitarbeiter des
Second Level Supports nach ihrer Kritikalitdt und Reichweite beurteilt und entsprechend in der
Bearbeitung priorisiert.

Kritische Stérungen, die die Nutzbarkeit des Systems deutlich einschranken, werden dabei prioritar
behandelt. Stérungen, die den Nutzungskomfort beeintrachtigen werden gegeniiber kritischen Sto-
rungen nachrangig behandelt.

Ebenso werden Stérungen, die einen grofRen Nutzerkreis oder alle Nutzerinnen und Nutzer betref-
fen, héher priorisiert als solche, die nur einzelne Nutzerinnen und Nutzer oder kleine Nutzergrup-
pen betreffen.

(Schlusszeichnung AL7, Dr. Richter, 12.03.2018)
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