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Sehr geehrte Frau Staatssekretarin,

ich beziehs mich auf lhr Schreiben vom 9. August sowie auf das Schreiben lhres Hauses vom
26. Juli 2013. Ich erlaube mir im Folgenden, die Beantwortung beider Schreiben zu verbinden.

1) Zum Schrelben vom 25, Juli

Gegen die Herausgabe des bezeichneten Antwortschreibens vom Juni 2013 bestehen seitens
unseres Hauses keinerlei Bedenken. Wir méchten Sie darliber hinaus bilten, dem Antragsielter
zusammen mit dem aniragsgegensténdlichen Schreiben zur Aktualisierung des Sachverhalls
zugleich unsere untenstehende Antwort zu Ihrer Anfrage vorm 9. August zukommen zu lassen.

2) Zum Schreiben vom 9. August

Erganzend zu den Ausfihrungen im Schreiben vom Juni 2013 verweise ich auf die seit unserem
Schreiben ergriffenen MaRnahmen und getatigten AuBerungen der Google inc.:

Die threm Schreibsen vom 11, Juni zugrundeliegenden Behauptungen der Medien hat die Google
Inc. im Nachgang zu unserem Schreiben bereits dem Grunde nach wiederhoit entschieden
zur(ickgewiesen, in Deutschland insbesondere durch einen Gastheilrag des Rechtsvorstandes
der Google Inc.,, David Drummond, in der Frankfurter Allgemeinen Zeitung
(hitp:lwww faz . net/aktusliiwirtschaft/unternehmen/gastbeitrag-von-david-drummond-gleichgewic
ht-zwischen-sicherheit-und-buergerrechien-12272710.htmi ) vom 5. Juli 2013 (siehe Anlage).

Am 11, Juli 2013 hat die Google Inc. seinen offenen Brief an US Staatsanwalt Eric Holder und FB
Direktor Robert Mueller verdffentlicht. In diesem wurde erbeten, es der Google Inc. zu
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erméglichen, aggregierte Daten zu Ersuchen in Bezug auf Nationale Sicherheit - sinschiieRlich
der FISA Ersuchen - vertffentlichen zu diirfen. Diese Veréffentlichung sollts sich zumindest auf
die Anzahl der Anfragen sowie ihren jeweiligen Umfang (Anzahl der Nutzer oder Nutzerkonten,
die angefragt wurden) beziehen dirfen. Diese Zahlen wiirden, wie bereits im Schreiben vom
Juni 2013 ausgefihrt, klar belegen, dass schon der Umfang der Befolgung rechtmaBiger
Ersuchen durch Google deutlich geringer ist, als es die derzeitige Diskussion nahelegt.

Am 18. Juli 2013 hat die Google Inc. zudem sine Klage beim US Federal Inteligence
Surveiliance Court eingereicht. Zie! dieser Klage ist es, aggregierte Daten zu Ersuchen in Bezug
auf Nationale Sicherhelt - einschiiefilich FISA Ersuchen — separat im Google Transparency

Report (sishe htip:/fiwww.google.com/iransparencyreport) verdffentlichen zu dirfen. Die

Klageschnft wurde veroffentllcht und -~ findet S|ch hier:

Elne Enlscheldung hierzu Etegt noch nicht vor,

Gerne stehen wir in dieser Sache weiterhin flr Riickfragen und Gespriche zur Verfligung.

Mit freundlichen Griien

Anlage: Gastbeitrag David Drummond in der Frankfurter Aligemeinen Zeitung in Kople
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Gastheitrag von David Drummond

Gleichgewicht zwischen Sicherheit und
Biirgerrechten

n5.07.2013 - Google ruft die Staaten zu mehr Offenhelt int Umgang mit {hren
Aktivildlen zur Ubarwachung des Telefon- und Internetverkehts auf, Avsdriicklich
lobt David Brummond, der Rechisvorstand von Google, in einem 1A, Z.-Gastbeitrag
die Arbeit der dentschen Bundesnelzageniar.
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Google fobt Deutschiand fir Transparenz bet Ubervrachtng

I n der vergangenen Woche haben wir auf der Google Startseite den 130, Geburistag
von Franz Kafka gefeiert. In Anbetracht des kafkaesken AusmafBes, das die
aktuellen Anschuldigungen bealiglich der Uberwachung unserer Netzwerke durch die
amerikanischen Behiirden derzeit angenonunen hat, kam diese Witrdigung zum
passenden Zeitpunkt,

Lassen Sie mich mit drei wichtigen Fakten {iber Google und unseren Umgang mit
Auskunftsersuchen von Behirden zu den Daten unserer Nutzer boginien. Erstens: Wir
haben uns weder Prism noch irgendeinem anderet staatlichen

Uberwachungsprogramm angeschlossen, Bis zu den Enthilflungen in der Presse im
vergangenen Monat hatten wir noch nie von Prism gehort.

Weitere Artikel
Die Suchhmasehine Altavista wind abgesclialtet
Wer hilt Google auf? Fin Hilferuf aus San Fancisco
Leistungsschutzieeht: Verdage sagen ja xu Google News

Zweitens: Wir geben keiner Regierung, auch nicht der amerikanischen Regierung,
Zugriff auf unsere Systeme, Und wir erfauben Regierungen auch nicht die Instatlation
von Ausriistung in unseren Neizwerken oder anf unserem Gelinde, mit deren Hille sie
Zugriff auf Nutzerdaien evlangen, Es gibt keine Hintertin®, ,Seitentiir” oder




Jversteckte Tiir”, Natiirlich haben uns verschiedene Regierungen, davunter auch
europiisehe, {iber die Jahre vorgeschlagen, Uberwachungsgeriite in unseren
Netzwerken zu installieren. Dies hat Google stets verwelgert,

Diitlens: Wir geben Nulzerdaten ausschlieBlich in Ubereinstinumung mit dem Gesetz
au staailiche Behdrden weiter. Unsere Rechtsabteilung priift jedes Lrsuchen und geht
bei der Priifung der Details geradezu pedantisch vor, sodass Ersuchen hiufig abgelehnt
werden, wenn es tedighich wimn das breite Abgreifen vonr Daten zu gelien scheint oder
das vorgeschriebene Verfahren nicht eingehalten wird. Wenn Google Nutzerdaten
herausgibl, dann iibertriigt Google diese an die Belibrden. Keine Regierung hat die
Méglichkeit, auf Daten divekt von unseren Servern oder aus unseren Netzwerken
zauzugreifen.

Fehlende Aufldfivung iiber Ait der Dberwachung

Die gute Nachrieht ist, dass die Vorwiirfe eine ernsthafie und breite Debalte iiber die
Notwendigkeit eines besseren Gleichgewichts awischen Blirgerrechien und nationaler
Sicherheit angestofien haben, Das ist besonders wichtig, denn die fehlende Aufkldrung
iiber die Art der Uberwachung in demokratischen Lindern untergribt die von den
nieisten ihrer Blirger hoch geschiitzie Freiheit.

Sowobl in den Vercinigten Staaten als auch in Grofibeitannien beisplelsweise gibt es
Gerichte, vor denen Belange der nationalen Sicherheit hinter verschlossenen Tiiven
verhandelt werden. Neueste Pressebericlite denten darauf hin, dass der franzdsisclie
Nachrichtendienst landesweit Metadaten fiber Telefon- und Internetkommunikation
erfasst, Und die Regierung der Niederlande hofft auf die Verabschiedung eiues
Geselzes, dass das Hacking privater Daten vou solclien Persanen duvch die Polizet
erlaubt, die scliverer Verbrechen verdichtig sind.

Seit 2010 tun wiv alles evdenlkdich Mogliche

Niemand bezweifelt die realen Bedrohungen, denen Staaten heutzutage ausgeselzt
sind, Natfitlich haben sie die PRicht, ilire Bitvger zu schiitzen, Ungeklirt ist jedoch,
warum sovwohl die Art als auch der Umfang von Uberwachungsmafinalunen durch
verschiedene Staaten so unbedingt gehieim gehalten werden, So wird belspielsweise
Unternelinen generell verboten, iiber bestiminte Arten von Antrigen in Bezug auf die
nationale Sicherheil der Vereinigten Staaten zu sprechen, und niemand weifl, wie viele
Menschen in den einzeluen Lindern tatsichlich betroffen sind.

David Bruommioad ist Chlef Leaat Hilcer ven
Google
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Fiir mmehr Transpavenz tun wir seit 2010 alles erdenklich Mégliche, Damals haben wir
erstinals die Anzahl von Auskunfisersuchen mit strafrechtlichem Hintergrund zu
Nuizerdaten durch die Vereinigten Staaten sowie durch andere Staaten aus der ganzen
Welt (einschlieflich Deutschiand) offen gelegt. Und dieses Jahs haben wir dank einer
Einigung mit der amerikanischen Regievung begonuen, Informationen iiber
Auskunitsersuche des FBI (National Security Letters) zu verdffentichen.

Zugriff auf Millionen Verizon-Gespriichsdaten

Damit erhilt das FBI Informationen, it denen die Kunden von Telefon- und
Internetunternehmen identifiziert werden kénnen. Googles Verdffentlichung dieser
zuvor ,geheimen™ Informationen scheint keine negativen Folgen gehabt zu haben, Das
zeigl, dass Transparenz durchaus dem Gffentlichen Interesse dienen kann, ohne die
nationale Sichierheil zu gefilirden.




Deshalb haben wir vor kurzem in den Vereinigten Staaten beantragt, auch
Informationen {iber andere Ersuchen anf Basis der nationalen Sicherheit, wie zum
Beispiel Exsuchen im Ralinen des Fisa (Foreign Intelligence Surveillance Act),
verdfientlichen zu ditrfen, Dieses Gesetz erregte in den vergangenen Weochen sehr viel
Aulmerksamkeit, da es, durchgesickerten geheimen -Dokumenten zufolge, der
amerikanischen Regierung Zugriff auf die Gesprichsdaten von Millionen Verizon-
Kimden verschafte, Wenn Google diese Zabten frei verdfentlichen diirfte, wiirden sie
zeigen, dass wir von den amerikanischen Gesetzen zur nationalen Sicherheit in
wesentlich geringerem Umfang betroffen sind, als es die Anschuldigungen in der
Presse verinuten lassen. Insgesamt ist nur ein verschwindend geringer Teil unserer
vielen hundert Millionen Nutzer Ziel von Regierungsanfragen

Nech mehy Staaten mit groferer Transparenz

Aber Transparenz sollte sich nicht nur auf Unternehmen beschrinken, Auch Staaten
soliten in Bezug auf den Umfang, in dem sie ihre Befuguisse zur Uberwachung
anwenden, wesentlich offener sein. In Deutsehiand bietet beispielsweise die
Rundesnetzagentur wesentlich melir Transparen als die entsprechenden
Tinrichtungen in den meisten anderen Lindern, Gemih dem Jaliresberichi von 2o11
sind 2p0 verschiedene deuntsche Behdrden befugt, an 140 Unternelinen
Auskunftsersuchen iiber Nutzerdaten zu richten,

Allein 2011 hat die Bundesnetzagentur im Namen der Behdrden 34 Millionen Anfragen
zu Nutzerdaten an diese Unternelimen gervichtet, Wir hoffen, dass sich in Zukunft noch
mehr Staaten fily gréfere Transparenz emtscheiden wevden, Dies wiirde dabei helfen,
das richtige Gleichgewicht zwischen dem Schutz der Biirger und ihren Rechiten als
Biirger zu finden - denn beides siud Phichten der Regierumg, Das sind schwiexige
Fragen, aber sie sind die Basis fiir das Funktionieren einer frefen Gesellschaft,
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