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1 Allgemeines
1.1 Wofur wird die Verschlisselung von E-Mails benétigt?

Die Verschlisselung von E-Mails gewahrleistet die Vertraulichkeit der Ubertragenen Daten.
Sie stellt sicher, dass die Ubertragenen Daten tatsé&chlich nur von den daftir vorgesehenen
Kommunikationspartnern eingesehen werden kénnen. Um die unverschlisselte E-Mail-
Ubertragung zu veranschaulichen, wird nachfolgend ein Vergleich mit einer normalen
Postbeférderung dargestellt: Eine E-Mail hat in etwa dieselben Sicherheitseigenschaften wie
eine Postkarte. Diese ist auf dem Weg vom Absender zum Empfanger von jedermann
lesbar.

1.2 Voraussetzungen

Ihr E-Mail-Programm unterstitzt S/IMIME-basierte E-Mail-Verschlisselung
Sie besitzen einen privaten Schliissel sowie ein zugehdoriges Zertifikat

Ihr Browser akzeptiert Cookies

Der Download von *.cer-Dateien ist Ihnen mdglich

2 Woher bekomme ich ein Zertifikat?

Um verschlusselte Nachrichten senden oder empfangen zu konnen, bendtigen Sie selbst ein
Zertifilkat sowie zugehoriges Schlisselmaterial. Dieses kann bspw. von einem
Zertifizierungsdiensteanbieter (Trustcenter) bestellt werden. Seitens der Bundesagentur fir
Arbeit kdnnen hierzu keine Empfehlungen gegeben werden. Im Internet finden Sie jedoch
eine Vielzahl von geeigneten Anbietern.

Falls Ihr IT-Service ein eigenes Trustcenter bzw. eine eigene PKI-Infrastruktur betreibt,
kénnen diese Zertifikate ebenfalls verwendet werden.

Grundsatzlich sind alle Zertifikate nutzbar, welche die folgenden Voraussetzungen erfillen:
Erstellung gem. X.509 V3 Standard

e die im Zertifikat (SubjectAltName) eingetragene E-Mail-Adresse muss mit der
eingeladenen E-Mail-Adresse lbereinstimmen.

Die (Erweiterte-)Schliisselverwendung muss die Attribute ,Schliisselverschliisselung” und
.Sichere E-Mail* enthalten.

Die Zertifikate missen giiltig sein

3 Woher bekomme ich das Zertifikat meines Kontakts in der
Bundesagentur fir Arbeit?

Die Zertifikate der IT-Anwender und virtueller Postfacher im Netzwerk der Bundesagentur fur
Arbeit kbnnen Sie auf folgender Internetseite beziehen:
https://cert-download.arbeitsagentur.de/

Wenn Sie diesem Link folgen, gelangen Sie zu folgender Webseite:

Ver i zertifikat

Uber diese Webseite kbnnen Sie die Zertifikate zur verschlisselten E-Mail-Kommunikation mit Benutzern oder gruppenbezogenen Postfichern der Bundesagentur fir Arbeit suchen und herunterladen.
Geben Sie im nachfolgenden Feld bitte die vollstindige E-Mail-Adresse an und klicken Sie im Anschluss auf die Schaltfliche Zertifikat suchen.

E-Mai-Adresse des Empfangers: | |

Zertifikat suchen

Bitte geben Sie die vollstdndige E-Mail-Adresse ein, mit der Sie verschlisselte E-Mails
| Zertifikat suchen |

austauschen mochten. Klicken Sie anschlielRend auf die Schaltflache
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Wird der Kontakt gefunden, bekommen Sie als Ergebnis lhrer Suche die folgende Seite
angezeigt:
Verschlisselungszertifikat suchen

Fir die von lhnen eingegebene E-Mail-Adresse Worname.Nachname @arbeitsagentur.de wurden folgende Daten gefunden:

e } <Hachname.\V'orname>
r

l o <Vorname.Nachname@arbeitsagentur.de>

’ Download des Fedifikates

Gesignet, wenn Sie bereits Zertifikate der Bundesagentur fiir Arbeit heruntergelsden haben. Sie miissen ggf. dis unten angsbotensn Ausstellerartifikate herunterlsden und installiersn.

” Download des Zertifikates als PKCS7-Struktur mit Ausstellerzertifikaten

Enth3lt alle Informationen, welche bendtigt werden um das Zertifikat als vertrauenswiirdig sinzustufen.

Download der Daten als WVCARD-Datei
Enth3lt ine elektronische Visitenkarts welche direkt i ihr E-Mail-Programm importiert werden kann. Sie miissen ggf. die unten angebotenen Ausstellerzertifikats herunterladen und instalisren.

Download des Zerifikates und der Ausstellerzedifikate als ZIP-Datei
Enth3lt dss gewinschte Zertifikat und die Ausstellerzertifikate als sinzeine Zertifikstzdateien in einer ZIP-Datei.

Ausstellerzertifikate
Diese Zertifikate enthalten die Ausstellerzertifikate der wvon der Bundesagentur fir Arbeit verwendeten Verschiisselungszertifikate.
Sie missen diese Dateien nur herunterladen, wenn Sie bisher noch nicht verschlissel mit der Bundesagentur fir Arbeit kommuniziert haben

und wenn Sie fiir den Download der Zertifikate nicht das PKCS7- oder ZIP-Format verwenden.

Download der Ausstellerzertifikate als PKCST-Struktur

Enthélt alle Informationen, welche bendtigt werden um das heruntergeladens Zertifikat als vertrauenswiirdig sinzustufen.

Download der Ausstellerzertifikate als ZIP-Datei

Enthélt alle Informationen, welche bendtigt werden um das heruntergeladens Zertifikat als vertrauenswiirdig sinzustufen.

Y

Hier kbnnen Sie das Zertifikat in verschiedenen Dateiformaten beziehen:

Download des Zertifikats im .cer-Format

Download des Zertifikats als PKCS7-Struktur mit Ausstellerzertifikaten
Download als vCard-Datei VCF-Format

Download des Zertifikates und der Ausstellerzertifikate als ZIP-Datei

4 Verschlisselte E-Mails von meinem Ansprechpartner in der
Bundesagentur flr Arbeit empfangen

Damit Ihnen Ihr Ansprechpartner verschlisselte E-Mails senden kann, wird Ihr Zertifikat
bendtigt. Sie erhalten hierzu von ihrem Ansprechpartner folgende Einladung per E-Mail
zugeschickt:

Betreff: Einladung fir E-Mail-Verschlisselung

Sehr geehrte Dame,
sehr geehrter Herr,

ein Mitarbeiter der Bundesagentur fur Arbeit mdchte mit Ihnen verschlisselte E-Mails
austauschen. Um dies zu ermdglichen, miussen Sie lhr Zertifikat, welches Sie fir
verschlisselte Emails nutzen, der Bundesagentur fir Arbeit zur Verfigung stellen.
Um diesen Vorgang fir Sie so einfach wie méglich zu gestalten, steht Ihnen eine
Webseite zur Erfassung lhrer Daten und zum Upload lhres Zertifikates zur
Verfligung. Bitte nutzen Sie den nachfolgenden Link um auf diese Webseite zu
gelangen:

<Link zur Erfassung und Anderung der Kontaktdaten>
Bitte speichern Sie diese E-Mail ab. Der Link kann verwendet werden um die von
Ihnen eingetragenen Informationen nachtraglich zu veréandern!
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Die Einladung enthélt einen Link, der Sie zu einer Webseite weiterleitet, auf der Sie lhre
personlichen Daten eingeben und lhr Zertifikat hochladen kénnen.

4.1 Kontaktdaten erfassen und Zertifikat hochladen

Mit Klick auf den Link in der o.g. E-Mail erhalten Sie auf einer Webseite die Mdglichkeit lhre
Kontaktdaten zu erfassen und Ihr Zertifikat hochzuladen:

Kontaktdaten bearbeiten

Bitte geben Sie hier lhre Kontaktinformationen ein und laden sie das Zerifikat hoch.

Als Zertifikat werden PEM- und DER-kodierte Zertifikate (in Windows mit der Dateinamenerweiterung .cer) unterstitzt.

Allgemeine Informationen

orname':
Nachname':

Firma:
Organizationseinheit:
Abteilung:

Funktion:

Verschliusselung
Zertifikat":

Kontaktdaten
E-Mail:

Telefon™

Mobiltelefon:

Anschrift

Stralke/Hausnummer:

Postleitzahl":

Stadt’:

Sprache
Sprache fir E-Mails:

Technische Parameter

Unigue ID:

* Pflichtfeld

I Durchsuchen_. |

Deutsch |~ |

= Zentral vorbelegt. Kann nicht geandert werden.

Die Felder:

sind Pflichtfelder und missen ausgefllt werden.

Vorname
Nachname
Telefon
Zertifikat
Postleitzahl
Stadt

Daten speichemn

Uber die Schaltflache | Durchsuchen.. | myss Ihr Zertifikat ausgewahlt und hochgeladen
werden.
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Wabhlen Sie Ihr Zertifikat (.cer Datei) aus und klicken Sie auf :

Hinweis: Falls Ihnen nur eine Datei mit der Dateiendung .p12 oder .pfx vorliegt, missen Sie
diese zunachst auf Ihrem PC installieren und nur das Zertifikat als .cer Datei exportieren

(Eine Hilfestellung hierzu finden Sie im Kapitel 5)
| Daten speichem |

Danach klicken Sie auf die Schaltflache

(unten rechts).
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4.2 Zusammenfassung der Kontaktdaten

Daten wiurden gespeichert
Nachfolgend finden Sk eine Zusammenfassung der von lhnen eingegeben Informationen.

Wie geht's nun weiter?
* Sie konnen die Informationen Uber den "Bestitigen”-Button freigeben. Anschliefend werden die Daten zur Freigabe eingereicht.

Eis die Daten freigageben wurden, kénnan Sie diese nicht mehr bearbeiten!
+ Sie konnen die Webseite jetzt schlieBen und spiter jederzed (ber den Link, welchen Sie per E-Mail erhakten haben, zurlickkehren.
* Sie kdnnen die Zuriick-Funktion ihres Browsers nutzen um die Daten nochmals zu Gberarbeiten.

Aligemeine Informationen Bestatigen

Name; < Nachname, Vorname =
Firma:

Organisationseinhei:

Abteilung:

Funktion:

Kontaktdaten
E-Mail-Adresse:
Telefon: <+49 815>
Mobitelefon:

Anschrift
Adresse: <Vorname, Nachname >

< PLZ, Stadt =

Zertifikat
Hame: <fCN >
DN: <CN =
Ausstelier: < O=rogtCA>
Galtig ab: < Datum, Uhrzeit=
Giltig bis: < Datum, Uhrzeit =
Seriennummer;
Hash:

Technische Parameter
Sprache fur E-Mails:
Unique ID:

Nachdem Sie lhre Kontaktdaten gespeichert haben, erhalten Sie eine Ubersicht der von
Ihnen erfassten Daten:

Die Informationen sind jetzt Gber den Button zu senden. Anschlieend werden
die Daten zur Uberprifung und Freigabe an Ihren Ansprechpartner eingereicht, der Ihnen die
Einladungsmail zugesandt hat.

Hinweis: Bis die Daten von lhrem Ansprechpartner freigegeben worden sind, kénnen Sie
diese nicht mehr bearbeiten.

Sie konnen dber die ,Zurtick“-Funktion lhres Browsers auf die Eingabemaske aus 4.1
gelangen, um Ihre Daten nochmals zu bearbeiten.

Sie koénnen die Webseite schlieen und Uber den Link, welchen Sie per E-Mail erhalten
haben, auf die Eingabemaske aus 4.1 zuriickkehren.

Sobald Sie auf den Button geklickt haben, erscheint folgende Meldung:
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Daten zur Freigabe eingereicht

l,/'_“\ Ihre Informationen wurden zur Freigabe an einen internen Anwender der Bundesagentur fur Arbeit gesendet.
Sobald diezer lhre Daten geproft hat ist die verschlisselte Kommunikation dber E-Mail miglich.
Machten Sie jetzt die Zertifikate ihrer Kontakte bei der Bundesagentur fur Arbeit herunterladen? Klicken Sie hier um zum Zertifikatsdownload zu wechseln.

Bis die Prifung und Freigabe durchgefiihrt wurde, kénnen die Kontaktdaten nicht mehr
verandert werden. Versuchen Sie dennoch Uber die Webseite auf die Daten zuzugreifen,
erhalten Sie folgende Meldung:

Daten noch in Freigabe

7 Ihre Kortaktdaten wurden noch nicht von einem internen Anvwender der Bundesagentur fir Arbeit freigegeben.
W0 Sie kénnen lhre Kontaktdaten erst wieder bearbeiten, wenn der Freigabeprozess abgeschiossen ist.
Sie kinnen den fir die Freigabe zustandigen Mitarbeiter unter der E-Mail-Adresse <E-Mail-Adresse des Internen> erreichen,

4.3 Uberarbeiten der Kontaktdaten

Ggf. werden Sie aufgefordert, Ihre Kontaktdaten zu Uberarbeiten. Sie erhalten eine E-Mail
mit folgendem Inhalt:

Betreff: Bitte prufen Sie lhre Daten

Sehr geehrte Dame,
sehr geehrter Herr,

vielen Dank fur lhre Eintragung in das Adressbuch der Bundesagentur fur Arbeit. Bei der Prifung
der von Ihnen eingegebenen Daten wurden Unstimmigkeiten festgestellt.

Der Mitarbeiter der Bundesagentur fir Arbeit hat folgenden Kommentar zu lhrem Eintrag
eingegeben:

————— Kommentar des Mitarbeiters

<Hinweis Ihres Ansprechpartners>

Unter dem nachfolgenden Link kénnen Sie lhre Eingaben nochmals prifen und anschlieend
erneut einreichen.

<Link>

Wenn Sie auf den Link klicken, gelangen Sie zum Eingabeformular aus Kapitel 4.1.

Sobald Sie lhre Kontaktdaten aktualisiert haben, werden diese wieder an lhren
Ansprechpartner in der Bundesagentur fur Arbeit zur Prifung und Freigabe weiter gegeben.
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5 Verwaltung von Zertifikaten und Verschliisseln von E-Mails

Zur Nutzung von E-Mail-Verschliisselung kénnen verschiedene E-Mailprogramme verwendet
werden. Aufgrund einer Vielzahl von Programmen in Kombination mit verschiedenen
Betriebssystemen kann keine Anleitung zur Verfligung gestellt werden, die alle Méglichkeiten
abdeckt. Eine Auswahl an E-Mail- und Betriebssystemprogrammen mit Links zu Anleitungen
finden Sie in der folgenden Ubersicht:

Software Inhalt der Beschreibung | Link
XP Exportieren / Importieren | http://windows.microsoft.com/de-
Windows Vista | von Zertifikatsdateien bzw. | DE/windows7/Import-or-export-certificates-and-
Windows 7 Zertifikaten private-keys
Thunderbird Komplettbeschreibung http://www.thunderbird-
mail.de/wiki/Mailverschl%C3%BCsselung_mit_S/MI
ME#Einstellen_der_S.2FMIME-
Sicherheit des Mailkontos
Windows Mail | Senden und Empfangen http://windows.microsoft.com/de-DE/windows-
verschliisselter Mails vista/Using-digital-IDs-to-sign-or-encrypt-Windows-
Mail-messages
Outlook Komplettbeschreibung http://support.microsoft.com/kb/168726/de
Express
Outlook 2003 | Importieren eines http://office.microsoft.com/de-de/outlook-
Zertifikates help/importieren-eines-zertifikats-in-ihre-
kontaktliste-HP006368979.aspx
Versenden einer http://office.microsoft.com/de-de/outlook-
verschliisselten Mail help/verschlusseln-von-nachrichten-
HP006369952.aspx?CTT=3
Outlook 2007 | Importieren eines http://office.microsoft.com/de-ch/outlook-
Zertifikates help/hinzufugen-oder-importieren-eines-zertifikats-
zu-den-oder-in-den-kontakten-HA010099276.aspx
Versenden einer http://office.microsoft.com/de-de/outlook-
verschliisselten Mail help/zertifikate-und-kryptografie-beim-e-mail-
nachrichtenversand-in-outlook-ubersicht-
HP001230534.aspx
Outlook 2010 | Importieren eines noch keine Informationen, nur fur Outlook 2007

Zertifikates

verfugbar

Versenden einer
verschlisselten Mail

http://office.microsoft.com/de-de/outlook-
help/verschlusseln-von-nachrichten-
HP010355559.aspx

Hinweis: Eine Aktualisierung sowie Support der Seiten/Produkte erfolgt durch die Anbieter
und nicht durch die Bundesagentur fir Arbeit. Die Links wurden mit Stand vom 07.01.2013

recherchiert.
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