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Schutzbedarfsfeststellung

fiir das Statistikportal der Statistischen Amter des Bundes und der Lander

Das Statistikportal hat fur die drei Schutzziele Verfugbarkeit, Integritéat und Vertraulichkeit jeweils
den Schutzbedarf ,,normal“. Die Einhaltung von Standard-Sicherheitsmalinahmen nach IT-Grund-

schutz sind daher ausreichend und angemessen.

A Schutzbedarf der Anwendung

Es handelt sich dabei um eine interne und eine externe Web-Anwendung.

- Uber die interne Web-Anwendung (CMS) erfolgt die redaktionelle Pflege der Oberflache.

Dazu muss sich der Redakteur am System authentifizieren (Benutzerkennung und Passwort).
- Die externe bzw. Internet-Anwendung ist 6ffentlich und frei zuganglich.

Benutzer-Authentifizierung (nur interne Anwendung)

Schutzbedarf Vertraulichkeit: normal
Begriindung: Die Passworter sind verschlisselt gespeichert und damit praktisch nicht zugénglich. Sie

liegen nur auf der internen Betriebsumgebung, nicht im Internet.

Schutzbedarf Integritat: normal
Begriindung: Alle Redakteure mussen sich hierliber identifizieren. Fehlerhafte Eintrage sind vom

Benutzer leicht erkennbar.

Schutzbedarf Verfligbarkeit: normal

Begriindung: Bei Ausfall werden die innerbetrieblichen Ablaufe gering beeintrachtigt, es kann keine
inhaltliche Pflege und keine manuelle Aktualisierung des Portals erfolgen. Die Schadensauswirkungen
sind begrenzt und Gberschaubar: Beeintrachtigung der Aufgabenerfiillung der Redakteure und geringe

negative Aul3enwirkung. Ein Ausfall von mehreren Tagen ist hinnehmbar.

Internet-Zugang

Schutzbedarf Vertraulichkeit: normal
Begriindung: Es werden keine vertraulichen Daten verarbeitet. Die Webseite enthalt ausschlieRlich

Informationen, die die Statistischen Amter auch auf anderen Wegen an die Offentlichkeit bringen.

Schutzbedarf Integritét: normal

Begriindung: Fehlerhafte Daten kénnen i.d.R. leicht erkannt werden.

Schutzbedarf Verfuigbarkeit: normal
Begrindung: Ein Ausfall des Statistikportals hat keine sonderlichen Auswirkungen. Die

Schadensauswirkungen sind begrenzt und Uiberschaubar: geringe negative AuRenwirkung.
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B Schutzbedarf der IT-Systeme und Kommunikationsverbindungen

Aus dem Schutzbedarf der Anwendung leitet sich sowohl fur den Schutzbedarf der IT-Systeme als

auch fur den Schutzbedarf der Kommunikationsverbindungen der Schutzbedarf ,,normal* ab.

Die Schutzbedarfsfeststellung wurde durch die Projektleitung im September 2015 durchgeflhrt.



