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Auf Grund des § 6 Abs. 2 Buchst. ¢ AZG wird bestimmt:

Die Bundesrepublik Deutschland ist, wie jeder Staat, verpflichtet, Sicher-
heitsvorkehrungen zum Schutz ihrer Biirger und ihrer lebenswichtigen
Interessen zu treffen. Sie hat auch als Mitgliedstaat der Organisation des
Nordatlantikvertrages (NATO) hierbei bestimmte Mindestanforderungen zu
beachten. AuBBerdem sind die besonderen Gefahren zu beriicksichtigen, die
sich fir den Geheimschutz aus der intensiven Tétigkeit fremder Nachrich-
tendienste im Bundesgebiet ergeben.

Durch Beschlufl vom 2. Mé&rz 1982 hat die Bundesregierung die VS-Anwei-
sung fiir die Bundesbehérden und die bundesunmittelbaren Kérperschaften
und Anstalten des 6ffentlichen Rechts in liberarbeiteter Fassung mit Wir-
kung vom 1. Dezember 1982 in Kraft gesetzt. Im Interesse der notwendigen
Einheitlichkeit der Grundlagen fiir den materiellen Geheimschutz im Bund
und in den Landern haben die Innenminister und -senatoren der Lander auf
ihrer Sitzung am 29. April 1982 beschlossen, diese VS-Anweisung ebenfalls
mit Wirkung vom 1. Dezember 1982 in ihren Ladndern zu iibernehmen.

Die Vorschriften der VS-Anweisung sind sorgfaltig zu beachten. Einschrén-
kungen, Unbequemlichkeiten oder Verzégerungen, die sich hierbei ergeben
koénnen, missen hingenommen werden, damit nicht der Zweck dieser Vor-
schriften gefdhrdet wird.
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I. Allgemeiner Grundsatz ,,Kenntnis nur, wenn nétig”

§1

Von einer Verschlufisache (VS, § 5) dirfen nur Personen Kenntnis erhalten,
die aufgrund ihrer Dienstpflichten Zugang zu ihr haben, d. h. sie einsehen,
bearbeiten oder verwalten miissen. Keine Person darf iber eine VS umfas-
sender oder eher unterrichtet werden, als dies aus dienstlichen Griinden
unerldBlich ist (Grundsatz: ,Kenntnis nur, wenn nétig*).
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§§ 2 bis 4

II. Verantwortung und Zustdndigkeit

§2

(1) Der Dienststellenleiter ist innerhalb seines Zustdandigkeitsbereiches fir
die ordnungsgemdfe Durchfiihrung der VS-Anweisung und der sie ergén-
zenden Richtlinien (§ 64) verantwortlich.

(2) Leiter gréBerer Dienststellen kénnen ihre Aufgaben nach der VS-Anwei-
sung ganz oder teilweise auf einen leitenden Beamten ihrer Dienststelle
iibertragen.

§3

(1) Beiden obersten Landesbehérden und den Bezirksdmtern sind, wenn sie
mit VS zu tun haben, ein Geheimschutzbeauftragter und ein Vertreter zu
bestellen. Andere VS verwaltende Behérden kénnen einen Geheimschutz-
beauftragten im Einvernehmen mit der zustdndigen obersten Landesbe-
horde bestellen; soweit dies nicht geschieht, nimmt die Aufgaben des
Geheimschutzbeauftragten der Geheimschutzbeauftragte der zustdndigen
obersten Landesbeh6rde wahr.

(2) Der Geheimschutzbeauftragte hat in seiner Dienststelle
1. fiir die Durchfithrung der VS-Anweisung und der sie ergdnzenden Richt-
linien (§ 64) zu sorgen,

2, den Dienststellenleiter in allen Fragen des Geheimschutzes zu beraten.
Diese Aufgaben fiithrt er in Zusammenarbeit mit dem Landesamt fir Ver-
fassungsschutz (§ 60) durch.

(3) Der Geheimschutzbeauftragte hat ein unmittelbares Vortragsrecht beim
Dienststellenleiter.

§4
Jeder, dem eine VS anvertraut oder zugdanglich gemacht worden ist, tragt
ohne Riicksicht darauf, wie die VS zu seiner Kenntnis oder in seinen Besitz
gelangt ist, die persénliche Verantwortung fiir ihre sichere Aufbewahrung

und vorschriftsmdBige Behandlung sowie fiir die Geheimhaltung ihres
Inhalts gemafi den Bestimmungen dieser VS-Anweisung.
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§§ 5und 6

I11. Begriff der VS, Ausnahmen fiir bestimmte Arten

§5

(1) VS ist alles, was im staatlichen Interesse durch besondere Sicherheits-
mafBnahmen vor Unbefugten geheimgehalten werden mufl. Dies gilt unab-
hdngig von der Darstellungsform (z. B. fiir Schriftstiicke, Zeichnungen, Kar-
ten, Fotokopien, Lichtbildmaterial, Lochstreifen, Magnetspeicher und elek-
trische Signale, Bauwerke, Geréte und technische Einrichtungen sowie das
gesprochene Wort).

(2) Zwischenmaterial, das im Zusammenhang mit einer VS anfallt (z. B. Vor-
entwiirfe, Stenogramme, Tontrédger, Kohlepapier, Schablonen, Folien, Fehl-
drucke, Loéschpapier und Farbbdnder), ist ebenfalls VS im Sinne von Absatz 1.
Fir die Behandlung von VS-Zwischenmaterial sind Abweichungen bei der
Kennzeichnung und beim Nachweis (§ 14) sowie bei der Vernichtung (§ 30
Abs. 4) zugelassen.

§6
Koénnen wegen der Beschaffenheit einer VS Bestimmungen der VS-Anwei-

sung nicht angewendet werden, so ist sinngemaf zu verfahren. Dabei sind
moglichst gleichwertige SicherheitsmaBnahmen zu treffen.
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IV. Geheimhaltungsgrade der VS

§7

VS sind je nach dem Schutz, dessen sie bediirfen, in fol-
gende Geheimhaltungsgrade einzustufen:

1.

STRENG GEHEIM,

wenn die Kenntnisnahme durch Unbefugte den Bestand
der Bundesrepublik Deutschland oder eines ihrer Ladnder
gefdhrden kann.

. GEHEIM,

wenn die Kenntnisnahme durch Unbefugte die Sicherheit
der Bundesrepublik Deutschland oder eines ihrer Lander
gefdhrden, ihren Interessen oder ihrem Ansehen schwe-
ren Schaden zufiigen kann.

. VS-VERTRAULICH,

wenn die Kenntnisnahme durch Unbefugte fiir die Inter-
essen oder das Ansehen der Bundesrepublik Deutsch-
land oder eines ihrer Ldnder schéadlich sein kann.

. VS-NUR FUR DEN DIENSTGEBRAUCH,

wenn die Kenntnisnahme durch Unbefugte fiir die Inter-
essen oder das Ansehen der Bundesrepublik Deutsch-
land oder eines ihrer Lander nachteilig sein kann,
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V. Bestimmung und Anderung
der Geheimhaltungsgrade

§8
(1) Die herausgebende Stelle bestimmt den Geheimhal-

tungsgrad der VS. Von Einstufungen in einen Geheimhal-
tungsgrad ist nur der notwendige Gebrauch zu machen.

(2) Der Geheimhaltungsgrad einer VS richtet sich nach
ihrem Inhalt und nicht nach dem Geheimhaltungsgrad des
Vorgangs, zu dem sie gehért oder auf den sie sich bezieht.
Ein Schriftstiick mit VS-Anlagen ist mindestens so hoch ein-
zustufen wie die am hdéchsten eingestufte Anlage. Ist es
wegen seiner Anlagen eingestuft oder hdéher eingestuft, so
ist darauf zu vermerken, dafl es ohne Anlagen nicht mehr
als VS zu behandeln oder niedriger einzustufen ist.

(3) Innerhalb der Gesamteinstufung einer VS kénnen deut-
lich feststellbare Teile, z. B. Teilpldne, Abschnitte, Kapitel
oder Nummern, niedriger oder nicht eingestuft werden.

§9
(1) Die herausgebende Stelle hat den Geheimhaltungsgrad
einer VS zu dndern oder aufzuheben, sobald die Grunde fiir
die bisherige Einstufung weggefallen sind. Von der Ande-
rung oder Aufhebung hat die herausgebende Stelle, soweit
seit der Herausgabe der VS nicht mehr als 30 Jahre vergan-
gen sind, alle Empfdnger der VS schriftlich zu benachrichti-
gen.

(2) Ist die Einstufung einer VS von einem bestimmten Zeit-
punkt ab oder mit dem Eintritt eines bestimmten Ereignisses
nicht mehr oder nicht mehr im urspriinglichen Umfange
erforderlich, so ist dies auf der VS zu bestimmen.

(3) Der Geheimhaltungsgrad VS-NUR FUR DEN DIENST-
GEBRAUCH ist nach 30 Jahren aufgehoben, sofern auf der
VS nichts anderes bestimmt ist. Die Frist beginnt am
1. Januar des auf diese Einstufung folgenden Jahres.
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VI

VI. Herstellung, Kennzeichnung und
Vervielfdltigung von VS

§10

(1) Die Zahl der herzustellenden Ausfertigungen sowie die
Empfanger von STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS werden im Entwurf festgelegt.
Der Entwurf wird nicht mitgezahlt. Zur Herstellung von
Ausfertigungen bendtigte Kopier- und Druckvorlagen u. .
sind als Ausfertigung mitzuzéhlen. Bei STRENG GEHEIM
oder GEHEIM eingestuften VS ist jede Ausfertigung mit
einer laufenden Nummer zu versehen, die auf den oberen
Rand der ersten Seite der Ausfertigung zu setzen ist. Im Ent-
wurf ist festzuhalten, welche Ausfertigung der einzelne
Empféanger erhalt.

(2) Personen, die STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestufte VS herstellen (z. B. Schreibkrifte,
Kopierkrifte, technische Zeichner), haben im Entwurf oder
auf dem Auftragsformular durch ihr Namenszeichen zu
bescheinigen, daBl sie nur die festgelegten Ausfertigungen
hergestellt haben. Auftragsformulare sind durch die ausfiih-
rende Stelle der VS-Registratur zuzuleiten und von dieser
zum Vorgang zu nehmen.

(3) Kopier- oder Druckarbeiten zur Herstellung von
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH einge-
stuften VS sind nur an den hierfir bestimmten Stellen (§ 53
Abs. 1) zuldssig. Die Arbeiten sind in Gegenwart einer weite-
ren entsprechend ermdachtigten Person durchzufiihren
(Vieraugenprinzip). Die Zahl der hergestellten Ausfertigun-
gen und evtl. angefallenes VS-Zwischenmaterial sind durch
Unterschrift der Beteiligten auf dem Entwurf oder dem Auf-
tragsformular zu bestdtigen.

(4) Biirogerite (Schreibmaschinen, Diktiergerate, Textauto-
maten usw.), die zur Herstellung, Bearbeitung oder Verviel-
fdaltigung von STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS eingesetzt werden, mussen
besonderen Sicherheitsanforderungen entsprechen; nidhe-
res hieriiber wird in erganzenden VS-Sicherungsrichtlinien/
VS-SichR geregelt.

§ 11

(1) Der Geheimhaltungsgrad (§ 7) ist ungekiirzt und gut
sichtbar so auf der VS anzubringen, daB er sich deutlich von
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Beispiele
ib,2b

Beispiel 3 b

Beispiel 4 a

Beispiel 2 ¢

der iibrigen Beschriftung abhebt, Im einzelnen gilt folgen-
des:

1. Bei STRENG GEHEIM oder GEHEIM eingestuften VS wird
der Geheimhaltungsgrad mit dem Zusatz ,amtlich
geheimgehalten” in roter Farbe durch Stempel oder
Druck am oberen und unteren Rand jeder beschriebenen
Seite angebracht. Die beschriebenen Seiten sind zu
numerieren; ihre Gesamtzahl ist auf der ersten Seite
anzugeben. Die VS sind mit Geschéftszeichen und Datum
zu versehen. Das Geschaéftszeichen ist am Schlufi durch
die Abkiirzung str.geh. bzw. geh. zu ergédnzen; bei
STRENG GEHEIM eingestuften VS ist es auf jeder
beschriebenen Seite anzubringen.

2. Bei VS-VERTRAULICH eingestuften VS wird der Geheim-
haltungsgrad mit dem Zusatz ,amtlich geheimgehalten*
in schwarzer oder blauer Farbe durch Stempel, Druck
oder Maschinenschrift am oberen Rand jeder beschriebe-
nen Seite angebracht. Die beschriebenen Seiten sind zu
numerieren. Die VS sind mit Geschaftszeichen und
Datum zu versehen. Das Geschéftszeichen ist am Schlufl
durch die Abkiirzung VS-Vertr. zu erganzen.

3. Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften
VS wird der Geheimhaltungsgrad in schwarzer oder
blauer Farbe durch Stempel, Druck oder Maschinen-
schrift am oberen Rand jeder beschriebenen Seite ange-
bracht. Die VS sind mit Geschéftszeichen und Datum zu
versehen. Das Geschdéftszeichen ist am Schlufi durch die
Abkiirzung VS-NfD zu ergédnzen. Bei Biichern, Broschii-
ren u. d. geniigt die Kennzeichnung auf dem Einband und
dem Titelblatt.

(2) Als VS eingestufte Anlagen einer VS sind auf dem
Anschreiben zu vermerken und entsprechend ihrer Einstu-
fung (§ 8 Abs. 2) zu kennzeichnen. Auf der ersten Seite jeder
Anlage ist anzugeben, zu welcher VS (herausgebende
Stelle, Geschiéftszeichen, Datum und ggf. Ausfertigungs-
nummer) sie gehort.

(3) Wird der Geheimhaltungsgrad einer VS geédndert oder
aufgehoben (§ 9), so haben die verantwortlichen VS-Bear-
beiter oder VS-Verwalter der herausgebenden Stelle und
des Empfangers die iiberholten Kennzeichnungen zu
dndern oder zu streichen, Die Anderung oder Streichung ist
auf der ersten Seite der VS mit Namenszeichen und Datum



VI

zu versehen. Bei Bitchern oder Broschiren u. d. geniigt eine
Anderung oder Streichung auf dem Einband und dem Titel-
blatt; dies gilt nicht fiir HShereinstufungen. Die Anderung
oder Aufhebung der Einstufung von STRENG .GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS ist im
VS-Tagebuch (§ 24) zu vermerken.

(4) Fiir die Kennzeichnung nichtdeutscher VS gilt Anlage 1.

§12
(1) Die duBeren Vorder- und Riickseiten sowie ggf. die Ritk-
ken der Schriftgutbehélter (Lauf-, Klebe-, Sammelmappen,
Ordner, Hefter), in denen STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestufte VS beférdert oder verwahrt
werden, sind wie folgt zu kennzeichnen:

1. Bei STRENG GEHEIM mit einem gelben und einem roten
Diagonalstreifen (iiberkreuzt),

2. bei GEHEIM mit einem roten Diagonalstreifen,

3. bei VS-VERTRAULICH mit einem blauen Diagonalstrei-
fen.

Von dieser dufleren Kennzeichnung sind VS-Transportbe-
hédlter (§ 36) ausgenommen,

(2) VS-Bestandsverzeichnisse (§ 24) sind in derselben Weise
zu kennzeichnen.

§13

(1) Vervielfaltigungen (Kopien, Abdrucke, Abschriften,
Ausziige usw.) bedirfen bei STRENG GEHEIM eingestuften
VS der Zustimmung der herausgebenden Stelle; die Zustim-
mung ist auf der VS zu vermerken. Bei GEHEIM oder
VS-VERTRAULICH eingestuften VS entscheidet, soweit die
herausgebende Stelle auf der VS nichts anderes verfiigt hat,
der Empfdnger nach Priiffung der Notwendigkeit und unter
Einhaltung des Grundsatzes ,Kenntnis nur, wenn notig”.

(2) Anzahl und Empfdnger der Vervielfdltigungen von
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH einge-
stuften VS sind auf der zu vervielfdltigenden VS oder auf
einem Auftragsformular zu verfiigen. Fiir die Herstellung
gilt § 10 Abs. 2 und 3 sinngemdaR. Die Vervielfdltigungen sind
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§ 13 und 14

VI

unverziiglich zu registrieren und erhalten bei STRENG
GEHEIM oder GEHEIM eingestuften VS eine fortlaufende
Nummer.

§14
(1) Zwischenmaterial (§ 5 Abs. 2), das nicht an Dritte weiter-
gegeben und das unverziiglich vernichtet (§ 30 Abs. 4) wird,

braucht nicht als VS gekennzeichnet und nicht nachgewie-
sen zu werden,

(2) Zwischenmaterial von STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestuften VS, das nicht unverziiglich
vernichtet wird, ist mit dem entsprechenden Geheimhal-
tungsgrad und dem Zusatz ,VS-Zwischenmaterial” zu kenn-
zeichnen. Die Kennzeichnung kann handschriftlich erfol-
gen. Bei Weitergabe an Dritte ist ein Nachweis (§ 24) erfor-
derlich; dies gilt nicht bei Weitergabe an VS-Verwalter nach
§ 30 Abs. 4.



§§ 15 und 16

VII. Zugang zu bzw. Umgang mit VS und allgemeine
Dienstpflichten zu ihrem Schutze

a) Zugang zu bzw. Umgang mit VS

§ 15

(1) Zugang zu bzw. Umgang mit STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS diirfen nur Personen erhalten, die nach den
Regelungen fiir die Sicherheitsiiberpriiffung von Dienstkréaften des Landes
Berlin uberpriift und entsprechend ermdéchtigt bzw. beauftragt sind.

(2) Zugang zu VS haben Personen, die VS bearbeiten, verwalten, kontrollie-
ren oder sonst geschaftsmaBig behandeln (z. B. herstellen, mitzeichnen, ver-
vielfdltigen, versenden, vernichten) und Kenntnis von ihrem Inhalt erhalten.

(3) Umgang mit VS haben Personen, die VS beférdern (Boten, Kuriere) oder
VS-Verwahrgelasse (§ 21) oder Sicherheitsbereiche (§ 52) bewachen oder bei
ihrer Tatigkeit auf andere Weise Méglichkeiten eines unmittelbaren Zugriffs
erhalten.

(4) Personen, die Zugang zu STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestuften VS erhalten sollen, werden erméchtigt; Personen, die
Umgang mit diesen VS erhalten sollen, beauftragt.

§16

(1) Ermdchtigungen/Beauftragungen sowie ihre Erweiterung, Einschrén-
kung oder Aufhebung nimmt der Dienststellenleiter oder in seinem Auftrag
der Geheimschutzbeauftragte vor. Ermdachtigungen/Beauftragungen sind
auf das notwendige MaB zu beschrianken. Sie erldschen spatestens bei Aus-
scheiden aus der Dienststelle. Die VS-Registratur ist iiber Erméchtigungen/
Beauftragungen sowie deren Erweiterung, Einschrankung, Aufhebung oder
Erléschen zu unterrichten.

(2) Die ermdchtigten/beauftragten Personen sind liber ihre Geheimschutz-
pflichten und die Anbahnungs- und Werbemethoden der fremden Nachrich-
tendienste sowie liber die Mdglichkeiten straf- und disziplinarrechtlicher
Ahndung oder arbeitsrechtlicher MaBnahmen bei VerstéB8en (§ 59) zu unter-
richten. Die Unterrichtung ist mindestens alle 2 Jahre zu wiederholen. Den
ermdchtigten Personen sind gegen Empfangsbestdtigung die nach ihrer
Tatigkeit erforderlichen Vorschriften zum Schutze von VS auszuhéandigen.

(3) Bei Einschrénkung, Aufhebung oder Erléschen der Erméachtigung/Beauf-
tragung ist der Betroffene auf das Fortbestehen seiner Geheimschutzpflich-
ten hinzuweisen.
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§§ 16 bis 19 VI

(4) Die in den Absédtzen 1 bis 3 genannten MaBnahmen sind aktenkundig zu
machen (Muster 1 bis 1 b). Sie sind, soweit der Dienststellenleiter persénlich
betroffen ist, von der vorgesetzten Behdrde durchzufiihren. Eine schriftliche
Mitteilung an den Betroffenen ergeht nicht.

b) Allgemeine Dienstpflichten zum Schutze der VS

§ 17

(1) Erérterungen iiber VS in Gegenwart Unbefugter und in der Offentlich-
keit, insbesondere in Verkehrsmitteln, Gaststdtten und Kantinen, sind zu
unterlassen. Zum Fiihren von Telefongesprachen vgl. § 47,

(2) Niemand darf sich dadurch zur Preisgabe von VS an andere Personen
verleiten lassen, daBl diese sich iiber den Vorgang unterrichtet zeigen.

§18

(1) Personen, die erméachtigt bzw. beauftragt sind (§ 16}, ist das Mitbringen
von Film- und Fotogeraten an den Arbeitsplatz untersagt.

(2) Die Dienststelle kann Ausnahmen zulassen, wenn ein besonderes Inter-
esse glaubhaft gemacht wird und keine zwingenden Sicherheitsgriinde ent-
gegenstehen.

§19

(1) Personen, deren Ermédchtigung aufgehoben wird oder erlischt, sind ver-
pflichtet, VS sowie persdnliche Vermerke und Aufzeichnungen, die ihrer Art
nach eine entsprechende Behandlung erfordern, unaufgefordert abzuliefern
und dariiber eine Erklarung zu unterschreiben (Muster 1 b). Dies gilt entspre-
chend im Falle der Einschrdnkung der Erméachtigung (Muster 1).

(2) Die nach dem Ausscheiden aus dem Dienst bestehende Verpflichtung zur
Wahrung aller Dienstgeheimnisse (§ 26 LBG, § 9 BAT, § 4 DDO) erstreckt sich
in besonderem Malle auf die aus VS gewonnenen Kenntnisse,



§§ 20 und 21

VIII. Aufbewahrung und Verwaltung sowie
Archivierung und Vernichtung der VS

a) Aufbewahrung der VS

§ 20

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in
der VS-Registratur (§ 24) aufzubewahren; Akten (Vorgdnge), die STRENG
GEHEIM eingestufte VS enthalten, sind von anderen Akten getrennt zu hal-
ten. Eine Aufbewahrung aufilerhalb der VS-Registratur ist nur unter den Vor-
aussetzungen des § 21 und insoweit zuléssig, als dies aus dienstlichen Griin-
den unerladBlich ist.

§ 21

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind
in VS-Verwahrgelassen (§ 22) einzuschlieBen. Dies gilt fiir STRENG GEHEIM
oder GEHEIM eingestufte VS bereits bei kiirzerer Abwesenheit des Bearbei-
ters oder Verwalters. VS-VERTRAULICH eingestufte VS kénnen bei kurzer
Abwesenheit des Bearbeiters oder Verwalters widhrend der Arbeitszeit im
Dienstzimmer liegenbleiben, sofern die Zimmertir mit einem Sicherheits-
schlof verschlossen wird.

(2) AuBerhalb der Arbeitszeit sind diese VS-Verwahrgelasse zu bewachen
oder durch eine Gefahrenmeldeanlage technisch zu iiberwachen. Bei
GEHEIM oder VS-VERTRAULICH eingestuften VS kann eine Bewachung
bzw. technische Uberwachung des VS-Verwahrgelasses unterbleiben, wenn
das Geb&ude oder der Geb&dudeteil, in dem sich das VS-Verwahrgela} befin-
det, stdndig bewacht oder technisch itberwacht ist und die VS nur voriber-
gehend in dem VS-Verwahrgelafi aufthewahrt werden.

(3) Ist eine Aufbewahrung nach den Absétzen 1 und 2 nicht moglich, so sind
die VS bei einer anderen Dienststelle unterzubringen, die iiber die erforder-
lichen Voraussetzungen verfiigt. Aufier bei STRENG GEHEIM eingestuften
VS ist die Aufbewahrung in einem BankschlieBfach zuldssig, wenn sicherge-
stellt ist, daB nur befugte Personen (§ 15) der Dienststelle Zugang erhalten.

(4) Bei GEHEIM oder VS-VERTRAULICH eingestuften VS kann auf Antrag
des Dienststellenleiters nach Beratung durch das Landesamt fiir Verfas-
sungsschutz die zustdndige oberste Landesbehérde zulassen, dall von einer
Bewachung bzw. technischen Uberwachung abgewichen wird, wenn die
damit verbundenen MaBnahmen unangemessen waren. Bei GEHEIM einge-
stuften VS mufB in diesem Falle jedoch mindestens sichergestellt sein, dafi
ein Angriff auf das VS-VerwahrgelaB unmittelbar erkennbar ist.
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§§ 21 bis 24 VIII

{(5) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind in verschlos-
senen Raumen oder Behdltern (Schranke, Schreibtische u. 4.) aufzubewah-
ren. Innerhalb von Sicherheitsbereichen (§ 52) kann hiervon abgesehen
werden.

§ 22
(1) VS-Verwahrgelasse sind Stahlschrdnke, Aktensicherungsraume u. i., die
besonderen Sicherheitsanforderungen entsprechen. Nédheres iiber VS-Ver-

wahrgelasse, ihre Bewachung oder technische Uberwachung wird in
VS-Sicherungsrichtlinien (VS-SichR) geregelt.

(2) Ein VS-Verwahrgelal kann von mehreren Personen benutzt werden.
Soweit es der Grundsatz ,Kenntnis nur, wenn ndtig” erfordert, sind VS-Ver-
wahrgelasse zu unterteilen, z. B. Stahlschrdanke mit verschlieBbaren Innen-
fachern auszustatten.

§23
Ein VS-Verwahrgelal3, dessen Benutzer nicht rechtzeitig erreicht werden
kann, hat der Geheimschutzbeauftragte oder ein von ihm Beauftragter in

Gegenwart eines Zeugen zu 6ffnen. Die Entnahme von VS ist aktenkundig zu
machen.

b) Verwaltung der VS

§ 24

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind
in VS-Registraturen zu verwalten und durch VS-Bestandsverzeichnisse (z. B.
Tagebiicher), VS-Quittungsbiicher, VS-Begleitzettel, VS-Empfangsscheine,
VS-Ubergabeverhandlungen und VS-Vernichtungsverhandlungen nachzu-
weisen. Ndheres regelt Anlage 2.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte und offene Akten
(Vorgédnge) sollten, soweit sie nicht Bestandteil héher eingestufter VS sind,
von diesen getrennt verwaltet und aufbewahrt werden.

(3) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS
diirfen Dritten nur mit Zustimmung der zustdndigen Organisationseinheit
(z. B. Referat, Abteilung) zugdnglich gemacht werden.

(4) In Rdumen, in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestufte VS verwaltet werden, dirfen nur Personen tdtig sein, die
entsprechend ermachtigt sind.



§§ 25 bis 27

§ 25

VS-Bestandsverzeichnisse, VS-Quittungsbiicher, VS-Empfangsscheine, VS-
Ubergabeverhandlungen und VS-Vernichtungsverhandlungen sind 10 Jahre
aufzubewahren. Fiir VS-Bestandsverzeichnisse beginnt die Frist mit Herab-
stufung auf den Geheimhaltungsgrad VS-NUR FUR DEN DIENST-
GEBRAUCH, Aufhebung der VS-Einstufung, Abgabe oder Vernichtung aller
in ihnen nachgewiesenen VS. Fir VS-Quittungsbiicher, VS-Empfangs-
scheine, VS-Ubergabeverhandlungen und VS-Vernichtungsverhandlungen
beginnt die Frist mit der Ausstellung bzw. der letzten Eintragung.

§ 26

(1) Eingehende Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS sind der VS-Registratur umgehend zuzuleiten
und dort, soweit Absatz 2 nichts anderes bestimmt, zu 6ffnen. Jede Sendung
ist zu priifen, ob sie unbeschddigt und der Inhalt vollstdndig ist. Zeigen sich
Spuren unbefugten Offnens oder ist der Inhalt unvollstandig, so ist der
Geheimschutzbeauftragte unverziiglich zu benachrichtigen.

(2) Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH ein-
gestuften VS, die auf dem inneren Umschlag den Vermerk ,Persdnlich” (§ 41
Abs. 4) oder ,Nicht durch die Registratur zu 6ffnen” tragen, sind dem Emp-
fanger oder ggf. dem Vertreter im Amt unge&ffnet mit einem VS-Begleitzettel
(Muster 2) zuzuleiten. Der Empfdnger kann eine solche VS von der Weiter-
gabe in den Geschiftsgang ausschlieBen, wenn es der Grundsatz: ,Kenntnis
nur, wenn notig” erfordert. In diesem Falle werden der zustdndigen VS-Regi-
stratur nur der ausgefiillte VS-Begleitzettel und der unterschriebene
VS-Empfangsschein zugeleitet.

(3) Auf den VS-Empfangsscheinen eingehender Sendungen (§ 44) vermerkt
der VS-Verwalter das Datum des Empfangstages. Er sendet die Empfangs-
scheine mit Unterschrift und Dienststempelabdruck versehen unverziiglich
an den Absender zurick. Bei ausgehenden Sendungen {iberwacht der
VS-Verwalter den Riicklauf der VS-Empfangsscheine.

§ 27

(1) Die Verwalter von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS (VS-Verwalter) haben in besonderem MaBe auf die Einhal-
tung der VS-Vorschriften zu achten und bei Verstdéfen oder Verdachtsmo-
menten (§ 56) den Geheimschutzbeauftragten zu unterrichten.

(2) Die VS-Verwalter priifen taglich, ob alle ausgegebenen VS zuriickgelangt
sind. Soweit eine tdgliche Riickgabe nicht erfolgt (§ 20 Satz 2), fordern sie
mindestens halbjéhrlich alle VS an, die langer als drei Monate ausstehen,
oder ilberzeugen sich auf andere Weise, dafi die ausgegebenen VS vorhan-
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§§ 27 bis 30 VIII

den sind. Wird nach zweimaliger Aufforderung der Verbleib der VS nicht
nachgewiesen, so unterrichten sie den Geheimschutzbeauftragten. § 26
Abs. 2 bleibt unberiihrt.

§28

(1) Wechselt ein VS-Verwalter sein Arbeitsgebiet, so hat der Nachfolger die
Vollzdhligkeit der Schliissel zu den VS-Verwahrgelassen und Gefahrenmel-
deanlagen sowie der Registraturhilfsmittel (§ 24 Abs. 1) zu priiffen und sich
stichprobenartig davon zu tiberzeugen, daf} die VS richtig nachgewiesen und
vorhanden sind. Es ist eine VS-Ubergabeverhandlung (Muster 3) zu fertigen.

(2) Bei voriibergehender Vertretung eines VS-Verwalters (z. B. bei Urlaub
oder Krankheit) ist nach Absatz 1 Satz 1 zu verfahren, Es reicht aus, die Uber-
gabe aktenkundig zu machen.

(3) Kann der VS-Verwalter die Ubergabe nicht vornehmen, so hat der
Geheimschutzbeauftragte oder ein von ihm Beauftragter Schliissel und Zah-
lenkombinationen zu den VS-Verwahrgelassen und Gefahrenmeldeanlagen
zu beschaffen und dem Vertreter oder Nachfolger zusammen mit den Regi-
straturhilfsmitteln zu libergeben. Dabei ist deren Vollzdhligkeit in Gegen-
wart eines Zeugen zu prifen; dasselbe gilt fiir die stichprobenartige Priifung,
ob die VS vorhanden sind.

c) Archivierung und Vernichtung der VS

§29
Nicht mehr benotigte VS sind auszusondern und unter den Voraussetzungen

sowie nach Mafigabe der Bestimmungen des § 87 GGO I an das Landesarchiv
abzugeben oder zu vernichten (§ 30).

§ 30
(1) VS sind so zu vernichten, daB der Inhalt weder erkennbar ist noch
erkennbar gemacht werden kann.

(2) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS
diirfen nur auf Weisung eines zeichnungsbefugten VS-Bearbeiters vernich-
tet werden. Der zustdndige VS-Verwalter priift diese VS auf Vollstdndigkeit
und vernichtet sie in Gegenwart eines entsprechend ermdchtigten Zeugen.

(3) Uber die Vernichtung von STRENG GEHEIM oder GEHEIM eingestuften
VS ist eine VS-Vernichtungsverhandlung (Muster 4) zu fertigen. Die Vernich-
tung ist unter Angabe der laufenden Nummer der Vernichtungsverhandlung



VIII § 30

in das VS-Bestandsverzeichnis einzutragen. Bei VS-VERTRAULICH einge-
stuften VS geniigt es, im VS-Bestandsverzeichnis zu vermerken, an welchem
Tag und von wem die VS vernichtet wurde. VS-Vernichtungsverhandlung
bzw. Vermerk im VS-Bestandsverzeichnis sind vom VS-Verwalter und vom
Zeugen zu unterschreiben.

(4) Zwischenmaterial von STRENG GEHEIM eingestuften VS, das nicht
nachgewiesen ist (§ 14), ist durch den zustdndigen VS-Verwalter unter Auf-
sicht des Verfassers (bei Abschriften des Auftraggebers, bei Ablichtungen/
Abdrucken der iiberwachenden Person) zu vernichten. Zwischenmaterial
von GEHEIM oder VS-VERTRAULICH eingestuften VS ist, soweit vom
Dienststellenleiter nichts anderes bestimmt ist, dem zustindigen VS-Verwal-
ter zur Vernichtung zu iibergeben; einer Aufsicht bedarf es nicht.
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§§ 31 und 32

IX. Sicherung der Schliissel und Zahlenkombinationen
von VS-Verwahrgelassen und Gefahrenmeldeanlagen

§ 31
(1) Schliissel zu VS-Verwahrgelassen und zum Ein- und Ausschalten von
Gefahrenmeldeanlagen sind wéahrend des Dienstes in persdénlichem
Gewahrsam zu halten. Vor Verlassen des Dienstgebaudes (§ 35) sind sie
grundsdtzlich in einem VS-VerwahrgelaBl oder VS-Schliisselbehélter zu ver-
schlieBen.

(2) VS-Schliusselbehélter sind moglichst unter Bewachung zu stellen. Ndhe-
res tber VS-Schliisselbehélter wird in VS-Sicherungsrichtlinien (VS-SichR})
geregelt. Wird ein VS-Schliisselbehédlter von mehreren Personen benutzt, so
mull er mit Schliefachern ausgeriistet sein, in denen die Benutzer ihre
Schliissel getrennt unterbringen. Dies gilt nicht bei gemeinsamer Benutzung
von VS-Verwahrgelassen (§22 Abs.2) oder Gefahrenmeldeanlagen. Die
Schliissel zu den Schlieffdchern verbleiben im persénlichen Gewahrsam der
Schlief3fachbenutzer.

§ 32
(1) Die Zahlenkombination eines VS-Verwahrgelasses oder VS-Schlisselbe-
halters oder zum Ein- und Ausschalten einer Gefahrenmeldeanlage darf nur
dem Benutzer bekannt sein. Sie darf nicht aus leicht zu ermittelnden Zahlen
oder Zusammenstellungen, z. B. persénlichen Daten, Fernsprechnummern
oder arithmetischen Reihen, bestehen.

(2) Die Zahlenkombinationen von VS-Verwahrgelassen, VS-Schliisselbehdl-
tern oder zum Ein- und Ausschalten von Gefahrenmeldeanlagen sind zu
dndern

1. nach Beschaffung,
. bei Anderung des Standortes,

2

3. bei Wechsel des Benutzers,

4. nach Offnung in Abwesenheit des Benutzers,
5

. wenn der Verdacht besteht, daB die Zahlenkombination Unbefugten
bekanntgeworden ist,

6. mindestens alle sechs Monate.

Aufler dem Benutzer kann mit Zustimmung des Geheimschutzbeauftragten
auch der zustdndige VS-Verwalter in Anwesenheit des Benutzers die Ande-
rungen vornehmen.

(3) Die schriftliche Aufzeichnung der Zahlenkombination ist dem mit ihrer
Verwaltung Beauftragten (§ 33 Abs. 2) in einem versiegelten Umschlag zu
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§§ 32 und 33 IX

itbergeben und mindestens wie eine VS-VERTRAULICH eingestufte VS auf-
zubewahren. Weitere Aufzeichnungen der Zahlenkombination sind unzuléas-
sig.

§ 33
(1) Ein Verzeichnis der VS-Verwahrgelasse, Gefahrenmeldeanlagen und

VS-Schliisselbehdlter (Standorte, Nummern usw.) und ihrer Benutzer ist
beim Geheimschutzbeauftragten aufzubewahren.

(2) Reserveschliissel der in § 31 Abs.1 Satz 1 genannten Schliissel und die
Aufzeichnungen der Zahlenkombinationen sind in getrennten VS-Verwahr-
gelassen (Reserveschliissel auch in VS-Schliisselbehéltern) in beschrifteten
und versiegelten Umschldgen aufzubewahren, Sie sind durch verschiedene
Personen zu verwalten, wenn der Verwalter nicht ohnehin Zugang zu den
gesicherten VS hat (z. B. VS-Verwalter oder Vertreter). Die Zahlenkombina-
tionen der VS-Schliisselbehélter sind getrennt von den Zahlenkombinatio-
nen der VS-Verwahrgelasse aufzubewahren und zu verwalten.

(3) Ist die vorgeschriebene Aufbewahrung der Schliissel und Zahlenkombi-
nationen in einem eigenen Dienstgebdude nicht mdéglich, sind die
Umschldge entsprechend Absatz 2 und § 21 Abs. 3 Satz 1 und 2 bei einer ande-
ren Dienststelle zu hinterlegen oder in Bankschliefdchern aufzubewahren.



§§ 34 und 35
Abschnitt a

X. Weitergabe von VS

§ 34

(1) Jeder hat sich vor der Weitergabe von VS oder ihrem Inhalt zu vergewis-
sern, dafl der vorgesehene Empfdnger zur Annahme bzw., Kenntnisnahme
berechtigt ist. Arten der Weitergabe sind:

. Weitergabe von Hand zu Hand,
. Beférderung durch Boten,
. Versendung durch Kurier,

. Versendung durch die Deutsche Bundespost,

D bW =

. mindliche Mitteilung,
6. Ubertragung auf Fernmeldewegen.

(2) Die dabei einzuhaltenden SicherheitsmaBnahmen richten sich nach dem
Geheimhaltungsgrad der VS, der Art ihrer Weitergabe und dem Bestim-
mungsort. Dabei ist unerheblich, ob Absender und Empfanger einer VS der-
selben Dienststelle oder verschiedenen Dienststellen angehdren.

(3) Fiur die Weitergabe an Parlamente (§48) sowie an auBerbehordliche
Stellen (§ 49) gelten besondere Bestimmungen.

a) Weitergabe von VS innerhalb desselben
Gebdudes oder einer geschlossenen Gebdudegruppe

§ 35

(1) Innerhalb desselben Gebdudes oder einer geschlossenen Gebédude-
gruppe sind STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS von Hand zu Hand weiterzugeben oder durch Boten (§§ 36 und 37) zu
beférdern; sie sind in einem VS-Quittungsbuch (Muster 5) nachzuweisen.
Von einer Quittungspflicht ausgenommen sind VS-VERTRAULICH einge-
stufte VS, die innerhalb von Referaten oder vergleichbaren Organisations-
einheiten weitergegeben oder die tdglich an die VS-Registratur zuriickgege-
ben werden.

(2) Bei GEHEIM eingestuften VS kann der Dienststellenleiter ausnahms-
weise zulassen, dafl innerhalb bestimmter Referate oder vergleichbarer
Organisationseinheiten eine Quittung entfdllt, wenn besondere Umstdnde
(auBergewohnlich groBle Anzahl dieser VS und unvertretbare Zeitverzége-
rungen) vorliegen und der Verbleib der VS jederzeit feststellbar ist. VS-VER-
TRAULICH eingestufte VS kénnen bei besonders groBer Anzahl dieser VS
mit Zustimmung des Dienststellenleiters auch an andere Organisationsein-
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§8 35 und 36
Abschnitt a

heiten ohne Quittung weitergegeben werden; bei Weitergabe soll die
VS-Registratur beteiligt werden. Der Verbleib solcher VS ist verstirkt zu
kontrollieren (§ 55).

(3) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS werden ohne Quit-
tung weitergegeben und wie nicht eingestuftes Schriftgut beférdert.

§ 36

(1) STRENG GEHEIM oder GEHEIM eingestufte VS sind bei Beférderung
durch Boten in Klebemappen oder Umschldagen zu verschlieflen. Der Klebe-
streifen oder Umschlag mufl neben der Unterschrift des Absenders die Auf-
schrift tragen:

«STRENG GEHEIM/GEHEIM - diese Mappe (dieser Umschlag)
darf NUr VOIL .« i e oder
dem STRENG GEHEIM/GEHEIM erméchtigten Vertreter gedff-
net werden!”

Die Klebemappen oder Umschlédge sind in verschlossenen VS-Transportbe-
héltern mit ZahlwerkschloB zu befdérdern; die Mappen/Umschldge diirfen
jeweils nur VS fiir einen Empfdnger enthalten. Stehen in Ausnahmefdllen
VS-Transportbehélter mit Zahlwerkschlofl nicht zur Verfiigung, so ist als
Hille ein zweiter Umschlag zu verwenden, auf dem die Anschrift des Emp-
faingers und das Geschiftszeichen ohne den Geheimhaltungsgrad angege-
ben werden.

(2) Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch
(Muster 5) vorzunehmen. Das VS-Quittungsbuch ist dem Boten mitzugeben.
Der Absender hat auf baldige Riickgabe zu achten und die Eintragungen hin-
sichtlich der Vollstandigkeit, der fir die Beférderung benétigten Zeit und
der Ubereinstimmung der Zdhlwerknummern zu iiberpriifen.

(3) Der Bote hat die VS unverziiglich zu beférdern und bis zu ihrer Abliefe-
rung im persdnlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM
oder GEHEIM eingestufte VS nicht sofort zugestellt werden, so ist sie dem
Absender oder der zustdndigen VS-Registratur zur einstweiligen Verwah-
rung zuriickzugeben.

(4) Der Empfanger hat die Unversehrtheit und den Verschluf} des VS-Trans-
portbehélters bzw, Umschlages zu priifen und ihn persénlich zu &ffnen. Er
uberpriift anhand der Eintragungen im VS-Quittungsbuch die fiir die Bef&r-
derung benétigte Zeit sowie bei VS-Transportbehéltern den Z&ahlwerkstand.
Er trdgt das Datum, die Uhrzeit und bei VS-Transportbehéltern den Zahl-
werkstand in das VS-Quittungsbuch ein und quittiert die VS.



§§ 37 bis 39
Abschnitt a

§ 37

(1) VS-VERTRAULICH eingestufte VS sind bei Beférderung durch Boten in
Klebemappen oder Umschldgen zu verschlieflen. Der Klebestreifen oder
Umschlag mubB neben der Unterschrift des Absenders die Aufschrift tragen:

«VS-VERTRAULICH - diese Mappe (dieser Umschlag)
darf NUr VON v e oder
dem VS-VERTRAULICH ermdchtigten Vertreter geédffnet
werden!”

Der Verwendung von VS-Transportbehdltern bedarf es nicht.

(2) Unterbleibt eine Quittung bei der Weitergabe (§ 35), so ist der Klebestrei-
fen durch das Datum und die Uhrzeit beim Absenden zu ergdnzen. Im ibri-
gen gilt § 36 Abs. 2 bis 4 sinngemap.

§ 38
(1) VS-Transportbehélter sind so aufzubewahren, daBl sie Unbefugten nicht
zugdnglich sind.

(2) Der VS-Verwalter hat den Bestand der VS-Transportbehdalter regelmagig
(mdglichst tdglich) zu prifen.

§ 39

(1) Vorzimmerberechtigte nehmen STRENG GEHEIM oder GEHEIM einge-
stufte VS personlich entgegen und geben sie auch persdnlich weiter (,Kennt-
nis nur, wenn notig”). Fir GEHEIM eingestufte VS kann der Dienststellenlei-
ter auf schriftlichen Antrag des Vorzimmerberechtigten Ausnahmen zulas-
sen, wenn die damit verbundene Belastung fiir den Vorzimmerberechtigten
unvertretbar groB ist. Die Ausnahmegenehmigung ist schriftlich zu erteilen.

(2) Eine Vorzimmerkraft darf VS-VERTRAULICH oder, unter den Vorausset-
zungen von Absatz 1 Satz 2, GEHEIM eingestufte VS fiir einen Vorzimmerbe-
rechtigten nur bei dessen Anwesenheit oder kurzfristiger Abwesenheit
annehmen. Sie hat VS, die sie filr den Vorzimmerberechtigten annimmt oder
von ihm zur Weitergabe erhalt, unverziiglich weiterzuleiten. Sie weist den
Ein- und Ausgang dieser VS in einem VS-Quittungsbuch nach; ein Nachweis
durch den Vorzimmerberechtigten kann entfallen. § 35 Abs.1 Satz 2 und
Abs. 2 bleibt unberthrt.

(3) Der Vorzimmerberechtigte prift durch Stichproben die unverziigliche
Weitergabe der VS. Er hat die VS unter VerschluB zu halten (§ 21) und darf
Vorzimmerkréften Zugang zum Inhalt seines VS-Verwahrgelasses nicht
gewdhren. Schliissel oder Zahlenkombinationen hierzu diirfen den Vorzim-
merkréaften nicht zugénglich sein.
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§§ 40 und 41
Abschnitte b und ¢

b) Weitergabe von VS zwischen getrennt
liegenden Gebduden

§ 40

(1) Bei Weitergabe von VS zwischen getrennt liegenden Gebduden, die nicht
zu einer geschlossenen Gebdudegruppe gehoéren, sind die Vorschriften
unter Abschnitt ¢) anzuwenden.

(2) Innerhalb desselben Ortes kénnen zwischen Gebduden einer Dienst-
stelle GEHEIM oder VS-VERTRAULICH eingestufte VS von Hand zu Hand
weitergegeben oder durch Boten (§§ 36 und 37) beférdert werden; § 43 gilt
sinngemiB. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS kénnen
wie nicht eingestuftes Schriftgut weitergegeben werden.

c) Weitergabe von VS innerhalb
des Bundesgebietes

§ 41

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestufte VS sind in doppeltem Umschlag zu versenden.
Der Umschlag darf auBler bei VS-VERTRAULICH nicht mehr
als einen Vorgang enthalten.

Beispiel 7 (2) Die Umschldge miissen aus festem, undurchsichtigem
Papier bestehen. Der &uflere und der innere Umschlag
haben neben der Anschrift der Dienststelle die Bezeich-
nung des Empfangsberechtigten mit dem Zusatz ,oder Ver-
treter im Amt (0. V.i. A.)* zu tragen. Der innere Umschlag ist
mit dem Geheimhaltungsgrad und dem Geschaéftszeichen zu
kennzeichnen und mit seiner Riickseite (Klappseite) an die
Innenseite des duferen Umschlages (Anschriftenseite) fest
anzukleben.

(3) Kuriersendungen sind auBlerdem auf dem &ufBeren
Umschlag mit dem Geschéftszeichen (ohne Zusatz des
Geheimhaltungsgrades) oder einer Ausgangsnummer zu
versehen. Sie sind vom Kurier und vom Empfénger zu quit-
tieren (Muster 6).

Beispiel 7 (4) Sendungen, deren Inhalt aus besonderem Grunde nur
fir den auf dem Umschlag bezeichneten Empfdnger
bestimmt ist, sind auf dem inneren Umschlag mit dem
Zusatz ,persénlich” zu versenden; wegen der Behandlung
solcher Sendungen vgl. § 26 Abs. 2.



§§ 42 bis 44
Abschnitt ¢

§ 42
(1) STRENG GEHEIM eingestufte VS sind durch Kurier zu versenden.

(2) GEHEIM eingestufte VS sind durch Kurier oder durch die Post als Wert-
brief/-paket mit einer Wertangabe von mehr als 3000 DM zu versenden.

(3) VS-VERTRAULICH eingestufte VS sind durch Kurier oder als Wertbrief
mit einer Wertangabe bis 500 DM oder als Wertpaket mit einer Wertangabe
bis 1000 DM zu versenden.

(4) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind als gewohn-
licher Brief bzw. Paket zu versenden.

§43

(1) Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte VS beférdern,
haben einen Dienstwagen mit Fahrer zu benutzen. Ist dies nicht mdglich, so
ist bei STRENG GEHEIM eingestuften VS ein zweiter Kurier einzusetzen. Die
Benutzung 6ffentlicher Nah-Verkehrsmittel (auBer Taxi) ist moglichst, bei
STRENG GEHEIM eingestuften VS ausnahmslos, zu vermeiden.

(2) Far die Versendung durch Kurier ist ein neutraler, verschlossener
VS-Transporthehélter mit Zahlwerkschlof}, an dem ein verdecktes Schild mit
Anschrift der Dienststelle angebracht ist, zu benutzen.

(3} Der Kurier hat die VS standig in persénlichem Gewahrsam zu halten. VS
diirfen nicht in Fahrzeugen zuriickgelassen werden.

(4) Konnen mitgefithrte VS nicht stdndig in persénlichem Gewahrsam gehal-
ten werden, sind sie nach § 21 aufzubewahren. Ist dies nicht m&glich, sind sie
verschlossen einer Polizeidienststelle zur sicheren Aufbewahrung zu tber-
geben. Die Aufbewahrung in Hotelsafes oder GepédckschlieBfdchern ist
unzulassig.

§ 44

Bei Versendung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS ist im inneren Umschlag ein ausgefiillter VS-Empfangs-
schein (Muster 7) beizufiigen, der vom Empfanger zurickzusenden ist (§ 26
Abs. 3). Geht der VS-Empfangsschein innerhalb einer angemessenen Frist
(in der Regel nach einer Woche) nicht ein, so hat der Absender den Schein
anzumahnen.
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§§ 45 und 46
Abschnitte d und e

d) Weitergabe von VS an Empfénger auBerhalb
des Bundesgebietes

§ 45

(1) VS an Empfanger im Ausland sind durch den Kurierdienst des Auswaér-
tigen Amtes zur zustdndigen Auslandsvertretung der Bundesrepublik
Deutschland zu versenden; ist diese nicht selbst Empfanger, so ist sie um
sichere Weiterleitung an den Empfanger zu ersuchen. Das ndhere Verfahren
regelt Anlage 3.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS kénnen in Staaten
nach Anlage 4 mit der Post versandt werden; § 42 Abs. 4 gilt entsprechend.

e) Erorterung von VS in Konferenzen,
Sitzungen, Besprechungen usw.

§ 46

(1) Sollen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS in Konferenzen, Sitzungen, Besprechungen usw. erdrtert werden, so ist
darauf bei der Einladung unter Angabe des Geheimhaltungsgrades hinzu-
weisen.

{2) Die entsendenden Dienststellen gewéhrleisten, dal nur ausreichend
ermadchtigte Teilnehmer entsandt werden und stellen bei STRENG GEHEIM
oder GEHEIM eingestuften VS, soweit die einladende Stelle dies aus beson-
deren Griinden fiir erforderlich hélt, eine Konferenzbescheinigung (Muster
8) aus.

(3) Vor Beginn der Konferenz, Sitzung, Besprechung usw. hat der Leiter/
Besprechungspartner auf die Geheimhaltungsbediirftigkeit der Erérterun-
gen hinzuweisen und sich durch Befragen zu vergewissern, daf} alle Teilneh-
mer ausreichend erméchtigt sind. Aufzeichnungen bediirfen seiner Geneh-
migung und sind ggf. als VS zu behandeln.

(4) Bei Erorterung von STRENG GEHEIM oder GEHEIM eingestuften VS
sollen, soweit vorhanden, abhorsichere oder abhdrgeschiitzte R&dume
benutzt werden. Vor Konferenzen auf hoher Ebene oder von besonderer
Bedeutung ist beziiglich der notwendigen Abhdérschutzmafnahmen das Lan-
deamt fiir Verfassungsschutz rechtzeitig beratend hinzuzuziehen.



§§ 47 bis 49
Abschnitte f bis h

f) Ubertragung von VS auf Fernmeldewegen

§ 47

(1) VS sind bei der Ubertragung auf Fernmeldewegen zu verschliisseln oder
durch andere gleichwertige Maflnahmen zu sichern. N&heres wird in
VS-Fernmelderichtlinien (VS-FmR) geregelt.

(2) Telefongespriache mit VS-VERTRAULICH oder VS-NUR FUR DEN
DIENSTGEBRAUCH eingestuftem Inhalt diirfen ausnahmsweise unver-
schlisselt gefithrt werden, wenn die Erledigung der Angelegenheit dringlich
ist und die schriftliche oder sonstige sichere Ubermittlung einen unvertret-
baren Zeitverlust bedeuten wiirde. In diesem Falle sind die Gesprache so zu
fihren, das der Sachverhalt Dritten nicht verstandlich wird. Ist der
Gesprachspartner nicht mit Sicherheit zu identifizieren, so ist ein Kontroll-
anruf erforderlich. Besondere Vorsicht ist geboten bei Funk-Fernsprechan-
schlissen (z. B. Autotelefon) sowie bei Gesprachen mit Teilnehmern aufler-
halb des Bundesgebietes.

{3) Fernschreiben, Telegramme, Fernkopien usw. des Geheimhaltungsgra-
des VS-NUR FUR DEN DIENSTGEBRAUCH kénnen, wenn zwischen Absen-
der und Empfinger keine Schlisselmdglichkeit besteh{, innerhalb des
Bundesgebietes unverschliisselt iibermittelt werden. Die absendende Stelle
hat sich zu vergewissern, daB sie mit dem gewiinschten Empfdnger verbun-
den ist.

(4) Bei der Ubertragung von VS auf Fernmeldewegen bedarf es eines
VS-Empfangsscheines (§ 44) nicht.

g) Weitergabe von VS an Parlamente

§48

VS, die dem Deutschen Bundestag oder dem Parlament eines Bundeslandes
zugdnglich gemacht werden sollen, sind von den Dienststellen grundsétzlich
der VS-Registratur der Verwaltung des Deutschen Bundestages bzw. des Lan-
desparlamentes zur Registrierung und Verwaltung zu ibersenden.

h) Weitergabe von VS an auBerbehordliche Stellen

§ 49

(1) Privatpersonen diirfen Kenntnis von VS nur erhalten, wenn dies im staat-
lichen Interesse (z.B. zur Durchfithrung eines staatlichen Auftrags) erfor-
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§ 49
Abschnitt h

derlich ist. Sie sind, wenn es sich um STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestufte VS handelt, zuvor in entsprechender Anwen-
dung der Regelungen fiir die Sicherheitsitberprifung von Dienstkréften des
Landes Berlin zu iiberpriifen, {iber die in Betracht kommenden Vorschriften
der VS-Anweisung und der sie ergdnzenden Richtlinien zu unterrichten
sowie unter Hinweis auf die Strafbarkeit der Geheimnisverletzung férmlich
zur Geheimhaltung zu verpflichten (Muster 9). Bei Bedarf kénnen an die
Stelle vorstehender Bestimmungen besondere Sicherheitsvorschriften tre-
ten.

(2) VS diirfen Privatpersonen erst dann iibergeben werden, wenn MafBnah-
men fiir den Schutz der VS unter sinngeméfier Beachtung der VS-Anweisung
getroffen worden sind (Beispiel: Voriibergehende Uberlassung eines VS-Ver-
wahrgelasses).

(3) Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS geniigt es,
das VS-NfD-Merkblatt (Muster 10) zum Vertragsbestandteil zu machen oder
die Privatperson auf diese Bestimmungen hinzuweisen.



§§ 50 und 51

XI. Mitnahme von VS aufierhalb
des Dienstgebdudes

§ 50

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS diirfen
auBlerhalb des Dienstgebdudes bzw. einer geschlossenen Gebdudegruppe
nur auf Dienstreisen und zu Konferenzen, Sitzungen, Besprechungen usw.
mitgenommen werden (§ 51). Thre Mitnahme aus anderem AnlaB (z. B. zur
Bearbeitung in der Privatwohnung)} ist unzulédssig. In besonderen Féllen
kann der Geheimschutzbeauftragte Ausnahmen zulassen.

§ 51

(1) Die Mitnahme von VS auf Dienstreisen und zu Konferenzen, Sitzungen,
Besprechungen usw. auflerhalb des Dienstgebdudes bzw. einer geschlosse-
nen Gebdudegruppe ist auf das Notwendige zu beschranken. Sie bedarf bei
STRENG GEHEIM oder GEHEIM, bei Auslandsdienstreisen auch bei VS-VER-
TRAULICH eingestuften VS der Genehmigung des Dienststellenleiters, bei
den in § 3 Abs.1 Satz | genannten Beh6rden des Abteilungsleiters.

(2) Innerhalb des Bundesgebietes sind die VS unter Beachtung der Vor-
schriften der §§ 41 bis 44 nach Mdglichkeit an eine Dienststelle am Zielort,
die selbst VS verwaltet oder aufbewahrt, vorauszusenden. Bei persénlicher
Mitnahme gilt § 43 sinngemaBp.

(3) Nach auBerhalb des Bundesgebietes sind die VS gemdB §45 an die
zustdndige Vertretung vorauszusenden und nach Erledigung des Dienstge-
schéaftes durch diese zuriickzusenden. Ist dies nicht mdglich, so versiegelt
das Auswaértige Amt bzw. die zustdndige Vertretung die verpackten VS und
stellt eine Bescheinigung aus, nach der ihr Inhaber zur Mitnahme des versie-
gelten Stiickes als ,Kuriergepidck” berechtigt ist; in oder durch Staaten mit
besonderen Sicherheitsrisiken ist bei GEHEIM oder VS-VERTRAULICH ein-
gestuften VS eine zweite Person erforderlich. Die VS sind standig in persdn-
lichem Gewahrsam zu halten oder bei der Vertretung zu hinterlegen. Die
personliche Mitnahme von STRENG GEHEIM eingestuften VS im grenziiber-
schreitenden Verkehr ist unzuldassig.

(4) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS kdénnen in Staaten
nach Anlage 4 unversiegelt und ohne Kurierausweis mitgefiihrt werden.
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§§ 52 und 53

XII. Weitere SicherheitsmaBnahmen

§ 52

(1) Mit der Verwaltung, Bearbeitung oder sonstigen geschéaftsmédBfigen
Behandlung von VS befaBte Organisationseinheiten und Personen sind nach
Modglichkeit rdumlich zusammenzufassen.

(2) Sofern Umfang und Bedeutung der VS es erfordern (vgl. auch § 60), sind
Sicherheitsbereiche zu bilden. Diese sind durch personelle, organisatori-
sche und technische MaBnahmen gegen den Zutritt durch Unbefugte zu
schiitzen. Zutritt zu diesen Bereichen darf nur an Stellen méglich sein, an
denen eine Eingangskontrolle besteht. Als Sicherheitsbereiche kommen
sowohl einzelne oder mehrere Raume als auch Gebdude oder Gebaudegrup-
pen in Betracht.

(3) Angehorige der Dienststelle sind beim Betreten von Sicherheitsberei-
chen an Hand des Dienstausweises oder auf andere geeignete Weise zu iden-
tifizieren. Besucher sind nach Identititsfeststellung von einem Angehdérigen
der Dienststelle zu begleiten. Der Aufenthalt kann auch auf andere Weise
kontrolliert werden (z.B. durch Besucherausweis). Fremdpersonal (Hand-
werker, Reinigungskrafte usw.) ist in entsprechender Anwendung der Rege-
lungen fiir die Sicherheitsiiberpriifung von Dienstkrdften des Landes Berlin
zu iberpriifen und, soweit erforderlich, zu beaufsichtigen. Bei nur kurzzeiti-
gem Einsatz genugt eine Beaufsichtigung.

(4) Das Kontrollpersonal ist iiber alle Arten von Ausweisen, die zum Betre-
ten des Sicherheitsbereiches berechtigen, zu unterrichten. Die Aufgaben
sind in einer Dienstanweisung festzulegen. Besucherausweise und dhnliche
Aufzeichnungen sind 5 Jahre aufzubewahren.

§53

(1) In Dienststellen, in denen h&aufig Kopien/Abdrucke wvon STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS gefertigt wer-
den, sollen hierfiir bestimmte Stellen mit ermdchtigtem Bedienungspersonal
festgelegt werden {vgl. auch §10 Abs. 3). Soweit dies nicht geschieht, sind
Kopien/Abdrucke dieser VS durch den VS-Verwalter zu {ertigen; § 10 Abs. 3
Satz 2 und 3 bleibt unberiihrt.

(2) In Sicherheitsbereichen (§ 52), und erforderlichenfalls auch aufierhalb,
sind Vorkehrungen zu treffen, daB STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestufte VS nicht unbefugt vervielfdltigt werden (z. B. durch
Zentralisierung der Vervielfdltigungsarbeiten, Bedienungspersonal oder
personelle bzw. technische Kontrolle der Vervielfdltigungsarbeiten, Ver-
schlufl der Geréte bei Nichtbenutzung).
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§ 54
Bei der Planung und Durchfiihrung von sicherheitsempfindlichen BaumaB-
nahmen sind rechtzeitig die notwendigen Geheimschutzvorkehrungen zu
treffen. Ndheres bestimmt das ,Sicherheitshandbuch fiir die Durchfiihrung
von Bauaufgaben des Bundes im Zustdndigkeitsbereich der Finanzbauver-
waltungen (SHBau)*, das dann sinngemaéB fiir das Land Berlin anzuwenden
ist,



XIII. Kontrollen

§ 55

(1) In jeder Dienststelle, die VS verwaltet, ist durch Kontrolimafnahmen zu
iberprifen, ob die VS nach der V3-Anweisung und den sie ergdnzenden
Richtlinien (§ 64) behandelt werden. Die Kontrollen sind durch den Geheim-
schutzbeauftragten oder durch besonders bestellte Beamte (Geheimschutz-
beamte) durchzufiihren. Bestimmte Kontrollaufgaben kénnen auch anderen
Personen iibertragen werden. Art und Umfang der Kontrollen zum Schutz
von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS
bestimmen die VS-Kontrollrichtlinien (§ 64).

(2) Alle Bediensteten haben die Durchfithrung von Kontrollen zu unterstiit-
zen und hierfiir auf Verlangen Zugang zu allen VS zu gewdhren.
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XIV. Benachrichtigung des Geheimschutzbeauftragten

§ 56
Wird bekannt oder besteht der Verdacht, daf
1. Unbefugte von einer VS Kenntnis erhalten haben,

2, eine VS, ein Schlissel zu einem VS-Verwahrgelall, zu SchlieBfdchern
eines VS-Schliisselbehélters oder zum Ein- und Ausschalten einer Gefah-
renmeldeanlage verlorengegangen ist,

3. Geheimschutzvorschriften verletzt sind oder

4. wird sonst eine unter dem Gesichtspunkt des Geheimschutzes beacht-
liche Beobachtung gemacht (z. B. defekte Sicherungseinrichtungen oder
auflergewoOhnliche Interessen bestimmter Personen an VS),

so ist der Geheimschutzbeauftragte unverziiglich zu benachrichtigen.
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Xv §§ 57 bis 59

XV. Mafinahmen bei Verletzung von Geheimschutzvorschriften

§57

(1) Der Geheimschutzbeauftragte stellt in Féallen des § 56 den Sachverhalt
fest, Er trifft die erforderlichen Mafinahmen, um Schaden zu verhiiten oder
zu verringern und um Wiederholungen zu vermeiden. Ist nach den ersten
Ermittlungen ein nachrichtendienstlicher Hintergrund oder eine Verrats-
tatigkeit anderer Art nicht auszuschlieflen, so ist das Landesamt fiir Verfas-
sungsschutz zu beteiligen.

(2) Ist eine STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS einem Unbefugten bekanntgeworden oder mufl mit dieser Méglichkeit
gerechnet werden, so ist die herausgebende Stelle unter Hinweis auf diese
Bestimmung zu unterrichten. Die herausgebende Stelle trifft die ihrerseits
notwendigen Mafinahmen, um Schaden zu verhindern oder zu verringern
(z. B. durch Anderung von Plinen oder Vorhaben und Benachrichtigung son-
stiger Beteiligter). Soweit nationale VS von wesentlicher Bedeutung oder
nichtdeutsche VS betroffen sind, ist unverziiglich der Bundesminister des
Innern als nationale Sicherheitsbehérde zu unterrichten.

(3) Geht ein Schliissel zu einem VS-VerwahrgelaB, zu einem Schlieffach
eines VS-Schlisselbehdlters oder zum Ein- und Ausschalten einer Gefahren-
meldeanlage verloren oder ist aufgrund bestimmter Anhaltspunkte nicht
auszuschliefien, daf ein Nachschliissel gefertigt worden sein kdénnte, so ist
das Schlofl durch ein neues zu ersetzen.

§58
War das Landesamt fiir Verfassungsschutz nach § 57 Abs. 1 beteiligt, so hat es
den Leiter der betreffenden Dienststelle unverziiglich iber seine Feststel-
lungen zu unterrichten. Der Dienststellenleiter trifft die ggf. noch erforder-
lichen Mafinahmen.

§ 59

Verstofle gegen die VS-Anweisung oder die sie ergdnzenden Richtlinien
kénnen, auch wenn sie nicht nach den Bestimmungen des Strafgesetzbuches
zu verfolgen sind, disziplinarrechtlich geahndet werden oder arbeitsrecht-
liche MaBnahmen (einschlieBlich Kiindigung) nach sich ziehen.
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XVI. Mitwirkung des Landesamtes
fiir Verfassungsschutz

§ 60
Bei der Durchfithrung der VS-Anweisung und der sie ergdnzenden Richtli-
nien (§ 64) wirkt das Landesamt fiir Verfassungsschutz mit. Es berit die
VS-verwaltenden Dienststellen und kann sich im Einvernehmen mit der
zustdndigen obersten Landesbehdrde iiber die Handhabung der VS-Anwei-
sung und der sie ergdnzenden Richtlinien unterrichten.
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§§ 61 bis 63

XVII. Schlufibestimmungen

§ 61

(1) Jede Dienststelle kann iiber die Vorschriften der VS-Anweisung und der
sie ergdnzenden Richtlinien (§ 64) hinaus verschérfte Sicherheitsvorkehrun-
gen treffen, soweit sie die notwendige einheitliche Behandlung der VS im
gesamten VS-Verkehr nicht stéren.

{2) Die Senatsverwaltung fir Inneres kann Erleichterungen nur in besonde-
ren Ausnahmeféllen und unter der Voraussetzung zulassen, dafl der mit der
VS-Anweisung und den sie ergdnzenden Richtlinien beabsichtigte Zweck
durch andere Sicherheitsvorkehrungen erreicht wird.

§ 62

Dienststellen, die in besonderem Mafle Ziel fremder Nachrichtendienste
sind, treffen in Zusammenarbeit mit dem Landesamt fir Verfassungsschutz
weitere Sicherheitsvorkehrungen.

Hierzu gehéren insbesondere
1. intensivere Unterrichtungen (§ 16),

2. die Bestellung mindestens eines Geheimschutzbeamten und dessen Schu-
lung unter Mitwirkung des Landesamtes fir Verfassungsschutz zur Ver-
starkung von Kontrollen (§ 55),

3. regelméBige Beratungen (mindestens alle vier Jahre) durch das Landes-
amt fiir Verfassungsschutz (§ 60),

4, die Bildung von Sicherheitshereichen (§ 52),

5. die Einrichtung von abhoérsicheren oder zumindest abhérgeschitzten
Riumen (§ 46 Abs.4) und

6. ein gesonderter Nachweis liber VS-Kopien/Abdrucke bei den VS-Kopier-
stellen/Druckereien (§ 53 Abs. 1).

§63

Fiir den Schutz von VS in Katastrophen- und Notstandsfallen sind Vorberei-
tungen zu treffen.
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§§ 64 und 65 Xvil

§ 64
Die vom Bundesminister des Innern erlassenen

Richtlinien fiir Beratung und Kontrollen zum Schutz von VS (VS-Kontroll-
richtlinien/VS-KontR) - Anlage 5 -

werden far das Land Berlin {tbernommen und sind Bestandteil dieser VSA.

§ 65

Diese VSA tritt mit Wirkung vom 1. Dezember 1992 in Kraft; sie tritt mit
Ablauf des 30. November 2002 aufler Kraft.

Prof. Dr. Dieter Heckelmann





