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A. Gutachtenauftrag

Mit Vertrag vom 23.12.2024 hat die Bundesrepublik Deutschland, ver-
treten durch das Bundesministerium des Innern und fur Heimat (Auf-

traggeberin), I
[ (. ftragnehmer),

damit beauftragt, ein Rechtsgutachten zur Rechtslage in den Vereinig-
ten Staaten von Amerika hinsichtlich des weltweiten Zugriffs auf Daten
durch US-Behérden, insbesondere bei der Nutzung von Cloud-Diens-
ten, zu erstellen. Hintergrund ist der Bedarf der Bundesverwaltung, In-
formationen in Clouds verarbeiten zu kénnen, und die Frage, ob Ver-
schlusssachen in Clouds amerikanischer Hyperscaler ausreichend ge-
schutzt sind.

Im Einzelnen wurden folgende Fragen gestellt:

1. Wie ist die aktuelle Rechtslage in den USA? Ist es richtig, dass ame-
rikanische Nachrichtendienste ein Direktzugriffsrecht auf die in Clouds
enthaltenen Informationen und ein Herausgaberecht gegenlber den
Cloud-Anbietern haben bzw. unter welchen Voraussetzungen ist dies
der Fall?

2. Unterliegen auch ausléandische Provider der amerikanischen Juris-
diktion?

3. Besteht ein solches Zugriffsrecht auch dann, wenn das US-
amerikanische Unternehmen eine deutsche Tochter nach deutschem
Recht grindet und die Cloud auf deutschem Hoheitsgebiet betreibt
(sich also die Hardware in Deutschland befindet)?

Mit E-Mail vom 15. Januar 2025 hat die Auftraggeberin zusatzlich ge-
fragt, ob es rechtlich méglich ist, dass sich ein US-Cloud-Betreiber
seinen Verpflichtungen zur Speicherung und Herausgabe von Daten
und Informationen aus der Cloud dadurch entzieht, dass er sich selbst
technisch aus der Cloud ausschlieRt, sodass ihm kein eigener Zugriff
auf die darin enthaltenen Daten verbleibt.

Die Untersuchung erfolgt somit unter der Annahme, dass die Bundes-
regierung beabsichtigt, eigene sensible Daten in Clouds zu speichern
und den Zugriff durch US-amerikanische Behérden auszuschlieRen.
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B. Zusammenfassung der Gutachtenergebnisse

|. Wie ist die aktuelle Rechtslage in den USA? Ist es richtig, dass ame-
rikanische Nachrichtendienste ein Direktzugriffsrecht auf die in
Clouds enthaltenen Informationen und ein Herausgaberecht gegen-
tber den Cloud-Anbietern haben bzw. unter welchen Voraussetzun-
gen ist dies der Fall? (Fragestellung 1)

Kurzantwort: US-amerikanische Sicherheitsbehdrden verfigen weit-
reichende Herausgabe- und Zugriffsrechte auf Kommunikationsdaten
sowie in Clouds gespeicherte Informationen. Der Zugriff auf solche In-
formationen ist sehr umfassend, wenn sich die Server auf US-
Territorium befinden. Aber auch auslandische Server und Cloud-Be-
treiber kénnen der Herausgabepflicht unterworfen sein. Nicht in allen
Fallen muss dafur ein gerichtlicher Durchsuchungsbeschluss vorliegen.
Die Rechtschutzmaglichkeiten gegen eine Herausgabeanordnung sind
fur europaische Unternehmen eingeschréankt. Dartber hinaus kénnen
amerikanische Geheimdienste unter Voraussetzungen, die nicht &6f-
fentlich bekannt sind, auf im Ausland gespeicherte Daten auch ohne
die Mitwirkung von Cloud-Anbietern zugreifen.

Zusammenfassung: US-amerikanische Sicherheitsbehérden — sowohl
die Nachrichtendienste als auch die Strafverfolgungsbehérden — kén-
nen auf der Grundlage von Section 702 FISA und Sections 2701-2713
SCA von bestimmten Unternehmen die Herausgabe von in Clouds ge-
speicherten Informationen verlangen. Section 502 FISA ist auf Cloud
Computing und Data Centers hingegen nicht anwendbar. Die Rechts-
grudlage zum Abhéren von Daten auerhalb der USA auch ohne Mit-
wirkung der Cloud-Betreiber bietet Executive Order 12.333.

Section 702 FISA findet auf alle Cloud Computing Dienstleister und
Data Center Anwendung. Nach dieser Vorschrift mussen US-
amerikanische Dienstleister aller Art — also nicht nur Telekommunika-
tionsdienstleister — geheimdienstrelevante Informationen tber Nicht-
US-Personen, die sich auRerhalb der USA befinden, nach einem
mehrschrittigen Verfahren an die Sicherheitsbehérden herausgeben.

Dieses Verfahren erfolgt weitgehend ohne nachvollziehbare gerichtli-
che Uberprifung; nur der unter Ausschluss der Offentlichkeit tagende
FISC erhélt die Gelegenheit, die behérdliche Anordnung zu bestatigen
oder abzulehnen. Zur Anordnung der Herausgabe von Informationen
unter Section 702 FISA ist somit grundsatzlich kein richterlicher Durch-
suchungsbeschluss erforderlich. Es findet lediglich eine jahrliche Zer-
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tifizierung durch den FISC statt, die die Rahmenbedigungen der Her-
ausgabeanordnungen festsetzt. Aufgrund dieser mangelnden Rechts-
schutzmaoglichkeiten hatte der EUGH den Transfer personenbezogener
Daten unter dem EU-USA Privacy Shield Abkommen flr rechtswidrig
befunden.

Far die Herausgabepflicht kommt es nicht auf den Ort der Niederlas-
sung des Unternehmens, sondern vielmehr auf den Ort des Servers an.
Sobald Daten auf US-Territorium gespeichert oder verarbeitet werden,
unterliegen sie Section 702 FISA. Da diese Daten ausschlieRlich Nicht-
US-Personen betreffen dirfen, hat Section 702 FISA eine extraterrito-
riale Anwendungskomponente.

Wenn hingegen der Server auRerhalb des US-Territoriums belegen ist,
dann kommt es auf die mégliche Kontrolle des US-amerikanischen Un-
ternehmens Uber diesen Server an (dazu Fragestellung 2). Auch lei-
tende Angestellte, Mitarbeitende, Verwalter und Vertreter sind um-
fasst. Das bedeutet, dass eine (auslandische) Tochtergesellschaft in
der Regel der Herausgabepflicht unterliegt (dazu Fragestellung 3). Ob
hingegen auch die Muttergesellschaft oder ein mit einem verpflichte-
ten Unternehmen verbundenes Unternehmen zwingend umfasst ist, ist
weniger eindeutig.

Unter Exekutive Order 12333 sind US-Geheimdienste dazu erméchtigt,
geheimdienstrelevante Informationen auch von Servern im Ausland zu
sammeln. Dabei ist die Mitwirkung der Serverbetreiber grundsatzlich
nicht erforderlich, vielmehr werden Sicherheitslicken in der IT-
Infrastruktur ausgenutzt.

Nach dem SCA mussen elektronische Kommunikationsdienste und Re-
mote-Computing-Dienste ebenfalls Daten herausgeben. Die heraus-
zugebenden Daten umfassen den Inhalt elektronischer Koommunikation
und von in Clouds gespeicherten Dokumenten sowie nicht-inhaltliche
Informationen wie Nutzerdaten und Ubermittlungsdaten, aber keine
sonstigen personenbezogenen oder Geschaftsdaten. Dazu bedarf es
grundsatzlich einer richterlichen Anordnung, welche den Anforderun-
gen der US-Verfassung an Durchsuchungen unterliegt.

Allerdings besteht fUr deutsche Unternehmen zurzeit kein Rechtschutz
gegen solche Anordnungen. Das vorgesehene Widerspruchsrecht
nach Section 2703(h)(2)(A) SCA gegen ein solches Herausgabever-
langen steht europaischen Unternehmen nicht zu, da es dafur an einem
entsprechenden Abkommen zwischen den USA und der EU fehlt.



Zudem gibt es im SCA auch Ausnahmen von dem Erfordernis einer ge-
richtlichen Anordnung. Auf der Grundlage von National Security Let-
ters, einer Art behérdlichen Anordnung, die das FBI ohne richterliche
Vorprufung erlasst und die (nur im Nachgang) eingeschréankter ge-
richtlicher Uberprifbarkeit unterliegen, kann die Herausgabe von Da-
ten verlangt werden. Die Herausgabepflicht nach dieser Vorschrift be-
zieht sich auf Telefonteilnehmerdaten, Rechnungsdaten und andere
elektronischen Transaktionsdaten, nicht aber den Inhalt der abgefrag-
ten Kommunikation.

Il. Besteht ein solches Zugriffsrecht auch dann, wenn das us-
amerikanische Unternehmen eine deutsche Tochter nach deutschem
Recht grundet und die Cloud auf deutschem Hoheitsgebiet betreibt
(sich also die Hardware in Deutschland befindet)? (Fragestellung 3)

Kurzantwort: Die Regelungen des CLOUD-Acts stellen klar, dass einem
Herausgabeverlangen von US-Strafverfolgungsbehérden auch dann
Folge zu leisten ist, wenn die Daten auf einem Server auRerhalb der
USA gespechert sind. Dies ist auch der Fall, wenn der Server durch eine
europaische Tochtergesellschaft eine US-Konzerns betrieben wird, so-
weit das US-Unternehmen eine Herausgabe der Daten bei der Toch-
tergesellschaft veranlassen kann.

Zusammenfassung: Die Vorschriften des SCA — insbesondere Section
2703 — finden zweifellos auch extraterritoriell Anwendung. Dies ent-
spricht dem eindeutigen Willen des CLOUD-Act Gesetzgebers. Dar-
tiber hinaus ist es standige Rechtsprechung von US-Bundesgerichten,
dass Dokumente auch dann herauszugeben sind, wenn sie sich zwar
auRerhalb der USA befinden, der Verpflichtete aber die Kontrolle Gber
diese Dokumente hat. Der Begriff der Kontrolle wird dabei weit ausge-
legt, sodass jeder leitende Angestellte, der eine Ubersendung der In-
formationen veranlassen kann, Gber Kontrolle in diesem Sinne verfugt.
In Bezug auf Tochterunternehmen ist somit davon auszugehen, dass
der Mutterkonzern Kontrolle Uber diese im Sinne dieser Rechtspre-
chung hat. US-Gerichte konnten somit anordnen, dass US-
Unternehmen ihre ausléandischen Tochterunternehmen anweisen, Da-
ten an die Behérden herauszugeben. Kommt der Mutterkonzerne die-
ser Aufforderung nicht nach, kénnen durch das Gericht BuRgelder so-
wie strafrechtliche MaRnahmen angeordnet werden.
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lll. Unterliegen auch ausléandische Provider der amerikanischen Juris-
diktion? (Fragestellung 2)

Kurzantwort: Die Reichweite der Jurisdiktion US-amerkanischer Ge-
richte bemisst sich daran, welche Kontakte ein Unternehmen zu den
USA pflegt. Bereibt ein européisches Unternehmen eine Niederlassung
in den USA, ist davon auszugehen, dass die US-amerikanischen Ge-
richte ihre Zustandigkeit Gber das Unternehmen austiben werden. Nach
den Umstanden des Einzelfalls, kann auch das Bestehen geschéftlicher
Kontake bereits ausreichend sein.

Zusammenfassung: Der Umfang der Zustandigkeit von US-Gerichten
Uber auslandische Entitaten wird stets von den Umstanden des Einzell-
falls bestimmt. Generell betrachten die Gerichte dabei den Umfang
und die Intensitat der Kontakte, die ein bestimmtes Unternehmen mit
den USA hat. Dabei wird zwischen general und specific personal juris-
diction unterschieden, wobei die Annahme von general personal juris-
diction intensivere Kontakte mit den USA voraussetzt als specific per-
sonal jurisdiction, jedoch dann die Gerichte dazu berechtigt, Klagen
aller Art gegen ein Unternehmen zuzulassen.

Bezogen auf die konkrete Frage, ob auch EU-Unternehmen, die ihre
Serverdaten in der EU speichern, der Jurisdiktion US-amerikanischer
Gerichte unterliegen, ist dies nach Art und Umfang der Geschaftsbe-
ziehungen des Unternehmens in den USA zu bestimmen. So reicht es
nach Rechtsprechung der US-Gerichte noch nicht aus, dass ein EU-
Unternehmen eine Tochtergesellschaft in den USA betreibt, um die
Annahme von general personal jurisdiction zu rechtfertigen, eine Nie-
derlassung des Mutterkonzerns hingegen kénnte jedoch ausreichend
sein. Auch das Betreiben einer Website, die sich zumindest auch an
US-Kunden richtet bzw. diese vom Zugriff auf die Website nicht explizit
ausschlie®t, kann fiar die Annahme von specific personal jurisdic-
tion bereits ausreichen. Fur einen Cloud-Anbieter kann mitunter be-
reits das Anbieten seiner Dienstleistungen far US-Kunden ausreichend
sein, wenn es in dem Verfahren um eben jene Tatigkeit geht.

IV. Ist es rechtlich méglich, dass sich ein US-Cloud-Betreiber seinen
Verpflichtungen zur Speicherung und Herausgabe von Daten und In-
formationen aus der Cloud dadurch entzieht, dass er sich selbst
technisch aus der Cloud ausschlieRt, sodass ihm kein eigener Zugriff
auf die darin enthaltenen Daten verbleibt. (Zusatzfrage)
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Kurzantwort: Wahrend es zwar technisch méglich erscheint, sich vom
Datenzugriff auf die Cloud auszuschlieRend, kénnte dies Sanktionen
durch US-Gerichte nach sich ziehen. Im US-amerkanischen prozess-
recht besteht die Pflicht zur Bereithaltung und Herausgabe von Infor-
mationen an die gegnerische Prozesspartei. Wird dieser Pflicht nicht
nachgegangen, so kénnen GeldbuRen oder sogar Haftstrafen ange-
ordnet werden.

Zusammenfassung: Es erscheint fraglich, ob eine Herausgabever-
pflichtung dadurch vermieden werden kann, dass sich Cloud-Anbieter
technisch aus der Cloud ausschlieRen. Das ist zwar technisch denkbar,
2 B. indem der Cloud-Betreiber die Daten verschlisselt speichert, ohne
selbst die Entschlusselungstechnologie vorzuhalten, sodass nur Dritte,
die sich im Besitz dieser Entschlisselungstechnologie befinden, auf die
Daten faktisch zugreifen kénnen. In diesem Fall ware wohl der Tatbe-
stand der Herausgabepflicht aus dem SCA nicht erfullt.

Im US-amerikanischem Prozessrecht sind Parteien jedoch dazu ver-
pflichtet, schon vor Beginn eines Rechtsstreits verfahrensrelevante In-
formationen zu speichern und dem Gericht sowie den anderen Pro-
zessparteien bei Bedarf im Rahmen der Beweisaufnahme zur Verfl-
gung zu stellen. Bei Nichtbefolgung drohen Sanktionen in Form von
teils erheblichen BuRgeldern durch die Gerichte. Dies gilt unter Um-
standen auch, wenn verfahrensrelevante Informationen aus Versehen
oder absichtlich vernichtet werden (sog. Spoliation). US-Gerichte ha-
ben in der Vergangenheit eine Speicherpflicht fir Daten dann aner-
kannt, wenn das Unternehmen wusste oder wissen konnte, dass die
Daten fur ein spateres Gerichtsverfahren relevant sein kénnten. Ein
Cloud-Anbieter, der regelmaRig Herausgabeverlangen von US-
Strafverfolgungsbehérden nachzukommen hat, kénnte mithin ver-
pflichtet sein, Informationen fur diese aufzubewahren. Darlber hinaus
besteht nach Section 2703(f) SCA die Méglichkeit, dass eine Speiche-
rung durch Strafverfolgungsbehérden gesondert angeordnet wird.
SchlieRt sich ein Cloud-Anbieter durch technische MaRnahmen von
seinem Zugang zum Cloud-Server aus, kann er diesen Verpflichtungen
nicht mehr nachkommen und riskiert mitunter erhebliche BuRgelder,
strafrechtliche Konsequenzen, oder beides.
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@ Gutachten

I. US-Rechtslage zum Herausgaberecht US-amerikanischer Sicher-
heitsbehorden gegentber Cloud-Anbietern auf in Clouds gespei-
cherte Informationen (Fragestellung 1)

Die Rechtslage bezlglich des Zugriffsrechts von US-Behérden auf
Cloud-Daten ist sehr komplex und durch eine Fulle unterschiedlicher
Gesetze, welche im Lauf der letzten Jahre zahlreiche Anderungen er-
fahren haben, gepragt. Hierbei sind insbesondere die folgenden Bun-
desgesetze relevant: Der Foreign Intelligence Surveillance Act of 1978
(FISA)!, der USA PATRIOT Act of 20012, der USA FREEDOM Act of
20153, der CLOUD Act of 20184, der Electronic Communications Pri-
vacy Act of 1986 (ECPA)?3, und der Stored Communications Act (SCA)°
(der SCA ist selbst Teil des ECPA und in Titel Il der Norm kodifiziert).

Zunachst ist festzuhalten, dass es sich beim USA PATRIOT Act, USA
FREEDOM Act und CLOUD Act jeweils um Anderungsgesetze zu be-
reits bestehenden Gesetzen handelt. Die malgeblichen Befugnisse
von US-Strafverfolgungsbehérden zur Anordnung der Herausgabe von
Daten ergeben sich aus dem FISA und dem ECPA. Grundsétzlich kann

1 Publ. L. No. 95-511, 92 Stat. 1783 (abrufbar unter:
https://uscode.house.gov/statutes/pl/95/511.pdf, Stand: 06.02.2025); die ak-
tuelle Version von FISA gilt als 50 U.S. Code Chapter 36 — “Foreign Intelli-
gence Surveillance” (abrufbar unter:
https://uscode.house.gov/view.xhtml?req=granuleid%3AUSC-prelim-title50-
chapter36&sa-
ved=%7CZ3JhbnVsZWIkOIVTQylwcmVsaW0tdGIObGUIMC1zZWNOaWQuMT
g4MWE%3D%7C%7C%7CQ0%7Cfalse%7Cprelim&edition=prelim, Stand:
31.7.2020).

2 Uniting and Strengthening America by Providing Appropriate Tools Re-
quired to Intercept and Obstruct Terrorism (USA Patriot Act) Act of 2001
vom 26. Oktober 2001, H.R. 3162, Publ. L. No. 107-56, 115 Stat. 272 (abrufbar
unter: https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf,
Stand: 31.7.2020).

3 Uniting and Strengthening America by Fulfilling Rights and Ensuring Effec-
tive Discipline Over Monitoring Act, Publ. L. No. 114-23, 129 Stat. 268 (abruf-
bar unter: https://www.congress.gov/114/plaws/publ23/PLAW-114publ23.pdf).

4 Clarifying Lawful Overseas Use of Data of 2018, Publ. L. No. 115-141,
Stat. 2383 (abrufbar unter: https://www.congress.gov/bill/115th-con-
gress/senate-bill/2383/text, Stand: 31.7.2020).

5 Pub. L. No. 99-508, 100 Stat. 1848, kodifiziert in 18 U.S.C. 8§ 2510-2725
(abrufbar unter: https://www.govinfo.gov/content/pkg/STATUTE-
100/pdf/STATUTE-100-Pg1848.pdf, Stand: 31.7.2020).

6 Kodifiziert in 18 U.S.C. §§ 2701-2712.
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hier zwischen Eingriffsbefugnissen zum Zwecke der nationalen Sicher-
heit der USA und Eingriffsbefugnissen zum Zwecke der Strafverfolgung
unterschieden werden. Die Eingriffsmoglichkeiten des FISA gelten zu-
gunsten der US-amerikanischen Nachrichtendienste zum Zwecke der
nationalen Sicherheit und Terrorismusabwehr und sind in den Sections
502 und 702 FISA sowie in Executive Order (EO) 12.333 (1981)7 statu-
iert. Die Eingriffsbefugnisse regularer Strafverfolgungsbehérden sind in
den Sections 2701-2713 SCA geregelt. Auf die einzelnen Zugriffsnor-
men und deren Voraussetzungen wird im Folgenden eingegangen.

1. Section 502 FISA

Section 502 FISA8 ermachtigt das Federal Bureau of Investigation
(FBI), von bestimmten Unternehmen — Transportgesellschaften (com-
mon carrier), Einrichtungen zur temporaren Unterbringung von Men-
schen wie etwa Hotels (public accommodation facility), Lager- und Lo-
gistikunternehmen (physical storage facility) und Mietwagenunterneh-
men (vehicle rental facility) — die Herausgabe von Unterlagen (records)
fur Ermittlungen zur Sammlung Geheimdienst-relevanter Informatio-
nen aus dem Ausland (foreign intelligence information) oder far die
Terrorismusabwehr zu verlangen. Der Direktor des FBI oder ein Vertre-
ter, der im Rang mindestens ein Assistant Special Agent in Charge sein
muss, stellt dafir einen Antrag bei dem Foreign Intelligence Sur-
veillance Court (FISC)? oder bei einem besonders dazu erméachtigten
US Magistrate Judge'. Dieser erlasst die entsprechende Anordnung,
wenn die Voraussetzungen der Vorschrift erfullt sind. Der FISC ist ein
besonderes Bundesgericht, das in nichtéffentlichen Sitzungen, an de-
nen nur die Regierung teilnimmt (sog. ex parte Verhandlung), tUber die
Antrage berat.! Der gesamte Vorgang (Antragstellung, Herausgabe der
Daten) ist von dem Adressaten des Herausgabeverlangens geheim zu
halten.2

7 Executive Order 12333 vom 04.12.1981, 46 FR 59941, abrufbar hier:
https://www.federalregister.gov/citation/46-FR-59941.

8 Kodifiziert in 50 U.S.C. § 1862.
9 Dieses Gericht wurde durch 50 U.S.C. § 1803(a) errichtet.

10 Diese Richter werden unter den Voraussetzungen des 28 U.S.C. Chapter
43 ernannt.

1 The Foreign Intelligence Surveillance Act of 1978 (FISA), US Department
of Justice, Office of Justice Programs, abrufbar unter:
https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/stat-
utes/1286. Stand: 5.2.2025.

12 50 U.S.C. §1862(d)(2).
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Section 501 FISA® enthalt in Erganzung zu Section 101 FISA# weitere
Definitionen fur die Anwendung dieser Vorschrift. Dort werden insbe-
sondere die Adressaten des Herausgabeverlangens nach Section 502
FISA (common carrier, physical storage facility, public accommodation
facility und vehicle rental facility) definiert. Cloud-Anbieter in Deutsch-
land und anderswo durften von den Definitionen dieser Begriffe nicht
umfasst sein. Die Herausgabeverpflichteten sind unter der geltenden
Rechtslage relativ eng umrissen.

Dies war wahrend der Geltung des USA PATRIOT Act (2001) und des
USA FREEDOM Act (2015) anders. Der Anwendungsbereich und die
Zugriffsbefugnisse aus Sections 501, 502 FISA waren durch Section 215
USA PATRIOT Act erheblich ausgeweitet worden. Section 101 USA
FREEDOM Act schrankte diese nur geringflgig wieder ein. Wahrend
der Geltung dieser Vorschriften hatten die Sicherheitsbehérden eine
sehr weitgehende Befugnis zur (geheimen) Abfrage von nicht-inhaltli-
chen Daten, einschlieRlich Telefonie-Metadaten, von Unternehmen.’®
So stutzte sich die NSA etwa bei ihren Anordnungen an Telefongesell-
schaften, Kommunikationsdaten herauszugeben, auf die in der dama-
ligen Fassung geltenden Sections 501, 502 FISA.!1¢ Beide Vorschriften
sind durch Fristablauf mittlerweile auRer Kraft getreten.”” Wahrend ei-

13 Kodifiziert in 50 U.S.C. § 1861.
14 Kodifiziert in 50 U.S.C. § 1801.

15 Stephen I. Vladeck, Memo on Current State of U.S. Surveillance Law and
Authorities, 15.11.202], Seite 10, abrufbar unter: https://www.datenschutzkon-
ferenz-online.de/media/weitere_dokumente/Vladek_Rechts-
gutachten_DSK_de.pdf.

16 Ausfihrlich siehe USA Freedom Act 2015: Uberblick Gber die Anderungen
der nachrichtendienstlichen Befugnisse, Wissenschaftliche Dienste des
Deutschen Bundestages, WD 3 - 3000 - 144/15, 17.6.2015, Seite 3, abrufbar
unter: https://www.bundestag.de/re-
source/blob/959552/11f8d330a6d6c6écc1529dd1dIfe5edle/WD-3-144-15-
pdf-data.pdf; vgl. auch US-Datenrecht: Zugriff US-amerikanischer Behérden
auf Daten, Wissenschaftliche Dienste des Deutschen Bundestages, WD 3 -
3000 - 181/20, 3.8.2020, Seite 4, abrufbar unter: https://www.bundes-
tag.defresource/blob/796102/ea53ffe8e08a%ablle270719263d8c53/WD-3-
181-20-pdf-data.pdf.

17" Section 101 USA FREEDOM Act trat am 15.3.2020 auRer Kraft.
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nige der durch die Vorschrift bewirkten Kompetenzerweiterungen auf-
grund anderer Gesetze weiterhin wirksam sind,'® wurden die viel kriti-
sierten, als uferlos wahrgenommenen Befugnisse nicht verlangert.1?
Zuletzt wurde Section 502 FISA durch den Reforming Intelligence and
Securing America Act (RISAA)20 (2024) verandert.

2. Section 702 FISA

Eine weitere Eingriffsbefugnis enthalt Section 702 FISA?.. Diese Vor-
schrift erméglicht den US-Behoérden die Uberwachung von Nicht-US-
Burgern auRerhalb des US-amerikanischen Staatsgebiets, deren Kom-
munikationsdaten sich im Besitz US-amerikanischer Dienstleister be-
finden, zum Zwecke der nationalen Sicherheit/Terrorismusabwehr. Sie
schlieRt damit die Licke zwischen der von EO 12.333 umfassten Kom-
munikation von Nicht-US-Birgern, die sich ausschlieRlich auRerhalb
des US-amerikanischen Staatsgebiets befindet, und der Erfassung von
Kommunikation von US-Personen (US-Staatsbirger, Aufenthaltsbe-
rechtigte, u.a.) innerhalb der USA, die von anderen Teilen des FISA ab-
gedeckt ist.22

Die Norm ermachtigt ausschlieRlich zur Datenerhebung von Nicht-US-
Birgern, bei denen verninftigerweise davon ausgegangen wird, dass
sie sich auRerhalb des US-amerikanischen Territoriums befinden. Ob
Deutsch/US-amerikanische Doppelstaater im Ausland aus Sicht von
Section 702 FISA als US-Burger behandelt werden, kann nicht ab-
schlieRend beurteilt werden, durfte aber davon abhangen, welche
Staatsangehérigkeit als dominant angesehen wird.23

18 Vgl. Electronic Privacy Information Center, Surveillance Oversight: Patriot
Act, abrufbar unter: https://epic.org/issues/surveillance-oversight/patriot-
act/ (Stand 10.02.2025).

19 Stephen I. Vladeck, Memo on Current State of U.S. Surveillance Law and
Authorities, 15.11.202], Seite 10, abrufbar unter: https://www.datenschutzkon-
ferenz-online.de/media/weitere_dokumente/Vladek_Rechts-
gutachten_DSK_de.pdf.

20 pypl. L. 118-49, 138 Stat. 862 (abrufbar unter: https://www.con-
gress.gov/118/plaws/publ49/PLAW-T18publ49.pdf).

21 Kodifiziert in 50 U.S.C. § 188la.

22 Stephen I. Vladeck, Memo on Current State of U.S. Surveillance Law and
Authorities, 15.11.2021, Seite 8, abrufbar unter: https://www.datenschutzkon-

ferenz-online.de/media/weitere_dokumente/Vladek_Rechts-
gutachten_DSK_de.pdf.

23 gsoweit ersichtlich, ist diese Frage im Hinblick auf die Definition der ,Uni-
ted States person” gemaf 50 US.C. & 1801(i) bislang nicht Gegenstand der
US-amerikanischen Rechtsprechung gewesen. In anderen Kontexten wird in
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