Entwurf ,,Erklarung der Anti — Korruptions — Arbeitsgruppe zu Datenanalysen®

I. Beschluss der Anti — Korruptions — Arbeitsgruppe

Auf der Grundlage der der Anti — Korruptions — Arbeitsgruppe vom Senat von Berlin in sei-
nem Beschluss Nr. 6177/95 vom 25. Juli 1995 Ubertragenen Aufgabe, Préaventionsstrategien
zur Bekampfung von Korruption zu entwickeln, hat die Arbeitsgruppe in der Sitzung vom 17.
November 2016 folgenden Beschluss gefasst:

1. Die Anti — Korruptions — Arbeitsgruppe der Berliner Verwaltung empfiehlt, die vom Senat
von Berlin am 6. Mérz 2012 beschlossenen Richtlinien fir die Arbeit der Prufgruppen in der
Hauptverwaltung zu erganzen, indem nach I1.4. Satz 1 folgender Satz 2 eingefligt wird:

LFur Routinepriifungen wendet die Priifgruppe unter Beachtung datenschutzrechtlicher Vor-
schriften und der Beteiligungsrechte der Gremien grundséatzlich die Prifungsform der foren-

sischen Datenanalyse an.”

2. Die Anti — Korruptions — Arbeitsgruppe der Berliner Verwaltung empfiehlt weiter, die per-
sonellen und technischen Voraussetzungen zu schaffen, die erforderlich sind, um den be-
hordlichen Prifgruppen in Berlin die Prifungsform der forensischen Datenanalyse zu ermog-
lichen. Dies beinhaltet auch den Umstand, dass den behdérdlichen Prifgruppen das zur

Durchfiihrung der Datenanalyse erforderliche Wissen zur Verfligung steht oder gestellt wird.

Il. Begrindung

1. Erforderlichkeit der forensischen Datenanalyse

Gemal 1.1. der Richtlinien fur die Arbeit der Prufgruppen zur Korruptionsbek&mpfung in der
Hauptverwaltung vom 6. Marz 2012 besteht in jeder Senatsverwaltung eine besondere Priif-
gruppe zur Pravention und Bekampfung von Korruption. Dabei besteht ein wesentlicher
Schwerpunkt der Tatigkeit der Prifgruppen darin, besonders korruptionsgefahrdete Arbeits-
bereiche zu identifizieren (vgl. 11.2. der Richtlinien). Eine Anfrage des Leiters der Anti — Kor-
ruptions - Arbeitsgruppe der Berliner Verwaltung vom 1. Oktober 2015 zur Vorbereitung der
47. Sitzung der Arbeitsgruppe am 20. November 2015 hat ergeben, dass in den Berliner
Verwaltungen forensische Datenanalysen im Rahmen der durchzufiihrenden Routinekontrol-

len ganz uberwiegend keine Anwendung finden.

Angesichts der in den letzten Jahren vollzogenen Digitalisierung nahezu samtlicher Daten
stellt die forensische Datenanalyse — also der automatisierte Abgleich einer Vielzahl von Da-

ten - ein effektives und deshalb unverzichtbares Mittel zur Korruptionsbek&dmpfung und —



pravention in den Berliner Behérden dar. Die Beschrankung auf die bislang praktizierte
stichprobenbasierte Priifung von Vorgangen kommt demgegeniber einem Verzicht auf ein
effektives Kontrollmanagement gleich. Denn angesichts der ohne Datenverarbeitungssyste-
me nicht mehr Gberschaubaren Massen an Daten ist die h&ndisch durchgefihrte Stichpro-
benprifung vollig unzureichend und tatsachlich nicht zur Korruptionsbekampfung und wegen
des faktisch nicht vorhandenen Entdeckungsrisikos erst recht nicht zur Korruptionspréaventi-
on geeignet.

2. Zulassigkeit der praventiven Datenanalyse

Gegen den automatisierten Abgleich von Daten bestehen keine rechtlichen Bedenken, so-
fern die entsprechenden datenschutzrechtlichen Vorschriften und die Beteiligungsrechte der
Gremien sowie des ortlichen Datenschutzbeauftragten beachtet worden sind. In der freien
Wirtschaft nutzt bereits heute jedes vierte Unternehmen Datananalysen, um Korruptionsfalle
zu erkennen. 42 Prozent dieser Unternehmen filhren diese Datenanalysen kontinuierlich
durch (vgl. http:/www.controllingportal.de/News/Unternehmen-vernachlaessigen-Schutz-vor-

Korruption.html).

Das praventive Screening von Daten zur Vermeidung von Straftaten ist zulassig, sofern zu-
vor die Gremien in die konkrete Mal3hahme eingebunden worden sind, das Screening von
Beschaftigtendaten pseudonymisiert durchgefihrt wird, es zur Wahrung berechtigter Interes-
sen der verantwortlichen Stelle erforderlich ist, die Erwagungen, die zur Bejahung des be-
rechtigten Interesses gefiihrt haben, dokumentiert worden sind und kein Grund zu der An-
nahme besteht, dass das schutzwirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung Uberwiegt (vgl. Gierschmann/ Saeugling; BDSG, Komm., § 32
RdNr. 115). Sofern sich durch Screening — Treffer konkrete Verdachtsmomente ergeben,
kann ein Screening nach MalRgabe des § 32 Abs. 1 Satz 2 BDSG bzw. § 11 Abs. 2 Nr. 3
BInNDSG durchgefuhrt werden (vgl. Gierschmann/ Saeugling; BDSG, Komm., 8 32 RdNr.
114).

Das berechtigte Interesse eines Unternehmens an der Datenanalyse ergibt sich regelmafig
aus der hohen Schadenswahrscheinlichkeit, den hohen unmittelbaren Schaden wie auch
den weiteren Begleitschdden sowie aus den rechtlichen Verpflichtungen zur Bekampfung
von Wirtschaftskriminalitat und Korruption (vgl. Arbeitsgericht Berlin, Urteil vom 18. Februar
2010, RdNr. 21, ebenso BFH, Urteil vom 19. Juni 2012). Fiur die Berliner Behdrden ergibt
sich das berechtigte Interesse an der Datenanalyse neben diesen Erwagungen inshesonde-

re aus der Sozialschadlichkeit der Korruption im 6ffentlichen Dienst und dem durch Korrupti-



on regelmaRig verursachten Vertrauensverlust der Bevolkerung in die eigene Verwaltung.
Die Neutralitat des Offentlichen Dienstes und die Gleichbehandlung aller Antragsteller bei
Behorden sind nicht mehr gewahrleistet, wenn staatliche MalRBnahmen k&uflich geworden
sind. Daruber hinaus bereitet korruptives Verhalten den N&hrboden fir den Zugriff der Wirt-
schaftskriminalitat und des organisierten Verbrechens auf den Staat (vgl. Ausfihrungen des
Berliner Senats in seinem Beschluss Nr. 6177/95 vom 25. Juli 1995 zur Bildung einer Anti —
Korruptions — Arbeitsgruppe). Schlie3lich folgt das berechtigte Interesse an der Datenanaly-
se fur Berliner Behtrden auch aus dem Umstand, dass der automatisierte Abgleich von Da-
ten wegen des dadurch erzeugten hohen Entdeckungsrisikos korruptiver Handlungen zu
einer starken praventiven Wirkung durch Abschreckung moglicher Tater fihrt.

3. Technische Durchfuhrbarkeit der Datenanalyse

Die forensische Datenanalyse ist fir das Land Berlin schon jetzt technisch ohne weiteres
mdoglich. Denn die finanz- und vermdgensrelevanten Aktivitaten bilden sich in elektronischen
Datenbanken ab. Das zentrale Rechnungswesen wird mit dem Zentralverfahren ProFiskal
betrieben, das demnachst durch ,HKR - neu” abgel6st wird. ProFiskal besteht aus mehreren
Modulen, wie z.B. dem Kassenwesen (DKW), dem Mahnverfahren (DMV), der Nutzerverwal-
tung (DAS), der Mittelbewirtschaftung (DHB) und der Anlagenbuchhaltung (DAB). Daneben
gibt es diverse Vorverfahren zu ProFiskal, z.B. flr Sozialleistungen, Besoldung/ Tarifbeziige,
Beihilfe, Parkraumbewirtschaftung oder Ordnungswidrigkeiten, die zur Bearbeitung der
Sachverhalte und Erstellung der Zahlungsvorgange genutzt werden und eine Schnittstelle zu

ProFiskal haben.

Durch Abgleich der Datenbestande der Module untereinander, aber auch durch Analysen der
Datenbestande innerhalb einzelner Module sowie der Datenbestande der Vorverfahren
kénnten schon jetzt ungewohnliche Sachverhalte identifiziert werden. Die Beschaffung zu-
satzlicher Software ist hierfur nicht erforderlich. Bestandteil von ProFiskal ist ein Berichtsmo-
dul (DRS), mit dem die Daten aus ProFiskal aus den anderen Modulen ausgelesen, in Stan-
dardsoftware wie z.B. Excel oder Access Ubernommen und nach im Einzelnen genau zu

formulierenden Fragestellungen ausgewertet werden kdnnten.

4. Fragestellungen fur Datenanalysen
Fragestellungen fur Datenanalysen haben die Behdrden in eigener Verantwortung unter Be-

ricksichtigung ihrer spezifischen Verwaltungsablaufe zu formulieren. Als beispielhaft defi-



nierte Prifprozesse kommen fur die Durchfihrung einer Datenanalyse folgende Fragestel-

lungen in Betracht:

a. Verfolgung des Zahlungsverlaufs in der Mittelbewirtschaftung zur Prifung der Frage,
ob festgelegte Zahlungen unveréndert kassenwirksam ausgezahlt worden sind. Durch die-
sen Abgleich kann Uberprift werden, ob die urspriinglichen Festlegungen mit den darauf
erfolgten Anordnungen Ubereinstimmen. Regelmafige Unterschreitungen der Festlegungen
konnen fiir ein Zurtickhalten von Mitteln fir andere Zwecke sprechen. RegelmaRige Uber-
schreitungen der Festlegungen koénnen ein Indiz fir vergaberechtliche UnregelméRigkeiten

sein.

b. Abgleich der Mittelbewirtschaftung/ des Vermdgensbestands und der Anlagebuch-
haltung zur Prifung der Frage, ob Investitionsgtter tatsachlich in die Vermégensrechnung
Ubernommen worden sind bzw. ob der gebuchte Vermdgensbestand vollstandig vorhanden
ist. Bei dem Abgleich von Buchungen in bestimmten Haushaltstiteln und Investitionskosten-
arten mit den Zugangsbuchungen in der Anlagenbuchhaltung kénnen insbesondere Unter-
schreitungen auf eine nicht bestimmungsgeméaRe Verwendung der Waren, in jedem Fall aber

auf eine nicht ordnungsgeméale Geschéaftsbesorgung hindeuten.

c. Abgleich von Mittelbewirtschaftung und Mahnverfahren zur Prifung der Frage, ob
Anspriiche gerichtlich verfolgt werden. Sofern der Abgleich ergibt, dass regelmé&Rig bei der
Annahmeanordnung durch Nichtauswahl des automatischen Mahnverfahrens auf die frist-
gemale Verfolgung von Einnahmen verzichtet wird, kann dies ein Indiz fir die Begunstigung

eines Schuldners sein.

d. Abgleich von Mittelbewirtschaftung und Anwendersteuerung zur Prifung der Frage,
ob — und falls ja: welche - Mitarbeiter Zahlungen ohne entsprechende Berechtigung ausl6-
sen. Obgleich in ProFiskal keine Hinterlegung der Héhe der Anordnungsbefugnisse erfolgt,
dirfte ein Abgleich der Betragshdohe der Buchungen tber die Anwendersteuerung mit den im

Haushaltsbereich gefiihrten Ubersichtslisten moglich sein.

e. Analyse von Zahlungspartnern zur Prifung der Frage,

aa. ob die Kontoverbindung plausibel ist;

der Abgleich der tatsachlichen Zahlungsdaten mit dem Zahlungspartnerverzeichnis kann die
Falle aufzeigen, in denen Zahlungspartner bei der Anordnung mit verdnderten Kontodaten
verwendet worden sind, was auf ein unrichtiges Zahlungspartnerverzeichnis, aber auch auf

manipulatives Verhalten hindeuten kann. In ProFiskal ist es jedenfalls méglich, bei der An-



ordnung Daten zu Zahlungspartnern manuell einzugeben, ohne das Zahlungspartnerver-
zeichnis anzusprechen. Aus diesem Grund kdnnen bei der Anordnung Zahlungspartner mit
veranderten Kontodaten verwendet werden, was nicht weiter auffallt, da die Kreditinstitute

keine Plausibilitatskontrollen mehr vornehmen,

bb. ob Zahlungen in auffalliger Hohe — z.B. knapp unterhalb von Zeichnungsgrenzen - oder
besonders haufige oder komplexe Zahlungen geleistet werden;

aus der Mittelbewirtschaftung kénnen die tatséchlich geleisteten Zahlungen in einer Gegen-
Uberstellung aller Zahlungspartner bezogen auf einen bestimmten Zeitraum unter Einbezie-

hung bestimmter Wertgrenzen (Betrédge und/ oder Anzahl) dargestellt werden.

cc. ob immer dieselben Sachbearbeiter die Zahlungen auslésen,

dd. ob die Zahlungen zu ungewohnlichen Zeiten geleistet werden (Buchungen am Wochen-
ende, Buchungen nach 20.00 Uhr),

ee. ob bestimmte Geschéftspartner der Behorden groRere Anteile der offentlichen Ressour-

cen erhalten.

f. Abgleich von in der Mittelbewirtschaftung geleisteten Zahlungen zur Prifung der Fra-

ge, ob sie den typischen Zahlungsmustern anderer Zeitraume entsprechen.

g. Analyse von Preisunterschieden bei gleichartigen Verkaufen, Analyse von Rech-
nungen mit langem Zahlungsziel und mit hohen Rabatten zur Prifung der Frage, ob im
Vertrieb eine ungerechtfertigte Bevorzugung von Geschaftspartnern vorliegt. Diese Frage-
stellung durfte weniger fur die Senats- bzw. Bezirksverwaltungen als vielmehr fir die landes-

eigenen Betriebe wie beispielsweise BSR, BIM oder BWB von Bedeutung sein.



