BKA

Social Media Nutzung

N

Dieses Dokument beschiftigt sich mit grundlegenden Fragen der Konzeption, Organisation und praktischen

Ausgestaltung der Social Media Kanale des BKA.



Inhalt

1L
IIL
Iv.

i JO . M

9;

10.
11
ANLAGE - RECHTLICHE RAHMENBEDINGUNGEN SOCIAL MEDIA

115
2;

ALLGEMEINES UND AUSGANGSSITUATION

GREMIEN

RECHTLICHES

IT-SICHERHEIT

AUFTRITT DES BKA IN SOCIAL MEDIA

ZIELE

ZIELGRUPPE

BISHERIGE NUTZUNG VON SOCIAL MEDIA DURCH DAS BKA
PLATTFORMEN

a. Facebook.
b. Twitter

C Perspektive
d. Homepage

EINRICHTUNG UND SYSTEMEINSTELLUNGEN DER KANALE

a. Facebook

b. Twitter

INHALTLICHE AUSRICHTUNG

Layout und Corporate Design

L2~

Sprache und Stilmittel

Themen

£y

d.  Verhaltensregeln
ORGANISATION

a. Verortung

Personal ..

W W W W W ®W N N N N v & & v v i i i & & &b W W W

b~
S

ey
=

Aufgaben ocial Media Teams

b~
—

a
b. Redaktionsplan und Freigabeprozesse

(o 24/7 Betreuung der Kandle

b~
N =

d. Zusammenarbeit

b
N

e Sonderfall Fahndungen

MITARBEITERINNEN UND MITARBEITER DES BKA IN SOCIAL MEDIA
ERFOLGSMESSUNG

=
> W

=
=

EVALUATION

=
S

BEHORDEN UND SOCIAL MEDIA

Y
“vn w0

VERTRAGSRECHT

[y
wn

a) Facebook

b~
2l

=y



e,

b)  Twitter 16

3. VERGABERECHT 16

4. IMPRESSUMSPFLICHT 17

5: BARRIEREFREIHEIT 17

6. SOCIAL PLUG-INS 18

7. VEROFFENTLICHUNG VON BILDERN MIT PERSONEN - PERSONLICHKEITSRECHT ...ccovcvmvvvcmrcnnreescsisienne 18

a)  Fertigen der Fotos 19

b) Veréffentlichung der Fotos/Videos 19

8. URHEBERRECHTE BEI DER VEROFFENTLICHUNG VON FOTOS 21

9. MARKENRECHT 22
12. VERWENDUNG DER BEITRAGE VON NUTZERN 22
13.  24/7 BETREUUNG - VERANTWORTLICHKEIT DES BKA 23
14. FAHNDUNGEN IN SOZIALEN NETZWERKEN 23
ANLAGE - RISIKOBETRACHTUNG UNTER IT-SICHERHEITSASPEKTEN BEI SOCIAL MEDIA AUFTRITTEN.......... 28
2 0 {1 e S T S L e LR A NN UL TRs, ST KD R R S B SR 28

2. ALLGEMEINE MARNAHMEN i — 28

3 MARNAHMEN BEI DER VERWENDUNG VON TABLETS UND SMARTPHONES ; 28
ANLAGE - HANDLUNGSANWEISUNG UMGANG MIT KRITISCHEN SITUATIONEN 31
1 RECHTSWIDRIGE KOMMENTARE BEI FACEBOOK : 31

2 BLOCKIEREN VONNMUTZERN i cssissscinmosarossmmmas e T e 5 s cn soassssosss imsnit oo S e i G snaiones 31

3 MASSENKOMMENTIERUNGEN/ SHIT-STORM 31

4 BEANTWORTUNG VON FRAGEN 32

S. EINGANG VON STRAFANZEIGEN/ HINWEISE AUF STRAFTATEN 32

6. POLIZEILICHE MARNAHMEN 32

7 FAKE-ACCOUNTS 4 33

8. NICHT ZIELFUHREN DE DISKUSSIONEN 33
ANLAGE - NETIQUETTE DES BKA (FACEBOOK) 34




I.  ALLGEMEINES UND AUSGANGSSITUATION

In den vergangenen Jahren hat ein tiefgreifender Kommunikationswandel stattgefunden. Das
Mediennutzungsverhalten orientiert sich heute in erster Linie an individuellen Rahmenbedingungen und
Bediirfnissen. Es wird jederzeit mobil und digital auf Newsseiten oder Social Media zugegriffen, um zu erfahren,
was in der Welt und im sozialen Umfeld geschieht.

Facebook beispielsweise hat rund 30 Millionen aktive Nutzer in Deutschland. Rund 21 Millionen davon nutzen
Facebook taglich. Ein enormes Potential, um Botschaften zu verbreiten, Informationen einem groRen
Interessentenkreis unmittelbar zu Verfiigung zu stellen, Meinungen und Gegenmeinungen zu duRern, zu
Sachverhalten Stellung zu nehmen und so zur Meinungsbildung beizutragen. Ministerien, Behérden und
Unternehmen sind daher - zum Teil seit vielen Jahren - in den Social Media aktiv. Sie erreichen viele tausend
Menschen direkt und unmittelbar.

Neben den vielen Chancen birgt die Nutzung von Social Media auch Risiken. Beispiele sind rechtliche VerstoRe
oder Kompromittierungen der eigenen Auftritte und damit einhergehende eschdden und erhdhte

Rechtfertigungszwinge durch die breite Offentlichkeitswirkung.

Aber auch ein Verzicht auf Social Media Kandle bringt Risiken mit si es imangels zeitgemaler

Kommunikation zu einem Image- und Akzeptanzverlust kom hinaus sind Behdrden und

Unternehmen, die nicht in den Social Media vertreten sind, oft n
diesen Kandlen, ohne dass sie davon wissen oder darauf Ei e

Daher gilt: Die Risiken sollten durch entsprechende ahmeétr und Prozesse minimiert werden, um die

Gespréachs- und Diskussionsthema auf

onnen.
Chancen, die Social Media bieten, zu nutzen.

I GREMIEN y 4

Uber die Nutzung von Social Media d Polizei wurde in den vergangenen Jahren in verschiedenen

Gremien diskutiert und Mg, keit r ung durch diverse Arbeitsgruppen erarbeitet.
Zu nennen ist hier ins re die Befassungen in der Justizministerkonferenz (JuMiKo), in der die
Uberarbeitung der Anlage B iStBV behandelt wurde, sowie in der Innenministerkonferenz (IMK), in deren
198. und 199. Sitzung die chlussberichte der BLPGen ,Offentlichkeitsfahndung in sozialen Netzwerken®,
.Nachwuchsgewinnung in Sozialen Netzwerken* und ,Taktische Offentlichkeitsarbeit in sozialen

Netzwerken“ zustimmend zur Kenntnis genommen wurden.

III. RECHTLICHES®

Die Nutzung von Social Media beriihrt Bereiche wie Vertragsrecht, Vergabe- und Wettbewerbsrecht,

Telemedien- und Datenschutzrecht, Urheber- und Personlichkeitsrechte wie auch das Strafrecht.

! Vgl. fir weitere Ausfihrungen und konkrete Handlungsanweisungen Anlage - Rechtliche
Rahmenbedingungen zur Social Media Nutzung.
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Die deutschen Datenschutzbeauftragten sehen Auftritte von Behorden in Sozialen Medien kritisch. Dem stehen
jedoch gerichtliche Entscheidungen gegeniiber, die den Betrieb von Facebook-Seiten durch Behdrden als
zulissig erachten.? Und auch die Tatsache, dass Institutionen wie die Bundesregierung oder das
Justizministerium mit eigenen Social Media Auftritten ohne Beanstandung durch die Datenschutzbeauftragte
prisent sind, zeigt wohl, dass die Datenschiitzer die Nutzung der Sozialen Medien durch Behorden und andere
offentliche Stellen anscheinend immer mehr akzeptieren.

Ein weiteres wichtiges Therﬁa betrifft das Urheber- und Personlichkeitsrecht, insbesondere bei der
Verdffentlichung von Bildern. Bei jeder Verdffentlichung ist sicherzustellen, dass die Rechte der Betroffenen

nicht verletzt werden.

IV. IT-SICHERHEIT®

Die Server der Social Media Anbieter befinden sich zumeist im Ausland. Eine Einflussnahme auf IT-

SicherheitsmaRnahmen seitens des BKA ist nicht moglich. Folglich kann das Risikgjidass Unbefugte durch eine

mogliche Kompromittierung der Social Media Kandle des BKA einen Imagescha

k

ildas BKA verursachen
oder dabei unter Umstinden auch Rechte von Dritten (z.B. Person echte) tangieren, nicht
ausgeschlossen werden.

Um die Risiken zu minimieren, missen entsprechende Nn ergriffen werden. Hierzu werden

Handlungsanweisungen erarbeitet und, wenn noétig, aktualisi

V. AUFTRITT DES BKA IN SOCIAL MEDIA

1 ZIELE /

Das BKA verfolgt mit seinem Social Medig’Auftritt folgende Ziele:
e Das BKA als offe oder nikative Sicherheitsbehdrde prasentieren
e Transparenz und en in die Arbeit des BKA stérken
e Positive Meinungyiiberidas BKA in der 6ffentlichen Wahrnehmung festigen; Imagepflege der ,Marke
BKA*“
e Informationsinteresse der Offentlichkeit zu Themen der Inneren Sicherheit bedienen
o Erfolge des BKA fiir die Offentlichkeit darstellen
e  Fiir Unterstiitzung der Aufgabenerledigung werben (z.B. Fahndungsaufrufe, Pravention)
e Eigene Interessen als Sicherheitsbehdrde vertreten (neue Befugnisse, Ermittlungsinstrumente,

Ressourcen, etc.)

2V/G Schleswig-Holstein; OVG Schleswig. Fiir 2016 wird eine Entscheidung des BVerwG erwartet.
3Vgl. fir weitere Ausfiihrungen und konkrete Handlungsanweisungen Anlage - Risikobetrachtung unter IT-
Sicherheitsaspekten bei der Social Media Nutzung.
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e Diskussionen in Polizei, Politik, Gesellschaft anstoRen: 6ffentliche Meinungsbildung; BKA-relevante
Themen besetzen: ,Agenda-Setting*

o Nachwuchsgewinnung

e Schnelle und unmittelbare Kommunikation mit der Bevélkerung in den operativen Handlungsfeldern
(Offentlichkeitsfahndung und einsatztaktische Kommunikation/Krisenkommunikation) insbesondere

in einer BAO GSL-TE

2. ZIELGRUPPE

Folgende Zielgruppen sollen mit den Social Media Kanilen angesprochen werden:
e Birgerinnen und Birger (aller Altersklassen, Nationalititen, Bildungs- und Wissensstinde,
Berufsgruppen; Hinweisgeber, Zeugen, Geschidigte, Bewerber)
e Journalisten/Medienvertreter
o Politiker, Wirtschaftsvertreter, Wissenschaftler, Kooperationspartner
e Andere Behorden

e Beschiftigte des BKA

3. BISHERIGE NUTZUNG VON SOCIAL MEDIA DURCH DA

dieser Fahndungen wurde die Chronik tempor ils drei Tage gedffnet, um eine groRtmogliche

Verbreitung des Fahndungsaufrufes zu en‘?
er. Sie wurden insgesamt 253 Mal geteilt und Giber 34.500 Mal

en. Durchschnittlich erreichten die BKA-Facebook-

aufgerufen. Die BKA Facebook-Se it anndhernd 19.300 ,Fans".

Die Social Media Prasenz KA so ausgebaut werden.

4. PLATTFORMEN

Das BKA wird seine Social Media Prasenz zundchst auf zwei Plattformen ausbauen: Facebook und Twitter.

Dariiber hinaus wird fortlaufend tberprift, ob weitere Plattformen hinzukommen sollten.

a. Facebook

Facebook ist das derzeit groRte soziale Netzwerk. Weltweit nutzen rund 1,3 Milliarden Menschen Facebook,

davon rund 30 Millionen in Deutschland.® Der Altersdurchschnitt der Nutzer liegt bei 31 Jahren.

¢ Zwei Offentlichkeitsfahndungen zum NSU-Komplex ab dem 16.12.2011 und drei Offentlichkeitsfahndungen
der Abteilung SO (S032) in 2014.
5 Quelle: Statista.com



Auf Facebook werden ,Posts gesetzt, die von den ,Fans“ ,geliked, kommentiert oder geteilt, d.h.
weiterverbreitet, werden konnen. Uber Facebook kénnen Text-, Bild-, oder Videonachrichten bereitgestellt
werden.

Facebook entwickelt sich fortlaufend weiter, um seine Attraktivitat fir die Nutzer zu steigern. Derzeit wird z.B.
ein Live-Streaming, v.a. interessant fir z.B. Pressekonferenzen, erprobt oder eine Art digitale Fragestunde
eingefiihrt, in der Nutzer die Méglichkeit haben direkt Fragen zu stellen.

Facebook ist aufgrund der vielfaltigen Nutzungsmoglichkeiten und Nutzerschaft gut geeignet, um die ,breite

Masse” zu erreichen und allgemeine Themen der Offentlichkeitsarbeit und Nachwuchsgewinnung zu platzieren.

b. Twitter _
Twitter hat weltweit rund 307 Millionen Nutzer, davon 3,6 Millionen in Deutschland.s Auch hier liegt der
Altersdurchschnitt bei ca. 30 Jahren.

koénnen einer bestimmten Person/Einrichtung ,folgen“ und die Tweets teilen;

den eigenen Followern angezeigt wird. Grundsatzlich verlaufen die Twgets

von Hashtags (#) kénnen sie jedoch zu Themen geblindelt werden. den auf Twitter taglich rund
500 Millionen Tweets abgesetzt.

Nutzer von Twitter sind haufig Journalisten, Politiker oder n n interessierte Personen.

Twitter ist aufgrund seiner Schnelligkeit und Kiirze der richtemrbesonders geeignet um Informationen und

Botschaften zu prasentieren und um in Einsatzla kommunikation zu betreiben. Um Twitter in Lagen

maéglichst effektiv einsetzen zu konnen, ist es jedochiWichtig, viele ,Follower” im Regelbetrieb zu gewinnen, um

im Ernstfall moglichst viele Persone reicv

c. Perspektive

Zukiinftig ist zu prufen;” las BKA auf weiteren Social Media Kanilen wie Instagram, Periscope oder YouTube
aktiv werden sollte. So Media Team wird daher eine permanente Markt- und Trendbeobachtung

durchfihren.

d. Homepage

Alle Social Media Auftritte werden bei Bedarf mit der Homepage abgestimmt sein. Sie ist das digitale und
zentrale Aushangeschild der Behorde.

In den Social Media Beitrigen muss und soll haufig auf weiterfiihrende Inhalte auf der Homepage verwiesen
werden. Grund hierfiir ist, dass das BKA ,Hausherr” der Homepage ist, die Inhalte auf BKA eigenen Servern
gespeichert werden und Dritte keinen Einfluss auf Inhalt oder Gestaltung haben, weshalb hier weitergehende

Inhalte méglich sind. Insofern werben die Social Media Beitrége fir die Homepage.

5 Quelle: Statista.com.



Gleichzeitig wird auf der Homepage durch aufféllige Hinweise auch Werbung fiir die Social Media Kanale des
BKA gemacht. Auf sog. Social Plug-ins, d.h. Felder, die durch Anklicken direkt auf die Social Media Kanile leiten,

sollte aus rechtlichen Griinden hierbei allerdings verzichtet werden.’

5. EINRICHTUNG UND SYSTEMEINSTELLUNGEN DER KANALE

Social Media Kanile lassen verschiedene Systemeinstellungen zu. Nachfolgend wird dargestellt, welche

Funktionen bereitgestellt werden.

a. Facebook

Den Besuchern der BKA Facebook-Seite wird ermaglicht, Kommentare zu Beitrdgen zu posten und wahrend
bestimmter Zeiten private Nachrichten an das BKA zu versenden.

Nicht maoglich ist es fir Besucher, Beitrage auf der BKA Facebook-Seite zu veréffentlichen oder Personen zu
markieren.

Es wird ein Filter eingerichtet, der z.B. vulgére oder beleidigende Kommentare automaﬁkch ausblendet, so dass
diese nicht auf der BKA Facebook-Seite erscheinen. Was vulgar und bele:cﬁgend“?st wird durch das Social
Media Team festgelegt.

Die Administratoren missen selbst einen Facebook-Account Habenider ‘die Grundlage der Administration

bildet. Dieser Account ist laut der Facebook Regularien mit“larnamén zu betreiben. Der Administrator der

BKA-Seite ist hierbei nur fir Facebook sichtbar. Dle Nutzei‘ konnén keine Verkniipfung zwischen der die Seite
RN

administrierenden Person und dem BKA herstellel"l‘.

b. Twitter

Die Nutzer haben nur die h_/l_ﬁchﬁkeit durch das Setzen von ,,@BKA" in einem Tweet eine Nachricht an das BKA

zu schicken.

6. INHALTLICHE AUSRICHTUNG

a. Layout und Corporate Design

Die Social Media Auftritte des BKA orientieren sich am Corporate Design der Bundesregierung.

7Vgl. auch Anlage rechtliche Rahmenbedingungen.



Das Design der Social Media Auftritte wird soweit moglich mit dem der Homepage abgestimmt, um ein
einheitliches Online-Erscheinungsbild zu gewahrleisten. Dartiber hinaus wird auf Einheitlichkeit des
Erscheinungsbildes der verschiedenen Social Media Kandle Wert gelegt.

Bei der Gestaltung von Beitrégen ist zu beachten, dass diese sowohl auf dem Desktop als auch mobil korrekt

angezeigt werden.

b. Sprache und Stilmittel

Es wird eine zielgiruppenorientierte und den Social Media angepasste Sprache verwendet. Die Sprache muss
verstandlich und locker sein, darf auch Witz enthalten. Gleichzeitig muss dem Umstand Rechnung getragen
werden, dass man von den Nutzern als Vertreter der Polizei wahrgenommen wird. Eine entsprechende
Seriositit und die staatliche Neutralitatspflicht muss gewahrt werden.

Bei der Kommunikation innerhalb der Social Media (unbestimmter Personenkreis) hat sich die zweite Person

Plural (Ihr/Euch) bewihrt. In der direkten Kommunikation mit einzelnen Nutzern ist grundsatzlich eine

formliche Anrede zu wahlen (Sie/Ihr). Insbesondere im Rahmen von Personalg gsmaRnahmen kann

hiervon ggf. abgewichen werden®. Gleiches gilt, wenn das BKA hohei at .B. im Bereich der

Esist auf die Nutzung einer gendergerechten Sprache zu achte
Grundsitzlich werden Beitrage in deutscher Sprache verfas f er Internationalitdt des Mediums und

der internationalen Ausrichtung des BKA werden einz Beittdge auch in englischer oder ggf. weiteren

Sprachen verfasst.
Stilmittel, um Beitrage attraktiv zu gestalten, si eispielsweise Story-Telling, humorvolles Wording, das

Produzieren von Serien oder die P Beitrage. Dariiber hinaus ist zu beobachten, dass der

direkte Dialog mit Nutzern, Breakijng Ne r Faktenchecks gut angenommen werden. Neue Tools, wie der
bei Facebook gerade in Erprobting ive-Stream oder die digitale Fragestunde, sind weitere moderne
Maoglichkeiten der Interakfion den Nutzern von Social Media.

Unverzichtbar in So M Beitrigen sind Bilder und Videos. Reine Textbeitrage finden nur geringe
Akzeptanz und erreichen er geringere Viralitat. Es muss daher darauf geachtet werden, die Beitrage mit

attraktiven Bildern, Grafiken und Videos zu gestalten.

¢. Themen

#6@5 Themenbereiche werden in den Social Media Auftritten des BKA behandelt:
o  Offentlichkeitsarbeit
e Prévention
e Nachwuchsgewinnung

o Offentlichkeitsfahndung

8 Vgl. Anlage Nachwuchsgewinnung.



e Einsatzbewiltigung, Krisenkommunikation sowie taktische OA in der BAO.

Hierbei kommen beispielsweise folgende konkrete Beitrige in Betracht:
e Anklndigung und Bericht von Terminen wie z.B. Pressekonferenzen, éffentliche Veranstaltungen wie
die Herbsttagung oder dem Tag der offenen Tiir
e Vorstellung einzelner Mitarbeiter oder Arbeitsbereiche
e Begleitung von interessanten Terminen der Amtsleitung
e Hinweise auf neue Stellenausschreibungen

e  Digitale Fragestunden zu bestimmten Themen oder Arbeitsbereichen

d. Verhaltensregeln

Um das Verhalten der Nutzer zu lenken wird eine Sog. Netique&e auf den Social Media Auftritten hinterlegt, die

klarstellt, welche grundsatzlichen Regeln und Umgangsformen gelten.

An geeigneter Stelle wird darauf hingewiesen, dass Anzeigen oder Mitteilunge ren Folge polizeiliche

MaRnahmen erwartet werden, nicht (iber soziale Netzwerke abgegeben w 3n. Weiterhin wird im
Layout deutlich sichtbar auf die Notrufnummer 110 verwiesen. Digs fihr ings nicht zur Aufhebung des
Legalitatsprinzips. Erfahrt das Social Media Team des BKA tber/die Social Media Kanéle von Straftaten, missen

diese entsprechend weitergeleitet werden.®

7. ORGANISATION

a. Verortung /

Social Media Arbeit ist ein Instrument der Offentlichkeitsarbeit. Botschaften kénnen geziélt 'ge;etzt und das

nnen ist es nétig, dass das Social Media Team umfassend Uber die die Arbeit
des BKA beherrschende informiert ist und ggf. in engen und direkten Austausch mit der Amtsleitung
treten kann. Eine Verortung arfolgt daher im Staab der Amtsleitung.

Darliber hinaus ist die Social Media Arbeit ein Teil der amtsweit- einheitlichen Kommunikationsstrategie, was

eine enge Zusammenarbeit mit der Pressestelle erfordert.

b. Personal

Um ein professionelles Bild des BKA in der Offentlichkeit, einen attraktiven Social Media Auftritt sowie die
besonderen Anforderungen von Datenschutz und IT-Sicherheit zu gewahrleisten, ist eine solide und konstante

personelle Ausstattung des Bereichs notwendig.

® Vgl. auch Anlage Handlungsanweisungen Umgang mit kritischen Situationen und Anlage rechtliche
Rahmenbedingungen.
9



Dies wird zunichst durch die Einstellung einer/eines Social Media Managerin/Managers und flnf
hauptamtlicher Mitarbeiterinnen/Mitarbeiter sichergestellt. Bei der Auswahl des Personals ist darauf zu achten,
dass diese sich aufgrund der AGB von Facebook mit Klarnamen in den Social Media bewegen®? und Bereitschaft
bestehen sollte, sein ,Gesicht* als Mitarbeiter des BKA zu zeigen. Die Mitarbeiterinnen und Mitarbeiter konnen
daher ggf. spater nicht mehr in verdeckten Bereichen tatig werden.

Im Lagefall wird das Social Media Team die (iber die Social Media Kanale zu betreibende Krisenkommunikation
mit dem vorhanden Personal nicht bewiltigen konnen. Daher sind entsprechende Vorkehrungen zu treffen, ein
Pool von geschulten Mitarbeitern vorzuhalten, die im Lagefall im StB4 unterstiitzten kdnnen*:.

Das Social Media Team wird von der bereits bei LS2 beschaftigten Grafikdesignerin unterstitzt.

Dariiber hinaus muss eine Stelle fir einen/eine Fotograf/in bzw.Videograf/in bei LS2 geschaffen werden. Um
einen attraktiven Social Media Auftritt zu gewahrleisten sind Fotos und Videos unverzichtbar. Gerade fiir
perspektivische Kanile wie Instagram oder YouTube sind diese essentiell. Einen Teil dieser Fotos/Videos wird

das Social Media Team selbst fertigen (Schnappschiisse). Fiir kreative und professigpelle Fotos und Videos, ist

jedoch ausgebildetes Personal natig, dass diese erstellt und anschlieBend be Diese Person soll und
muss sich auch in den kreativen Prozess der Beitragserstellung einbrifige
kurzfristig erstellt werden, sodass keine Zeit bleibt, einen Auftrag angine @ Abteilung ber die Hierarchie
zu stellen.

Das Personal wird regelmaRig geschult. Fir die Mitarbeitei tarbeiter auRerhalb des Social Media

Teams®? werden Schulungen in der Regel durch das Soci ttfinden. Das Social Media Team wird auch

externe Schulungen, Tagungen usw. zur Fort- un il besuchen.

c. Technische Ausstattung /

Da die Social Media Kanile auRerhalb im Internet betreut werden, wird flr jede Mitarbeiterin/jeden
Mitarbeiter des Social Medi

Dariiber hinaus bedarf

amsigin internetfahiges Stand-Alone-Gerdt benétigt.

ops, Tablets und Smartphones, um die Auftritte mobil, z.B. live auf
Veranstaltungen oder TmRu itschaften betreuen und mobile Ansichten regelmaRig uberpriifen zu kénnen,
da sich diese je nach Gerit Unterscheiden.® Dariiber hinaus sind perspektivische Plattformen wie z.B. Instagram
oder Periscope nur {iber mobile Gerite zu betreuen und zu administrieren, sodass eine Betreuung mit z.B.
Laptops ausscheidet.

Zur Betreuung der Kanile wird eine spezielle Software benétigt. Diese Software erméglicht es, Reaktionen wie
Kommentare, Nachrichten usw. strukturiert zu bearbeiten. Hierbei ist aus sicherheitstechnischen Griinden

darauf zu achten, dass es sich, wenn méglich, um deutsche Software handelt.

1 Dje Verkniipfung zwischen Klarname und BKA ist nur fiir Facebook sichtbar. Die Nutzer kdnnen nicht sehen,
wer die Seite administriert.
11 Vgl. BAO-Konzept.
12 KDD, BAO-Pool.
1 Der groRte Teil der Nutzer greift heute mobil auf Social Media zu.
10



Zur Anfertigung von fir die Beitrige unentbehrlichen Fotos und Videos wird eine digitale Spiegelreflexkamera
benétigt. Daneben werden auch die Smartphones zum Fertigen von Fotos und Videos genutzt. Zur Bearbeitung
der Fotos und Videos wird ein Bild- und Videobearbeitungsprogramm benotigt.

Durch KT-Foto wird in Abstimmung mit KI35 und LS2 eine Bilddatenbank beschafft. In dieser wird Bildmaterial
archiviert, nach Themen geordnet und recherchierbar abgelegt. So soll ein Bilderpool geschaffen werden, der
unter anderem fir die Homepage, die Social Media Kandle aber auch fiir Broschiiren oder Produkte der
Abteilungen wie Lagebilder und Prasentationen genutzt werden kann.

Dartiber hinaus ist eine Cloud, in der Bildmaterial von z.B. Mitarbeitern hochgeladen werden kann und spater

vom Social Media Team fiir Beitrage genutzt werden kann sinnvoll.

8. PROZESSE

a. Aufgaben des Social Media Teams
Das Social Media Team tragt die inhaltliche Verantwortung flr die Social Media des BKA und betreut
diese hauptverantwortlich.
Folgende Aufgaben werden durch das Social Media Team im Einzel
¢ Administration der Social Media Kandle
e Layout

e Erstellung eines Redaktionsplans

e Anfertigung bzw. Beauftragung-von Symb d anlassbezogenem Bild-/ Videomaterial

e Verfassen und Einstellen von Beitragen auf den Social Media Kanalen
e Lesen, Bewerten und ggf. von Kommentierungen und Mitteilungen, die wahrend der

Betreuungszeiten uber die Nathrichten- und Kommentierungsfunktion der sozialen Netzwerke

eingehen
e Ausblenden von

e Ausschluss/Blo

n
ieren@inzelner Nutzer

e Auswertung von Statistikdaten zu den Inhalten

e Monitoring der eigenen und anderer fir das BKA interessante und relevante Kanile

e Beobachtung des Marktes hinsichtlich technischer, rechtlicher und wissenschaftlicher Entwicklungen
e Organisation und Beteiligung am Erfahrungsaustausch mit anderen Polizeibehérden

e Besuch/Abhalten von Treffen, Tagungen, Fortbildungsveranstaltungen

¢ Berichterstattung an die Amtsleitung

e Einsatz in BAO-Lagen = Krisenkommunikation/Taktische- und einsatzbegleitende Kommunikation

b. Redaktionsplan und Freigabeprozesse
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Das Social Media Team erstellt einen Redaktionsplan, in dem die fir die ndchsten Wochen geplanten Beitrage
festgelegt werden. Der Redaktionsplan wird mit der Referatsleitung abgestimmt. Diese entscheidet, ob ein
Beitrag vor Veroffentlichung mit der Amtsleitung abzustimmen ist.

Die im Redaktionsplan festgehaltenen Inhalte werden durch tagesaktuelle Beitrage erganzt. Auch diese werden
grundsitzlich mit der Referatsleitung abgestimmt.

Dariiber hinausgehende, kurzfristig notwendige Beitrdge und die Reaktion auf Beitrige der Nutzer werden
durch das Social Media Team eigenstindig erstellt. Es gilt grundsatzlich das Vier-Augen-Prinzip, bevor ein
Beitrag veroffentlicht oder auf Kommentare bzw. Nachrichten reagiert wird.

Fur vorhersehbare/wiederkehrende ,kritische” Situationen wird eine Handlungsanweisung erstellt.*

Vom Social Media Team als kritisch bewertete Situationen werden der Referatsleitung mitgeteilt, der

entscheidet, wie zu reagieren ist und ob die Amtsleitung informiert werden muss.

¢.  24/7 Betreuung der Kandle
Das BKA ist'aufgrund seiner Verantwortlichkeit als Dienstanbieter i.5.d. Telemddieng
Social Media Auftritte 24/7 zu betreuen und zu beobachten.*®

Die Betreuungszeiten durch das Social Media Team werden verbindlic gt. Erfahrungswerte anderer
Behérden zeigen, dass die Nutzer v.a. in den Nachmittags- un unden aktiv sind. Die Regelbetreuung
:00-21:00 Uhr festgelegt. . AuRerhalb
dieser Zeiten werden die Social Media Auftritte des BKA durch KDD betreut. Es wird eine Rufbereitschaft

h

des Social Media Teams wird daher zundchst Montag bis

des Social Media Teams eingerichtet, die von 21: wie an Wochenenden und Feiertagen usw. flr

den KDD erreichbar ist. Nach einem Zeitraum von $échs Monaten wird evaluiert, ob diese Betreuungszeiten

angemessen sind oder angepasst we Ussﬁn

Twitter eingehen. Der erechtigt, Kommentare auszublenden. Das Verfassen von Beitragen oder

o~

Gegendarstellungen nicht in die Zustdndigkeit des KDD. Ist dies auRerhalb der Betreuungszeiten
des Social Media Teams notwendig, so ist die Rufbereitschaft des Social Media Team zu verstindigen, welche
dann die notwendigen MaRnahmen trifft. Sollten Beitrige oder Reaktionen auf Beitrdage am Wochenende
notwendig sein, wird diese Aufgabe ebenfalls durch die Rufbereitschaft des Social Media Teams
wahrgenommen.

Es wird eine Handlungsanweisung fiir den KDD erstellt. Der KDD wird regelmaRig geschult. Der KDD wird mit

der notwendigen Technik und Software auszustatten, um die Kandle professionell betreuen zu kénnen.

d. Zusammenarbeit

14 Vgl. auch Anlage 3 Handlungsanweisung Umgang mit kritischen Situationen.
1s Vgl. fiir weitere Ausfiihrungen Anlage rechtliche Rahmenbedingungen.
12



Das Social Media Team arbeitet eng mit den bei LS2 angesiedelten Bereichen Pressestelle, Internetredaktion,
Vortrige und Mitarbeiterzeitung sowie mit KI35-Onlinedienste zusammen, um eine abgestimmte, crossmediale
Nutzung der verschiedenen Produkte und Beitrage aus den genannten Bereichen zu gewahrleisten und ,mit
einer Stimme*“ zu sprechen. Hierzu wird unter anderem der Redaktionsplan Social Media mit den genannten
Bereichen abgestimmt.

Beitrdge konnen auf verscﬁiedenen Wegen generiert werden. Denkbar ist zunachst, dass ein Beitrag aus bereits
bei LS2 vorhandenen Informationen wie z.B. einer aktuellen Rede, einem Artikel in der Mitarbeiterzeitung oder
einer Pressemitteilung generiert wird. Moglich ist aber auch, dass das Social Media Team an die Abteilungen
herantritt und sich fiir den geplanten Beitrag erforderliche Informationen zuliefern ldsst. Dariiber hinaus
konnen die Abteilungen mit Ideen und Vorschlagen fir Beitrdge auch an das Social Media Team herantreten,
welches dann prift, ob und wie diese realisiert werden konnen.

Hierbei ist es ausreichend, dass die Abteilungen die entsprechenden Fakten und Hintergrundinformationen
zuliefern. Diese werden dann vom Social Media Team aufbereitet und ein entspre der Beitrag erstellt. Es ist
nicht nétig, dass die Abteilung bereits einen fertigen Beitrag zuliefert.

Bei jedem Beitrag ist mit Fragen von Nutzern zu rechnen. Diese werdef

Sollte es dennoch zu Fragen ko i Social Media Team mit dem bei LS2 vorhanden Wissen nicht

beantworten kann, wird uf fur Presseanfragen etablierten Wegen an die Abteilungen
herantreten. Aufgrund deér.Schnélligkeit des Mediums ware ein entsprechend schnelles Antwortverhalten der
Abteilungen wiinschenswert:

Sollten tiefgreifende Fragemdurch die Nutzer gestellt werden, die nicht in einem knappen Kommentar in den
Social Media beantwortet werden koénnen, wird ggf. auf andere Kanile wie das Kontaktformular der Homepage

verwiesen.

e. Sonderfall Fahndungen

Ifahndungen werden eigenverantwortlich durch die fir ('jffentlichkeitsfahndungenﬂ zuétﬁndige
Organisationseinheit des BKA eingestellt. Hierzu erhilt die fiir Offentlichkeitsfahndungen zustindige Stelle
einen eigenen Zugang mit eigenen Redaktionsrechten. Die Regelbetreuung online-gestellter Fahndungen
durch die fiir Offentlichkeitsfahndungen zusténdige Stelle wird zunichst auf Montag bis Freitag von 07:00-
21:00 Uhr festgelegt und je nach Erfahrungswerten ggf. angepasst. AuRerhalb dieser Zeiten werden diese
Fahndungen durch den KDD entsprechend der Ausflihrungen unter Ziffer 8c betreut. Lageangepasst richtet die

13



fur Offentlichkeitsfahndungen zustdndige Stelle hierfiir eine Rufbereitschaft ein, die dann von 21:00-07:00 Uhr
fur den KDD erreichbar ist.

Die fiur Offentlichkeitsfahndungen zustindige Stelle ist nicht berechtigt, an den Systemeinstellungen
Anderungen vorzunehmen oder Beitrige zu anderen Themen zu veréffentlichen. Sollten Anderungen der
Einstellungen erforderlich sein, ist dies mit dem Social Media Team abzustimmen.

Die fiir Offentlichkeitsfahndungen zustindige Organisationseinheit informiert das Social Media Team moglichst

frithzeitig Uber die geplante Veroffentlichung.

9. MITARBEITERINNEN UND MITARBEITER DES BKA IN SOCIAL MEDIA

Um zu verhindern, dass Mitarbeiterinnen oder Mitarbeiter in den Social Media fiir das BKA sprechen, ggf. sogar
dienstliche Informationen preisgeben, werden die Mitarbeiterinnen und Mitarbeiter vor Start der Social Media

Auftritte {iber gewiinschte Verhaltensweisen durch das Social Media Team informiert.

10. ERFOLGSMESSUNG

Folgende Kriterien werden zur Erfolgsmessung der Social Media Aufgritt g aber auch einzelner

Beitrage herangezogen:

Quantitativ: \
e Reichweite: Zahl der Nutzer, die den Auftritt verfolge

Beitragen zur Na Sgewinnung usw.

e Resonanzin der@ hkeit/ in den Medien

11. EVALUATION

Am 31.06.2017 wird evaluiert, ob die Abliufe, personelle und technische Ausstattung den Anforderungen
geniigen und fiir einen erfolgreichen Social Media Auftritt ausreichend sind. Darliber hinaus wird evaluiert,

welcher Aufwand bei den Abteilungen entstanden ist.
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ANLAGE - RECHTLICHE RAHMENBEDINGUNGEN SOCIAL MEDIA

1. BEHORDEN UND SOCIAL MEDIA

Einige Datenschutzbeauftragten, und allen voran das Unabhéngige Landeszentrum fir Datenschutz Schleswig-
Holstein (ULD) sind der Auffassung, dass Behdrden generell keinen Social Media Auftritt betreiben dirfen.

Die Datenschiitzer vertreten die Auffassung, dass Behdrden, die Seiten bei Facebook betreiben, die nach
§ 3 Abs. 7 BDSG verantwortliche Stelle sind. Dieser Verantwortung kénnten die Betreiber einer Seite aufgrund
der fehlenden Einflussnahmeméglichkeit jedoch nicht nachkommen und diirften daher keine Seite betreiben.
Mit dieser Rechtsauffassung klagt der ULD derzeit in der Revision vor dem BVerwG, nachdem er vor dem VG
Schleswig®® und OVG Schleswig unterlegen war. Beide Gerichte verneinen, dass der Betreiber einer Seite
verantwortliche Stelle ist. Der Seitenbetreiber erhebe, verarbeite oder nutze personenbezogene Daten weder

selbst, noch lasse er dies in seinem Auftrag ausfiihren. Der Seitenbetreiber habe keinen Einfluss auf Zweck und

Mittel der Datenverarbeitung. Die Daten werden vielmehr unmittelbar durgh®iden Nutzer an Facebook

tibermittelt.
Insofern besteht aufgrund der bereits ergangenen Urteile derzeit ei isse Rechtssicherheit, dass es
Behdrden grundsitzlich erlaubt ist, Social Media zu nutzen. Ein Urteil des G wird fiir 2016 erwartet und

wird weitere Rechtssicherheit bringen. \
Dariiber hinaus scheinen die Datenschiitzer die Auftritte en en Stellen zunehmend zu akzeptieren.

Mit der Bundesregierung und dem Justizministerium ‘sind mittlerweile trotz Bedenken und Kritik der

Datenschutzer sehr prominente staatliche Stellen' edia vertreten.
FAZIT FUR DIE PRAXIS:

Behérden diirfen Social Media Kan ,ibe/

2. VERTRAGSRECHT

Mit Anmeldung eines Soc a Kanals schliet das BKA mit dem jeweiligen Anbieter einen Nutzungsvertrag

und unterwirft sich des L einen Geschaftsbedingungen (AGB).

a) Facebook
Bei Facebook sind dies die sog. Erkvléi-rung der Rechte und Pflichten, die Datenéchutzbestirﬁ%ﬁhéén't]nrd die
Gemeinschaftsstandards. Fiir die Betreiber von Seiten gibt es zudem gesonderte Nutzungsbedingungen. Des
Weiteren gibt es Sonderbedingungen fiir deutsche Nutzer und die sog. Facebook-Grundsitze. Folgende
Regelungen sind beim Einrichten und Betreiben einer Facebook-Seite von besonderer Bedeutung: '

e Facebook wird eine weltweite Lizenz fiir die getétigten Beitrige (ibertragen. Es ist daher genau zu

priifen, welche Inhalte bei Facebook eingestellt werden.

8 VG Schleswig, DuD 2014, 120.
7 OVG Schleswig, Urteil vom 04.09.2014 - 4 LB 20/13.



e Die Daten werden in die USA weitergeleitet und dort verarbeitet. Der Nutzer sollte hierauf an
geeigneter Stelle vom BKA hingewiesen werden (=Datenschutzerklarung).*®

e Facebooknutzer sind verpflichtet, ihren Klarnamen anzugeben und dirfen nur ein personliches Konto
betreiben. Folge ist, dass die Administratoren der Facebook Seite ihre Profile, mit denen sie
administrieren mit Klarname betreiben missen.

e Facebook kann Inhalte entfernen, Nutzerkonten sperren oder einzelne Nutzer ganz ausschlieffen, die

gegen die Nutzungsbedingungen und Richtlinien verstoRen.

b) Twitter
Twitter hat Allgemeine Geschiftsbedingungen, eine Datenschutzrichtlinie und ,die Twitter Regeln*“. Folgende
Regelungen sind bei Einrichten und Betreiben eines Twitter Kanals von besonderer Bedeutung:
e Twitter wird eine weltweite Lizenz fiir die getdtigten Beitrage eingerdaumt. Twitter hat das Recht, diese
Inhalte Dritten zur Verfligung zu stellen, die diese wiederrum verwende en. Es ist daher genau zu

priifen, welche Inhalte bei Twitter verbreitet werden.

e Die Daten werden durch Twitter in die USA, nach Irland odef” wecks Speicherung,

Verarbeitung oder Verwendung iibermittelt. Der Nutzer splite hi @ geeigneter Stelle vom BKA

hingewiesen werden (=Datenschutzerkldrung).*® x
e Twitter kann in den in den AGB néher definierte n VerstoR gegen Gesetze oder die AGB)

Inhalte l6schen oder deren Verbreitung verweigerm, Nutzer sperren, ihnen kiindigen oder den Namen

entziehen.
e Wenn Twitter-Inhalte reproduziert werden'sollen, ist die Twitter API*® zu verwenden.
Da die AGB sich regelmaRig dndern, ist eide foftlaufende Uberpriifung notwendig.
FAZIT FUR DIE PRAXIS
Die AGBs sollten regelm

Uft werden.

3. VERGABERECHT

Aufgrund des verfassungsrechtlichen Gleichheitsgrundsatzes ist die. 6ffentliche Hand verpflichtet, beim
Abschluss von Vertrigen unterschiedliche Unternehmen nicht ungleich zu behandeln. Aus diesem Grund hat
die Auswahl bestimmter Social Media Kanile aufgrund klarer Zielvorgaben und mit einer klaren Zieldefinition
zu erfolgen. Die konkrete Auswahlentscheidung sollte schriftlich dokumentiert werden. Diese Dokumentation

erfolgt im BKA durch das Social Media Konzept.

18 Forderung der BfDI mit Schreiben vom 10.01.2013.
19 Forderung der BfDI mit Schreiben vom 10.01.2013.

2 Entwicklung-Tool von Twitter.
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FAZIT FUR DIE PRAXIS:
Die Griinde fiir die Auswahl bestimmter Social Media Kanéle missen dokumentiert werden.

4. IMPRESSUMSPFLICHT

Da das BKA bei Betreiben von Social Media Kanilen Dienstanbieter i.5.d. § 2 S.1 Nr. 1 TMG ist, besteht gemaR
§ 5 Abs. 1 TMG die Pflicht, ein Impressum zu erstellen, welches folgende Angaben enthalten muss:

e Name und Anschrift

e Vertretungsberechtigte

e E-Mail Adresse
Die Angaben miissen im Impressum leicht erkennbar, unmittelbar erreichbar und stindig verfiigbar sein. Mit
der durch die Rechtsprechung entwickelten Zwei-Klick-Regel wird festgelegt, dass der durchschnittlich

informierte Internetnutzer in zwei Schritten zu den benétigten Informationen gelangen muss. Im Idealfall

sollte das Impressum auf den Social Media Auftritten selbst angesiedelt sein.
Bei Facebook wird ein eigenes Impressumsfeld angeboten, welches diesen Anfo
Bei Twitter bietet es sich an, bei den allgemeinen Informationen unterhalb d
~Impressum“ mit einem Link zur Homepage zu arbeiten.

Es sollte regelmaRig tberpriift werden, ob die rechtlichen \ ngen an ein Impressum eingehalten
werden.

FAZIT FUR DIE PRAXIS:
Die BKA Social Media Auftritte mussen ein Impr
Idealfall auf dem Social Media Auftritt selbst platzi

n. Dieses muss leicht erreichbar sein, sollte im

der mit maximal zwei Klicks erreicht werden kénnen.

5. BARRIEREFREIHEIT

Nach  der  Verordnu fung  barrierefreier  Informationstechnik  nach  dem

Behindertengleichstellun (Barrierefreie-Informationstechnik-Verordnung - BITV 2.0) miussen
Behorden der Bundes , zu der auch das BKA zihlt, Internetauftritte und -angebote, 6ffentlich
zugangliche Intranetauftrit d —angebote und o6ffentlich zugdngliche, mittels Informationstechnik realisierte
grafische Programmoberfldchen, wie z.B. DVDs, barrierefrei gestalten. Social Media sind nicht ausdriicklich
erwdhnt, stellen jedoch im weitesten Sinne einen Internetauftritt dar. Da das BKA durch die Vorgaben des
Layouts der Anbieter nur geringen Gestaltungsspielraum bei den Social Media Auftritten hat, wird es kaum
moglich sein, die Anforderungen an die Barrierefreiheit einzuhalten bzw. hierauf Giberhaupt Einfluss zu nehmen.
Laut Begriindung der Verordnung sollen, sofern Community-Dienste oder externe Plattformen genutzt werden,
um Informationen und Kampagnen 6ffentlich zugénglich zu machen, Lésungen gewahlt werden, die den

technischen Standards der Anlage 1 der Verordnung entsprechen und eine Umsetzung des § 3 Absatz 2 der
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Verordnung unterstiitzen.* Aus dieser Formulierung kann geschlossen werden, dass wenn selbiges nicht
moglich ist, dies nicht zu einer Unzulassigkeit der Nutzung solcher Plattform fiihrt. Selbiges wird auch in der
Erlduterung zur § 3 der Verordnung deutlich. Hier heiflt es, dass, sollten barrierefreie Plattformen nicht
verfiigbar sein, ein alternatives barrierefreies Angebot bereitgestellt werden sollte. Dies wird vom BKA durch
die Homepage sichergestellt, auf der sich die in den Social Media verbreiteten Informationen zu einem groRRen
Teil wiederfinden werden.

Insofern miissen die Social Media Kanile des BKA selbst nicht barrierefrei gestaltet sein, es ist jedoch zu
gewihrleisten, dass die Homepage ein solches Angebot bereitstellt.

FAZIT FUR DIE PRAXIS: '

Die Social Media Auftritte des BKA selbst miissen nicht barrierefrei sein. Es muss allerdings ein barrierefreies
Alternativangebot mit der Homepage des BKA geschaffen werden.

6. SOCIAL PLUG-INS

Fir Webseitenanbieter auRerhalb von Social Media besteht die Moglichkeit, eing ache einzurichten, die

zu einer direkten Verkniipfung mit den Social Media fihrt, sog. Plug-insé'Di 7y, dass beim Aufrufen
der Seite Daten der Homepage-Besucher an die Social Media Anbi g t werden kdnnen. Selbiges ist
unter Datenschutzgesichtspunkten kritisch zu sehen, weshall\ auf Plug-ins auf der eigenen Website
verzichten sollte.

Sollten Social Plug-ins dennoch gewiinscht sein, sollte wei-Klick-Losung gewahlt werden. Bei dieser sind
die Plug-ins standardmiRig nicht aktiv und der seite muss, bevor er auf die Social Media Seite
gelangt, mit einem weiteren Klick bestatigen, dass ne solche Verbindung bzw. Weiterleitung wiinscht.

FAZIT FUR DIE PRAXIS: V 4
Von der Nutzung von Social Plug-ifs ist zu nehmen.

7. VEROFFENTLICHU ILDERN MIT PERSONEN - PERSONLICHKEITSRECHT

Im Rahmen von Socia

Mitarbeitern des BKA zu

eitrdgen ist geplant, personalisierte Beitrage, z.B. mit Mitarbeiterinnen und
offentlichen. Hierzu sollen auch Fotos oder Videos, die Mitarbeiterinnen und
Mitarbeiter zeigen, verwendet werden. Ferner sollen Fotos von Gasten des BKA verdffentlicht werden, z.B. von
Teilnehmerinnen und Teilnehmer von Veranstaltungen wie der BKA Herbsttagung.

Bei der Verdffentlichung solcher Daten kommt das allgemeine Personlichkeitsrecht bzw. Recht auf
informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art 1 Abs. 1 GG) zum Tragen, welches seinen Ausfluss in
den einfachgesetzlichen Regelungen der § 4 BDSG und § 22 KUG gefunden hat.

Rechtlich muss zwischen dem Fertigen und Speichern des Fotos und der spateren Veroffentlichung

unterschieden werden.

1 Vgl. http://www.bmas.de/DE/Service/Gesetze/bitv.html, abgerufen am 17.12.2015.
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a) Fertigen der Fotos

MaRgebliche Vorschrift fiir das Fertigen und Speichern des Fotos, d.h. des Erhebens der Daten, ist § 4 BDSG.*
Hiernach dirfen personenbezogene Daten nur erhoben werden, wenn dies gesetzlich erlaubt ist oder der
Betroffene eingewilligt hat. |

Nach § 13 BDSG ist das Erheben von Daten zuldssig, wenn dies zur Aufgabenerfiillung erforderlich ist. Die
Aufgaben des BKA sind grundsatzlich in den §§ 2 ff. BKAG geregelt. Neben diesen Aufgaben gibt es jedoch auch
Aufgaben, die sich aus dem Behordenbetrieb ergeben. Zu diesen allgemeinen Aufgaben gehort auch die
Offentlichkeitsarbeit, die fiir das Image und die Akzeptanz des BKA unentbehrlich ist. Werden Bilder z.B. auf
Veranstaltungen fiir Zwecke der Offentlichkeitsarbeit erstellt, kann dies dementsprechend auf § 13 BDSG
gestitzt werden.

Sollte man den § 13 BDSG als Rechtsgrundlage nicht anerkennen, wire eine weitere Moglichkeit, um die
Erhebung der Daten zu rechtfertigen die Einwilligung. Grundsétzlich musste jeder der fotografiert wird vor

Erstellen des Bildes in die Aufnahme schriftlich einwilligen. Insbesondere bei groen Veranstaltungen ist dies

jedoch nicht praktikabel. Die Masse der Menschen und die Ungewissheit, on fotografiert wird
e folgt zu verfahren:

dass Fotos durch das BKA

rechtfertigen diesen Aufwand nicht. Es bietet sich bei groRen Veranstaltudgen dahe

Im Rahmen der Einladung und/oder durch Aushinge wird daraufffinge @
erstellt werden. Hierbei ist auch auf die Mdglichkeit des Wi fs hinzuweisen.? Erscheinen die Teilnehmer
dennoch und &uRern keine Einwande, kann ausnah ise n einer konkludenten Einwilligung

hen, 'dass die Person einverstanden ist, in einer

ausgegangen werden. Man kann jedoch nur davon au
Menschenmenge aufgenommen zu werden. Von ng in Nahaufnahmen sollte nicht ausgegangen
werden.

Handelt es sich um kleine Veranst

n, bﬁe absehbar ist, dass jeder abgebildet wird oder ist von
vorneherein klar, dass bestim fotografiert werden sollen (z.B. Referenten), muss deren
Einwilligung vor der Vera

fotografiert werden. Ein endes Musterformular ist beigefiigt.

b) Verdffentlichung der Fotas/Videos

MaRgebliche Vorschrift fur die Veroffentlichung der Fotos, die Personen zeigen, sind die §§ 22, 23 KUG. Diese
gehen gem. § 1 Abs. 3 S.1 BDSG den allgemeinen datenschutzrechtlichen Regelungen vor.?

Nach dem abgestuften Schutzkonzept des § 22 KUG diirfen Bilder ohne Einwilligung der betroffenen Person

veroffentlicht werden; Bildnissen dirfen hingegen nur mit Einwilligung veréffentlicht werden.

22 Dix in Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, § 1 Rn 170. Grau/Schaut, Neue Spielregeln fur die
Verwendung von Bilddateien von Arbeitnehmern, NZA 2015, 981.
2 Thomas Schwenke, Social Media Marketing und Recht, 2. Auflage 2014, S. 134.
* Nach § 4 a BDSG ist grundsitzlich die Schriftform erforderlich.
% Vgl. Urteil des Bundesarbeitsgerichts vom 19.02.2015, 8 AZR 1011/13; NJW-RR 2014, 1193.
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MaRgeblich, ob es sich um ein Bild oder Bildnis handelt ist der Gesamteindruck. Sofern die Landschaft oder
sonstige Ortlichkeit im Vordergrund steht und der Abgebildete nur bei Gelegenheit erscheint, handelt es sich
um ein Bild. Sofern der Einzelne aus der Anonymitdt herausgeldst wird, handelt es sich um ein Bildnis.

§ 23 KUG gewihrt von dem Einwilligungserfordernis fiir die Verdffentlichung von Bildnissen Ausnahmen.
Hiernach ist eine Einwilligung z.B. nicht erforderlich, wenn es sich um Bildnisse aus dem Bereiche der
Zeitgeschichte handelt oder Versammlungen, Aufziigen und dhnlichen Vorgangen, wie z.B. Tagungen oder
Sportveranstaltungen,?® an denen die dargestellten Personen teilgenommen haben, abgebildet werden.
Entscheidend ist hierbei allerdings, dass es sich um die Darstellung des Gesamtvorgangs handelt. Sobald
Einzelaufnahmen, GroRaufnahmen oder Portraits gefertigt werden greift die Ausnahme des § 23 KUG nicht.
Des Weiteren muss es sich um eine offentliche Veranstaltung handeln und die Personen einen gemeinsamen
Zweck verfolgen?’. Offentlich ist eine Veranstaltung nur, wenn jeder an ihr teilnehmen kann und zwar ohne
Einladung oder sonstige Erlaubnis. Die Einwilligung von Teilnehmern auf BKA Veranstaltungen ist also nur
dann nicht erforderlich, wenn es sich um eine offentliche, frei zugéngliche Verapstaltung handelt und die

ausgegriffen werden, ist

ern es sich um eine’

Menge abgebildet wird ohne eine einzelne Person in den Vordergrund zu

Veranstaltung mit begrenztem Teilnehmerkreis handelt oder einzelne

deren Einwilligung jedoch erforderlich.
Die Einwilligung nach § 22 KUG bedarf grundsatzlich keiner b d Form, die kann auch konkludent oder

stillschweigend erfolgen. Sofern eine Person erkennt dassgsie fo tert wird und bewusst in die Kamera

schaut oder sogar lachelt kann von einer konkludenten
hier, dass es im Sinne einer Beweisbarkeit
durch Aushinge zu arbeiten oder die Einwilligung schfiftlich inzuholen.
ildet ﬁd en

Sofern Fotos von Mitarbeitern a ist die Schriftform nach der Rechtsprechung des

FAZIT FUR DIE PRAXIS:

In den folgenden Fillen i

e Der Abgebildete
Vordergrund.

willigung nicht erforderlich:
nur bei Gelegenheit, die Landschaft oder sonstige Ortlichkeit steht im

e Es handelt sich um eine 6ffentliche Veranstaltung und eine Masse an Menschen ist abgebildet.
In den folgenden Fillen ist eine Einwilligung erforderlich:

e Eshandelt sich um eine nicht 6ffentliche Veranstaltung.
e Einzelne Personen sind abgebildet, stehen im Vordergrund des Bildes.

2 Engels in Beck'scher Online-Kommentar Urheberrecht, Hrsg: Ahlberg/ Gétting, § 23 Rn 15.
27 Thomas Schwenke, Social Media Marketing und Recht, 2. Auflage 2014, S. 133.
2 Vg|. Urteil des Bundesarbeitsgerichts vom 19.02.2015, 8 AZR 1011/13.
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Form der Einwilligung:

» Bei groRen BKA Veranstaltungen (z.B. Herbsttagung) sollte in der Einladung und durch Aushinge darauf
hingewiesen werden, dass Bilder zum Zwecke der Offentlichkeitsarbeit erstellt wer;:len. Auf die
Widerrufsméglichkeit ist hinzuweisen.

o Sofern zufillige Aufnahmen einer Person erstellt werden und diese die Aufnahme wahrnimmt, ist von einer
konkludenten Einwilligung auszugehen.

e Personen, bei denen gewiss ist, dass sie fotografiert werden (z.B. Referenten, kleine Veranstaltungen) sollte
schriftlich einwilligen.

e  Bei Mitarbeitern muss immer eine schriftliche Einwilligung eingeholt werden.

8. URHEBERRECHTE BEI DER VEROFFENTLICHUNG VON FOTOS

Bei der Veréffentlichung von Fotos (und auch bestimmten Texten) ist zu deachten, dass diese dem

igte Nutzung, kénnen
Geld oder Freiheitsstrafen nach sich ziehen.*®

Fotos unterliegen dem Urheberrecht, wenn es sich bei ihnen um eine geistige Schopfung” handelt,
also ein gestalterisches Element hinzukommt (§ 2 UrhG). iésyder Fall handelt es sich um ein sog.
Lichtbildwerk. Sofern ein Gegenstand oder Ereignis lediglic fo iert“ wird, handelt es sich hingegen um
ein Lichtbild, welches mit einem Leistungsschutzrecht (§#2 UrhG),belegt ist, jedoch nicht dem Urheberrecht
unterfallt. In der Praxis ist diese Unterscheidung e rweis in § 72 UrhG auf Teil 1 UrhG jedoch nur
von geringer Bedeutung. Der Lichtbildner hat dhn Rechte wie der Urheber und kann Nutzungsrechte an

4

er das Fotos erstellt hat. Urheber (und auch Lichtbildner) kann

Dritte tibertragen.3!

Urheber ist der Schopfer des Wer
nur eine natirliche Person e Person wie das BKA kann somit nicht Urheber sein. Sofern
Fotos von BKA Mitarbei i er Funktion erstellt werden, bleibt der Fotograf daher Urheber, die
Nutzungsrechte wer llerdings an das BKA iibertragen. Dies kann durch eine ausdriickliche Vereinbarung im
Arbeitsvertrag oder einer DienstVereinbarung geschehen. Sofern es an einer ausdriicklichen Regelung fehlt,
ergibt sich die Ubertragung aus der sog. Zweckiibertragungsregel, die das Nutzungsrecht an den jeweiligen
Vertragszweck zwischen den Parteien knipft. Zweck des Arbeitsvertrags bzw. bei Beamten Zweck des
bestehenden Dienstverhiltnisses ist es, fiir das BKA zu arbeiten und die zugewiesene Aufgabe, wie 2.B. Fotos zu
erstellen, zu erfiillen. Insofern ergibt sich aus diesem Zweck die Ubertragung der Nutzungsrechte.

In der Praxis bedeutet dies, dass sofern Fotografen von KT-Foto oder andere Mitarbeiter des BKA Fotos in

dienstlicher Funktion und in Erflllung ihrer zugewiesenen Aufgaben erstellen, die Nutzungsrechte aufgrund

2 §§ 2,72 UrhG.
30§ 106 UrhG.
i1 Lauber-Ronsberg in Beck'scher Online-Kommentar Urheberrecht, Hrsg: Ahlberg/ Gétting, Stand: 01.10.2015,
§ 72 Rn. 31
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des bestehenden Arbeits- bzw. Dienstverhaltnisses an das BKA Ubertragen werden. Sofern Mitarbeiter jedoch
privat erstellte Bilder fiir z.B. die Homepage oder die Social Media Auftritte des BKA zu Verfligung stellen,
missen die Nutzungsrechte ausdriicklich ans BKA (ibertragen werden. Gleiches gilt, wenn Bilder z.B. von
anderen Behdrden genutzt werden sollen. Hierbei ist weiterhin darauf zu achten, dass die Nutzungsrechte der
anderen Behorde an den Bildern soweit reichen, dass diese selbige Uberhaupt Ubertragen dirfen. Ein
entsprechendes Musterformular ist beigefiigt.
Fotos aus dem Internet konnen nur verwendet werden, wenn diese offiziell gekauft wurden. Hierbei ist darauf
zu achten, dass die Nutzungsrechte soweit reichen, wie dies fiir den jeweiligen Zweck notwendig ist. Sollen die
Bilder z.B. fiir die Social Media Auftritte genutzt werden, missen die Nutzungsrechte einschlieRen, dass die
Bilder an Dritte weitergegeben werden konnen, da alle Bildrechte mit der Veroffentlichung an Facebook und
Twitter abgetreten werden. Besondere Vorsicht und eine genaue Priifung ist bei Seiten notwendig, die Bilder
scheinbar kostenlos zu Verfligung stellen. Hier kann es z.B. sein, dass diese Bilder nur zum privaten Gebrauch
zu Verfligung gestellt werden.
FAZIT FUR DIE PRAXIS:
o Die Rechte an den durch BKA Mitarbeiter wihrend der Dienstzeit erden aufgrund des
bestehenden Arheitsvgrtrages/bienstverhﬁltniss‘es an das BKA U

e Sofern private Bilder von BKA Mitarbeitern genutzt iissen dem BKA die entsprechenden
Nutzungsrechte eingerdaumt werden.

e Von der Nutzung von Bildern aus dem Internet ist a sehendSollten Bilder aus dem Internet verwendet

werden (mdissen) ist darauf zu achten, dass d te korrekt und umfassend erworben werden.
9. MARKENRECHT y 4
Der Name ,,Bundeskriminalamt® ist zu tiber das Namensrecht gem. § 12 BGB geschiitzt und dariiber

hinaus auch als Wortmarké" eing en_und daher auch markenrechtlich geschiitzt (Markenregister des
Deutschen Patent- un a amts, Registernummer/Aktenzeichen: 30600897.1, Tag der Eintragung:
16.01.2007). Wird der e ndeskriminalamt“ von Dritten verwendet, werden und wurden auch in der

Vergangenheit entsprechende,Unterlassungs- und Beseitigungsanspriiche durch das BKA geltend gemacht.

12. VERWENDUNG DER BEITRAGE VON NUTZERN

Uber die Social Media Kanile kommt es zur Kommunikation zwischen dem BKA und den Nutzern der Kanile.
Diese Daten werden von den Social Media Anbietern gespeichert und kénnen auch noch zu einem spateren
Zeitpunkt eingesehen werden. Die Erhebung und Speicherung dieser Daten ist zuldssig, da von einer
konkludenten Einwilligung des Nutzers ausgegangen werden kann, indem er freiwillig Kontakt mit dem BKA
tber die Social Media Kanile aufnimmt. Unzuldssig, weil nicht mehr von der Einwilligung gedeckt, wire es
allerdings, die Kommunikation fiir andere Zwecke zu verwenden. So diirfte ein Kommentar zu einem

Priventionshinweis z.B. nicht fiir ein etwaiges spateres Bewerbungsverfahren der Person verwendet werden.
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FAZIT FUR DIE PRAXIS:

Beitrige von Nutzern diirfen nur fiir den vom Nutzer vorgesehen Zweck verwendet werden.

13. 24/7 BETREUUNG - VERANTWORTLICHKEIT DES BKA

Da Social Media rund um die Uhr, weltweit zur Verfligung stehen, konnen zu jeder Zeit Reaktionen durch die
Nutzer erfolgen. Zwar ist es méglich, die Kanile mit ,Offnungszeiten zu versehen, um zu signalisieren, dass
aktiv nur innerhalb dieser Zeiten reagiert wird, dies verhindert jedoch nicht, dass Nutzer sich auch auRerhalb
dieser Zeiten auf der Seite bewegen und aktiv werden.

Als Betreiber eines Social Media Kanals ist das BKA Dienstanbieter i.S.d. § 2 S.1 Nr.1 TMG und damit fiir die
Eintrige der Nutzer auf der Seite, z.B. in Form von Kommentierungen, verantwortlich. Rechtswidrige Beitrage
missen daher frithestméglich erkannt und entfernt werden, um etwaige Haftungsanspriiche oder gar die
Beteiligung an einer Straftat zu vermeiden.*?

Des Weiteren unterliegt das BKA als Polizeibehdrde dem Legalitdtsprinzip, was dazibfiihrt, dass gegen strafbare

(z.B. Suizidankiindigung), der ebenfalls ein unmittelbares polizeiliches Eingchr

Aus den genannten Griinden ist eine 24/7 Betreuung und Beobadhtung der/Social Media Kanile des BKA

erforderlich.
FAZIT FUR DIE PRAXIS:

Die Social Media Kanile des BKA miissen 24/7 betreut werden.

14. FAHNDUNGEN IN SOZIALEN NETZWERKEN

Fahndungen in Social Media werde _7e rn dulerst kritisch gesehen®. Sie fiihren an, dass selbige
aufgrund der weltweiten Veroffentlichu der fehlenden Loschungsmadglichkeit von Inhalten im Internet
tief in die Grundrechte der offe d. s Tatverdédchtigen oder Zeugen) eingreife.

Nichtsdestotrotz ist eine Fahndiing in Social Media nach h.M. zuldssig. Einschlagige Regelungen finden sich in
den §§ 131 ff. StP n lage B RiStBV zur Nutzung des Internets und anderer elektronischer
Kommunikationsmittel zur Offentlichkeitsfahndung. Die Regelungen in der RiStBV werden derzeit berarbeitet
und die Nutzung von Social Media ausdriicklich geregelt. Diese Neuregelung wird zusatzliche Rechtssicherheit
bringen. 3

Aus den vorhandenen Regelungen und den Vorgaben der Datenschiitzer ergeben sich folgende
Voraussetzungen fir eine Fahndung tber Facebook:

e  Esmuss sich um eine im Einzelfall schwerwiegende Straftat handeln.

#2BGH Urteil vom 27. Mérz 2007 - VI ZR 101/06.
33 Vgl. z.B. EntschlieBung der 87. Konferenz der Datenschutzbeauftragten vom 28.03.2014.
#Zu beachten ist allerdings, dass es sich um eine Verwaltungsvorschrift handelt, die der einheitlichen
Sachbearbeitung dienen soll und keine Gesetzesqualitat hat.
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Die Staatsanwaltschaft muss bereits im Antrag auf richterliche Anordnung der MaBnahme Art, Umfang
und Dauer der Offentlichkeitsfahndung in sozialen Netzwerken angeben. Dies umfasst insbesondere die
ausdriickliche Angabe, ob und warum die Anordnung auch die Offentlichkeitsfahndung in sozialen
Netzwerken umfassen soll.

Die personenbezogenen Daten dirfen nur auf im eigenen Verantwortungsbereich stehenden Servern
gespeichert werden, da Social Media Anbieter kein angemessenes Datenschutzniveau fiir die Daten auf den
eigenen Servern garantieren konnen.’

Dies wird im BKA mit der sog. Link-Lésung Losung sichergestellt. Bei der Link-Ldsung wird in den Social
Media Beitrigen ein Link zur Homepage, auf der die Fahndung aufgefiihrt wird, veroffentlicht. Bei dem
Link ist darauf zu achten, dass dieser keine personenbezogenen Daten enthilt. Zu beachten ist auRerdem,
dass durch entsprechende Einstellungen der Facebook-Fanpage verhindert wird, dass eine Seitenvorschau

angezeigt wird und auf diesem Wege Bilder in den Machtbereich von Facebook gelangen oder den Nutzern

angezeigt werden. :
Der automatische Abruf von personenbezogenen Daten durch z.B. Web-Cr3 @ s technisch so weit als

maglich verhindert werden.
Mit den Hinweisgebern soll weitgehend auerhalb von Fac uniziert werden. Um dies zu
erreichen, wird mit Veroffentlichung der Fahndung mitgetgilt, sachdienliche Hinweise ausschlieRlich

auRerhalb der Kommunikationsstrukturen sozialer N ke gen sollen und dass Kommentare auf

personlichkeitsrechtverletzende Inhalte gepriift und t werden.

Weiterhin wird teilweise gefordert, die Ko _ nktion zu deaktivieren. Dies ldsst sich jedoch
nicht umsetzen, da die Kommentierungsfunktign nicht fiir einzelne Beitrage, sondern nur fir die ganze
Seite deaktiviert werden kann. n ww dies bedeuten, dass sobald eine Fahndung eingestellt wird,
auch andere Beitrdage nicht mehr k tiert werden konnten, was eine erhebliche Einschrankung und
wohl auch einen Akzep erlUst der N@tzer der Seite bedeuten wirde.

Nichtsdestotrotz ist die. Gefdhr, dass Namen von Personen in Kommentaren zur Fahndung genannt werden,
Personen verlinkt ader er eingestellt werden, nicht von der Hand zu weisen. Um dieses Risiko zu
minimieren, ist eine 7 Uberwachung der Seite und sofortiges Ausblenden solcher Kommentare
sicherzustellen.’ A

Weitere MaRnahmen sind der bereits oben erwidhnte Hinweis auf die Kommunikation auRerhalb der Social
Media und die Link-Lésung, die dazu beitragt, dass der Nutzer sich, wenn er die Fahndung sieht, auf der
Homepage und nicht mehr in den Social Media bewegt.

Kommentgre mit diskriminierendem, strafrechtlich relevantem und gefdhrdetem Inhalt sind unverziiglich

zu entfernen.

35 J.a. kommt es nicht zu einer Léschung nach Ende der Fahndung, ggf. haben amerikanische Geheimdienste
Zugriff auf die Daten.
3 Selbiges wird vom LfD Baden-Wiirttemberg als gangbaren Weg angesehen.
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o Nach Beendigung der Fahndung ist die Internetfahndung zu lschen (vgl. auch 3.2 der Anlage B zur RiStBV)
und ggf. darauf hinzuweisen, dass die Fahndung nun beendet ist. Mit der oben beschrieben Link-L6sung
werden keine personenbezogenen Daten an Facebook gesandt. Mit Léschung des Homepage Beitrags lauft
der dauerhaft bei Facebook gespeicherte Link daher ins Leere, sodass der Anforderung der Loschung
genuge getan wird. Sollte die Fahndung von der Homepage kopiert und durch Dritte an anderer Stelle
verbreitet werden, stellt dies das tbliche Risiko einer Offentlichkeitsfahndung dar (auch die Fahndung in
einer Zeitung kénnte im Internet verdffentlicht werden), worauf das BKA weder Einfluss hat noch

verantwortlich ist.

Da keine personenbezogenen Daten bei Facebook eingestellt werden, sondern nur ein Link zur Homepage,
findet auch keine Ubermittlung dieser Daten ins Ausland statt, weshalb eine Diskussion (ber die
Voraussetzungen der Zuldssigkeit einer Internationalen Fahndung an dieser Stelle nicht gefiihrt werden muss.

Sollte eine internationale Fahndung Uber die Homepage betrieben werden, miissen die entsprechenden

Regelungen berticksichtigt werden.

FAZIT FUR DIE PRAXIS:

Fahndungen in Social Media sind grundsitzlich méglich. Die g
gemachten Vorgaben sind einzuhalten. '

nd von den Datenschiitzern
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Einwilligung zur Verdffentlichung meiner Daten durch das BKA

- Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art 1 Abs. 1 GG); Recht am eigenen Bild (§
22 KUG) -

Name, Vorname

Geburtsdatum

Adresse

Erreichbarkeit (E-Mail/ Telefon) Q

Ich erklire mich damit einverstanden, dass die duich Q kriminalamt  am.....c.ceinninens
IN cooveerieeniene e gefertigten Bilder/Videos von mir zum Zw r ntlichkeitsarbeit erstellt werden. Ich
bin damit einverstanden, dass diese Bilder/Videos beim gespeichert werden. Ich bin damit einverstanden,
dass die Bilder/Videos fiir Zwecke der Offentlichkgigsarbeit geputzt und hierzu auf der Homepage des BKA, den
Social Media Auftritten, in Flyern und Broschir tionen oder dhnlichen Produkten verdffentlicht
werden.

Ich willige auRerdem ein, dass das/die Bj (( bzw. Video(s) an Dritte, insbesondere an die Social Media

Anbieter, weitergegeben werden. Ieh wurde darauf hingewiesen, dass mit Veroffentlichung des/der Bildes/er

bzw. Videos in den Social Media dje dem Bild/Video an die Social Media Anbieter tibertragen werden.
Ich willige weiter dagi s das/die Bild(er) bzw. Video(s) bearbeitet werden dirfen, sofern dies nicht
entstellend ist.
Ich erhalte keinerlei Verglting fiir die Aufnahme/Veroffentlichung. Die Einwilligung gilt ohne zeitliche

Beschrankung.

Ort, Datum, Unterschrift

Bei Kindern unter 14 Jahren zusitzlich Unterschrift der Erziehungsberechtigten
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Einrdumung von Nutzungsrechten an Fotos und Videos fiir das BKA
~UrhG-

Name, Vorname

Geburtsdatum

Adresse

Erreichbarkeit (E-Mail/ Telefon)

Hiermit (bertrage ich dem BKA ein Nutzungsrecht an den unten niher benannten Bildern/Videos. Das

Nutzungsrecht unterliegt keiner inhaltlichen, radumlichen oder zeitlichen Beschrank Das BKA ist berechtigt,

die Bilder/Videos fiir Zwecke der Offentlichkeitsarbeit zu nutzen und hierzi, au
Social Media Auftritten, in Flyern und Broschdiren, Prasentationen oder dhnli
Das BKA hat auRerdem das Recht, die Bilder/Videos an

weiterzugeben und diesen Nutzungsrechte an den Bildern/Vide

rittéghinsb ere die Social Mediaanbieter,

inz men.

Ich versichere ferner, dass die vertragsgemaRe Nutzung der eos durch das BKA weder Rechte und

Anspriiche Dritter noch das Gesetz verletzt. Ich das daher von allen Anspriichen einschlieRlich der

Kosten der Rechtsverteidigung und/oder Rechts ollumfinglich frei, die von Dritten wegen des

vertragsgemaRen Gebrauchs der Fotos/ Videos erhoben werden sollten.
der Nutzungsrechte.

Ich erhalte keine Vergtitung fir di ertragung der

Ort, Datum, Unterschrif og

Ort, Datum, Unterschrift BKA

Auflistung der Bilder/Videos (kurze Beschreibung und Dateiname):
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ANLAGE - RISIKOBETRACHTUNG UNTER IT-SICHERHEITSASPEKTEN BEI SOCIAL MEDIA AUFTRITTEN

1. RISIKEN

Bei einem Social Media Auftritt des BKA im Internet bestehen insbesondere folgende Risiken:

e Ein Social Media Auftritt des BKA wird durch Unbefugte geloscht oder verandert (Defacement, gefakte
Eintrage (z.B. in der Rubrik Offentlichkeitsfahndung).

e Ein Social Media Auftritt des BKA wird so manipuliert, dass dem Besucher des Auftritts ein Skript
"untergeschoben” wird (z. B. Cross-Site-Scripting), mit dem persdnliche Zugangsdaten o. &. entwendet
werden kdnnen.

e Ein Social Media Auftritt des BKA wird von Unbefugten fur die Versendung von Nachrichten im Namen des
BKA missbraucht.

e Auf den PC der Besucher des Social Media Auftritt des BKA wird ein Tracking-Cookie installiert oder ein
Skript angewendet, mit dem diese Besucher bei ihren weiteren Aktionen im Internet dauerhaft erkannt
werden konnen.

e Ein DOS-Angriff auf die BKA-Webseite Uber einen manipulierten Social Media Auftritt des BKA erfolgt.

e Verlinkungen zur BKA-Website auf dem Social Media Auftritt werden in.der Form manipuliert, dass sie auf

andere kompromittierende oder imageschidigende Internetseiten verweisen.

2. ALLGEMEINE MARNAHMEN

e Der Nutzerkreis ist auf eingewiesene Beschaftigte zu beschrinken.

e Dritten diirfen Zugangsdaten nicht zuganglich gemacht werden.

e Passwoérter werden regelmaRig gedndert (mindestens alle 3 Monate).

e Sichere Passworter werden verwendet.

e Rund-um-die-Uhr-Beabachtung der Kanile durch das Social Media Team und den KDD.

e Einrichtung von Rufbereitschaften beim Social Media Team.

3. MARNAHMEN BEI DER VERWENDUNG VON TABLETS UND SMARTPHONES

Die administrative Verwaltung der Social Media Auftritte des BKA kann z.B. ber Internet am Arbeitsplatz oder

mobil iiber ein dienstliches Notebook (Zugriffsschutz durch Verschlisselung) erfolgen.

Beim Einsatz mobiler Technik wie Smartphones und Tablets besteht ein erhohtes Risiko hinsichtlich eines

Verlustes oder Diebstahls des Endgerites. In diesem Fall ware nicht auszuschlieRen, dass schitzenswerte
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Daten (z.B. gespeicherte Passwérter, Kontakte, Anruflisten und SMS) von unberechtigten Dritten ausgelesen
werden, da die Sicherheitsmechanismen bei handelsiiblichen Gerdten als nicht sicher einzustufen sind.
Daneben erhoht sich die Gefahr bei der Nutzung mobiler Systeme durch Angriffe iiber moglicherweise
ungesicherte ,Luftschnittstellen (WLAN, Bluetooth, etc) als auch durch einen potentiellen
Informationsabfluss an Gerdtehersteller/Provider ber standardmiRig aktivierte bzw. nicht offen gelegte
Schnittstellen oder installierte Programme (Apps).

Wenn auf den mobilen Endgeriten bendtigte Social Media Apps installiert werden, besteht das Risiko, dass
aufgrund der zum Teil umfangreichen Berechtigungen der einzelnen Apps nahezu samtliche gespeicherte
Daten auf den Endgerdten an unbefugte Dritte ausgeleitet werden kénnen.

Beziiglich des Social Media Auftritts des BKA ist das Risiko hinsichtlich der Vertraulichkeit, Integritat und
Verfligbarkeit dann am groRten, wenn Tablets und Smartphones nicht nur zur reinen Sichtung, sondern
vielmehr zur administrativen Verwaltung der Social Media Auftritte eingesetzt werden sollen. Dies erfordert

iiber diese Endgerite eine administrative Anmeldung an der jeweiligen Social Media Prasenz, die eine Eingabe

von Benutzername und Passwort voraussetzt. Bei diesen Anmeldedaten hande um schiitzenswerte

Daten, fir die notwendige SicherheitsmalRnahmen getroffen werden Dritte Kenntnis von

diesen Anmeldedaten erhalten, so konnten sie Veranderungen an Auftritt vornehmen und

durch Anderung der Anmeldedaten den Zugriff des BKA a%coun sperren. Da Benutzername und
e

Passwort zur Verwaltung des Accounts auf dem Endgerdt d ggf. auch lokal auf dem jeweiligen

unsicheren Endgerdt gespeichert werden, kann die Ver i dieser Daten z.B. bei einem Verlust oder
werden.
Allgemeine MaRnahmen zur Risik

sschlieBlich zu Social Media Zwecken genutzt und die
die Mobilfunkstandards (GSM, UMTS, LTE) statt. Die

* Tablets und Smartphéfies
Datentibertragung de ur uber
Paketdatentiiber n nur im Bedarfsfall zu aktivieren.

*  Die Schnittstellen W und Bluetooth sind dauerhaft zu deaktivieren.

*  Die Lokalisation durch Drahtlosnetzwerke und GPS sind dauerhaft zu deaktivieren.

*  Essind nur Apps zu installieren, die unmittelbar fiir die Kontrolle der Social Media Auftritte sowie zum
Virenschutz benétigt werden. Weitere dariiber hinausgehende Apps dirfen nicht installiert werden.

e Tablets und Smartphones sind so zu konfigurieren, dass im Falle des Verlustes des Mobiltelefons eine
Loschung der Daten moglich ist.

»  Auf den Tablets und Smartphones sind nur die unbedingt erforderlichen Rufnummern zu speichern. Bei
der Speicherung der Namen im Telefonbuch (auf der SIM-Karte) ist darauf zu achten, dass kein
unmittelbarer Riickschluss auf das BKA méglich ist.

~*  Fr die Bildschirmsperre ist mind. ein 8-stelliges Passwort zu verwenden.

*  Die Nutzung einer SD-Karte ist nicht zuldssig.
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Die Synchronisierung von Anwendungen ist zu deaktivieren.

Konten sind wenn maglich so einzurichten, dass kein Riickschluss auf das BKA moglich ist.

Die Sicherung bzw. Synchronisierung der Daten auf den Servern der Gerdte oder Betriebssystemhersteller
ist zu deaktivieren.

Ansonsten unterliegt die Nutzung der Tablets und Smartphones den Regelungen des ,Merkblatts fiir die

Nutzung von Notebooks" und des ,Merkblatts fiir den Einsatz von mobilen Telefonen im BKA®.

\«’0@
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ANLAGE - HANDLUNGSANWEISUNG UMGANG MIT KRITISCHEN SITUATIONEN

1. RECHTSWIDRIGE KOMMENTARE BEI FACEBOOK

Das BKA ist als Dienstanbieter i.5.d. § 2 Abs. 1 TMG verantwortlich fir die Inhalte der Social Media Kanile. Dies
umfasst die eigenen Beitrige, aber auch die, die Nutzer auf der Seite hinterlassen. '
Kommentierungen von Usern, welche rechtswidrig sind, z.B. einen beleidigenden oder diffamierenden
Charakter aufweisen, miissen daher vom BKA-Auftritt entfernt werden. Gleiches gilt fur Bilder, die ggf. das
Urheberrecht verletzen.

Aus Dokumentationsgriinden sollten die Beitrage jedoch nicht geldscht werden, sondern iiber die Funktion
»Spam verbergen® fiir alle anderen User unsichtbar gemacht werden.

Beim Verbergen von Kommentierungen ist der MaRstab des Art. 5 GG (Meinungsfreiheit) anzulegen.

Kommentare, die sich kritisch mit der Polizei auseinandersetzen, miissen grundsitzlich hingenommen werden.

Das BKA kann sich so als offen und kritikfahig zeigen.

Sofern die Bedeutung eines Beitrags noch nicht klar ist (z.B. wenn es sich u 'temde Sprache handelt)
sollten Beitrige zunichst verborgen werden und ggf. nach einer Priifung wiede gegeben werden.

Wegen der Verbreitung in der Offentlichkeit ist ein hohes psibilitit beim Verbergen von

Kommentaren gefragt.

2. BLOCKIEREN VON NUTZERN

Wegen der Verantwortlichkeit des BKA als Die i.S.d. TMG ist bei wiederholtem rechtswidrigem
Verhalten eines Nutzers von der Méglichkeit Gebraugh zu machen, diesen zu blockieren (sowohl bei Facebook
als auch bei Twitter maglich).

Das Blockieren von Nutzern, z.B. Wegen®trafbarer, grob unsachlicher oder diffamierender Kommentierungen

obliegt grundsatzlich dem Secial M . AuRerhalb der Regelarbeitszeiten kann in Ausnahmefillen, z. B.
bei einer Flut von Spam- dgen, diese MaRnahme auch durch den KDD getroffen werden. Entsprechende
MaRnahmen sind dem Sekgial ia Team umgehend mitzuteilen.

3. MASSENKOMMENTIERUNGEN/ SHIT-STORM

Im Bereich Social Media kann es zu Massenkommentierungen und sog. ,,Shit-Storms* kommen. In diesem Fall
kommt es zu einer Welle an negativen oder sogar aggressiven Kommentaren. Einzelne negative Kommentare
sind hingegen normal und gehdren zum interaktiven Austausch dazu.

Um einem Shit-Storm vorzubeugen missen Diskussionen auf den eigenen Kanilen gesteuert werden, indem
Nachrichten und Kommentare kompetent, zeitnah und birgerorientiert beantwortet werden. Ziel muss es sein,
so eine Cummunity aufzubauen, die dem BKA grundsitzlich positiv gegentiber steht und ihm im Falle eines
Shit-Storms ggf. sogar ,,zur Seite springt®.

Dariiber hinaus miissen ,Reizthemen" bekannt und das Social Media Team zu diesen Themen antwortfahig sein.
Dies wird insbesondere durch die enge Zusammenarbeit mit der Pressestelle sichergestellt. Diese informiert das
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Social Media Team Uber bekannte und aufkommende Krisenthemen anlassbezogen und in den regelmiRigen
gemeinsamen Besprechungen. Dariiber hinaus versorgt die Pressestelle das Social Media Team mit aktuellen
Sprachregelungen.

Sollte ein Shitstorm auRerhalb der Betreuungszeiten des Social Media Teams aufkommen, informiert der KDD
die Rufbereitschaft des Social Media Teams umgehend, die dann entscheidet, wie weiter zu verfahren ist. Die
Rufbereitschaft des Social Media Teams nimmt ggf. Kontakt mit der Rufbereitschaft der Pressestelle auf, um
ein weiteres Vorgehen abzustimmen.

Im Falle eines Shitstorms ist es notwendig, die Kandle genau zu beobachten. Rechtswidrige Kommentare
missen ausgeblendet werden. Darliber hinaus sollte mit der offiziellen Sprachregelung Stellung genommen
werden. Ist dies noch nicht maoglich, da die Angelegenheit noch gepriift wird, sollte der Hinweis ergehen, dass
die Angelegenheit derzeit gepriift wird und sich das BKA zu einem spéteren Zeitpunkt dufern wird. Sollte eine
endgiiltige Stellungnahme Zeit beanspruchen, sollten immer wieder Updates gepostet werden. Denn, je

l6sungsorientierter, transparenter und ehrlicher gehandelt und kommuniziert wird, desto geringer ist der

Imageschaden. Sollte das BKA keinen Fehler gemacht haben, darf dies ebenfg ich gesagt werden. Es

kann aber auch Fille geben, in denen es besser ist, gar nicht, sehr unaufger: norvoll zu reagieren -

und den Sturm einfach vorbeiziehen zu lassen. Es gilt also den ShitsSt ituation und den Grund des

Shit-Storms genau zu analysieren und mit Bedacht zu handeln.\

4. BEANTWORTUNG VON FRAGEN

or

Grundsitzlich werden Fragen von Nutzern sow vom Social Media Team selbst beantwortet.
Sollte eine Abstimmung mit Referatsleitung, Stabs
sein, kann eine schnelle Antwort au en: ,ﬁ!k

prufen. Bis zu einer endgtiltigen Anfwort aher etwas Zeit vergehen.“

ng oder Amtsleitung bzw. der Fachabteilung notwendig

Ur den Hinweis. Wir missen die Angelegenheit zundchst

5. EINGANG VON ST NZETGEN/ HINWEISE AUF STRAFTATEN

Sollte Uber die Socia andle Strafanzeigen oder Hinweise auf Straftaten eingehen, werden diese

grundsatzlich an den KD eitergeleitet, der diese dann an die zustindige Stelle im BKA oder an die
Landespolizei abgibt.

Sollte es sich um Delikte wie einen Fahrraddiebstahl oder dhnliches handeln, die kein sofortiges Einschreiten
der Polizei erfordern, weist das Social Media Team den User darauf hin, dass er sich an seine ortliche

Polizeistelle wenden soll. Eine weitere Bearbeitung der Anzeige im BKA erfolgt nicht.

6. POLIZEILICHE MARNAHMEN

Es kann Fille geben, in denen polizeiliche MaBnahmen notwendig werden. Denkbar sind z aktuell andauernde
Straftaten (z. B. offentlich sichtbare Beleidigungen), Androhungen von Straftaten (z. B. Amoklauf), Gefahr in
Verzug (z. B. Ankiindigung von Suizid).
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Sofern polizeiliche MaRnahmen erforderlich werden, sichert das Social Media Team die Informationen durch
Screenshot und leitet die Informationen an den KDD weiter, der die weiteren MaRnahmen veranlasst (z.B.
Abgabe an ein Bundesland). AuBerhalb der Regelarbeitszeiten wird der KDD durch die eigene Beobachtung der

Auftritte auf solche Situationen aufmerksam und leitet die notwendigen MaRnahmen ein.

7. FAKE-ACCOUNTS

Werden Accounts festgestellt, die Logos des BKA verwenden oder den Anschein erwecken, offizielle
Behordenauftritte der Polizei zu sein, sollte die Léschung der Accounts bei den Social Media Anbietern
veranlasst werden. Ein Anspruch der deutschen Polizei und somit auch des BKA auf Loschung ergibt sich aus §

12 S.2i.V.m. § 1004 BGB. Eine Sicherung betreffender Auftritte mittels ,Screenshot* ist sinnvoll.

8. NICHT ZIELFUHRENDE DISKUSSIONEN

Fragen sollen zwar beantwortet und mit den Nutzern kommuniziert werden, niclifizielfihrende Diskussionen

mit Nutzern sollten jedoch vermieden und in Ageeigneter Weise unterbunden wefd

&
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ANLAGE - NETIQUETTE DES BKA (FACEBOOK)

Liebe Facebook Community,

wir begriiRen euch herzlich auf unserer offiziellen Facebook-Seite.
Wir freuen uns auf den direkten Kontakt mit euch und einen interessanten, konstruktiven und lebendigen

Austausch. Das Internet ist kein rechtsfreier Raum, deshalb haltet euch bitte an die Netiquette.

1. Anzeige, Mitteilungen und Hinweise

Fir Notrufe wahlt immer die Rufnummer 110!

Uber unsere Fanpage kénnt ihr keine Anzeigen erstatten. Geht hierfiir bitte zum nichsten Polizeirevier.
Hinweise OHNE personenbezogene Daten konnt ihr gerne per direkter Nachricht an uns schicken.

Des Weiteren postet bitte keinesfalls Zeugenhinweise, personenbezogene und/odéfisachdienliche Hinweise als

Kommentar auf unserer Seite. Fur alle Fahndungen und jeden Zeugenaufruf g @ jelle Erreichbarkeiten

des BKA, die Ihr auf unserer Homepage findet. Meldet euch dort!

2. Respektvoller Umgang
Bleibt bei euren Postings sachlich und fair. Behandelt an utzegignen und Nutzer stets so, wie ihr selbst

behandelt werden mochtet. Vergesst bitte nicht, dass hin

jeder Nutzerin und jedem Nutzer ein Mensch steht.
Beitrage, die Beleidigungen, Obszonitaten, per fe, sexistische oder rassistische AuRerungen
enthalten, werden von uns ausnahmslos geléscht.

oder hasserflllter Sprache verfasst si er dﬁe

iches gilt flir Beitrdge, die in vulgdrer, missbrauchlicher
Dritter sowie Urheberrechte verletzen. Dariiber hinaus
behalten wir uns vor, die jeweilige Fac serin bzw. den jeweiligen Facebook-User fiir unsere Seite zu

sperren und in schwerwieg nF au chtliche Schritte einzuleiten.

3. Disclaimer

Alle Inhalte unserer Seite en mit groRtmaglicher Sorgfalt recherchiert und eingestellt. Sie werden standig
gepriift und aktualisiert. Trotz aller Sorgfalt lassen sich Fehler bei der Bearbeitung und Veroffentlichung nicht
ginzlich ausschlieRen. Hinweise und Korrekturen nehmen wir gerne unter der Mailadresse:
I - tcecen.

Eine Haftung fir die Richtigkeit, Vollstindigkeit und Aktualitdt unserer Seite kann trotz sorgfiltiger Priifung
nicht (ibernommen werden. Das BKA (bernimmt insbesondere keinerlei Haftung fiir eventuelle Schiaden oder

Konsequenzen, die durch die direkte oder indirekte Nutzung der angebotenen Inhalte entstehen.

4. Reaktionszeiten
Wir brauchen eure Mithilfe bei der Verbreitung von Fahndungsaufrufen oder anderen kriminalpolizeilichen

Mitteilungen.
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Gerne erfahren wir auch eure Meinung zu unserer Seite. Auch Kritik nehmen wir gerne an, um uns stetig zu

verbessern. Aber habt bitte Verstindnis daftir, dass wir nicht immer auf jeden Post antworten konnen.

5. Urheberrecht

Das Layout der Seiten des BKA, samtliche Daten und Grafiken sowie die Sammlung der Beitrage sind
urheberrechtlich geschiitzt. Jegliche Vervielfiltigung, Bearbeitung, Verbreitung und jede Art der Verwertung
auRerhalb der Grenzen des Urheberrechtes bediirfen der vorherigen schriftlichen ausdriicklichen Zustimmung
des BKA.

Der Bundesadler ist ein Hoheitszeichen, das durch § 124 OWiG Abs. 1, Nr. 1 und Abs. 2, Abs. 3; sowie §§ 8 Abs.
2 Nr. 6 und 145 Abs. 1 Nr. 1 MarkenG geschiitzt ist.

6. Datenschutz

Bitte priift genau, welche Informationen ihr von euch preisgeben wollt! Alles was dhr bei uns postet, ist fiir die

Offentlichkeit sichtbar und fiir unbestimmte Zeit bei Facebook gespeichert.
Klicks auf den ,Gefallt mir“-Button oder eure Beitrage in der Komment,
auch nicht registrierten, Facebook-Nutzer sichtbar. Auch wenn ihr ni serer Seite seid oder werdet,
konnt ihr Kommentare oder ,Gefdllt mir“-Angaben zu uns a interlassen. Diese sind fur alle
sichtbar. Auch euer Nutzungsverhalten als nicht registrierter ok-Besucher kann durch Facebook
protokolliert und ausgewertet werden. Allein durch den t registrierten Aufruf von Facebook tbermittelt ihr

eure IP-Adresse, euren Prozessortyp sowie den B benutzt, an Facebook.

Facebook stellt uns Statistiken zur Verfiigung, we in aggregierter Form ausgegeben werden. Diese lassen

fir uns keine Riickschlisse auf perso zong

Auf die Datenerhebung ie weitere Verwendung durch Facebook hat das BKA keinen Einfluss. Es ist zudem
fur uns nicht erkenn in Welchem Umfang, an welchem Ort und fiir welche Dauer die Daten gespeichert

werden, inwieweit Fac k “bestehenden Loschpflichten nachkommt, welche Auswertungen und

Verkniipfungen mit den Daten vorgenommen werden und an wen die Daten weitergegeben werden. Das BKA
selbst erhebt keine personenbezogenen Daten der Besucher und Fans dieser Seite.

Viele GriRe,

Das Bundeskriminalamt
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