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Antwort
der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Wolfgang Gehrcke,
Annette Groth, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 18/9569 —

Ausbau und erweiterte Nutzung von Informationssystemen durch die
EU-Polizeiagentur Europol

Vorbemerkung der Fragesteller

Die Européische Polizeiagentur Europol plant noch vor Ende des Jahres den
regelmaldigen Abgleich grof3er Polizeidatenbanken mit den eigenen Systemen
(Antwort der Européischen Kommission auf die Frage der Europaabgeordneten
Cornelia Ernst vom 9. August 2016, E-003881/2016). Noch dieses Jahr kénnte
Europol demnach die Mdglichkeit einer Stapelverarbeitung (das sogenannte
Batch-Verfahren) fir das Schengener Informationssystem (SIS I1) einfihren.
Derzeit hat Europol Uber eine Schnittstelle bei der Polizei in den Niederlanden
lediglich in Einzelféllen lesenden Zugriff auf das SIS |1. Dieim SIS |1 enthalte-
nen Ausschreibungen zur Festnahme, Beobachtung, Kontrolle oder Ausweisung
werden den Planen zufolge mit dem umfangreichen Europol-Informationssys-
tem abgeglichen. Gefundene Verbindungen unter den Daten (die sogenannten
Kreuztreffer) wirden den Behorden der Mitgliedstaaten al's Besitzer der Daten
mitgeteilt.

Laut einem Papier des niederlandischen Ratsvorsitzes hat Europol bislang nur
eine ,relativ begrenzte Anzahl“ von Suchabfragen im SIS vorgenommen (Rats-
dokument 9368/1/16). Im Rahmen der anvisierten ,,Verbesserung des Informa-
tionspotenzials der EU-Agenturen” fordert der Rat der Européischen Union die
vermehrte , Datenbereitstellung“ an Europol. Die Polizeiagentur soll auf3erdem
nach ,, etwaigen Hindernissen" flr den Ausbau und die erweiterte Nutzung von
Informationssystemen suchen. Die Ausweitung des systematischen Informati-
onsaustauschs und die stapelweise durchgefihrte Suche nach Kreuztreffern er-
fordert laut Avramopoulos und dem Rat keine rechtlichen Anderungen. Nach
dem SIS |1 soll die geplante Suche nach Kreuztreffern auch im Rahmen des
Visa-Informationssystems (VIS) und im Europdischen System zur Erfassung
der Fingerabdriicke von Asylbewerbern (EURODAC) méglich sein. Hier fehlt
Europol jedoch der technische Zugang. Rechtlich ist dies nach den neuen Ver-
ordnungen von VIS und EURODAC mdglich. Die Kommission mahnt Europol
zur Eile, laut Avramopoulos wirden die neuen Schnittstellen fir EURODAC
und VISin 2017 installiert. Alle entstehenden Kosten werden aus dem Europol-
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Haushalt bestritten. Ebenfalls im Gespréch ist die Aufnahme von Europol as
Partner in den sogenannten Prim-Rahmen. Der Vertrag von Prim regelt die
einfache Abfrage von DNA-, Fingerabdruck- und Fahrzeugregister-Daten unter
den EU-Mitgliedstaaten.

Die Innenministerien der EU-Mitgliedstaaten planen zudem eine inhaltliche Er-
weiterung des SIS I1. Zukiinftig kénnten Personen mit dem Hinweis ,, Aktivité
ten mit Terrorismusbezug® versehen werden. Hierflr muss nicht unbedingt eine
Verurteilung vorliegen. Mit der Mal3nahme sollen ,, auslandische Kampfer”, die
von einzelnen Mitgliedstaaten verdachtigt werden, beim Grenzlbertritt festge-
stellt und festgenommen werden.

1. Welcheoperativen und rechtlichen Hindernisse zur Verfiigbarkeit von Daten
in bestehenden Informationssystemen und dem Austausch unter den Straf-
verfolgungsbehdrden der Mitgliedstaaten mit Europol sowie den den sich
anschlieffenden Folgemaldnahmen missten aus Sicht der Bundesregierung
dringend verbessert werden?

Mit den Fragen der Verbesserung des européischen sicherheitsbehoérdlichen In-
formationsaustauschs befasst sich die hochrangige Expertengruppe ,,Informati-
onssysteme und Interoperabilitét” der Européischen Kommission, die in ihrem
flr Sommer 2017 avisierten Bericht zu operativen und rechtlichen Hindernissen
in bestehenden Informationssystemen Stellung nehmen wird. Die Bundesregie-
rung begleitet diesen Prozess.

Auf die Antwort zu Frage 11 wird ergénzend verwiesen.

2. Welche teils manuelle Verfahren des européischen und internationalen In-
formati onsaustauschs kénnten aus Sicht der Bundesregierung automatisiert
werden?

Aus Sicht der Bundesregierung sollten Standards wie das Universelle Nachrich-
tenformat (Universal Message Format, UMF) weiterentwickelt werden, um einen
guten Ansatz fUr verbesserte automatisierte Informationsflisse bereitzustel len.

3. Wasist der Bundesregierung zur derzeitigen Praxis von manuellen Datenab-
fragen von Europol im Schengener Informationssystem (SIS 11) bekannt?

Europol hat im Rahmen einer manuellen Abfrage grundsétzlich Zugriff auf das
Schengener Informationssystem der zweiten Generation (SIS I1). Im Ubrigen
wird auf die Antwort zu Frage 4 verwiesen.

4. Auf welche Weise soll dieses Verfahren durch die Einflihrung einer Stapel-
verarbeitung (Batch-Abgleich) gedndert werden, und inwiefern kdnnte Eu-
ropol anschlielfend auch ohne Aufforderung Dritter grof3e Datenmengen ab-
gleichen?

Der Bundesregierung ist bekannt, dass Europol im Arbeitsprogramm fir das Jahr
2016 die Einflihrung einer sogenannten Batch-Search-Functionality angekindigt
hat. Die Abfrage wird dadurch technisch unterstiitzt.

a) Mit welchen einzelnen européischen oder internationalen Datenbanken
durfte Europol Daten aus seinem Europol Informationssystem aus Sicht
der Bundesregierung abgleichen?

Europol hat das Recht des Zugriffs auf das SIS |1, das Visa-Informationssystem
(VIS) sowie auf EURODAC.
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b) Inwiefern durfte Europol auch Daten aus seinen Kontaktstellen (friiher:
Analyse- und Arbeitsdateien) mit anderen Informationssystemen abglei-
chen?

Der Artikel 21 Satz 1des Europol Ratsheschlusses 2009/371/J1 filhrt aus, dass Eu-
ropol —soweit diesin den Rechtsakten der Union oder in nationalen oder interna-
tionalen Rechtsakten beschrieben ist — das Recht auf elektronischen Zugang zu
Daten in anderen nationalen oder internationalen Informationssystemen einge-
raumt wird (Abruf personenbezogener Daten), wenn dies zur Erflllung seiner
Aufgaben erforderlich ist. Soweit dies zur Wahrnehmung seiner Aufgaben erfor-
derlich ist, kann Europol in Arbeitsdateien zu Anaysezwecken nach Artikel 14
Absatz 1 Satz 1 des Europol-Ratsbeschlusses 2009/371/JI Daten Uiber in seine Zu-
sténdigkeit fallenden Straftaten nach Artikel 4 Absatz 3 des Europol-Ratsbe-
schlusses 2009/371/J1 speichern, éandern und nutzen. Innerhalb dieses Rahmens
sowie nach Mal3gabe der zugangsgewahrenden Rechtsakte Insoweit ist eine Ver-
arbeitung und somit auch ein Abgleich dieser Daten im Rahmen der Analyse und
Arbeitsdateien zulassig.

¢) Welche einzelnen Datenfelder (etwa Personendaten), Kategorien (etwa
Ausschreibungen) oder Anhénge (etwa digitale Fotos oder biometrische
Daten) durfte Europol dort abfragen?

Die Art der im VIS abzufragenden Daten richtet sich nach Artikel 5 Absatz 3 des
VIS-Zugriffsheschlusses (2008/633/J1). Die Art der in EURODAC abzufragen-
den Daten richtet sich gemal? Artikel 19 nach Artikel 9 Absatz 1 und Artikel 14
Absatz 2 EURODAC-VO (603/2013/J1).

Europol hat gemald Artikel 41 des Beschlusses des Rates 2007/533/J vom
12. Juni 2007 Uber die Einrichtung, den Betrieb und die Nutzung des SIS Il (SIS
I1-Ratsbeschluss) lesenden Zugriff auf SIS-Ausschreibungen zur

e Festnahme zum Zwecke der Uberstellung/Auslieferung (Artikel 26 SIS 1I-
Ratsbeschluss)

o verdeckten/gezielten Kontrolle (Artikel 36 SIS |1-Ratsbeschluss)
e Sachfahndung (Artikel 38 SIS I1-Ratsbeschluss).

Europol hat damit Zugriff auf die Datenfelder, diediein Artikel 20 SIS |1-Ratsbe-
schluss beschriebenen Daten abbilden.

d) Inwiefern wére Europol fur die Auswertung der Daten auch die Nutzung
eines Gesichtserkennungssystems erlaubt?

Europol verarbeitet nach MalRgabe des Europol -Ratsbeschlusses 2009/371/J1 In-
formationen und Erkenntnisse einschliefdlich personenbezogener Daten, soweit
dies zur Erreichung seiner Zielvorgaben erforderlich ist (Artikel 10 Absatz 1).
Europol kann hierfir nach Artikel 10 Absatz 2 und 3 des Europol-Ratsbeschlus-
ses 2009/371/J1 auch neue Systeme zur Verarbeitung personenbezogener Daten
erstellen und unterhalten.
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5. Inwiefern machen deutsche Strafverfolgungsbehdrden bereits von der Még-
lichkeit der Synchronisierung von Daten im Europol-Informationssystem
und dem SIS Il Gebrauch?

Der Bundesregierung ist eine Synchronisierung der Datenbestande des SIS |1 und
des Europol-Informationssystems (EIS) im Sinne der Fragestellung nicht be-
kannt.

6. Wieviele Eintrége zu Personen und Sachen sind nach Kenntnis der Bundes-
regierung in den Systemen SISII, im VIS und in EURODAC derzeit gespei-
chert, und wie viele dieser Daten besitzen deutsche Strafverfolgungsbehor-
den?

Nach Kenntnis der Bundesregierung setzt sich der gesamte Datenbestand des SIS
Il (Stand: 1. September 2016) wie folgt zusammen:

e SISII-Eintrdge zu Personen gesamt: 818 217
¢ SIS|I-Eintrége zu Sachen gesamt: 66 287 759.

Der Anteil deutscher Ausschreibungenim SIS |1 (Stand 1. September 2016) setzt
sich wie folgt zusammen:

e SIS|II-Eintrége zu Personen: 74 444
e SIS|I-Eintrége zu Sachen: 9 981 497.

In EURODAC sind derzeit 4 895 639 Datensétze zu Personen gespeichert (Stand
31. August 2016). Die deutschen Strafverfol gungsbehérden besitzen 905 Datens-
dtze von Personen in EURODAC, die bei der illegalen Einreise Uber eine Schen-
gen-AuRengrenze gem. Artikel 14 EURODAC-V O festgestellt wurden.

Im VIS waren mit Stand vom 30. April 2016 insgesamt 24 727 407 Antragsda-
tensétze gespeichert. Deutsche Strafverfolgungsbehtrden stellen keine Visa aus
und koénnen die Antragsdatensétze daher nicht ,besitzen. Im VIS sind daher
keine Daten deutscher Strafverfolgungsbehdrden gespeichert.

a) Uber welche Schnittstellen soll Europol an das VIS und an EURODAC
angeschlossen werden?

Die Bundesregierung verflgt Uber keine Informationen zur geplanten Schnitt-
stelle von Europol zum VIS.

b) Inwiefern erhdlt Europol auch schreibenden Zugriff auf die Systeme
SISII, VISund EURODAC?

Europol erhéltim Rahmen der derzeit geltenden Regel ungen keinen schreibenden
Zugriff auf die Systeme SIS 1, VIS und EURODAC. Eswird unter den Voraus-
setzungen des Artikels 41 SIS I1-Ratsbeschluss, des Artikels 21 EURODAC-VO
und des Artikels 7 VIS-Zugangsbeschluss lediglich lesender Zugriff gewahrt.
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¢) Inwiefern wirde die Ausweitung des systematischen Informationsaus-
tauschs und die stapelweise durchgefihrte Suche nach Kreuztreffern im
SISII, im VIS und in EURODAC rechtliche Anderungen erfordern?

Die Bundesregierung hat diese Frage bisher nicht geprift.

7. Welche Haltung vertritt die Bundesregierung zur Frage, inwiefern die
EURODAC-Verordnung dhnlich dem Visa-Konsultationsverfahren ausge-
staltet werden sollte, sodass EU-Mitgliedstaaten bei der erstmaligen Erfas-
sung der Gespeicherten sofort benachrichtigt werden, um diese Personen mit
eigenen Datenbanken abzugleichen?

Als weiterer Baustein zur Erhéhung der Sicherheit des Schengen-Raums sollte
die Méglichkeit fir einen moéglichst frihzeitigen Abgleich der Daten von irregu-
[&r in den Schengen-Raum Einreisenden mit vorhandenen Sicherheitserkenntnis-
sen nationaler Behdrden geschaffen werden.

Nach der erstmaligen Registrierung auf européischem Boden verbleiben Perso-
nen, diein der EU um Asyl nachsuchen, nicht immer am Ort der Registrierung.
Aufgrund der grundsétzlich grenzkontrollfreien Schengen-Binnengrenzen sind
siefaktisch nicht daran gehindert, sich in einen anderen Mitgliedstaat zu bewegen
und sich dort ggf. auch Gber einen langeren Zeitraum unerkannt aufzuhalten. Da
die Mdoglichkeit, unerkannt in einen bestimmten Mitgliedstaat zu gelangen oder
sich unerkannt zwischen verschiedenen Mitgliedstaaten zu bewegen, auch von
potentiellen Terroristen genutzt werden kann, wird hier Handlungsbedarf gese-
hen.

Aus Sicht der Bundesregierung sollte im Zusammenhang mit der Uberarbeitung
der EURODAC-VO ein mit dem Visa-Konsultationsverfahren vergleichbares
(Konsultations-) Verfahren geschaffen werden. Danach sollen die Mitgliedstaa-
ten die Moglichkeit haben zu verlangen, dass sie im Zusammenhang mit der erst-
maligen Erfassung von Einreisenden aus spezifischen Drittlandern, d. h. unmit-
telbar nach der Registrierung in EURODAC, konsultiert werden. Deutschland
wirde von dieser Option im Hinblick auf folgende Personengruppen Gebrauch
machen:

0 Staatsangehorige, die visumpflichtig sind,
0 Staatenlose, die visumpflichtig sind, sowie

0 Personen, deren Staatsangehdrigkeit nicht festgestellt werden kann, z. B. weil
keine gultigen Reisedokumente vorgelegt werden kénnen.

8. Wasist der Bundesregierung tber Plane bekannt, Europol als Partner in den
sogenannten Prim-Rahmen aufzunehmen, und Uber welche Mdglichkeiten
des lesenden oder schreibenden Zugriffs auf DNA-, Fingerabdruck- und
Fahrzeugregister-Daten wirde Europol in den EU-Mitgliedstaaten verfi-
gen?

Der EU-Ratsbeschluss 2008/615/J1 gestattet Mitgli edstaaten (keinen EU-Agentu-
ren) den gegenseitigen automatisierten Abruf von Fundstellendatensétzen aus
DNA-Anaysedateien nach Artikel 3 und den Abgleich offener Spuren nach Ar-
tikel 4. Der EU-Ratsbeschluss sieht keinen lesenden oder schreibenden Zugriff in
bzw. auf fremden Datenbestanden vor. Gleiches gilt fur Fingerabdruckdaten, ge-
regelt in den Artikeln 8 und 9 und fur den automatisierten Abruf von Fahrzeug-
registerdaten, geregelt in Artikel 12.
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a) Welche Lander haben die Prim-Beschl iisse noch nicht vollstandig umge-
setzt?

Auf die Ubersicht im Ratsdokument 5017/4/16 wird verwiesen, das unter http:/
data.consilium.europa.eu/doc/document/ST-5017-2016-REV -4/en/pdf abruf-
bar ist.

b) Was ist der Bundesregierung Uber Pléne zur Erweiterung des Prim-Ver-
fahrens auf durchsuchbare Gesichtshilder bekannt?

¢) Wann soll ein entsprechender Vorschlag der Européischen Kommission
in 2017 vorliegen?

Die Fragen 8b und 8c werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Hierzu liegen der Bundesregierung keine Informationen vor.

9. Welche Erweiterungen des SIS-II sind nach Kenntnis der Bundesregierung
derzeit geplant?

Der Begriff ,, Erweiterung” wird im Hinblick auf neue Projekte verstanden.

Aktuell im Umsetzungsprozess befindet sich die Einfiihrung einer recherchierba-
ren Fingerabdruckfunktionaitét im SIS 11 (SIS 11-AFIS). Die hierfur erforderli-
chen rechtlichen Voraussetzungen sind im SIS 11-Ratsbeschluss und in der Ver-
ordnung (EG) Nr. 1987/2006 des Européaischen Parlaments und des Rates vom
20. Dezember 2006 Uber die Einrichtung, den Betrieb und die Nutzung des SIS 1|
(SIS 11-RV) bereits vorhanden. Weitere Erweiterungen werden derzeit geprift.
Die Europaische Kommission fihrt derzeit gemaR Artikel 66 Absatz5 SIS 1I-
Ratsbeschluss und Artikel 50 Absatz 5 SIS 11-RV eine Evaluierung des SIS |1
durch.

a) Welche Richtkriterien in Bezug auf den Austausch und Weitergabe von
Informationen Uber Personen, die sich von Konfliktgebieten angezogen
fuhlen, um dort entweder zu kdmpfen oder terroristische Gruppierungen
zu unterstitzen, hélt die Bundesregierung fir geeignet?

Auf EU-Ebene werden derzeit konkrete Vorschlége zur Verbesserung des Infor-
mationsaustauschs im Zusammenhang mit dem Foreign Terrorist Fighter-Phano-
men erarbeitet — durch bessere Befiillung/Nutzung des SIS |1 (u. a. Erstellung von
Richtkriterien), des EIS und des Europol Focal Points Traveller gemal3 der im
3. Kapitel der sog. Roadmap (,, Fahrplan zur Verbesserung des Informationsaus-
tauschs und des | nformationsmanagements einschliefdlich von Interoperabilitéts-
[6sungen im Bereich Justiz und Inneres’; Dok. Nr. 9368/1/16) definierten Ziele.
Die Diskussionen sind noch nicht abgeschlossen.

Dabei gilt im Ubrigen Folgendes:

Der Austausch und die Weitergabe von Informationen Uber Personen richten sich
nach den hierfur einschl&gigen nationalen Rechtsgrundlagen. Eine Ubermittlung
von personenbezogenen Daten ins Ausland richtet sich nach § 14 des Gesetzes
Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lénder
in kriminal polizeilichen Angelegenheiten (BKAG). Hiernach kénnen Informati-
onen zur Erfllung einer dem Bundeskrimina amt obliegenden Aufgabe, zur Ver-
folgung von Straftaten und zur Strafvollstreckung nach Mal3gabe der Vorschrif-
ten Uber die internationale Rechtshilfe in strafrechtlichen Angelegenheiten oder
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der Vorschriften Uber die Zusammenarbeit mit dem International en Strafgerichts-
hof oder zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die
oOffentliche Sicherheit Gbermittelt werden sowie, wenn Anhaltspunkte dafrr vor-
liegen, dass Straftaten von erheblicher Bedeutung begangen werden sollen.

Austausch und Weitergabe von Informationen tiber Personen, die sich von Kon-
fliktgebi eten angezogen fiihlen, um dort entweder zu kdmpfen oder terroristische
Gruppierungen zu unterstiitzen, erfolgen durch das Bundesamt fir Verfassungs-
schutz (BfV) nach seinen gesetzlichen Grundlagen, wenn dies zur Erfiillung sei-
ner Aufgaben oder zur Wahrung erheblicher Sicherheitsinteressen des Empfan-
gers (auslandische offentliche Stellen sowie Uber- und zwischenstaatliche Stel-
len) erforderlich ist (8§19 Absatz 3 des Bundesverfassungsschutzgesetzes —
BVerfSchG). Der Verhaltnismafdigkeitsgrundsatz wird dabei gewahrt.

b) Wie positioniert sich die Bundesregierung zur Erweiterung des Arti-
kels 36 des SIS-11-Beschlusses auf die Ingewahrsam- oder Inhaftnahme
von Personen, die mit ,, Aktivitaten mit Terrorismusbezug” in Verbindung
gebracht werden?

Diese Thematik befindet sich aktuell noch in der Erérterung bzw. im Willenshil-
dungsprozess der Bundesregierung mit der EU. Eine Ingewahrsamnahme oder
gar Inhaftierung ist derzeit von Artikel 36 SIS I1-Ratsheschluss bzw. Artikel 37
SIS I1-Ratsbeschluss, der die aufgrund einer Ausschreibung nach Artikel 36 SIS
I1-Ratsbeschluss zu treffende Mainahme beschreibt, nicht abgedeckt. Lediglich
im Falle der Ausschreibung zur sogenannten gezielten Kontrolle ist ein kurzfris-
tiges Festhalten der Person, bis zum Ende der in Artikel 37 Absatz 4 SIS |1-Rats-
beschluss beschriebenen Mal3nahme, mdglich.

c) Sofern Personen im SIS |1 mit dem Hinweis , Aktivitéten mit Terroris-
musbezug” versehen werden, worauf sollte sich ein solcher Verdacht
grinden, und inwiefern musste dafUr eine Verurteilung vorliegen?

Ausschreibungen zu Personen kénnen im SIS Il mit dem Hinweis , Aktivitéat mit
Terrorismusbezug” versehen werden, wenn die formalen Voraussetzungen fir
eine Fahndung sowie ein PMK-Hintergrund (politisch motivierte Kriminalitét)
gegeben sind, beispielsweise Anhaltspunkte dafiir vorliegen, dass die Personen
Straftaten gemald 88 89a, 89b des Strafgesetzbuches (StGB) und/oder 88 129a,
129b StGB planen/begehen wollen. V oraussetzung fir eine nachrichtendienstlich
veranlasste verdeckte Ausschreibung im SIS |1 sind konkrete Anhaltspunkte fiir
eine vom Betroffenen ausgehende erhebliche Geféhrdung oder andere erhebliche
Gefahren fr dieinnere oder &uRere Sicherheit des Staates. Der Hinwels ,, Aktivi-
tét mit Terrorismusbezug” setzt ebenfalls konkrete Anhaltspunkte voraus.

d) Inwiefern sollten aus Sicht der Bundesregierung auch , extremistische
Redner”, die as Bedrohung der 6ffentlichen Ordnung angesehen werden,
im SIS |1 gespeichert werden?

Eine Ausschreibung im SIS Il erfolgt immer nach einer Einzelfallprifung. Eine
grundsétzliche Aussage dazu, ob ein , extremistischer Redner* ausgeschrieben
werden sollte, kann daher nicht getroffen werden.
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€) Inwiefern sollten aus Sicht der Bundesregierung auch Ruckkehranord-
nungen im SIS |1 gespeichert werden?

Die Thematik befindet sich aktuell noch in der Erorterung beziehungsweise im
Willensbildungsprozess der Bundesregierung mit der EU.

f) Nach welcher Mal3gabe diirfte Europol AusschreibungenindasSIS|I ein-
geben?

Hierzu liegen der Bundesregierung keine Informationen vor. Im Ubrigen wird auf
die Antwort zu Frage 6b hinsichtlich des SIS |1-Ratsbeschluss verwiesen.

0) Inwiefern sollte Europol aus Sicht der Bundesregierung systematisch be-
nachrichtigt werden, wenn Strafverfolgungsbehtrden der Mitgliedstaaten
bei der Abfrage des SIS |1 Treffer erzielten?

Ein jeder Mitgliedstaat ist gemaf3 Ratsbeschluss 2007/533/J1 angehalten, bei Vor-
liegen eines SIS |1-Treffers eine entsprechende Mitteilung an die Eingangsstelle
des ausschreibenden Mitgliedstaats zu Ubermitteln. Eine gesonderte Mitteilung
bzw. Trefferlibermittlung an Europol, ist durch die entsprechenden Normen
(Ratsbeschluss 2007/533/J1 und Ratsverordnung 1987/2006) nicht vorgesehen.

10. Nach welchem Verfahren geben deutsche Strafverfolgungsbehdrden und
Geheimdienste Ausschreibungen nach Artikel 36 indas SISII ein, inwiefern
ist hierfir die Einbeziehung von Justizbehtrden verpflichtend, und welche
rechtlichen oder administrativen Anderungen dieser Praxis sind geplant?

Ausschreibungen nach Artikel 36 Absatz 2 SIS |1-Ratsbeschluss kénnen zur Ge-
fahrenabwehr von den Polizeibehorden des Bundes und der Lander aufgrund der
jeweiligen Polizeigesetze vorgenommen werden. Hier gibt es abweichende Re-
gelungen hinsichtlich der Zulassigkeit einer gezielten bzw. verdeckten Kontrolle.
Ausschreibungen zur Strafverfolgung erfolgen nach Mal3gabe der einschlagigen
Rechtsgrundlagen der Strafprozessordnung (StPO).

Nachrichtendienste des Bundes kénnen Ausschreibungen auf der Grundlage des
Artikel 36 Absatz 3 SIS I1-Ratsbeschluss im SIS |1 veranlassen. Diese werden
Uber das Bundeskriminalamt im SIS |1 eingegeben. Die nationale Rechtsgrund-
lage dieser Ausschreibungen ist Artikel 36 Absatz 3 SIS |1-Ratsbeschlussin Ver-
bindung mit 8§ 17 Absatz 3 BV erfSchG. Diese Ausschreibungen kdnnen aufgrund
nationaler Rechtsgrundlagen zur verdeckten Kontrolle eingestellt werden.

Fir Ausschreibungen zur verdeckten Kontrolle geméR Artikel 36 Absatz 2 SIS
I1-Ratsbeschluss aus repressiven Griinden besteht gemal? § 163e StPO ein Rich-
tervorbehalt. Nach Kenntnis der Bundesregierung sind weder rechtliche noch ad-
ministrative Anderungen geplant.
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11. Welche einzelnen Fragen zu rechtlichen, technischen, finanziellen und ope-
rativen Anforderungen fUr die Weiterverfolgung von Interoperabilitétsl dsun-
gen bel Informationssystemen werden von der ,,hochrangigen Sachverstan-
digengruppe fir I T-Systeme und Interoperabilitét” verfolgt?

a) Inwiefern betreffen diese auch den Zugang von Europol zu bestehenden
und zu errichtenden Informationssystemen?

b) Auf welche Weise und mit welchem Personal beteiligt sich die Bundesre-
gierung an der , hochrangigen Sachverstandigengruppe fir 1T-Systeme
und Interoperabilitét” ?

Die Fragen 11 bis 11b werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Auf die Ausfiihrungen in der Mitteilung der Européischen Kommission ,, Solidere
und intelligentere Informationssysteme fir das Grenzmanagement und mehr Si-
cherheit® (COM (2016)205) wird verwiesen. Demnach wird sich die
Sachverstéandigengruppe mit den rechtlichen, technischen und operativen
Aspekten der verschiedenen Optionen fur die Herstellung der Interoperabilitéat
von Informationssystemen befassen und insbesondere die Notwendigkeit, die
technische Durchfihrbarkeit und die Ange-messenheit der verfiigbaren Optionen
und ihre Auswirkungen auf den Datenschutz prifen. Sie soll sich in diesem
Zusammenhang mit den derzeitigen Mangeln und Informationsl licken befassen,
die durch die Komplexitdt und die Vielzahl der Informa-tionssysteme auf
europaischer Ebene bedingt sind.

Der Zugang von Europol zu bestehenden und zu errichtenden Informationssyste-
men steht nach Kenntnis der Bundesregierung nicht im Fokus der Gruppe. Esist
ein Vertreter des Bundesministeriums des Innern auf Unterabteilungd eiterebene
als Experte an der Gruppe beteiligt.

Auf die Antwort zu Frage 1 wird ergénzend verwiesen.

12.  Welche Haltung vertritt die Bundesregierung mittlerweile zur Frage der Aus-
weitung des geplanten Ein- und Ausreiseregisters (Entry-/Exit-System —
EES) auf EU-Staatsangehérige (Bundestagsdrucksachen 18/7835, 18/7291
und 18/4287)?

In dem vom Rat der Justiz- und Innenminister am 9./10. Juni 2016 angenomme-
nen ,, Fahrplan zur Verbesserung des Informationsaustauschs und des Informati-
onsmanagements einschlief3lich von Interoperabilitétsl Gsungen im Bereich Justiz
und Inneres* ist vorgesehen, dass die Européische Kommission die Notwendig-
keit, den Mehrwert sowie technische Mdglichkeiten einer Erfassung der Ein- und
Ausreisen von Personen priift, die das Recht auf Freizligigkeit genief3en. Diese
Prifung soll unabhangig vom aktuellen Regelungsvorschlag fir ein EES (Entry-/
Exit-System) erfolgen, um die aktuellen Verhandlungen des EES-Vorschlags
dadurch nicht zu verzdgern und dauert noch an. Die Positionierung der Bundes-
regierung zu dieser Frage ist folglich noch nicht abgeschlossen.
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a) Welchen Umfang einer Speicherung biometrischer Merkmale hdt die
Bundesregierung mittlerweile fur erforderlich (etwa Anzahl der Finger-
abdricke und/oder Lichtbild)?

Der aktuelle Verordnungsentwurf sieht die Speicherung von vier Fingerabdri-
cken und Lichtbild vor. Die Beratungen hierzu dauern noch an, sodass die Bun-
desregierung noch keine abschliefende Haltung eingenommen hat. Nach den Er-
fahrungen anderer Staaten mit vergleichbaren Systemen haben z. B. die USA bei
ihrem US Visit System die Anzahl der biometrischen Merkmale auf inzwischen
zehn Fingerabdriicke erhéht, um eine schnelle, sichere und damit letztlich daten-
schonende I dentifizierung von Reisenden in einem grof3en I T-System zu gewahr-
leisten.

b) Nach welcher MalRgabe sollte aus Sicht der Bundesregierung auch Euro-
pol auf Fingerabdriicke und Gesichtshilder im EES zugreifen und diese
verarbeiten durfen?

Der aktuelle Verordnungsentwurf sieht unter sehr strengen V oraussetzungen eine
Zugangsmoglichkeit fir EUROPOL vor.

13.  Welche Haltung vertritt die Bundesregierung zur Frage, inwiefern nach der
Einrichtung eines Européi schen Reiseinformations- und Genehmigungssys-
tems (ETIAS) auch EU-Staatsangehdrige gespeichert werden sollten (Bun-
destagsdrucksache 18/8872)?

Die Fragestellung erschliefdt sich der Bundesregierung nicht. Elektronische Rei-
seinformations- und Genehmigungssysteme, vgl. die funktionierenden Systeme
inVereinigten Staaten, Kanadaund Australien, dienen der V orabinformation tiber
visumfreireisende Drittstaatsangehorige.

14. Nach welcher Mal3gabe sollte aus Sicht der Bundesregierung auch Europol
auf Datenim ETIAS zugreifen und diese verarbeiten dirfen?

Die Bundesregierung sieht derzeit keine Veranlassung flir eine Positionierung, da
noch kein Rechtsaktentwurf vorgelegt wurde.

15. Nach welcher Mal3gabe sollte aus Sicht der Bundesregierung auch Europol
auf Daten im noch nicht umgesetzten EU-Passagierdatensystem (PNR) oder
auf Daten der PNR-Zentralstellen der EU-Mitgliedstaaten zugreifen und
diese verarbeiten dirfen (Bundestagsdrucksache 18/2972)?

a) Nach welcher Mal3gabe dirfen welche Europol-Datenbanken von den
PNR-Zentra stellen der EU-Mitgliedstaaten abgefragt werden?

Die Fragen 15 und 15a werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet. Die Rolle von Europol im EU-Passagierdatensystem richtet sich nach
Artikel 10 der Richtlinie (EU) 2016/681 Uber die Verwendung von Fluggastda-
tensétzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung
von terroristischen Straftaten und schwerer Kriminalitét (EU-PNR-Richtlinie).
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b) Welchen Inhalt hat ein auf Anregung des deutschen V orsitzes vorgel egter
Projektvorschlag des Sekretariats der Organisation fur Sicherheit und Zu-
sammenarbeit in Europa zur ,praktischen Umsetzung und maglichen
Ausbildungsinhalten* zum Austausch von API-Daten (Advanced Passen-
ger Information — API) (Bundestagsdrucksache 18/9266)?

Der Projektvorschlag des OSZE-Sekretariats (Organisation fir Sicherheit und
Zusammenarbeit in Europa) liegt uns noch nicht vor.

16. Was ist der Bundesregierung dartiber bekannt, inwiefern die Strafverfol-
gungsbehérden der EU-Mitgliedstaaten sowie Europol das Programm zur
Koordinierung der UMF-Interoperabilitét bzw. den dort entwickelten UMF-
Standard zur Erleichterung der grenziiberschreitenden Kommunikation un-
terstiitzen, und welche Defizite existieren bei der Umsetzung (Bundestags-
drucksache 18/8170)?

UMF geht auf eine Initiative der deutschen Ratspréasidentschaft im ersten Halb-
jahr 2007 zurtick. Im Rahmen von zwei EU-geférderten Projekten, bei dem EU-
Mitgliedstaaten, Europol, Eurojust und Interpol aktiv eingebunden waren, wurde
der gemeinsame Standard bis 2014 zu einer anwendbaren Form entwickelt. Ak-
tuell wird in einem weiteren EU-geforderten Projekt (UMF3) der Standard bis
Anfang 2018 weiterentwickelt. Er wird auch danach einer stdndigen Anpassung
unterliegen.

Die Implementierung in bestehende Systeme erfolgt schrittweise. Daraus ergibt
sich, dassin einigen Tellbereichen der Standard bereits eingesetzt wird, wahrend
andere Systeme noch nicht UMF-kompatibel sind.

17. Wasist der Bundesregierung tber Ziele und Partner eines UMF-4-Projekts
bei Europol bekannt?

Ein UMF-4-Projekt ist nach Kenntnis der Bundesregierung derzeit nicht geplant.

18. Welcheeinzelnen Datenfelder (etwa Personendaten), Kategorien (etwa Aus-
schreibungen) oder Anhange (etwa digitale Fotos oder biometrische Daten)
durfte Europol im verbesserten Informationsaustausch, der im Europol-Pi-
lotprojekt ,, ADEP* (Automatischer Daten Austausch Prozess) verfolgt wird,
mit anderen Informationssystemen abgleichen?

Im Rahmen von ADEP (Automatischer Daten Austausch Prozess) sollen die Teil-
nehmer perspektivisch pseudonymisierte Personendaten untereinander abglei-
chen kénnen. Europol ist Teilnehmer eines entsprechenden Pilotprojekts.

19. Wasist der Bundesregierung Uber Initiativen der Européi schen Kommission
zur Prifung eines Regelungsvorschlags zur Gleichbehandiung von internet-
basierten Diensten und Telekommunikationsdiensten bekannt?

Im Rahmen der Strategie fir den Digitalen Binnenmarkt hat die Européische
Kommission am 14. September 2016 neben Vorschlégen zur Reform des Urhe-
berrechts das sog. Konnektivitéats-Paket vorgelegt. Einen maf3geblichen Bestand-
teil dieses Pakets stellt der Vorschlag fir eine Richtlinie,, Européischer Kodex fir
die elektronische Kommunikation* dar, mit der der aktuelle européische Rechts-
rahmen fur elektronische Kommunikation Uberarbeitet werden soll. Darin sind
u. a. auch Regelungsvorschlége enthalten, mit denen solche Anbieter von digita-
len Inhalten, die Substitute zu klassischen Tel ekommunikati onsdiensten anbieten,
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aber bislang nicht oder nicht eindeutig der aktuellen sektorspezifischen Regulie-
rung unterliegen, kiinftig punktuell dieser Regulierung unterfallen sollen. Dies
betrifft, wie auch die Richtliniein Génze, alerdingsallein den Bereich der Markt-
regulierung bzw. des Verbraucherschutzes, also wirtschaftsrechtliche Fragestel-
lungen, nicht jedoch solche der Sicherheit oder Strafverfolgung.

a) Inwiefern sollte es aus Sicht der Bundesregierung auch Europol erlaubt
werden, Direktanfragen bel Internetprovidern zu stellen?

Zur Unterstlitzung von Mal3nahmen der Mitgliedstaaten bel der Verhiitung und
Bekdmpfung der in Anhang | der Europol-Verordnung (EU) 2016/794 aufgefihr-
ten Kriminalitatsformen, die mithilfe des Internets erleichtert, geférdert oder be-
gangen werden, ist es Europol erlaubt, 6ffentlich zugangliche personenbezogene
Daten unter den in Artikel 26 Absatz 5 Buchstabe ¢ der Europol-Verordnung
(EU) 2016/794 genannten V oraussetzungen an private Parteien Gbermitteln.

b) Auf welche Weiseist die Européische Kommission mit der einheitlichen
Handhabung solcher Direktanfragen befasst, bzw. welche Forderungen
aus den Mitgliedstaaten sind der Bundesregierung dazu bekannt?

Es wird auf die Antwort der Bundesregierung zu Frage 19 der Kleinen Anfrage
der Fraktion DIE LINKE. auf Bundestagsdrucksache 18/9266 verwiesen.

¢) Nach welchem Verfahren nehmen deutsche Strafverfolgungsbehérden
und Geheimdienste derzeit Rechtshilfeersuchen zur Herausgabe von
Kommunikationsdaten bei Internetdienstleistern in den USA vor, und
welche Unterschiede werden diesbeziglich fir Anfragen im Rahmen des
»Stored Communications Act* oder in , Eilverfahren* gemacht?

Rechtshilfeersuchen von Strafverfolgungsbehorden werden auf der Grundlage
des Vertrags vom 14. Oktober 2003 zwischen der Bundesrepublik Deutschland
und den Vereinigten Staaten von Amerika Uber die Rechtshilfe in Strafsachen in
Verbindung mit dem Zusatzvertrag vom 18. April 2006 zu dem vorbezei chneten
Vertrag gestellt. In Eilféllenist eine Datensicherung im Weg polizeilicher Rechts-
hilfe oder durch unmittelbares Herantreten an Internet-Provider mit Sitz in den
USA mdglich. Rechtshilfe wird grundsétzlich durch Justizbehdrden geleistet, die
Nachrichtendienste fallen nicht darunter.

d) Auf welche Weise betreibt das Bundesministerium des Innern die Verein-
fachung von Verfahren zu Direktanfragen von Strafverfol gungsbehdrden
bei Internetanbietern in den USA (Bundestagsdrucksache 18/9266)?

Das Bundesinnenministerium betreibt derzeit keine Vereinfachung von Verfah-
ren zu Direktanfragen von Strafverfolgungsbehdrden bei | nternetanbietern in den
USA.
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€) Welche Internetanbieter haben einem solchen Verfahren zugestimmt,
bzw. mit welchen Unternehmen ist die Bundesregierung hierzu im Ge-
spréch?

Das Bundesministerium des Innern fiihrt unregelmafiig stattfindende Gesprache
mit den Unternehmen Facebook, Google, Twitter und Apple. Im Rahmen dieser
unregelmafdig stattfindenden Gesprache haben die Unternehmen ihre Verfahren
fir die Zusammenarbeit mit Strafverfolgungsbehdrden dargelegt und es werden
praktische Fragen der Zusammenarbeit er¢rtert.

20. Wieviele Daten Uber ,, Geféhrder/Relevante Personen hat das Bundeskrimi-
nalamt bislang bei Behorden in den USA abgefragt bzw. dorthin geliefert
(Bundestagsdrucksache 18/9132)?

Das Bundeskriminalamt hat entsprechend des in der Antwort der Bundesregie-
rung auf die Kleine Anfrage auf Bundestagsdrucksache 18/9132 in Bezug genom-
menen Memorandum of Understanding vereinbarten Verfahrens zum Austausch
von Grunddaten zur Identitét bekannter oder mutmaldlicher Terroristen bislang
Daten zu insgesamt 425 Personen (Gefahrder/Relevante Personen) als Erkennt-
nisanfrage an das Terrorist Screening Center (TSC) Ubermittelt.

a) Wasist damit gemeint, wenn das Bundesinnenministerium das Verfahren
as, eigenstandiges Verfahren mit Push-Elementen” bezeichnet?

Das TSC Ubermittelt die Daten, indem es diese periodisch auf einer gesicherten
Plattform zur Verfligung stellt (, push®).

b) In wie vidlen Féllen wurden im Trefferfall , Hintergrundinformationen®
ausgetauscht und gespeichert?

In einem Fall wurden weitere Informationen zu einer Person in einer ergdnzenden
Er-kenntnisanfrage zwecks Feststellung, ob Personenidentitét besteht, an die
USA Ubermittelt. Dartiber hinaus wurden keine Hintergrundinformationen ausge-
tauscht und gespeichert.

¢) Gegenwievieleder Ubermittelten Personen wurden Ermittlungsverfahren
wegen Mitgliedschaft und/oder Unterstiitzung einer terroristischen Verei-
nigung gefuhrt?

Unter den bisher Ubermittelten 425 Personen befinden sich keine, gegen die zum
Zeitpunkt der Datenibermittiung Ermittlungsverfahren gemaR 88 129a, 129b
StGB wegen Mitgliedschaft und/oder Unterstlitzung einer terroristischen Verei-
nigung gefuhrt werden.

d) Welche US-Datenbanken (etwa Register von Banken und Kreditinstitu-
ten, Passagierdaten- sowie sogenannte Terrorlisten) werden dabei abge-
fragt?

Die o. g. Daten wurden durch das Bundeskriminalamt an das TSC als Erkennt-
nisanfrage Ubermittelt. Das TSC gleicht die empfangenen Grunddaten mit in der
bei ihm geflihrten Terrorist Screening Database ab. Die Erkenntnisanfrage des
Bundeskriminalamtesist nicht mit der Bitte verbunden, bestimmte US-Datenban-
ken abzufragen.
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€) Welche der aus den USA erhatenen Daten Uber , Geféhrder/Relevante
Personen” hat das Bundeskriminalamt an die EU-Polizeiagentur Europol
Ubermittelt?

Das Bundeskriminalamt hat bislang keine von dem TSC Ubermittelten Daten an
Europol Ubermittelt.

f) Inwelchen Féllen ist Europol selbst berechtigt, zu einzelnen Personenda-
ten Anfragen bei US-Informationssystemen vorzunehmen?

Europol ist im Rahmen des giltigen Zusammenarbeitsabkommens mit den USA
befugt, personenbezogene Daten auszutauschen bzw. dort zu erfragen. Eine di-
rekte Abfragemoglichkeit Europols in US-amerikanischen Datenbanken ist der
Bundesregierung nicht bekannt. In diesem Zusammenhang wird auch auf die Ant-
wort zu Frage 4b verwiesen.

21. In welche européischen oder internationalen Datenbanken dirfen deutsche
Strafverfolgungsbehdrden oder Geheimdienste derzeit Reisedokumente zur
offenen oder verdeckten Fahndung eingeben, die noch nicht als gestohlen,
verloren oder fur Reisezwecke ungiiltig gemeldet wurden, und fir welche
Anderungen dieser Praxis setzt sich die Bundesregierung ein?

Eine Ausschreibung in européi schen oder internationalen Datenbanken aus ande-
ren alsin der Fragestellung genannten Griinden ist fir deutsche Strafverfolgungs-
behorden rechtlich nicht zuléssig. Die Ausschreibung von Relsedokumenten zur
offenen oder verdeckten Fahndung als solche ist nicht Aufgabe der Nachrichten-
dienste.
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