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Einleitung

Im November 2006 fand die Internationale Konferenz der Datenschutzbeauf-
tragten in London unter dem Motto ,,Ubemlachungsgesellschaften" statt. Der
britische Informationsbeauftragte Richard Thomas beschrieb aus diesem Anlass
die Gefahr, dass nicht nur seine Landsleute sich ,,schlafwandelnd® auf dem Weg
in eine Uberwachungsgesellschaft befinden. Wie zutreffend diese Prognose war,
ist spatestens mit den von Edward Snowden im Juni veranlassten Veroffentli-
chungen iiber die exzessiven Uberwachungspraktiken der US-amerikanischen
und britischen Geheimdienste offenkundig geworden.

Dass das Internet eine unsichere Infrastruktur ist, war schon vor den Snow-
den-Veroftentlichungen vielen Menschen klar. Unbekannt war dagegen, dass es
systematisch als Plattform fiir eine weltweite, anlasslose Uberwachung genutzt
wird und dass dartiber hinaus Geheimdienste auch demokratischer Staaten, die
jedes Mal verloren haben, die gesamte Telekommunikation jederzeit beobach-
ten. Das Erschreckende an diesem Befund ist nicht, dass die NSA und andere
Geheimdienste gezielt Spionage betreiben und z.B. die Mobiltelefone der Bun-
deskanzlerin und ihres Amtsvorgingers abhoren. ,,Zutiefst verstorend — wie es
der ehemalige Prisident des Bundesnachrichtendienstes und des Bundesamtes
fiir Verfassungsschutz, Hansjorg Geiger, formuliert hat — ist vielmehr die Tota-
litat des Uberwachungsanspruchs, die sich auch in Begriffen wie ,,Full Take*
oder ,,Mastering the Internet ausdriickt. Die National Security Agency (NSA)
und das britische Government Communications Headquarter (GCHQ) sind
nicht nur auler Kontrolle, es gibt Hinweise darauf, dass jedenfalls die NSA
auch die Kontrolle iiber ihre eigenen Datenverarbeitungssysteme verloren hat.
Sie haben durch den Einbau von Schwachstellen in die Infrastruktur die welt-
weite Informationssicherheit beschidigt, weil auch Kriminelle diese Schwach-
stellen nutzen konnen.

Welche Folgen die Snowden-Verdftentlichungen letztlich haben werden, ist
noch nicht ganz abzusehen. Eines ist aber jetzt schon klar: Der Vertrauensver-
lust gegeniiber staatlichen Institutionen, privaten Diensteanbietern, insbeson-
dere amerikanischer Provenienz, aber auch gegentiber dem Internet insgesamt
ist massiv. Eine weltweite Plattform, die lange Zeit als Erweiterung der indi-
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viduellen Kommunikations- und Informationsfreiheit verstanden wurde, ist
offenbar schon seit lingerem zugleich zu einer weltweiten Uberwachungs-
plattform geworden.

Obwohl der Bundesprisident bezogen auf Deutschland davor gewarnt hat,
unser Land diirfe nicht zu einem ,,schlafwandelnden Riesen* werden' — was
auf das Thema der Londoner Konferenz von 2006 zuriickverweist —, sind die
Konsequenzen, die die Bundesregierung bisher aus dem NSA-Skandal gezogen
hat, im Wesentlichen verbaler Natur. Die Bundeskanzlerin und der Bundesin-
nenminister haben dasVorgehen der US-Behorden kritisiert. Ob das praktische
Folgen haben wird, ist fraglich.

Immerhin hat die Vollversammlung der Vereinten Nationen am 18. Dezember
— also fast genau 30 Jahre nach dem Volkszihlungsurteil des Bundesverfassungs-
gerichts — auch auf deutsche Initiative hin eine Resolution verabschiedet, die
den weltweiten Schutz der Privatsphire auch im digitalen Zeitalter einfordert.
Zwar ist diese Resolution rechtlich nicht bindend, das Thema wird aber auf der
Tagesordnung der UNO bleiben und — so ist zu hoffen — in nicht allzu ferner
Zukunft zu einer volkerrechtlich verbindlichen Konvention tiber den Schutz
der Privatsphire fihren. Eine solche Konvention fordern die Datenschutzbe-
auftragten weltweit bereits seit Jahren. Der Weg zu einer internationalen Ver-
einbarung ist sicherlich lang, aber es ist wichtig, dass der erste Schritt getan
wurde. Datenschutz war schon vor der Aufdeckung des Uberwachungsexzes-
ses der NSA und ihrer Kooperationspartner nicht nur ein nationales Thema.
Jetzt ist endgiiltig klar: Der Datenschutz muss international garantiert werden.

Neben politischen und rechtlichen Maflnahmen zur Begrenzung und bes-
seren Kontrolle der Uberwachungspraktiken von Nachrichtendiensten und
mit thnen kooperierenden Wirtschaftsunternehmen muss jetzt verstirkt tiber
technische Moglichkeiten des Selbstschutzes nicht nur diskutiert werden, sie
miissen auch zum Einsatz kommen. Die Vertraulichkeit technisch vermittelter
Kommunikation ist die entscheidende Voraussetzung dafiir, dass Telekommuni-
kationsdienste tiberhaupt noch unbefangen und angstfrei genutzt werden kon-

1 Rede zum Tag der Deutschen Einheit, siche Frankfurter Allgemeine Zeitung vom 4. Okto-
ber 2013
2 Dokumentenband 2013, S. 151
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nen. Es gibt zu denken, dass der Bundesprisident als ,,gelernter DDR -Biirger*
iiber Verwandte und Freunde berichtet, die ,,anfangen, sich am Telefon dhnlich
zu verhalten, wie wir das frither in der DDR getan haben.*? Diesem ,,Chil-
ling Effect™, dem Gefiihl des Beobachtetwerdens, muss auch mit technischen
Mitteln begegnet werden. Verschliisselung bietet zwar keine absolute Sicherheit
gegen die Ausspihung durch Nachrichtendienste, sie ist durch deren Aktivi-
titen aber keineswegs entwertet. Verschliisselung ist vielmehr auch nach dem
Berliner Datenschutzgesetz eine wesentliche Anforderung an den technischen
Datenschutz. Dieser Anforderung gentigen zwar zahlreiche Verfahren der Berli-
ner Verwaltung, allerdings keineswegs alle. Hier besteht noch erheblicher Nach-
holbedarf. Denn es steht der Verwaltung nicht frei, Verschliisselungsdienste zu
nutzen oder dies zu unterlassen, sobald sie personenbezogene Daten verar-
beitet.* Verschliisselung ist nicht nur Pflicht, sie ist auch unverzichtbar. Darauf
weisen wir anhand von drei konkreten Beispielen in diesem Bericht hin.’ Eine
Behorde oder ein Diensteanbieter kann nicht mit der Begriindung unver-
schliisselt Daten online erheben oder tibermitteln, der Biirger oder Kunde
habe auf die Verschliisselung verzichtet. Der Schutz personenbezogener Daten
vor unbefugter Kenntnisnahme durch technische Verfahren, die nach heutigem
Kenntnisstand ausreichend sicher sind, gehort zum unabdingbaren Mindeststan-
dard. Allerdings miissen den Menschen einfacher zu handhabende Werkzeuge
des Selbstschutzes an die Hand gegeben werden, als sie bisher verfligbar sind.
Hier sind der Staat, die Unternehmen und die Entwickler und Hersteller von
Hard- und Software gefordert. Schon jetzt berichten deutsche Hersteller von
Sicherheitssoftware tiber eine steigende Nachfrage als Konsequenz aus dem
Uberwachungsskandal.

Exzessive und aggressive Uberwachung ist nur moglich unter exzessiver
Geheimhaltung. Das hat die Internationale Konferenz der Informationsfrei-
heitsbeauftragten bei ihrer 8. Sitzung im September in Berlin® zu einer ,,Ber-
liner Erklirung® veranlasst, in der sie die Anwendbarkeit der Informationsfrei-
heitsgesetze auch auf die Nachrichtendienste betont.” Deren Kontrolle durch
parlamentarische Gremien und Gerichte muss weltweit wie auch in Deutsch-

Interview mit der Frankfurter Allgemeinen Zeitung vom 24. Januar 2014

Siehe 1.1

Siehe 6.2,12.1.3 und 14.2

Siehe 18.1

., Transparenz — der Treibstoft der Demokratie®, siche Dokumentenband 2013, S. 198
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land verbessert und wirksamer gestaltet werden. Aber allein die von Edward
Snowden verdftentlichten Dokumente haben dazu beigetragen, dass sowohl in
Europa als auch in den USA eine Debatte dariiber begonnen hat, ob Geheim-
dienste bei der Sammlung von Informationen Grenzen unterliegen sollten und
wie diese zu definieren sind. Schon das ist ein Fortschritt gegentiber der seit
dem 11. September 2001 ins Uferlose gewachsenen heimlichen Uberwachung
der weltweiten Kommunikation.

In Sachen Informationsfreiheit tritt Europa im Ubrigen auf der Stelle. Nach-
dem die Europiische Kommission schon 2008 einen Entwurf zur Novellie-
rung der Verordnung tiber den Informationszugang bei EU-Institutionen vor-
gelegt hatte, der allerdings zu einer Absenkung des Transparenzniveaus gefiihrt
hitte, ist kein Fortschritt mehr erkennbar. Das Europdische Parlament hat sich
fiir eine Verbesserung der Transparenz eingesetzt und in einer EntschlieBung
vom 12. Juni die Blockadehaltung der Kommission und der Mehrheit der Mit-
gliedsstaaten scharf kritisiert, ohne dass dies zu Bewegung in den festgefahre-
nen Positionen gefiihrt hitte. In Deutschland besteht immerhin die Hoffnung,
dass in Baden-Wiirttemberg und Niedersachsen Informationsfreiheitsgesetze
verabschiedet und ,,die weilen Flecke® auf der deutschen Transparenz-Land-
karte weniger werden.
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1 Digitale Verwaltung

1.1 Sicherheit im Berliner Landesnetz

Die weltweite Gefihrdung der Informationssicherheit ist nicht vollig neu.?
Allerdings hat sie durch die Enthiillungen tiber die Aktivititen der NSA und
anderer Geheimdienste eine neue, bedrohliche Qualitit erhalten. Behorden
werden wie Wirtschaftsunternehmen von diversen Angreifern immer massiver
attackiert. In einem Interview gab der Prisident des Bundesamtes fiir Sicherheit
in der Informationstechnik, Michael Hange, an, dass es tiglich 2.000 bis 3.000
Angrifte auf den Regierungsinformationsverbund Bonn-Berlin gibt, wobei ca.
zehn Angriffe Sabotagecharakter aufweisen.” Das I'T-Dienstleistungszentrum
Berlin (ITDZ) registrierte 2012 ungefihr 1,1 Millionen Hacker-Attacken. Das
ist jeder zehnte aus dem Internet kommende Kommunikationsversuch. Diese
Zahlen untermauern eindrucksvoll, wie notwendig die Absicherung der 6ffent-
lichen Verwaltung ist. Ein wichtiger Aspekt der Sicherheit von Informationen
ist die Verschliisselung bei ihrer Ubertragung. Verschliisselung garantiert keine
absolute Sicherheit vor Ausspihung und unbefugten Zugriften Dritter. Aber sie
ist nach wie vor ein essenzielles Mittel zur gebotenen Erhéhung der Datensi-
cherheit.Vor diesem Hintergrund sollen im Folgenden die Rahmenbedingun-
gen fuir die Sicherheit im Berliner Landesnetz umrissen werden.

Netzwerke

Das ITDZ bietet der offentlichen Verwaltung des Landes Berlin IT-Dienstleis-
tungen an, zu denen auch eine Netzinfrastruktur gehort. Dafiir betreibt das
ITDZ folgende Netze:

* Berliner Landesnetz Multi Service Network (BeLa MSN):
Transportnetz fiir Daten- und Sprachiibertragung

8 JB2011,1.2.2
9 FAZ vom 22. November 2013, S. 33
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e Grenznetz:
Zentraler Ubergang vom Berliner Landesnetz in Fremdnetze, z.B. das Inter-
net.'” Hier befindet sich die sog. demilitarisierte Zone (DMZ), in der z.B.
Webserver der Verwaltung platziert sind, die einen Zugriff aus dem Internet
ermdglichen. Ein Durchgrift auf das eigentliche Berliner Landesnetz wird
jedoch verhindert.

* Datacenter Local Area Network(DC-LAN):
Netzwerk des High-Secure Data-Center (HSDC) fur Anwendungen mit
hohem Schutzbedarf. Auf dieses Netz kann nur aus dem Berliner Landes-
netz heraus zugegriffen werden, eine direkte Verbindung zum Grenznetz
besteht nicht.

e Kundennetze:
Diese Netzwerke sind die lokalen Netzwerke einzelner Verwaltungen, die
vom ITDZ erstellt und betrieben werden. Sie sind mit dem Berliner Lan-
desnetz verbunden, tiber das sie via Grenznetz den Zugrift auf das Internet
ermdglichen.

Fiir Verwaltungen, die keinen unmittelbaren Zugang zum Berliner Landesnetz
haben, bietet das ITDZ spezielle Anbindungsméglichkeiten an:

* BelLa Zugang DSL:
Uber einen DSL-Anschluss erfolgt eine gesicherte Verbindung zum Grenz-
netz, tiber das sowohl das BeLa MSN als auch das Internet erreicht werden
konnen.

* Festverbindungen:
Die Festverbindungen werden genutzt, wenn die Bandbreite des BeLa
Zugangs DSL zu gering ist. Sie haben die gleiche Funktionalitit wie das
Netz BeLa Zugang DSL.

Verwaltungen, die nur einen Zugang zum Internet benétigen, kénnen Berlin
DSL nutzen. Dies ist ein Standard-DSL-Zugang zum Internet. Der Datenver-
kehr lduft nicht tiber das Grenznetz. Fiir die mobile Sprachkommunikation
und den mobilen Zugang zum Landesnetz hat das ITDZ ebenfalls Angebote.

10 Fremdnetze sind alle IT-Netzstrukturen auBerhalb des Geltungsbereiches der IT-Sicherheits-
grundsitze des Landes Berlin.
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Die Verwaltungen sind nicht verpflichtet, die Netzwerkdienste des ITDZ zu
nutzen. Wenn sie einen direkten Zugang zu Fremdnetzen und zudem einen
Zugang zum BeLa MSN haben, sind sie zu ausreichenden Sicherheitsmalinah-
men verpflichtet. Diese miissen durch ein behérdenspezifisches IT-Sicher-
heitskonzept gewihrleistet werden.! Sonst drohen die vom ITDZ getroftenen
SicherheitsmaBnahmen unterlaufen zu werden.

BeLa MSN, DC-LAN, Grenznetz und Kundennetze werden vollstindig vom
ITDZ betrieben. Es wird dabei von Dienstleistern unterstiitzt. Fiir die Fest-
verbindungen und die DSL-Angebote greift das ITDZ auf Infrastrukturen der
Unternehmen Deutsche Telekom AG und Versatel Deutschland GmbH zuriick.
Die Angebote flir mobile Sprach- und Datenkommunikation basieren zusitz-
lich auf der Infrastruktur der deutschen Vodafone GmbH.

Verschliisselung

Die Sprachiibertragung im BeLa MSN erfolgt verschliisselt. Wird das Telefo-
nicangebot des ITDZ (IPCentrex) genutzt, ist die Kommunikation bis zum
Endgerit verschliisselt. Endet die Zulieferung der Sprachkommunikation an
einer Telefonanlage der Verwaltung, so liegt die weitere Verschliisselung in deren
Ermessen.

Es gibt keine generelle Verschliisselung der Dateniibertragung im Berliner Lan-
desnetz, sondern nur fiir Teilmengen der Kommunikation. Das ITDZ ver-
schliisselt nur die Kommunikation zwischen denjenigen Behorden, die den Ver-
schliisselungsdienst in Auftrag geben und bezahlen. Eine Verschliisselung kann
sowohl verfahrensintern als auch auf Netzwerkebene realisiert werden. Es gibt
bereits zahlreiche Verfahren, die eine Verschliisselung nutzen (z.B. Integrierte
Personalverwaltung IPV, ProFISKAL). Der Standardnetzzugang zum Berliner
Landesnetz bietet die Moglichkeit, flir ausgewihlte Ziele die Kommunikation
generell zu verschliisseln. Auch wenn das Berliner Landesnetz durch das Grenz-
netz und andere technisch-organisatorische Mallnahmen vom Internet und
anderen Fremdnetzen abgeschirmt wird, miissen alle Berliner Behorden, die
personenbezogene Daten im BeLa MSN tibermitteln, Verschliisselung einsetzen.
Dies gilt nattirlich erst recht bei der Nutzung des oftfenen Internets.

11 Siehe dazu 1.5
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Das ITDZ bietet Moglichkeiten fur sichere Kommunikation an. Diese mussen
aber auch genutzt werden. Die von jeder 6ffentlichen Verwaltung anzufer-
tigenden IT-Sicherheitskonzepte zeigen die jeweilige Notwendigkeit fur eine
sichere Verschlusselung auf und missen umgesetzt werden.

1.2 De-Mail als Patentrezept?

Schon 2012 hatten wir iiber De-Mail und die damit einhergehenden Pro-
bleme berichtet.'? Insbesondere die dort bereits angesprochene fehlende Ende-
zu-Ende-Verschliisselung stellt auch weiterhin ein massives Problem dar.

‘Wenn eine Finanzbehorde Daten tibermittelt, die dem Steuergeheimnis unter-
liegen, sind diese Daten mit einem geeigneten Verfahren zu verschliisseln.” Die
reine Transportverschliisselung bei De-Mail stellt jedoch gerade kein geeigne-
tes Verfahren dar, da die De-Mail-Nachricht bei beiden beteiligten De-Mail-
Diensteanbietern automatisiert zur Kontrolle auf Schadsoftware entschliisselt'
und dadurch eine Kenntnisnahme des Inhalts der De-Mail-Nachricht ermog-
licht wird. Um diesen Widerspruch aufzulGsen, hat der Gesetzgeber zwischen-
zeitlich eine eigenwillige Losung gefunden. So wurde die Abgabenordnung
durch eine Regelung erginzt, wonach die kurzzeitige automatisierte Entschliis-
selung, die beim Versenden einer De-Mail-Nachricht durch den akkreditierten
Diensteanbieter zur Uberpriifung auf Schadsoftware und Weiterleitung an den
Adressaten der De-Mail-Nachricht erfolgt, nicht gegen das Verschliisselungs-
gebot verstoBt." Ferner sieht das Gesetz jetzt vor, dass dem Steuergeheimnis
unterliegende Daten nicht unbefugt oftenbart werden, wenn beim Versen-
den tiber De-Mail eine kurzzeitige automatisierte Entschliisselung durch den
akkreditierten Diensteanbieter zur Uberpriifung auf Schadsoftware und Wei-
terleitung an den Adressaten der De-Mail-Nachricht stattfindet.'® Dies erstaunt
umso mehr, als der Gesetzgeber noch in der Begriindung zum De-Mail-Gesetz

12 JB 2012,1.1

13 § 87a Abs. 1 Satz 3 AO

14 § 3 Abs. 4 Nr. 4 De-Mail-Gesetz
15 § 87a Abs. 1 Satz 4 AO

16 § 30 Abs. 7 AO
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eine Ubermittlung von dem Steuergeheimnis unterliegenden Daten per De-
Mail von der Behorde zum Steuerpflichtigen unter Berufung auf die fehlende
Ende-zu-Ende-Verschliisselung kategorisch ausgeschlossen hatte."”

Soweit es die Ubermittlung von Sozialdaten betrifft, sind geeignete technisch-
organisatorische Malnahmen zu treffen, um zu gewihrleisten, dass Sozialdaten
bei der elektronischen Ubertragung nicht unbefugt gelesen, kopiert, verindert
oder entfernt werden konnen.'® Eine Mafinahme in diesem Sinne ist insbeson-
dere die Verwendung von dem Stand der Technik entsprechenden Verschliis-
selungsverfahren."” Den Widerspruch zur fehlenden Ende-zu-Ende-Verschliis-
selung bei De-Mail hat der Gesetzgeber zwischenzeitlich auf noch kreativere
Weise gelost: Es wurde kurzerhand eine Regelung in das Sozialgesetzbuch auf-
genommen, wonach das Senden von Sozialdaten durch eine De-Mail-Nach-
richt an die jeweiligen De-Mail-Diensteanbieter zur kurzfristigen automati-
sierten Entschliisselung zum Zweck der Uberpriifung auf Schadsoftware und
zur Weiterleitung an den Adressaten der De-Mail-Nachricht schon kein Uber-

20

mitteln darstellt.

Es ist daher zu befiirchten, dass der Gesetzgeber auch in anderen Fillen der Ver-
sendung besonders schutzbediirftiger Daten per De-Mail entsprechende Aus-
nahmen aufnehmen und dadurch die gesetzlich vorgeschriebenen Standards
weiter aufweichen wird. De-Mail kann jedoch dem Anspruch, die Vertraulich-
keit, Integritit und Authentizitit der Nachrichten zu gewihrleisten,” nur dann
gerecht werden, wenn die Kommunikation generell durch eine Ende-zu-Ende-
Verschliisselung geschiitzt wird.

Gesundheits-, Sozial- und Steuerdaten sollten elektronisch nur mit Ende-
zu-Ende-VerschllUsselung Gbermittelt werden.

17 BT-Drs. 17/3630, zu § 5 Abs. 3 De-Mail-Gesetz

18 § 78a Satz 1 SGB X i.V.m. Satz 2 Nr. 4 der Anlage zu § 78a SGB X
19 Satz 3 der Anlage zu § 78a SGB X

20 § 67 Abs. 6 Nr. 3 SGB X

21 § 5 Abs. 3 Satz 1 De-Mail-Gesetz
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1.3 Nutzung der elD-Funktion des Personalausweises

Ein Personalausweisinhaber, der mindestens 16 Jahre alt ist, kann die eID-Funk-
tion des neuen Personalausweises nutzen, also diesen dazu verwenden, seine
Identitit gegentiber Offentlichen und nicht-6ffentlichen Stellen elektronisch
nachzuweisen.”? Neben Angaben iiber die Giiltigkeit des Personalausweises
koénnen dabei u. a. Familien-, Geburts- und Vornamen, Doktorgrad, Anschrift,
Tag und Ort der Geburt sowie die Angabe, ob ein bestimmtes Alter tiber- oder
unterschritten wird oder ob ein Wohnort dem abgefragten Wohnort entspricht,
tibermittelt werden.?

Die Daten werden dabei nur tibermittelt, wenn der Diensteanbieter® ein giil-
tiges Berechtigungszertifikat® an den Personalausweisinhaber schickt und die-
ser in der Folge seine Geheimnummer eingibt.”® Damit nachvollziehbar bleibt,
welche Daten im Einzelnen an wen iibermittelt werden, miissen dem Perso-
nalausweisinhaber, bevor er seine Geheimnummer eingibt, die Angaben zu
Name, Anschrift und E-Mail-Adresse des Diensteanbieters, Kategorien der zu
ubermittelnden Daten, Zweck der Ubermittlung, Hinweis auf die fiir den
Diensteanbieter zustindige Datenschutzbehorde sowie letzter Tag der Giiltig-
keitsdauer des Berechtigungszertifikats angezeigt werden.” Daneben ist die
Ubermittlung auf die im Berechtigungszertifikat genannten Datenkategorien
beschrinkt, wobei der Personalausweisinhaber die Ubermittlung auch dieser
Datenkategorien im Einzelfall ausschlieBen kann.*® Berechtigungszertifikate in
diesem Sinne sind elektronische Bescheinigungen, mit denen der berechtigte
Diensteanbieter seine Identitit dem Personalausweisinhaber nachweisen und
die Ubermittlung personen- und ausweisbezogener Daten aus dem Personal-
ausweis veranlassen kann.”

22 § 18 Abs. 1 Satz 1 PAuswG
23 § 18 Abs. 3 PAuswG

24 § 2 Abs. 3 PAuswG

25 § 2 Abs. 4 PAuswG

26 § 18 Abs. 4 Satz 1 PAuswG
27 § 18 Abs. 4 Satz 2 PAuswG
28 § 18 Abs. 5 PAuswG

29 § 2 Abs. 4 PAuswG
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Fiir das Land Berlin ist geplant, ein Biirgerkonto als zentralen Identifizierungs-
dienst flir die eID-Funktion des neuen Personalausweises einzurichten, das die
Identifizierung fiir die jeweiligen Fachverfahren tibernimmt, um so den Biir-
gerinnen und Biirgern die sichere elektronische Kommunikation mit der Ver-
waltung zu erleichtern. Hierbei besteht grundsitzlich die Moglichkeit, entwe-
der ein temporires oder ein permanentes Biirgerkonto einzurichten. Bei einem
temporiren Biirgerkonto werden die Daten des Personalausweisinhabers nur
fiir die Dauer des Identifizierungsvorgangs gespeichert und nach Ubermittlung
an das Fachverfahren verworfen. Bei einem permanenten Biirgerkonto wer-
den die Daten auch nach Abschluss des Identifizierungsvorgangs vorgehalten.
Da das Biirgerkonto in diesem Fall durch ein weiteres Sicherheitsmerkmal wie
etwa ein Passwort geschiitzt ist, ist auch ein Zugrift ohne den neuen Personal-
ausweis moglich. In diesem Fall weisen die an das Fachverfahren tibermittelten
Daten jedoch einen geringeren Beweiswert auf, da gerade keine sichere Iden-
tifikation durch die eID-Funktion des neuen Personalausweises erfolgt.

Beim Einsatz eines Biirgerkontos verfligt nur dessen Betreiber tiber ein eige-
nes Berechtigungszertifikat, nicht jedoch die jeweiligen Fachverfahren. Das
Bundesverwaltungsamt hat als Vergabestelle fiir Berechtigungszertifikate™ klar-
gestellt, dass fuir die Anerkennung als Diensteanbieter neben den gesetzlich
normierten Voraussetzungen®' in jedem Fall eine eigene datenschutzrechtliche
Verantwortlichkeit des Diensteanbieters erforderlich ist. Daher kann anderen
Stellen die Eigenschaft als Diensteanbieter nicht im Wege der Auftragsdatenver-
arbeitung verlichen werden, da der Auftragnehmer gerade keine eigene daten-
schutzrechtliche Verantwortung innehat, sondern diese vielmehr beim Auftrag-
geber verbleibt. In anderen Bundeslindern wurde dieses Problem teilweise
dadurch gel6st, dass der Identifizierungsdienst als gemeinsames Verfahren ein-
gerichtet wird, bei dem alle beteiligten Stellen, also sowohl der Diensteanbieter
als auch die jeweiligen Fachverfahren, selbst datenschutzrechtlich verantwort-
lich bleiben. Wir haben aus diesem Grund einen Vorschlag fiir eine Regelung
iiber gemeinsame Verfahren zur Aufnahme in das Berliner Datenschutzgesetz
erarbeitet.”

30 § 7 Abs. 4 PAuswG
31 § 2 Abs. 3 PAuswG
32 Siehe hierzu 1.7
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Die Nutzung der elektronischen Identifizierungsfunktion des Personalaus-
weises wirde durch das geplante Blirgerkonto erleichtert. Einzelheiten
beddrfen hier allerdings noch einer — auch gesetzlichen — Klarung.

1.4 EU-Verordnung liber elektronische Identifizierung
und Vertrauensdienste

Die Europiische Kommission will durch eine Verordnung grenziiberschrei-
tende und sichere elektronische Transaktionen in Europa ermdglichen. Sie soll
daftir sorgen, dass Personen und Unternehmen mit ihren eigenen nationalen
elektronischen Identifizierungssystemen (eID-Systemen) offentliche Dienste in
anderen EU-Lindern benutzen kénnen. AuBlerdem soll ein Binnenmarkt fiir
die grenziiberschreitende Verwendung elektronischer Signaturen und anderer
Vertrauensdienste geschaffen werden.

Der gravierendste Mangel des Entwurfs ist das Fehlen eines Vertrauensdienstes,
der die Vertraulichkeit der Kommunikation fiir E-Mail oder im Internet unter-
stiitzt. Das ist fiir die Wahrung der Privatsphire und des Rechts auf informa-
tionelle Selbstbestimmung ein wesentlicher Punkt, der europaweit einheitlich
geregelt werden sollte. Den Menschen und Unternehmen sollten einfach zu
bedienende Verschliisselungsverfahren zur Verfligung gestellt werden.

Viele europiische Linder verfligen bereits tiber ein eigenes eID-System. In
Deutschland ist dieses auf dem neuen Personalausweis integriert und daten-
schutzgerecht ausgestaltet.”* Dieses Verfahren erlaubt die gezielte Ubermittlung
erforderlicher Identititsdaten tiber das Internet an den Diensteanbieter nach
vorheriger Zustimmung des Betroffenen durch Freischaltung der entsprechen-
den Datenfelder. Auch kénnen Betroffene sich bei einem Diensteanbieter unter
einem Pseudonym identifizieren. Der Verordnungsentwurf der Kommission
weist demgegeniiber erhebliche Schwachpunkte beziiglich der eID auf. Es fehlt
z.B. eine Regelung zum Datenschutz, in der fiir diesen Bereich Datenvermei-

33 COM(2012) 238 final
34 Siehe 1.3
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dung, Datensparsamkeit und Pseudonymfunktionen verankert sind. Die deut-
sche Losung koénnte hier Vorbild sein.

Der Verordnungsentwurf definiert verschiedene elektronische Vertrauensdienste
wie z.B. Signatur, Siegel, Zeitstempel, Dokumente, Zustelldienst und Website-
Authentifizierung, die von qualifizierten Vertrauensdiensteanbietern angebo-
ten werden, die fiir ihre jeweilige Titigkeit zertifiziert sein miissen. Es sind
positive Ansitze erkennbar, jedoch besteht auch hier noch Verbesserungsbe-
darf. So ersetzt der entsprechende Abschnitt der Verordnung die bisherige EU-
Signaturrichtlinie,” sodass auch das deutsche Signaturgesetz bei Verabschiedung
der Verordnung auBer Kraft treten wiirde. Positiv ist lediglich die verbindli-
che Priifung qualifizierter elektronischer Signaturen (QES) im Zeitpunkt der
Erstellung. Dieses entspricht der Giiltigkeit der manuellen Unterschrift ab dem
Zeitpunkt der Unterzeichnung. Warum dies nicht auch fiir fortgeschrittene
Signaturen festgelegt wird, ist unverstandlich.

Der Kommissionsentwurf fur eine Verordnung Uber elektronische Iden-
tifizierung und Vertrauensdienste ist nicht akzeptabel. Der europaische
Gesetzgeber sollte sicherstellen, dass das in Deutschland geltende daten-
schutzgerechte Verfahren der elektronischen Identifizierung auch kinftig
europaweit genutzt werden kann.

1.5 Kontrolle von Sicherheitskonzepten

Bezirkliche I'T-Sicherheitskonzepte

War die Sicherung der IT-Infrastruktur schon immer ein wichtiges Thema, so
trifft dies fiir Gegenwart und Zukunft umso mehr zu.’® Ein wichtiges Inst-
rument ist der Betrieb eines Managementsystems fiir Informationssicherheit
(Information Security Management System — ISMS),” um systematisch in

einem stindigen Verbesserungsprozess die Sicherheit zu gewihrleisten.

35 EU-Signaturrichtlinie 1999/93/EG
36 Siehe 1.1
37 BSI-Standard 100-1
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Ein zentrales Element eines ISMS ist das I'T-Sicherheitskonzept, das durch seine
stindige Aktualisierung an gednderte Bedrohungen angepasst wird. In so einem
Konzept werden der Ist-Zustand der IT-Infrastruktur und ihrer Sicherheit dem
Soll-Zustand gegentibergestellt und etwaige Liicken planmifig geschlossen.
Dafilir werden u. a. Risiken erhoben und MaBBnahmen ermittelt, den Risi-
ken adiquat zu begegnen. Der Senat hat dies erkannt und dazu bereits 2007
IT-Sicherheitsgrundsitze festgelegt.”® Thr Ziel ist, fiir die eingesetzten I'T-Sys-
teme und -~Anwendungen einschlieBlich der baulichen und gebiudebezogenen
Komponenten ein Sicherheitsniveau zu erreichen, das den sicheren Einsatz der
Informationstechnik in der Berliner Verwaltung gewihrleistet. Die Grundsitze
sind von den am IT-Einsatz Beteiligten durch entsprechende Sicherheitskon-
zepte umzusetzen. In den IT-Sicherheitsgrundsitzen wird flir jede Sicherheits-
domine ein aktueller Grundschutz nach den Vorgaben des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) gefordert, wobei bei hohem bis
sehr hohem Schutzbedarf eine erginzende Risikoanalyse nach BSI Standard
100-3 durchzufiihren ist. Fiir den normalen Schutzbedarf kann ein vereinfach-
tes Modellsicherheitskonzept genutzt werden.”

Die Berliner Verwaltung betreibt vielfiltige Verfahren, um ihre Aufgaben erfiil-
len zu kénnen. Um die Sicherheit dieser Verfahren zu gewiahrleisten, ist flir
jedes Verfahren ein spezifisches Sicherheitskonzept zu erstellen. Damit die
zugrunde liegende I'T-Infrastruktur nicht wiederholt einbezogen werden muss,
ist fuir diese ein behordliches I'T-Sicherheitskonzept erforderlich. Dieses bildet
die IT-Sicherheitsbasis flir alle weiteren Anwendungen und hat damit eine zen-
trale Bedeutung. Es ist nach den I'T-Sicherheitsgrundsitzen Voraussetzung fiir
die Nutzung der landeseinheitlichen I'T-Infrastruktur, des Berliner Landesnetzes.

Bereits 2011 wurden Statistiken zu den behérdlichen I'T-Sicherheitskonzepten
ausgewertet und ein deutliches Verbesserungspotenzial festgestellt.* Aufgrund
ithrer Bedeutung werden I'T-Sicherheitskonzepte der Berliner Verwaltung suk-
zessive von uns liberpriift. Begonnen haben wir 2013 mit den Bezirksimtern.

38 Grundsitze zur Gewihrleistung der notwendigen Sicherheit beim I'T-Einsatz in der Berliner
Verwaltung (IT-Sicherheitsgrundsitze), vom Senat beschlossen am 11. Dezember 2007

39 ,,Modellhaftes IT-Sicherheitskonzept fiir die Behorden der Berliner Verwaltung*

40 JB 2011,1.2.2
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Bisherige Erkenntnisse

Ende 2012 haben wir die Bezirksimter dariiber informiert, dass 2013 eine
Priifung der behordlichen I'T-Sicherheitskonzepte beabsichtigt ist. Im Mirz
wurden alle Bezirksimter um Ubersendung ihrer behérdlichen IT-Sicher-
heitskonzepte gebeten. Bis Ende November sind fnf der zwolf Bezirksimter
dieser Bitte nachgekommen. Mehr als die Hilfte aller Bezirksimter konnte also
binnen eines Jahres kein (aktuelles) IT-Sicherheitskonzept iibermitteln. Dabei
wurde noch nicht beriicksichtigt, ob die iibermittelten IT-Sicherheitskon-
zepte den Anforderungen gentigen. Einige Bezirke haben die Erstellung eines
behordlichen Sicherheitskonzeptes erst in Auftrag gegeben.

Die Senatsverwaltung flir Inneres und Sport erstellt jihrlich den Bericht zur
Informationssicherheit. In diesem werden Zulieferungen der Berliner Verwal-
tung in Form einer Abfrage beriicksichtigt. Abgefragt werden u.a. das Vor-
handensein eines I'T-Sicherheitskonzepts, die Aktualitit, die Fertigstellung
einer neuen Fassung und die MaBnahmenumsetzung. Allein die Betrachtung
der Zulieferungen zu den Berichten der Jahre 2011 und 2012 liefert erhel-
lende Ergebnisse. Nur drei Bezirksimter, die unserer Bitte um Zusendung
nicht nachkamen, gaben an, kein I'T-Sicherheitskonzept zu haben. Ferner fin-
den sich Angaben, dass die Konzepte ,,zurzeit erarbeitet” werden, in einigen
Fillen gekoppelt mit avisierten Terminen in 2012. Ein (aktuelles) Konzept ist
2013 jedoch trotzdem nicht vorhanden. Eine weitere Durchsicht ergibt, dass in
einigen Bezirksimtern zum Teil keine Schulungen zur I'T-Sicherheit durchge-
fiihrt werden (acht Bezirksimter), dass kein IT-Sicherheitsbeauftragter bestellt
wurde (drei Bezirksimter), dass der Sicherheitsprozess nicht oder nur unvoll-
standig implementiert ist (zehn Bezirksamter) und dass es an Ressourcen man-
gelt (neun Bezirksimter). Dies ist nur eine kleine Auswahl der gemeldeten
Defizite.

Einige Bezirksimter nehmen die Sicherheit von Informationen ernst und ver-
suchen auch in Zeiten knapper Mittel diese zu gewihrleisten. Andere Bezirks-
imter haben weiterhin einen deutlichen Verbesserungsbedarf. Es wire sinnvoll,
wenn der Senat nicht nur einen Bericht zur Informationssicherheit erstellen,
sondern auch die Umsetzung der Forderungen aus den I'T-Sicherheitsgrund-
sitzen regelmifBig tiberpriifen wiirde. Dazu gehort die Priifung der IT-Sicher-
heitskonzepte, zumal die Existenz eines behordlichen Sicherheitskonzeptes
Grundlage fiir den Anschluss der Behorde an das Berliner Landesnetz ist.
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Die Aktualitit und der Umsetzungsgrad der IT-Sicherheitskonzepte konnte
durch den Einsatz von speziellen Grundschutzanwendungen unterstiitzt und
verbessert werden. Eine solche Anwendung ist z.B. das GSTool des BSI, dass
unmittelbaren Bundes-, Landes- und Kommunalverwaltungen kostenlos zur
Verfligung gestellt wird. Nachdem die komplette Neuentwicklung der nichs-
ten Version dieser Anwendung gescheitert ist, unterstiitzt das BSI die aktuelle
Version nach der gegenwirtigen Planung nur noch fiir einen kurzen Zeitraum.
Weitere Unterstiitzung danach wird voraussichtlich kostenpflichtig vom Her-
steller bezogen werden miissen. Wie beim 3. I'T-Grundschutztag 2013 des BSI
ebenfalls vorgetragen wurde, zieht dieses in Betracht, die am Markt befindliche
Software zu evaluieren und mit dem Hersteller des Produkts der Wahl einen
Rahmenvertrag zu schliefen, der dann nur noch fiir die Bundesverwaltung gilt.
Bei der problematischen Haushaltslage vieler Kommunen und insbesondere des
Landes Berlin wird dies dem Einsatz von Grundschutzanwendungen abtrig-
lich sein. In Zeiten von diversen Initiativen zur I'T-Sicherheit auf der bundes-
politischen Ebene ist ein solches Vorgehen unverstindlich und kontraproduktiv.
Die Einbeziehung der Linder und Kommunen in den Rahmenvertrag fiir ein
neues GSTool sollte deshalb ermdoglicht werden. Der IT-Grundschutz soll in
seiner Basis ebenfalls tiberarbeitet werden. Dies darf aber nicht zu einer Schwi-
chung des bisherigen Vorgehens fiihren.

Bider-Betriebe

2012 hatten wir berichtet, dass uns mehrere Eingaben des Personalrats der
Berliner Bider-Betriebe (BBB) zu einer Kontrolle veranlasst haben.*' Bereits
die fiir die Priifungsvorbereitung vorgelegten Dokumente waren ausnahmslos
unvollstindig, widerspriichlich und in den meisten Fillen inaktuell. Wir hat-
ten die BBB aufgefordert, die festgestellten Mingel umgehend und nachhaltig
beheben zu lassen. Hierzu wurde vereinbart, dass uns in regelmiBigen Abstin-
den Zwischenberichte zur Verfligung gestellt werden.

Allerdings kam es bei der Abarbeitung der Mingel immer wieder zu Verzoge-
rungen, da die Zusendung der Zwischenberichte der BBB nur sehr zogerlich
erfolgte. Erst nach Androhung einer Beanstandung* wurde nach tiber einem
Dreivierteljahr ein weiterer Zwischenbericht tibergeben. Die zuletzt tibermit-

41 JB 2012,17.1
42 § 26 BInDSG
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telten Dokumente zeigten jedoch, dass weiterhin viele Unzulinglichkeiten vor-
handen sind. So wird im Informationssicherheitsleitfaden auf noch fehlende
(z.B. Bedrohungsanalyse), in Planung (z.B. I'T-Notfallvorsorge), in Bearbeitung
(z.B. IT-Security Policy) oder in Uberarbeitung (z.B. Berechtigungskonzept
SAP R/3) befindliche wichtige Dokumente verwiesen. In Zahlen heil3t das,
dass tiber die Hilfte der Dokumente zumindest nicht aktuell sind. Insbesondere
die Erstellung eines Sicherheitskonzeptes zur Gewihrleistung der informations-
technischen Sicherheit ist jedoch von elementarer Bedeutung. Die Aktualitit
dieser Dokumente ist unverzichtbar.

Die Erstellung, standige Uberprifung und Umsetzung von IT-Sicherheits-
konzepten sind auch in Zeiten knapper Haushaltsmittel unverzichtbar. Diese
Aufgaben durfen auch in den Bezirken nicht vernachlassigt werden. Die
Berliner Bader-Betriebe sind insoweit ein Negativ-Beispiel.

1.6 ,MAERKER"” und , StraBensheriff”

Bet dem Projekt ,,Maerker® handelt es sich um eine internetbasierte Plattform,
auf der Biirgerinnen und Biirger Mingel (z.B. Schlaglocher, illegale Miillent-
sorgung, defekte StraBenbeleuchtung) an die Verwaltung melden kénnen. Auf-
bauend auf dem Erfolg des Originalprojektes in Brandenburg® soll nun auch in
Berlin das ,,Online-Ordnungsamt* fiir Mangelmeldungen eingefithrt werden.*

Innerhalb von drei Werktagen werden die Anliegen gepriift, durch R edakteure
der Webseite an die zustindigen Stellen weitergeben und nach deren Riickmel-
dung der aktuelle Bearbeitungsstand im Maerkerportal mithilfe eines Ampel-
systems dokumentiert. Ziel des Projektes ist, eine bessere Kommunikation zwi-
schen den Menschen und der Verwaltung zu erreichen, Probleme schneller zu
16sen und somit auch die Biirgerzufriedenheit zu steigern. Nach den positiven
Erfahrungen im Bezirk Lichtenberg, der das Verfahren testweise im Oktober
2011 einfiihrte, wurde 2013 beschlossen, das System schrittweise in allen zwolf

43 http://maerker.brandenburg.de/
44 Mitteilung des Senats zur Kenntnisnahme vom 21. November 2013, Drs. 17/1331
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Bezirken einzusetzen. Neben Lichtenberg setzen die Bezirke Marzahn-Hellers-
dorf und Tempelhof-Schoneberg das Verfahren bereits ein.

‘Wir haben das Angebot in seiner bisherigen Form gepriift. Positiv hervorzu-
heben ist, dass die Biirgerhinweise anonymisiert verdftentlicht werden. Perso-
nenbezogene Daten (z.B. Kfz-Kennzeichen) werden nicht online verdftentlicht.
Lediglich die Daten des Hinweisgebers sowie der Hinweis selbst werden an
die fuir die Bearbeitung zustindige Stelle innerhalb der jeweiligen Verwaltung
weitergeleitet. Dort erhalten nur die zustindigen Beschiftigten Zugrift auf die
Daten, sodass die Sicherheit und der Schutz der Daten stets gewihrleistet sind.

In Brandenburg wurde inzwischen auch eine kostenlose mobile Applikation
(App) fiir die Nutzung von ,,Maerker* mit iOS-Geriten verdffentlicht.” Eine
Anpassung der bestechenden App oder Eigenentwicklung fuir den Einsatz im
Berliner Raum ist geplant.

Zunehmend gibt es dariiber hinaus auch Bestrebungen privater Anbieter, Inter-
net-Angebote und Apps zu entwickeln, mit denen Menschen aktiv auf Miss-
stinde in ihrer Nachbarschaft oder generell im 6ffentlichen Raum aufmerk-
sam machen koénnen. Ein Unternehmen will die App ,,Straensheriff”* mit dem
Ziel anbieten, einzelnen Verkehrsteilnehmern mithilfe ihrer Smartphones die
Anzeige von RegelverstéBen zu ermoglichen. In einem ersten Schritt sollen
VerkehrsverstoBe (z.B. auf Fahrrad- oder Gehwegen geparkte Fahrzeuge) auf
einer Karte im Internet angezeigt werden. Dartiber hinaus sollten auch Nach-
richten an die betreffenden Autofahrer im Internet gepostet und schlieBlich die
Ordnungsimter per E-Mail und Beweisfoto zur Verhingung von BuBigeldern
aufgefordert werden kénnen.

‘Wir haben das Unternehmen darauf hingewiesen, dass nur das Markieren von
wahrgenommenen Verkehrsverstfen auf einer Karte im Netz ohne Personen-
bezug, d. h. auch ohne Angabe eines Kfz-Kennzeichens, datenschutzrechtlich
unproblematisch ist. Dariiber hinaus kénnen Nutzer der App nach Anmeldung
unter Pseudonym ihre Erlebnisse ebenfalls ohne Personenbezug online schil-
dern. Dagegen diirfen Mitteilungen an Fahrzeughalter unter Verwendung von
Kfz-Kennzeichen nur veroffentlicht werden, wenn die Adressaten vorher ein-

45 http://www.kommune21.de/meldung_13848_Maerker+als+App.html
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gewilligt haben. Das Versenden von Anzeige-Mails mit ,,Beweisfotos” an das
Ordnungsamt scheidet solange aus, wie die sichere und damit auch gerichts-
verwertbare Ubermittlung der personenbezogenen Daten nicht mittels Ende-
zu-Ende-Verschlisselung sichergestellt ist. Zudem miissen die Nutzer darauf
hingewiesen werden, dass sie keinen Anspruch auf Verhingung eines Buf3gel-
des haben, in einem mdoglichen Verfahren als Zeuge vorgeladen werden kén-
nen und bei einer Falschanzeige mit strafrechtlichen Konsequenzen rechnen
miissen.

Wahrend das Portal MAERKER datenschutzrechtlich einwandfrei ist, musste
der Anbieter der ,StraBensheriff”-App sein Konzept modifizieren, um den
Vorgaben des Datenschutzes zu entsprechen.

1.7 E-Government-Gesetzgebung im Bund und in Berlin

Anfang August ist das Gesetz zur Férderung der elektronischen Verwaltung
(E-Government-Gesetz des Bundes) in Kraft getreten. Wir hatten bereits
2012 auf Mingel im Referentenentwurf hingewiesen — allerdings erfolgslos.*
Es ist duBerst problematisch, dass keine Vorgaben fiir den Einsatz einer verbind-
lichen Ende-zu-Ende-Verschliisselung beim Einsatz von De-Mail" getroffen
wurden, sodass noch nicht einmal sensitive Daten wie Gesundheitsdaten ver-
schliisselt tibertragen werden miissen. Der Vorschlag des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit, verbindliche Veroftentlichungs-
pflichten des Staates — systematisch korrekt — besser in das Informationsfrei-
heitsgesetz des Bundes aufzunehmen, wurde ebenfalls nicht aufgegriffen; das
fihrt zu einer ,,Rechtszersplitterung™. Die Vorschrift tiber die Anforderungen
an das Bereitstellen von Daten® ist unter Open Data-Gesichtspunkten ohnehin
wenig praktikabel: Im Kern wird lediglich geregelt, dass Daten grundsitzlich in
maschinenlesbaren Formaten zu verdftentlichen sind — dies jedoch nur, wenn
an den Daten ein Nutzungsinteresse, insbesondere ein Weiterverwendungs-

46 JB 2012,1.1 (S. 13 ff)
47 Siehe hierzu auch 1.2
48 § 12 Abs. 1 EGovG Bund
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interesse im Sinne des Informationsweiterverwendungsgesetzes, zu erwarten ist.
Weder werden konkrete zu veroffentlichende Datenarten benannt, noch ent-
hilt die Regelung tiberhaupt eine Verpflichtung, Daten zu veroftentlichen. Es
bleibt daher auch weiterhin jeder Behorde selbst tiberlassen, welche Informa-
tionen sie im Internet veroffentlicht.

Auf Landesebene liegt nun auch ein Referentenentwurf eines Gesetzes tiber
E-Government- und Organisationsfragen (Berliner E-Government-Gesetz)
vor.* Wir haben der Senatsverwaltung fiir Inneres und Sport zwei Vorschlige
fiir Regelungen tiber Veréftentlichungspflichten und gemeinsame Verfah-
ren unterbreitet:

Die vorgeschlagene Regelung zu Veréffentlichungspflichten orientiert sich
an den bisherigen Regelungen im IFG,” am Referentenentwurf des Berliner
E-Government-Gesetzes, am E-Government-Gesetz des Bundes, am Ham-
burger Transparenzgesetz, am Bremer Informationsfreiheitsgesetz sowie an der
Berliner Open Data-Strategie.’’ Um einer ,,Rechtszersplitterung* entgegen-
zuwirken, haben wir vorgeschlagen, die Verdffentlichungspflicht ins IFG und
nicht ins Berliner E-Government-Gesetz aufzunehmen. Dies bietet sich schon
deswegen an, weil das IFG bereits tiber einen Katalog von Ausschlussgriinden
verfligt, auf die im Rahmen der Veréffentlichung von Daten zurtickgegrif-
fen werden kann. Uber die bereits bestehenden Versffentlichungspflichten hin-
aus sollen kiinftig u. a. auch Beschliisse und Protokolle von Senats-, Bezirks-
amts-, Parlaments- und Ausschusssitzungen nebst Anlagen, Pressemitteilungen,
Berichte, Statistiken, Rundschreiben, Dienstanweisungen, Handlungsempfeh-
lungen sowie Gutachten und Studien verdftentlicht werden, soweit keine der
im IFG geregelten Ausnahmen® Anwendung findet. Die Daten wiren dabei in
maschinenlesbaren, offenen Formaten zu veroffentlichen und fiir einen Zeit-
raum von mindestens zehn Jahren nach der letzten Anderung fiir den Abruf
bereitzuhalten. Auch wiirde erstmals ein subjektiver Anspruch auf Veroffent-
lichung geschaften, sodass bei unterbliebener Veréffentlichung der Rechtsweg
erdfinet wire.

49 Stand: 13. Juni 2013; zu den Vorentwiirfen siche JB 2012, 1.1, und JB 2011, 1.2.1
50 § 17 IFG

51 JB 2012,1.2

52 §§ 5 bis 12 IFG
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Die vorgeschlagene Regelung zu gemeinsamen Verfahren soll eine Anglei-
chung des BInDSG an die Rechtslage im Bund (Bundesdatenschutzgesetz
sowie E-Government-Gesetz des Bundes) und in Brandenburg (Brandenbur-
gisches Datenschutzgesetz) bewirken. Zum einen wird die Einfithrung auto-
matisierter Abrufverfahren® erleichtert, da keine explizite Rechtsgrundlage
mehr erforderlich ist, sondern sich die Zuldssigkeit vielmehr nach den schutz-
wiirdigen Interessen der Betroffenen sowie den Aufgaben der beteiligten Stel-
len richtet. Zum anderen konnen unter den gleichen Voraussetzungen dann
erstmals gemeinsame Verfahren eingefithrt werden, die mehreren datenver-
arbeitenden Stellen die Verarbeitung personenbezogener Daten in oder aus
einem gemeinsamen (vorhandenen!) Datenbestand ermdglichen. Die Schaffung
neuer Datenbestinde ist davon nicht erfasst; hierflir ist weiterhin eine eigene
Rechtsgrundlage erforderlich. Eine Regelung tiber gemeinsame Verfahren ist
u. a. deswegen erforderlich, weil fiir den Betrieb des Biirgerkontos als zentra-
lem Identifizierungsdienst fiir die eID-Funktion des neuen Personalausweises™
eine eigene datenschutzrechtliche Verantwortung des Diensteanbieters erfor-
derlich ist, sodass eine Auftragsdatenverarbeitung durch ihn ausscheidet. Zudem
konnen sich auch nicht-6ftentliche Stellen an automatisierten Abrufverfahren
sowie den neu geschaffenen gemeinsamen Verfahren beteiligen, was bislang
unzulissig ist.>®

Der Berliner Gesetzgeber sollte im Rahmen des E-Government-Gesetzes
eine erweiterte Veroffentlichungspflicht in das Informationsfreiheitsgesetz
aufnehmen und gemeinsame Verfahren datenschutzgerecht regeln.

1.8 Open Data-Portal des Landes

Berlin hat im September 2011 als erstes Bundesland ein eigenes Open Data-
Portal®® im Rahmen des E-Government-Projekts ,,ServiceStadtBerlin® gestar-

53 § 15 BInDSG

54 Siehe 1.3

55 § 15 Abs. 3 BInDSG

56 http://www.daten.berlin.de
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tet.”” Seitdem wurde das Portal weiter ausgebaut und im Juni mit einem neuen
Design in den Regelbetrieb tiberfithrt.®® Seit Oktober werden die amtlichen
Geodaten der Berliner Vermessungsverwaltung entsprechend den Open Data-
Prinzipien kostenfrei zur Verfligung gestellt. Die Daten, zu denen die in den
Bezirken gefiihrte automatisierte Liegenschaftskarte, topographische Landeskar-
tenwerke, Luftbilder und daraus abgeleitete entzerrte digitale Orthofotos sowie
Informationen tiber Bodenrichtwerte zihlen, diirfen fiir jeden kommerziel-
len und nicht-kommerziellen Verwendungszweck umfassend genutzt werden.
Aktuell stehen auf der Webseite rund 280 Datensitze aus mehr als 20 unter-
schiedlichen Kategorien bereit, die zur Informationsrecherche und Weiterver-
arbeitung (z.B. fiir die Entwicklung von Applikationen) von der Offentlich-
keit, Unternehmen, Forschungseinrichtungen und Medieninstituten kostenfrei
genutzt werden konnen. Langfristig ist die Abstimmung und Integration der
Berliner Datenangebote mit anderen Angeboten in Deutschland, im deutsch-
sprachigen Raum und in Europa geplant. Dies soll innerhalb der nichsten drei
bis fiinf Jahre erfolgen. *

Bislang besteht noch keine gesetzliche Verpflichtung flir 6ffentliche Stellen,
Daten zu ver6ffentlichen und in das Open Data-Portal des Landes Berlin ein-
zustellen. Wir haben daher einen Vorschlag fiir eine Gesetzesinderung unter-
breitet, der entsprechende Verédftentlichungspflichten in das Informationsfrei-
heitsgesetz (IFG) aufnimmt.®

Sowohl inhaltlich als auch technisch wird der Ausbau des Berliner Open Data-
Angebots durch die Open Data-Arbeitsgruppe begleitet, in der Mitglieder ver-
schiedener Berliner Verwaltungen, insbesondere aus den Bereichen Geodaten,
Verkehr, Umwelt, Verbraucherschutz, Gesundheit und Soziales, sowie des Amtes
fiir Statistik Berlin-Brandenburg vertreten sind. Zur Wahrung der Belange des
Datenschutzes beteiligen auch wir uns an dieser Arbeitsgruppe.

Die Fortentwicklung der Angebote des Berliner Open Data-Portals ist im
Sinne der Informationsfreiheit und der Burgerbeteiligung zu begruBen.

57 JB 2011,1.2.1;JB 2012,1.2

58 http://www.berlin.de/sen/wtf/presse/archiv/20130613.1125.386031.html
59 Kurzfassung der Berliner Open Data-Strategie, S. 20

60 Siehe 1.7
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2.1 EU-Datenschutzreform

Bereits im letzten Jahr hatten wir tiber die Pline der Europiischen Union zu
einer Reform des europiischen Datenschutzes berichtet und zehn Vorschlige
zur Verbesserung der geplanten Datenschutz-Grundverordnung vorgestellt.®!
Diese Forderungen wurden in der Konferenz der Datenschutzbeauftragten
des Bundes und Linder sowie in der Art. 29-Datenschutzgruppe diskutiert und
zum Teil in gemeinsame Positionspapiere eingearbeitet. Wir haben uns dartiber
hinaus direkt an die Berichterstatterinnen und Berichterstatter im federfiih-
renden Ausschuss fiir Biirgerrechte, Inneres und Justiz des Europiischen Par-
laments gewandt und unsere Sicht in den Gesetzgebungsprozess eingebracht.
Viele unserer Empfehlungen wurden aufgegriffen und sind in den Kompro-
missvorschlag eingeflossen, den der Ausschuss am 21. Oktober 2013 mit grofer
Mehrheit angenommen hat. Dieser muss allerdings noch mit dem Ministerrat
und der Kommission verhandelt werden. Bei diesen Verhandlungen vertritt der
federfihrende Ausschuss das Europiische Parlament.

Der Kompromissvorschlag des Europidischen Parlaments

Unsere Forderung, dass die Aufsichtsbehdrden das Recht auf anlasslosen
Zugang zu Geschifts- und Dienstraumen behalten, wurde vom Europii-
schen Parlament aufgegriffen.

Wihrend der urspriingliche Entwurf der Kommission noch eine Bestellpflicht
der oder des betrieblichen Datenschutzbeauftragten nur fir Unternehmen
mit mindestens 250 Beschiftigten vorsah,* sieht der Kompromissvorschlag des
Parlaments jetzt vor, dass Unternehmen, die im Jahr Daten von mehr als 5.000
Betroftenen oder besonders sensitive Daten verarbeiten, zu einer Bestellung
verpflichtet sind. Statt einer Befristung ihrer Bestellung auf nur zwei Jahre
wurde die Mindestamtszeit immerhin auf Vier Jahre erhéht. Zudem wurden

61 JB 2012,2.2
62 Dadurch wiren nur noch 0,3 % aller Unternehmen zu einer Bestellung des betrieblichen
Datenschutzbeauftragten verpflichtet gewesen.
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Anreize geschaften, personenbezogene Daten zu pseudonymisieren bzw. zu
verschliisseln.

Auch wenn viele unserer Vorschlige umgesetzt wurden, konnten sich unsere
Positionen nicht immer durchsetzen. So hatten wir spezielle Regelungen zur
Datenverarbeitung durch Auskunfteien empfohlen, die bislang nicht aufge-
griffen wurden. Wihrend wir dafiir eingetreten sind, dass die Verarbeitung per-
sonenbezogener Daten zum Zwecke der Werbung grundsitzlich nur nach
der vorherigen Einwilligung der oder des Betroffenen zulissig ist, konnte der
Vorschlag des Parlaments so fehlinterpretiert werden, dass Datenverarbeitung
zum Zwecke der Werbung grundsitzlich zuldssig ist, bis die oder der Betrof-
fene aktiv widerspricht. Hier ist noch immer dringend eine Klarstellung erfor-
derlich. Alles in allem stellt der Kompromissvorschlag des Parlaments jedoch
eine verninftige Ausgangsposition fiir die Verhandlungen mit dem Rat und
der Kommission dar.

Positionen im Ministerrat

Damit die Datenschutz-Grundverordnung in Kraft treten kann, muss neben
dem Parlament auch der Rat der EU zustimmen, in welchem die Justiz- und
Innenminister der Mitgliedstaaten vertreten sind. Dort waren allerdings bis zum
R edaktionsschluss noch viele Punkte hoch umstritten.

So ist im Entwurf der Kommission vorgesehen, dass jeder Betroffene das
Recht erhilt, sich bei seiner Datenschutzbehorde {iber Datenverarbeiter zu
beschweren, die ihren Hauptsitz im europiischen Ausland haben. Damit
wire es moglich, sich bei unserer Behorde tiber eine Datenverarbeitung
durch das Unternehmen Facebook zu beschweren, welches seinen Haupt-
sitz in Irland hat. Bislang mussten wir die Betroffenen an die dortige Daten-
schutzbehorde verweisen. Noch vollig umstritten ist aber, welche Befugnisse
die Aufsichtsbehorden erhalten sollen, solchen Beschwerden grenziiber-
schreitend nachzugehen. Nach dem Vorschlag der Kommission sollen die
Datenschutzbehorden verpflichtet werden, solche Beschwerden an die Daten-
schutzbehorde des Unternehmenssitzes weiterzuleiten und ggf. gemeinsam
mit der dortigen Behorde MaBnahmen zu treffen. Andere Vorschlige gehen
deutlich weiter und sehen vor, dass die Beschwerdebehorde selbst die Befug-
nisse erhalten soll, auch DatenschutzverstoBBe durch auslindische Unterneh-
men zu ermitteln.
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Solche Vorschlige werden allerdings von der datenverarbeitenden Industrie
abgelehnt, da die Unternehmen beflirchten, sich an — moglicherweise unter-
schiedlich strenge —Vorgaben verschiedener Aufsichtsbehdrden halten miissen.

Ungeachtet dessen bringt die Datenschutz-Grundverordnung fuir die Unter-
nehmen Vorteile, da sie sich auf dem europiischen Markt nicht mehr an 28
unterschiedliche Datenschutzgesetze halten miissen, sondern an einen einheit-
lichen unmittelbar geltenden Rechtsakt. Zusitzlich erhalten die Unternehmen
an ihrem Sitz eine fur sie grundsitzlich zustindige Datenschutzbehorde als
Ansprechpartner vor Ort (sog. One-Stop-Shop). Dasselbe sollte aber flir die
Biirgerinnen und Biirger gelten, die das Recht haben, in ithrer Datenschutzbe-
horde vor Ort eine kompetente Ansprechpartnerin vorzufinden, die auch mit
den notwendigen Befugnissen ausgestattet ist, das Recht auf informationelle
Selbstbestimmung auch in grenziiberschreitenden Zusammenhingen eftektiv
zu schiitzen.

Wie sich die Datenschutzbehorden untereinander abstimmen sollen, ist eben-
falls umstritten. Zwar besteht generell Einigkeit, dass ein ,,Kohirenzverfahren*
zwischen den europiischen Aufsichtsbehérden und ein Europdischer Daten-
schutzausschuss geschaffen werden sollen, der sich mit grenziiberschreitenden
Fillen befasst. Dieser stellt das Nachfolgegremium der Art. 29-Datenschutz-
gruppe® dar, in dem die Datenschutzaufsichtsbehdrden vertreten sind. Aller-
dings steckt auch hier der Teufel im Detail. Nach dem urspriinglichen Ent-
wurf der Kommission war vorgesehen, dass der Datenschutzausschuss zwar
mit Mehrheit entscheiden kann, diese Entscheidung aber unverbindlich ist.
Die Europiische Kommission will sich das Recht vorbehalten, Entscheidun-
gen der Datenschutzbehdrden auszusetzen, wenn sie der Auffassung ist, dass die
einheitliche Anwendung des Europarechts gefihrdet ist. Diese Regelung stellt
eine Beeintrichtigung der garantierten Unabhingigkeit der Datenschutzbe-
hoérden dar, die mehrheitlich im Rat und im Parlament abgelehnt wird. Die
Kommission hat viele andere Aufgaben, die unter Umstanden mit dem Daten-
schutz in Konflikt geraten konnten. Sinnvoller wire es, wenn der Europiische
Datenschutzausschuss selbst verbindlich tiber solche Fille entscheiden konnte,
da dort ausschlieBlich Behorden vertreten sind, die zum Schutz des Rechts auf
informationelle Selbstbestimmung berufen sind.

63 Siehe 16.2
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Einigkeit zeichnet sich allerdings in Bezug auf eine wichtige Regelung ab, die
auch als Reaktion auf die NSA-Affire im Rat und im Parlament vorgeschla-
gen wurde. Sie sieht vor, dass Unternehmen — bevor sie personenbezogene
Daten an auslindische Behorden oder Gerichte iibermitteln — die jeweilige
Datenschutzbehérde um eine Genehmigung bitten miissen. Die Grundvor-
aussetzung fiir einen solchen Datentransfer ist, dass ein entsprechendes Rechts-
hilfeabkommen zwischen den involvierten Staaten abgeschlossen wurde. Auch
die oder der Betroffene muss iiber die Datentibermittlung informiert werden.
An diese Regelung sollen grundsitzlich alle Unternehmen gebunden sein, die
Daten von in der EU ansissigen Biirgerinnen und Biirgern verarbeiten. Dies
gilt auch fiir US-Unternehmen. Schwierigkeiten sind insbesondere zu erwar-
ten, wenn die Unternehmen von der anfragenden Behorde oder dem Gericht
nach auslindischem Recht zur Verschwiegenheit verpflichtet werden. Solche
Gesetzeskonflikte miissen auf zwischenstaatlicher Ebene geklirt werden, damit
ein angemessener Datenschutz auch effektiv gewihrleistet werden kann. Vor
dem Hintergrund unbegrenzter und anlassloser Uberwachung der Internet-
Kommunikation durch US-Behorden® stellt diese Regelung aber einen gro-
Ben Schritt in die richtige Richtung dar.

Unverstindlicherweise hat sich die Bundesregierung in der Ratsarbeitsgruppe
bisher nicht mit besonderem Nachdruck fiir eine Einigung auf einen gemein-
samen Standpunkt zur Datenschutzreform eingesetzt. Deshalb sind die Chan-
cen gesunken, noch vor der Neuwahl des Europiischen Parlaments im Mai
2014 ein hohes europidisches Datenschutzniveau festzulegen, das jetzt wichti-
ger denn je ist.

Die Reform des europaischen Datenschutzrechts ist jetzt dringend erfor-
derlich, um die bisherigen Regelungen an die moderne Datenverarbeitung
anzupassen. Es ist dafur Sorge zu tragen, dass die Vorschldage des Europa-
ischen Parlaments bei den Verhandlungen mit dem Rat und der Kommission
nicht aufgeweicht werden. Datenschutzbehdrden benétigen die erforderli-
che Unabhangigkeit und Kompetenzen, um das Recht auf informationelle
Selbstbestimmung effektiv schitzen zu kénnen.

64 Siehe 2.2 und 3.3
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Die rasant zunchmende globale Vernetzung steigert die Attraktivitit des Cloud
Computing.” Immer mehr Unternehmen wollen personenbezogene Daten
von Kunden, Lieferanten oder Beschiftigten in eine Cloud auslagern, um so
einen Fernzugrift Von tiberall zu erméglichen und die Aufrechterhaltung einer
kostenintensiven Infrastruktur zu vermeiden. Datenschutzrechtlich werden hier
jedoch enge Grenzen gesteckt, zumal wenn die Daten nicht nur innerhalb des
Europiischen Wirtschaftsraumes (EWR) verarbeitet, sondern in einen Dritt-
staat transferiert werden. Die Auswahl des Cloud-Anbieters und dessen Server-
standorte spielen bei der Beurteilung der Zulissigkeit der Datenspeicherung in
der Cloud eine erhebliche Rolle. Die Unternehmen miissen daher die Verar-
beitungsorte kennen, um einen Cloud-Dienst und die Anforderungen an den
Datenschutz iiberhaupt bewerten zu kénnen.

Viele grofle US-amerikanische Internetdienste- und Cloud-Anbieter wie
Amazon, Facebook, Google oder Microsoft konnen oder wollen keine Garan-
tie geben, dass die Daten Europa nicht verlassen. Thr Geschittsmodell basiert
gerade darauf, dass thre Cloud und die darin stattfindenden Datenverarbeitun-
gen nicht an geografische Grenzen gebunden sind. Eine Dateniibermittlung

in einen Drittstaat darf jedoch nur nach einer zweistufigen Priifung erfolgen:®

1. Die Datentibermittlung muss nach dem Bundesdatenschutzgesetz zulissig,
also durch eine Einwilligung der betroffenen Person oder eine Rechtsvor-
schrift gerechtfertigt sein.®’

2.Es muss ein angemessenes Datenschutzniveau im Drittstaat bestehen, beim
Empfinger im Drittstaat hergestellt werden oder ein Ausnahmetatbestand
nach § 4c BDSG vorliegen.

65 JB 2011,2.1

66 § 4 Abs. 1, §§ 4b, 4c BDSG; siehe Beschluss des Diisseldorfer Kreises vom 11./12. Septem-
ber 2013: Dateniibermittlung in Drittstaaten erfordert Priifung in zwei Stufen, Dokumenten-
band 2013, S.28

67 Z.B.§§ 28 oder 32 BDSG
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Erst wenn sichergestellt ist, dass die Datentibermittlung auf der 1. Stufe zulissig
ist, stellt sich die Frage des angemessenen Datenschutzniveaus beim Datenemp-
finger im Drittland. Fiir bestimmte Linder hat die Europiische Kommission
ein solches festgestellt. In anderen Fillen kann der Datenexporteur in der EU
mit dem Empfinger in den USA die EU-Standardvertragsklauseln vereinbaren,
die von der Kommission als angemessene Garantien hinsichtlich des Schutzes
der Betroffenen anerkannt sind. Auch verbindliche Unternehmensregelungen
(Binding Corporate Rules) konnen angemessene Garantien schaffen und den
Datentransfer in den Drittstaat zwischen konzernangehdrigen Unternehmen
auf der 2. Stufe rechtfertigen. In diesem Fall miissen die Datentransfers Berli-
ner Unternehmen durch uns genehmigt werden.®

Datenschutzniveau in den USA

Um den Datentransfer in die USA ohne allzu groBe Hemmnisse fir die Han-
delsbeziehungen zwischen der EU und den USA zu ermdglichen, hat das US-
Handelsministerium die sog. Safe Harbor-Grundsitze veroffentlicht, die von
der Europiischen Kommission in einer formlichen Entscheidung als angemes-
sen anerkannt wurden.®” Diese Angemessenheitsentscheidung betriftt nur sol-
che US-Datenempfinger, die den Safe Harbor-Grundsitzen beigetreten sind,
d. h.sich offentlich verpflichtet haben, diese umzusetzen. Diese Organisationen
werden in einer Liste gefiihrt, die auf den Webseiten des US-Handelsministe-
riums veroffentlicht ist.”” An andere Stellen, die dem ,,sicheren Hafen“ nicht
oder nicht mehr angehoren, diirfen personenbezogene Daten aus der EU nur
ausnahmsweise tibermittelt werden, wenn ein Fall des § 4c BDSG vorliegt.

Bei Anerkennung der Safe Harbor-Grundsitze wurde zwar auf die Zugriffs-
moglichkeiten von US-Sicherheitsbehérden auf Daten in den USA verwie-
sen. Zumindest der Europiischen Kommission war aber nicht bewusst, dass
US-Behorden verstirkt nach den Terroranschligen vom 11. September 2001
diese Zugriffsmoglichkeiten massiv ausgeweitet und von ihnen gemeinsam mit
auslandischen Nachrichtendiensten auch auBerhalb der USA flichendeckend
und ohne konkrete Verdachtsmomente Gebrauch gemacht haben.

68 § 4c Abs. 2 Satz 1 BDSG
69 Entscheidung 2000/520/EG vom 26. Juli 2000, ABI. L 215 vom 25. August 2000, S. 7
70 safeharbor.export.gov/list.aspx
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Vor dem Hintergrund der aktuellen Erkenntnisse im Zusammenhang mit den
Aktivititen des US-Geheimdienstes National Security Agency (NSA) muss
die Datenschutzsituation in den USA deshalb grundsitzlich neu bewertet wer-
den.

Die jetzt bekannt gewordenen Zugriffe von US-Behérden sind im Lichte
des europiischen Datenschutzrechts nicht zu rechtfertigen, da die Grundsitze
der VerhiltnismiBigkeit sowie die fundamentalen Datenschutzprinzipien der
Zweckbestimmung, der Erforderlichkeit und der Transparenz nicht ausreichend
eingehalten werden. Selbst Zugrifte, die auf gesetzlichen Ermichtigungsgrund-
lagen nach US-Recht wie dem Foreign Intelligence Surveillance Act (FISA)
beruhen sollen, halten einer solchen Uberpriifung nicht stand. Die Betroffenen
werden weder informiert noch stehen thnen Auskunfts- oder Rechtsschutz-
moglichkeiten zur Verfligung. Im Gegenteil: Die Unternehmen werden durch
sog. ,,gag orders” verpflichtet, Zugriffe geheim zu halten. Auch scheint eine
effektive Uberpriifung der Notwendigkeit von Uberwachungsmafinahmen
nicht gewihrleistet, wie sich aus neuerdings verdffentlichten Entscheidungen
des fiir Anordnungen nach dem FISA zustindigen Gerichts ergibt. Zudem hat
die NSA offenbar mindestens partiell die Kontrolle tiber ihre eigene Daten-
verarbeitung verloren, wodurch es zu eindeutigen VerstoBen gegen US-Recht
gekommen ist.”

In erster Linie ist es Sache der Bundesregierung und der Europiischen Kom-
mission, endlich Konsequenzen aus den bekannt gewordenen Uberwachungs-
maBnahmen zu ziehen und sich fiir den Datenschutz der Menschen in Europa
effektiv einzusetzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat
die Bundeskanzlerin bereits im Juli in einem Brief aufgefordert, plausibel dar-
zulegen, wie der unbeschrinkte Zugriff auslindischer Nachrichtendienste auf
personenbezogene Daten der Menschen in Deutschland im Sinne der Daten-
schutzgrundsitze begrenzt wird. Das Bundeskanzleramt hat hierauf nur mit
allgemeinen Ausfithrungen zu den Aktivititen, die die Bundesregierung im
Zusammenhang mit der neuen europiischen Datenschutz-Grundverordnung’

71 Siehe Einleitung
72 Siehe 2.1
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entfaltet, geantwortet und den Brief der Datenschutzkonferenz an das Bundes-
ministerium des Innern weitergegeben.

Bereits drei Jahre nach Inkrafttreten der Safe Harbor-Entscheidung hitte die
Kommission sie evaluieren werden miissen. Erst im November — also mit zehn-
jahriger Verspitung — hat sie eine Mitteilung zur Funktionsweise von Safe
Harbor verdffentlicht. 7 Darin stellt sie Defizite bei der Transparenz und der
Durchsetzung des Arrangements fest. Der Massenzugrift Von Geheimdiensten
auf personenbezogene Daten, die an Safe Harbor-Unternehmen transferiert
wurden, wiirde zudem erginzende, ernsthafte Fragen fiir die Aufrechterhaltung
der Datenschutzrechte europiischer Biirger aufwerfen. Die Kommission gibt
insgesamt 13 Empfehlungen zur Verbesserung des Safe Harbor-Programms.
Danach soll die Ausnahme, die in der Safe Harbor-Entscheidung fiir Zugrifte
aus Griinden der nationalen Sicherheit vorgesehen ist, nur fiir Fille gelten diir-
fen, in denen die Erforderlichkeit und VerhiltnismiBigkeit strikt eingehalten
werden. Bis zum Sommer 2014 sollen die US-Behorden diese Empfehlungen
umsetzen. Sodann will die Kommission die Entscheidung erneut iiberprii-
fen. Was bis dahin im Hinblick auf die tiglich in einer Vielzahl stattfindenden
Datentransfers in die USA geschehen soll, bleibt unklar. Mit dieser Frage hat
sich auch die Art. 29-Datenschutzgruppe, in der wir die Landesaufsichtsbehor-
den vertreten, befasst — bislang ohne Ergebnis.

Konsequenzen fiir unsere Titigkeit

In dem Brief an die Bundeskanzlerin und in einer begleitenden Pressemit-
teilung hatte die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder angekiindigt, dass die Aufsichtsbehorden flir den Datenschutz vorerst
keine neuen Genehmigungen fiir Datentibermittlungen in Drittstaaten (z.B.
auch zur Nutzung bestimmter Cloud-Dienste) erteilen und priifen, ob sol-
che auf der Grundlage der Safe Harbor-Entscheidung und der EU-Standard-
vertragsklauseln erfolgten Datentibermittlungen auszusetzen sind. Dreh- und
Angelpunkt dieser Priifung ist die Frage, welche Beschrinkungen der Daten-
schutzrechte iiber diejenigen hinausgehen, die im Sinne von Artikel 8 der
Europiischen Menschenrechtskonvention in einer demokratischen Gesellschaft

73 Bisher nur in englischer Fassung verfligbar: Communication from the Commission to the
European Parliament and the Council on the Functioning of the Safe Harbor from the Per-
spective of EU Citizens and Companies Established in the EU, COM(2013) 847
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notwendig sind. Die Europaische Kommission hat bei ihrer Anerkennung der
Safe Harbor-Grundsitze 2000 den nationalen Aufsichtsbehdrden ausdriick-
lich die Befugnis eingerdumt, transatlantische Dateniibermittlungen auszuset-
zen, wenn eine hohe Wahrscheinlichkeit besteht, dass die Grundsitze verletzt
werden.” Wir haben damit begonnen, in Fillen, in denen uns Drittstaatentrans-
fers bekannt sind, die verantwortlichen Stellen um Stellungnahme zu bitten,
welche MaBinahmen ergriften werden, um Massenzugrifte durch die NSA auf
Daten in den USA zu verhindern. Dabei geht es uns insbesondere darum, mit
den Unternehmen in einen Dialog zu treten, Strategien und Mafnahmen zu
erdrtern, die angesichts der Gefahr eines Datenzugriffs verfolgt und ergriften
werden konnen, sowie einen Austausch tiber mogliche Losungswege zu errei-
chen. Der Berliner Beauftragte flir Datenschutz und Informationsfreiheit hat
dies bei einer Podiumsdiskussion in der Industrie- und Handelskammer zum
Thema ,,Schadet die NSA Threm Business?*“ am 4. Dezember erliutert.

Behorden und Unternehmen sind angesichts der bekannt gewordenen fli-
chendeckenden Uberwachung des weltweiten Datenverkehrs auf Vertrauens-
wiirdige Cloud-Dienste angewiesen. Sowohl die Bundesregierung als auch
die Europiische Kommission verfolgen deshalb Strategien, um solche Dienste
(Trusted Cloud) zu fordern. Bei europiischen Cloud-Diensten besteht aller-
dings das zusitzliche Problem, dass zumindest auch der britische Geheimdienst
GCHQ sich an den unverhiltnismiBigen Uberwachungspraktiken der NSA
beteiligt. Solange dies nicht abgestellt wird, wiren deutsche Cloud-Dienste zu
bevorzugen. Es ist deshalb besonders zu begriiflen, dass die Berlin Partner fiir
Wirtschaft und Technologie GmbH unserem bereits 2012 gegebenen Rat
gefolgt ist: Sie hat ihr US-basiertes Kundenmanagement-System Ende 2013
abgeschaltet und verarbeitet ihre Kundendaten nun in Berlin. Ein Verbot der
Nutzung anderer europiischer Cloud-Dienste wiirde allerdings an europa-
rechtliche Grenzen stoBen.

Die Nutzung der Cloud-Angebote von US-Firmen wie z.B. Microsoft Office
365 wirft demgegentiber zahlreiche noch ungeklirte Fragen auf. So hat das
Bundesamt fiir Sicherheit in der Informationstechnik der Bundesverwaltung
schon vor der Aufdeckung des NSA-Skandals von Office 365 abgeraten. In

74 Art. 3 Abs. 1 der Entscheidung 2000/520/EG vom 26. Juli 2000, ABL. L 215 vom 25. August
2000,S.7

Jahresbericht BInBDI 2013




Kapitel 2 Schwerpunkte

jedem Fall stellt sich auch die grundsitzliche Frage, ob ein Unternehmen in
den USA als Auftragnehmer eines deutschen Auftraggebers weisungsgebun-
den nach § 11 BDSG arbeiten kann, wenn es von einer staatlichen Stelle
gezwungen werden kann, simtliche flir die Auftraggeber gespeicherten Daten
an diese Stelle zu Gbermitteln und den Auftraggeber hieriiber aufgrund einer
,»gag order” weder vorher noch nachher zu informieren. In einzelnen Nut-
zungsszenarien kann der Einsatz von Ende-zu-Ende-Verschliisselung und
Pseudonymisierung eine Verbesserung des Sicherheits- und Datenschutznivaus
erbringen. Hier ist jedoch eine Einzelfallpriifung notwendig.

Das zwischen Europa und den USA geschlossene Safe Harbor-Abkommen
hat mit der Aufdeckung der unkontrollierten Aktivitdten der NSA seine
Geschaftsgrundlage verloren und muss grundlegend Uberarbeitet werden.
Letztlich kann Rechtssicherheit im grenziiberschreitenden Datenverkehr nur
durch verbindliche internationale Vereinbarungen Gber Mindeststandards
zum Datenschutz hergestellt werden.

2.3 Datenverarbeitung im forensischen Bereich eines
Wirtschaftspriifungsunternehmens

Als erste Aufsichtsbehorde in Deutschland haben wir den forensischen Bereich
eines Wirtschaftspriifungsunternehmens gepriift. Dieser Bereich bietet viele
Dienstleistungen an: Er unterstiitzt Unternehmen bei der Untersuchung von
wirtschaftskriminellen Taten und Handlungen in und gegen Institutionen des
Mandanten, wie etwa Unterschlagungen in der Buchhaltung, Diebstahl von
‘Waren oder die Begehung von Untreuchandlungen von Beschiftigten, die kol-
lusiv mit Lieferanten zusammenarbeiten. Unternehmen wenden sich auch an
die forensische Abteilung, um Straftaten oder Compliance-Versto8e zu ver-
hindern. Hier analysiert das Wirtschaftspriifungsunternehmen, ob bestimmte
Verfahrensprozesse verindert und optimiert werden konnen. Leitende Beschif-
tigte werden vor ihrer Einstellung tiberpriift, auch neue Lieferanten vor der
ersten Lieferung. Der forensische Bereich unterstiitzt Unternehmen auflerdem
bei Datenlecks, sichert und bereitet Daten fiir ihre Kunden auf, etwa um sie in
ein Gerichtsverfahren einzubringen.
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Um ihre Arbeit durchftihren zu kénnen, benétigen die Priifer viele Infor-
mationen von ihren Mandanten, hiufig auch personenbezogene Daten von
Beschiftigten, Lieferanten und Kunden. Dies ist datenschutzrechtlich nicht
zu beanstanden, allerdings miissen sowohl das auftraggebende Unternehmen
als auch das Wirtschaftspriifungsunternehmen bestimmte datenschutzrechtli-
che Standards beachten. Unsere Kontrolle hat ergeben, dass insoweit ein nicht
unerheblicher Verbesserungsbedarf besteht. Die nachfolgenden Hinweise, die
aufgrund festgestellter Mingel entwickelt worden sind, sollen sowohl Wirt-
schaftspriifungsunternehmen als auch ihre Mandanten dabei unterstiitzen, Son-
deruntersuchungen datenschutzkonform durchzuftihren bzw. durchfiihren zu
lassen.

Bei einem neuen Projekt ist zuerst zu priifen, ob der Auftrag als Auftragsdaten-
verarbeitung ausgefiihrt werden kann. Die forensische Sicherung firmeneige-
ner Daten oder eine Beweismittelsicherung im Zusammenhang mit einem in
den USA anhingigen Gerichtsverfahren kann z.B. in der Regel als Auftrags-
datenverarbeitung durchgefiihrt werden. Ist eine solche moglich, sollte eine
Datentibermittlung unterbleiben, da diese dann nicht erforderlich ist.”” Bei
mehrstufigen Auftrigen ist es moglich, dass Teilbereiche als Auftragsdatenver-
arbeitung durchgefiihrt werden und erst im Anschluss an den Auftrag Daten
ibermittelt werden.

Ubermittelt ein Kunde personenbezogene Daten an die Wirtschaftspriifungs-
gesellschaft, ist die Frage, ob der Kunde die personenbezogenen Daten recht-
mifig verarbeitet, auch fiir die Wirtschaftspriifungsgesellschaft von Bedeutung,
da diese verantwortliche Stelle wird und die Datenverarbeitung nur dann recht-
mifig sein kann, wenn auch der Auftraggeber rechtmiBig in den Besitz der
Daten gelangt ist. Dies fiihrt zwar nicht zu der Verpflichtung, eine vollstindige
RechtmiBigkeitspriifung bei dem Kunden vor Ubermittlung der Daten vor-
zunehmen, wohl aber zu der Notwendigkeit, eine Plausibilititspriifung durch-
zufiihren. Dies hat die Wirtschaftspriifungsgesellschaft bei zwei Muttergesell-
schaften, die Daten der Tochtergesellschaften tibermittelt haben, unterlassen.
Aufgrund des fehlenden Konzernprivilegs bestand hier der Verdacht, dass die
Muttergesellschaften nicht rechtmiBig in den Besitz der personenbezogenen

75 § 28 Abs. 1 Satz 1 Nr.2 BDSG
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Daten gelangt waren bzw. als Auftragsdatenverarbeiter der Konzerntochter diese
Daten weisungswidrig an Dritte tibermittelt hatten.

Bei einer forensischen Untersuchung diirfen nur die Daten erhoben werden,
die fuir die Durchfithrung des Auftrags erforderlich sind.” Der forensische
Bereich ist also verpflichtet, Verfahren zu entwickeln, die es ermdglichen, nur
die Daten zu erheben, die zur Durchfithrung des Auftrags benétigt werden. Er
ist nicht berechtigt, von Kunden angebotene Daten ohne Priifung der Erfor-
derlichkeit zu erheben. Erforderlich kénnen allerdings auch Datensitze sein, bei
denen eine Anfangswahrscheinlichkeit fiir eine Erforderlichkeit spricht, auch
wenn diese sich spiter nicht bestitigt. Derartige Daten sollten moglichst ziigig
an den Auftraggeber zuriickgegeben werden.Vermieden werden sollte aber ein
Verfahren, in dem der forensische Bereich zunichst vorsorglich alle greifbaren
Daten wie ein Staubsauger aufnimmt, um dann zu priifen, ob und wie diese
nutzbar gemacht werden kénnen.

In der Regel benotigt das Wirtschaftspriifungsunternehmen zur Durchfithrung
des Auftrags Klarnamen. Kann ein Auftrag aber mit pseudonymen oder sogar
anonymen Daten erledigt werden, sollten keine Klardaten erhoben und verar-
beitet werden. So ist etwa bei einem priventiven Screening zur Durchfiihrung
einer Risikoanalyse in Bezug auf wettbewerbs- und kartellrechtliche Compli-
ance zu priifen, ob zunichst ein pseudonymer oder sogar anonymer Datenab-
gleich moglich und ausreichend ist.

Das Bundesdatenschutzgesetz hat den Grundsatz der Direkterhebung konsti-
tuiert.”” Danach stellt die Erhebung beim Betroffenen die Regel dar. Nur in
Ausnahmefillen, insbesondere wenn der Geschiftszweck eine Erhebung bet
anderen Personen oder Stellen erforderlich macht oder die Erhebung beim
Betroffenen einen unverhiltnismiBigen Aufwand erfordern wiirde, kann von
diesem Grundsatz abgewichen werden. Es ist zu empfehlen, die Griinde schrift-
lich zu fixieren, die zu einem Verzicht auf eine Direkterhebung geftihrt haben.
Der Grundsatz der Direkterhebung wird jedenfalls nicht dadurch auBer Kraft
gesetzt, dass der Kunde dem Wirtschaftspriifungsunternehmen die Direkter-
hebung untersagt.

76 § 28 Abs. 1 Satz 1 Nr.2 und § 3a BDSG
77 § 4 Abs. 2 BDSG
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Soweit die Datenverarbeitung bei dem Wirtschaftspriifungsunternehmen auf
die Einwilligung der Beschiftigten gestiitzt wird, ist zu hinterfragen, ob diese
freiwillig in die Datenverarbeitung eingewilligt haben. Bei einem priventiven
Screening zur Risikoanalyse war dies nicht der Fall. Auch wurde nicht beachtet,
dass die Einwilligung eines Beschiftigten keine Rechtsgrundlage fiir die Verar-
beitung von personenbezogenen Daten seiner Ehefrau darstellt.

Bei der Nutzung von Backups, die zu Datensicherungszwecken vorgehalten
werden, ist die besondere Zweckbindung zu beachten.” Die Daten diirfen
nur noch zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur
Sicherung eines ordnungsgemiflen Betriebs einer Datenverarbeitungsanlage
verwendet werden. Wenn ein Wirtschaftspriiftungsunternechmen Nutzungsspu-
ren einsehen kann, obwohl diese Daten bereits geloscht waren, spricht dies fiir
einen Verstof3 gegen § 31 BDSG. Bei der Wertung, ob geldschte E-Mails wie-
der hergestellt werden diirfen, sollte auch beachtet werden, dass der Schutzbe-
reich des § 88 TKG bei erhaltenen E-Mails deshalb eingeschrinkt wird, da der
Betroftene die Mdglichkeit zur Loschung hat. Diese Moglichkeit ist thm als
Arbeitnehmer aber gerade genommen, wenn aufgrund von Backups geléschte
Daten wiederhergestellt werden kénnen.

Das gepriifte Wirtschaftspriifungsunternehmen verzichtete grundsitzlich darauf,
Betroffene zu benachrichtigen.” Nach dem Bundesdatenschutzgesetz ist der
Betroffene von der Speicherung, der Art der Daten, der Zweckbestimmung der
Erhebung, Verarbeitung oder Nutzung und der Identitit der verantwortlichen
Stelle zu benachrichtigen. Die Betroffenen erhielten die Information, dass ihre
personenbezogenen Daten von dem Wirtschaftspriifungsunternehmen verar-
beitet werden, nur dann, wenn sie im Rahmen von Ermittlungen — etwa bei
Befragungen — hiertiber informiert wurden oder der Mandant die entsprechen-
den Informationen selbst an den Betroffenen gegeben hatte.

Bei der Auslegung des § 33 BDSG ist zu beachten, dass diese Norm eine
zur Sicherung des Rechts auf informationelle Selbstbestimmung erforderliche
verfahrensrechtliche Schutzbestimmung darstellt. Ein Betroftener kann seine
weitergehenden Rechte auf Auskunft, Berichtigung, Léschung und Sperrung

78 § 31 BDSG
79 § 33 Abs. 1 Satz 1 BDSG
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seiner Daten nur ausitiben, wenn er Kenntnis davon hat, dass personenbezo-
gene Daten zu seiner Person bei einer bestimmten verantwortlichen Stelle
gespeichert sind. Insofern konkretisiert die Benachrichtigungspflicht das ver-
fassungsrechtlich verbiirgte Recht auf informationelle Selbstbestimmung. Der
Gesetzgeber hat deshalb die Benachrichtigungspflicht der verantwortlichen

Stelle nur in Ausnahmefillen suspendiert.®

Eine Benachrichtigung ist etwa
nicht erforderlich, wenn der Betroffene Kenntnis von der Datenverarbeitung
bei dem Wirtschaftspriifungsunternehmen hat oder wenn die Benachrichti-
gung die Ermittlungsarbeit gefihrden wiirde. Das Wirtschaftspriifungsunter-
nehmen kann sich nicht pauschal auf seine Schweigepflicht berufen.Vielmehr
miissen konkrete Tatsachen vorliegen, die ein rechtliches Geheimhaltungsin-

teresse begriinden.®!

Auch die forensische Abteilung eines Wirtschaftsprifungsunternehmens ist
an Compliance-Regeln gebunden. ,Compliance” erstreckt sich auch auf die
Einhaltung des Bundesdatenschutzgesetzes.

2.4 Das intelligente Haus

Mit der Verbesserung der Lebensqualitit verindern sich auch die Bediirfnisse
und Anspriiche der Menschen in ithrem privaten Wohnbereich. Die fortschrei-
tende Digitalisierung des Lebens flihrt dazu, dass auch die Haustechnik zuneh-
mend ,,intelligenter bzw. ,,smarter® wird.

Unter dem Begriff ,,Smart Home*, der als Oberbegriff fiir technische Verfah-
ren und Systeme in Wohnriumen dient, fillt sowohl die Vernetzung von elek-
trischen Einrichtungen (z.B. Lampen, Jalousien, Heizung) und von Haushalts-
geriten (z.B. Herd, Kiihlschrank, Waschmaschine) als auch die Vernetzung von
Komponenten der Unterhaltungselektronik (z.B. Radio, Fernsehen, Internet,
Smartphone) und die damit verbundene zentrale Speicherung und Nutzung
von Video- und Audio-Inhalten.

80 § 33 Abs. 2 Satz 1 Nr. 1 — 9 BDSG
81 § 33 Abs. 2 Satz 1 Nr. 3 BDSG
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Bei intelligenter Gebdudetechnik denkt man zunichst an futuristische Filme:
Kiihlschrinke, die Roboter zum Einkaufen schicken, Wasserhihne mit auto-
matischer Temperaturregulierung, halbdurchlissige Badezimmerspiegel, die den
Wetterbericht aus dem Internet prisentieren, oder greifarmgefiihrte Zahnbiirs-
ten, die auf die individuellen Bediirfnisse der Nutzenden zugeschnitten sind.
Dies alles wird gesteuert von einem zentralen Computer, der die morgendliche
Hygiene im Schlaf erledigt und die Bewohner erst fertig gekleidet am bereits
gedeckten Friihstiickstisch weckt.

Das klingt noch nach Zukunftsmusik, allerdings sind die Weichen fiir diese
Entwicklung bereits gestellt. Unter dem Begrift ,,Hausautomation® werden
mittlerweile simtliche Uberwachungs-, Steuerungs-, Regelungs- und Opti-
mierungseinrichtungen im privaten Wohnraum zusammengefasst. Zur Haus-
automation zihlen z.B. Stromausfallmelder fiir Kithltruhe und Klimaanlage
oder Wasserstandsensoren fir den Keller. Insbesondere bezieht sich der Begriff
auf die Steuerung der direkt mit dem Haus verbundenen Einrichtungen wie
der Alarmanlage, der Beleuchtung, der Jalousien und der Heizung. Die Schal-
ter im Haus kdnnen aber auch so programmiert werden, dass sie jedes Endge-
rat individuell steuern.

‘Wenn z.B. die Bewohner das Haus verlassen, teilen sie ihrem Haus iiber einen
zentralen Schalter an der Eingangstiir mit, dass es nun allein ist. Darauthin
schaltet das System erst einmal alle iiberflissigen Elektrogerite ab und beginnt
vollautomatisch, potentiellen Einbrechern die Anwesenheit der Hausbewoh-
ner vorzuspielen: In vordefinierten Zeitintervallen schaltet sich die Hausbe-
leuchtung an und aus, und die Jalousien heben und senken sich. Sollten sich
Einbrecher davon nicht abschrecken lassen, werden Sensoren an den Fenstern
oder Bewegungsmelder an der Hausfassade aktiviert, wodurch die abwesenden
Bewohner tiber ihr Smartphone eine Alarmmeldung erhalten. Die Nutzung
des Systems auf diese Art und Weise konnte als ,,elektronische Diebstahlspro-
phylaxe® bezeichnet werden.

Das Smartphone kann aber nicht nur Alarmmeldungen empfangen, son-
dern auch aktiv zur Fernsteuerung der Hausautomation genutzt wer-
den. Genannt sei das Einschalten der Heizung via Smartphone eine Stunde
vor der Heimkehr, sodass die bis dahin kalte Wohnung bei der Ankunft
bereits angenchm warm ist, ohne dass wihrend der Abwesenheit Energie
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verschwendet worden wire. Diese Fernsteuerbarkeit wiare auch via Internet
oder iiber das Telefonnetz denkbar.

Uber die Schaffung einer angenehmen Wohnzimmeratmosphire (z.B. der Steu-
erung des Lichteinfalls iiber Jalousien) hinaus bietet die Unterhaltungselektro-
nik flir den Privatgebrauch noch weitere Annehmlichkeiten. Zu den typischen
Beispielen vernetzter Unterhaltungselektronik gehort die zentrale Speiche-
rung von Medien wie Fotos, Musik und Filmen, die tiber entsprechende Ser-
versysteme in jedem Zimmer des Hauses abrufbar sind. Die Ubertragung der
Daten erfolgt in der Regel drahtlos iiber ein WLAN-Netz, kann aber auch
kabelgebunden realisiert werden.

Die alltiglichen Abliufe im Haushalt sowie die Nutzung der Haushaltsge-
rite konnen mittels Automatisierung ebenfalls optimiert werden. Unter Haus-
haltsgerite-Automation versteht man etwa die Vernetzung, Fernsteuerung
und Programmierung von Elektrohaushaltsgeriten wie Herd, Kiihlschrank,
Waschmaschine oder Kaffeeautomat, wenn etwa der zum Friihstiick automa-
tisch aufgebriihte Kaftee und die aufgebackenen Brotchen zur gleichen Zeit
fertig sein sollen.

Eng verwandt mit der Hausautomation ist das sogenannte ,,Smart Metering™.*
Gemeint ist ein System, das tiber einen intelligenten Zihler verftigt, der den
tatsachlichen Verbrauch von Strom, Wasser oder Gas und die tatsichliche Nut-
zungszeit misst. Ziel ist es, dem Endverbraucher von der Tageszeit abhingige
und moglichst niedrigere Energickosten anzubieten. Zugleich soll Smart Mete-
ring fir den Endverbraucher die Transparenz in Bezug auf den Energie- und
Ressourcenverbrauch erhohen und ihm helfen, verbrauchssenkende Malinah-
men zu ergreifen.

Ein Blick in die Zukunft

Neben dieser Vielzahl von positiven technischen Entwicklungen, die den All-
tag der Menschen erleichtern sollen, gibt es allerdings auch kritische Anmer-
kungen. Das folgende Szenario wurde in vergleichbarer Form auf der Inter-
nationalen Funkausstellung 2013 in Berlin von einem bekannten Konzern fiir

82 Zuletzt JB 2012, 11.1
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Unterhaltungselektronik vorgestellt und ist ein gutes Beispiel fiir die mogli-
chen Gefahren dieser Entwicklung.

Ein Bekannter eines fiktiven Ehepaars meldet unerwartet tiber das Telefon
sein Kommen an und gibt seinen aktuellen Standort bekannt. Uber eine
Steuerungssoftware auf dem heimatlichen Tablet-PC wird der wahrscheinli-
che Zeitpunkt seines Eintreffens ermittelt. Anhand der iiber Sensoren erfassten
Lebensmittelvorrite im Kiihlschrank und der vorhandenen Dekorationsele-
mente unterbreitet das System Rezept- und Tischdekorationsvorschlige, die
in der zur Verfiigung stehenden Zeit realisierbar sind, und gibt entsprechende
Umsetzungsanweisungen.

Auf den ersten Blick offenbaren sich bei diesem Szenario viele Vorteile, aber es
erofinen sich auch Risiken. Fiir die Erfassung der Daten, die erforderlich wiren,
miissten sich Sensoren im Kiihlschrank und zumindest partiell auch in Schrin-
ken, in denen Dekorationselemente gelagert werden, befinden. Die erfassten
Daten wiirden zur Ermittlung der Vorschlige an einen oder sogar mehrere
Anbieter in das Internet tibertragen werden.Viele Online-Angebote sind hiu-
fig kostenfrei und werden tiber Werbung oder die Vermarktung der geliefer-
ten Nutzerdaten finanziert. Ein entsprechender Anbieter wiirde die Daten des
Paares weitergeben. Eine Einwilligung durch die betroffenen Nutzer wird in
der Regel bereitwillig erteilt.

Dieses Beispiel wire auch auf den Gesundheitssektor erweiterbar. Derzeit
befinden sich vernetzbare Fitnessgerite in der Entwicklung, die in Verbindung
mit dem Smartphone zu einem digitalen Gesundheitsmanager werden, bei
dem Blutzucker, Temperatur, Gewicht, Blutdruck und Puls einfach und schnell
erfasst, ausgewertet und gespeichert werden konnen. Wiirde man die einzel-
nen Mosaiksteine der genehmigten Dateniibermittlung mit anderen Daten
zusammenfuhren, ergibe das ein erschreckend klares Gesamtbild des Einzelnen.

Die Datensammellust der Industrie ist aber nicht das einzige Risiko. Auch
Haushaltsgerite werden intelligente Gerite wie z.B. Herd oder Spiilmaschine;
diese konnen tiber das Smartphone mit Internet-Verbindung ferngesteuert
werden. Damit wiren sie dem Risiko eines Angriffs aus dem Internet aus-
gesetzt. Potentielle Fehler in der Geritesoftware konnten durch Angreifer aus-
genutzt werden und erheblichen Schaden verursachen. Wird der Herd von
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auBen angeschaltet, konnte das einen Brand verursachen. Dieses Problem hat
auch die Industrie erkannt und eine entsprechende Sicherung installiert, die
eine Bestatigung des Einschaltvorgangs am Gerit erfordert. Dennoch verblei-
ben Restrisiken, wie das Beispiel eines aus der Ferne abgeschalteten Kiihl-
schranks verdeutlicht. Durch die verdorbenen Lebensmittel wiirde ein Vermo-
gensschaden entstehen.

Big Brother im Haus?

Bereits 2011 berichteten wir von den mdglichen Gefahren, die vernetzte
Unterhaltungselektronik birgt.* Die Kopplung von Smartphones oder Tablet-
PCs mit Unterhaltungselektronik verlduft langsamer als urspriinglich ange-
nommen. Noch sind diese Gerite kein adiquater Ersatz flir die Fernbedienung,.
Dennoch schreitet diese Entwicklung voran. Die Kopplung erzeugt ein zusitz-
liches Risiko, das durch potentielle Schadsoftware auf den Geriten entstehen
kann. Der Einstieg in diesen Trend sollte gut tiberlegt sein.

Die eigenen vier Winde, die im Allgemeinen als geschiitzter Raum angese-
hen werden, kénnten einer moglichen Uberwachung durch die in Smart-
TVs eingebauten Kameras und Mikrofone unterworfen werden. Das Thema
hat vor dem Hintergrund der bekannt gewordenen Uberwachungen durch
die Geheimdienste® eine zusitzliche Dynamik erhalten. Einige Hersteller sind
sich dieses Problems bewusst. In vielen, allerdings nicht in allen Geriten gibt
es softwareunabhingige Moglichkeiten, die potenziellen Uberwachungshelfer
durch manuelle Schalter abzuschalten. An dieser Stelle kann das Einkaufsver-
halten der Kunden helfen, diesen Prozess voranzubringen. Das Beispiel einer
kiirzlich erschienenen Spielekonsole zeigt den bereits jetzt vorhandenen Ein-
fluss. Urspriinglich sollte diese Konsole nur mit einem Kamera- und Mikro-
fonmodul nutzbar sein, um eine Gesten- und Sprachsteuerung zu ermdoglichen.
Dies wiirde eine permanente Bereitschaft der Sensoren zur Aktivierung der
Konsole bedeuten. Der anhaltend starke Kundenprotest dnderte letztendlich
die Strategie des Herstellers.

Die Hersteller entwickeln nicht nur zum Wohle des Kunden. Dies zeigen
jiingst bekannt gewordene Fille, in denen Hersteller von Smart-TVs im Ver-

83 JB 2011,12.6
84 Siehe 2.2 und 3.3
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dacht standen, dass deren Gerite ungefragt Informationen tiber das Fernseh-
verhalten der Nutzenden tibermitteln wiirden. Ein entsprechender Verdacht
wurde im November von einem Hersteller bestitigt.

Weiterhin steht seit einer Studie der Technischen Universitit Darmstadt auch
der kiinftige Fernseh-Standard HbbTV in Verdacht, dass HbbTV-Applikati-
onen das Nutzungsverhalten der Kunden verfolgen und an Programmver-
anstalter bzw. Hersteller von Smart-TV-Geriten weiterleiten.®® HbbTV ver-
kniipft die bisher tiber den DVB-Standard ausgestrahlten Fernsehprogramme
mit Internet-Diensten, wie z.B. die Mediatheken diverser Fernsehsender. Auch
das inzwischen an Bedeutung gewonnene IP-TV tibertrigt funktionsbedingt
Nutzungsdaten an die jeweiligen Anbieter. Wir befinden uns am Anfang eines
Ubergangs des Mediums Fernsehen von der Ein-Weg-Ubertragung zu einem
Zwei-Wege-System, in dem Daten der Zuschauerin oder des Zuschauers
erfasst werden kénnen. Es muss in der Hand der einzelnen Person liegen, ob
ihr Medienkonsum beobachtet werden darf. Der Datenschutz muss immanen-
ter Bestandteil dieser neuen Technologien sein. Darauf haben die Datenschutz-
beauftragten des Bundes und der Linder mehrfach hingewiesen.*

Sicherung des Heimnetzwerks

In den meisten Fillen ist die Zentrale der heimischen Vernetzung der Rou-
ter. Dieser bildet den Ubergangspunkt vom heimischen Netzwerk zum Inter-
net. Nach der Einrichtung des Gerits riickt dieses meist erst im Storungsfalle
zurlick in den Fokus. Aber auch Router bendtigen eine gewisse Wartung, sie
sind nicht immer frei von Fehlern. Ein Problem ist das Fehlen einer automa-
tischen Update-Funktion. Erst im Sommer 2013 wurden erhebliche Sicher-
heitsliicken in diversen Routern unterschiedlicher Hersteller bekannt. Dar-
unter waren viele Gerite, die von grofen Internet-Providern im Paket mit
ihren Anschliissen verkauft wurden. Ein Provider reagierte mit der Durchfiih-
rung von Sicherheitstiberpriifungen fiir noch nicht ausgelieferte Geritetypen.
Obwohl diese Probleme im umfinglichen Mal3e publiziert wurden, ist damit zu

85 http://media.cased.de.s3.amazonaws.com/files/2013_CASED_HbbTV.pdf; entsprechende
Feststellungen hat die niederlindische Datenschutzbehorde bei TV-Geriten von Philips
gemacht.

86 Zuletzt EntschlieBung vom 28./29. September 2011: Anonymes elektronisches Bezahlen
muss moglich bleiben!, Dokumentenband 2011, S. 26
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rechnen, dass viele Gerite trotzdem keinem Update unterzogen wurden. Wie
der PC oder das Notebook benétigt der Router eine regelmiflige Wartung.

Einige Gerite bieten auch die Mdglichkeit, den Internet-Zugang fuir Gerite
zu kontrollieren. Die Option ist in der Regel nur sinnvoll, wenn Gerite im
heimischen Netzwerk kommunizieren diirfen, aber der Internet-Zugang ver-
wehrt werden soll. Ein fallweiser Zugang ist theoretisch realisierbar, aber nur
umstindlich zu steuern, da eine Anmeldung am Router erforderlich wird. Die
Realisierung einer benutzerfreundlichen Kontrollinstanz, bei der die Anwen-
der entscheiden, welcher Internet-Verkehr erwiinscht ist, wird in Zukunft eine
groBe Herausforderung fiir die Hersteller dieser Gerite darstellen.

Die voranschreitende Vernetzung der eigenen vier Wande erfasst immer
mehr personliche, bisher als sicher geltende Daten. Die Freiheit des Ein-
zelnen, Uber diese zu bestimmen, muss bereits bei der Entwicklung dieser
Technologien im Mittelpunkt stehen.

50 Jahresbericht BlaBDI 2013

3.1 Falsch verstandene Zustindigkeit

3 Inneres und Sport

3.1 Falsch verstandene Zustandigkeit

Einem beim Landeskriminalamt (LKA) im Bereich Sexualstraftaten titi-
gen Polizisten fiel ein auf der Stralle geparktes, beschidigtes Kraftfahr-
zeug auf. Er vermutete einen Unfallschaden oder gar einen strafrechtli-
chen Hintergrund und fiihrte eine Fahndungsabfrage zu dem Fahrzeug
durch. Diese verlief negativ. Als der PKW ein paar Wochen spiter wei-
terhin im selben Zustand dort parkte, nahm der Polizist im Polizeilichen
Informationssystem eine Halter- und Fahndungsabfrage vor. Anschlie-
Bend bat er die Kontaktbereichsbeamtin, den Halter iiber den Zustand
seines Fahrzeuges zu informieren. Da ihm die Kontaktbereichsbeamtin
kein Ergebnis zuriickgemeldet hatte, rief er an und erfuhr, dass der Hal-
ter sich selbst um sein Kraftfahrzeug kiimmern wollte. Da das Auto wei-
terhin unverindert auf 6ftentlichem StraBenland abgestellt war, hat der
LKA-Mitarbeiter den Halter unter Verwendung seines dienstlichen Brief-
kopfes offiziell angeschrieben. Die Daten erhielt er durch eine erneute
Abfrage. Erst nach dem emporten Riickruf des Halters informierte der
LKA-Mitarbeiter die zustindige Fachdienststelle fiir Verkehrsangelegen-
heiten und machte den Fall aktenkundig.

Der Polizeiprisident kam zu dem Ergebnis, dass der LKA-Mitarbeiter die
Abfrage nicht fuir private Zwecke durchgefiihrt habe. Er habe in einem gesamt-
polizeilichen Auftrag gehandelt, also strafbare und ordnungswidrige Handlun-
gen zu erforschen und zu bekidmpfen (Repression) sowie Gefahren fiir die
offentliche Sicherheit und Ordnung abzuwehren (Privention). Der Beamte
habe durch seine Feststellungen und durchgefiihrten Titigkeiten sowohl der
vom beschidigten PKW ausgehenden Verletzungsgefahr entgegenwirken als
auch den Verdacht auf Straftaten im Zusammenhang mit dem PKW bzw. zum
Nachteil des Fahrzeugeigentiimers verhindern wollen. Es handele sich dabei
um die Wahrnehmung von Aufgaben der Gefahrenabwehr, wie sie jedem Poli-
zeibeamten allgemein zugewiesen seien. Die Halterabfragen seien fiir die Auf-
gabenerfiillung erforderlich gewesen.
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Bei der rechtlichen Bewertung ist zu unterscheiden zwischen den ersten und
den weitergehenden Ermittlungen des Polizisten. Die Verifizierung des Sach-
verhaltes nebst ersten Ermittlungen hierzu kann noch seiner Aufgabe zur
Gefahrenabwehr im Sinne eines gesamtpolizeilichen Auftrags zugeschrieben
werden. Die Polizei kann personenbezogene Daten in einer von ihr automa-
tisiert gefithrten Datei abfragen und mit deren Inhalt abgleichen, wenn Tatsa-
chen die Annahme rechtfertigen, dass dies fiir die Erfiillung einer bestimmten
ordnungsbehordlichen oder polizeilichen Aufgabe im Rahmen der Zweckbe-
stimmung dieser Datei erforderlich ist.*”

Spitestens dann ist im zweiten Schritt der Vorgang an die zustindige Stelle
zur weiteren Bearbeitung abzugeben. Der Polizeiprisident hat insoweit einen
dienstrechtlichen Versto3 des Polizisten gegen interne Handlungsanweisungen
eingeriumt. Der Beamte hat sich im Ubereifer iiber die festgelegte Aufgaben-
verteilung hinweggesetzt.

Jeder Polizist darf nach dem ASOG nur rechtmifB3ig erhobene Daten in Akten
oder Dateien speichern, verindern und nutzen, soweit das zur Erflillung seiner

Aufgaben oder zur Vorgangsverwaltung erforderlich ist.®

Der zweite Zugriff
des Beamten auf polizeiliche Datenbanken zur erneuten Identititsfeststellung,
um den Halter anzuschreiben, war unzulissig, weil er flir diese Aufgabe nach

der internen Geschiftsverteilung nicht zustindig war.

Polizeibedienstete dirfen die im Polizeilichen Informationssystem gespei-
cherten Daten nur im Rahmen der ihnen durch Geschaftsverteilung zuge-
wiesenen Aufgaben im erforderlichen Umfang abrufen.

3.2 Internet-Wache

Auf dem Portal der Internet-Wache der Polizei kann jeder eine Online-
Strafanzeige erstatten oder mit einer einfachen Sachverhaltsschilderung der

87 § 28 Allgemeines Sicherheits- und Ordnungsgesetz (ASOG)
88 § 42 Abs. 1 ASOG
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Polizei einen Vorgang zur Kenntnis geben. Bei der Erstattung einer Straf-
anzeige ist die Angabe von Name und Anschrift erforderlich. Die Sachver-
haltsschilderung dagegen kann ohne Angaben eigener personenbezogener
Daten abgeschickt werden. Nun sollte aber keiner glauben, dass die Identitit
des Absenders nicht festgestellt werden kann.

Ein Petent hatte sich anstelle eines Briefes ohne Angabe seines Namens ent-
schlossen, der Polizei bestimmte Informationen aus dem Bereich der orga-
nisierten Kriminalitit tiber den Weg der Sachverhaltsdarstellung online zur
Kenntnis zu bringen. Dabei wollte er bewusst keine weiteren Angaben zur Per-
son machen, weil er Gewalt- und Racheakte flirchtete. Er schrieb ausdriicklich,
dass seine Angaben anonym zu behandeln seien.

Tatsiachlich hielt die Polizei den Sachverhalt fiir so bedeutend, dass sie Mal3-
nahmen treffen wollte, die richterlich angeordnet werden miissen. Der Richter
verfligte vor einer Entscheidung tiber den Antrag, dass Informationen iiber die
Nutzerkennung der IP-Adresse des anonymen Hinweisgebers ermittelt werden
sollen, um tiber dessen Identitit weitere Informationen zu erhalten. So wurde
der Petent ausfindig gemacht, und sein Name stand nun in den Ermittlungsak-
ten. Im Falle einer Akteneinsicht wire dem Verteidiger des Beschuldigten die
Identitit des Anzeigenden bekannt geworden.

Die Staatsanwaltschaft vertritt den Standpunkt, ein Informant sei zugleich
Zeuge, insofern ein wichtiges Beweismittel. Die Ermittlung aller be- und ent-
lastenden Umstinde sei originire Aufgabe der Staatsanwaltschaft.*” Zu diesen
Ermittlungen gehore die Namhaftmachung von bisher unbekannten Zeugen.
Auf deren entgegenstehenden Willen komme es dabei grundsitzlich nicht an.”

Sofern Zeugen begriindet geltend machen, anonym bleiben zu miissen, da
ansonsten eine Gefihrdung vorliegt, werden die entsprechenden Daten in der
Handakte geflihrt, die dem Verteidiger und dem Beschuldigten nicht zuging-
lich ist. Akteneinsicht wird dann nur in einer entsprechend teilgeschwirzten
Akte gewihrt. Der Umfang der Schwirzung hingt dabei vom Grad der Gefihr-
dung ab, da auch der Beschuldigte im Rahmen eines fairen Verfahrens die

89 § 160 StPO
90 § 48 StPO
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Moglichkeit haben muss, sich gegen Tatvorwiirfe konkret verteidigen und mit

den gegen ihn erhobenen Beweisen auseinandersetzen zu kénnen.”!

Das Verfahren wurde nach § 170 Abs. 2 StPO eingestellt. Die Beschuldigten
haben keine Kenntnis vom Verfahren erhalten. Eine Datenweitergabe ist nicht
erfolgt. Im Falle einer moglicherweise noch erfolgenden Akteneinsicht obliegt
es der Staatsanwaltschaft, mogliche schutzwiirdige Akteninhalte vorher zu ent-
fernen. Eine grundsitzliche Léschung der Daten aus der Akte ist aufgrund der
Notwendigkeit der Aktenwahrheit nicht méglich.

Der Polizei haben wir empfohlen, auf dem Portal der Internet-Wache einen
deutlichen Hinweis darauf anzubringen, dass die Vertraulichkeit und Anonymi-
tit trotz des duBeren Anscheins nicht gewihrleistet werden kann. Die schein-
bar anonyme Eingabe in das Portal Internet-Wache der Polizei ist ohnehin nur
pseudonym, da durch die IP-Adresse riickverfolgt werden kann, von welchem
Rechner aus die Eingabe getitigt wurde. Das bisherige E-Mail-basierte System
wird demnichst durch ein mehrschichtiges und hoch verfiigbares Softwaresys-
tem abgel6st. Im Rahmen dieses Projektes wird ein entsprechender Hinweis
auf den Umfang der Vertraulichkeit der Angaben entwickelt und bei der Ein-
fithrung der neuen Internet-Wache verdftentlicht.

Wer anonym bleiben will, sollte sich mit einem konventionellen Brief
ohne Absenderangaben an die Ermittlungsbehérden wenden. Auch ohne
Angaben zur eigenen Person muss eine an die Internet-Wache gerichtete
Sachverhaltsdarstellung nicht anonym bleiben.

3.3 PRISM beim Verfassungsschutz?

Im Juni berichtete die Presse aufgrund der Enthtillungen von Edward Snowden
erstmals iiber das Programm PRISM, mit dem der Auslandsgeheimdienst der
USA (National Security Agency — NSA) weltweit flichendeckend Meta- und
Inhaltsdaten insbesondere im Internet erfasst. Deutschland ist eines der Haupt-

91 Art. 6 Europiische Menschenrechtskonvention (EMRK)
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ziele der NSA. Ebenfalls meldete die Presse, dass deutsche Dienste an der Uber-
wachung der deutschen Bevolkerung beteiligt sind. Nach eigenen Angaben
sammeln die USA auf Grundlage einer richterlichen Anordnung im Rahmen
von PRISM Kommunikationsdaten Verdichtiger in den Bereichen Terrorismus,
organisierte Kriminalitit und zur Gewihrleistung der nationalen Sicherheit.”
PRISM ist auf die globale Kommunikation ausgelegt und betrifft primir Daten
von nicht-amerikanischen Telekommunikationsteilnehmern.”

Aufgrund der méglichen auBenpolitischen Relevanz sind die Kontaktaufnahme
zu auslindischen Nachrichtendiensten und auslindischen Stellen und mégliche
Datentibermittlungen an diese eine Bundesangelegenheit. Informationen, die
aus dem Ausland tibermittelt werden, erreichen den Berliner Verfassungsschutz
ausschlieBlich durch die Ubermittlung der zustindigen Bundesbehorden (z.B.
Bundesamt fiir Verfassungsschutz). Diese enthalten keine Angaben iiber die Art
und Weise der Kenntniserlangung, sodass auch eine Bezugnahme auf PRISM
als mogliche Ursprungsquelle nicht erfolgt. Eine selbstindige Ubermittlung
von Informationen durch den Berliner Verfassungsschutz an auslandische Nach-
richtendienste findet nach dessen Angaben nicht statt.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit kon-
trolliert die Bundesbehdrden, die mit nachrichtendienstlichen Befugnissen aus-
gestattet sind.** Allerdings hat er bekannt gegeben, dass das Bundesministerium
des Innern seine Fragen zur Einbeziehung deutscher Behérden in PRISM und
zu dem britischen Geheimdienstprojekt ,, TEMPORA® sowie der Nutzung des
Spahanalysewerkzeuges ,,XKeyscore* mit dem unzutreffenden Verweis auf die
Zustindigkeit der vierkopfigen G10-Kommission des Deutschen Bundestages
nicht beantwortet hat.” Die Kontrolle der Nachrichtendienste muss dringend
intensiviert werden. Der Austausch von Erkenntnissen zwischen den Nach-
richtendiensten darf nicht dazu fithren, dass der verfassungsrechtliche Schutz
der eigenen Bevolkerung unterlaufen wird und die Biirgerinnen und Biir-
ger schutzlos den Geheimdiensten anderer Linder ausgeliefert sind. Eine freie
Kommunikation ist so nicht mehr gewihrleistet, das Internet wird zu einer
weltweiten Uberwachungsplattform.

92 Rechtsgrundlage ist Section 702 Foreign Intelligence Surveillance Act (FISA).
93 Siehe Einleitung und 2.2

94 § 24 Abs. 1 BDSG

95 Pressemitteilung des BfDI vom 11. Juli 2013
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat
Verbesserungen bei der Kontrolle der Nachrichtendienste gefordert.” Vélker-
rechtliche Abkommen diirfen nur abgeschlossen werden, wenn ein umfassender
Schutz der Privatsphire, der informationellen Selbstbestimmung, des Fernmel-
degeheimnisses und des Grundrechts auf Vertraulichkeit und Integritit infor-
mationstechnischer Systeme garantiert werden. Zu priifen ist auch der Aufbau
alternativer, moglichst dezentral gehaltener Netzstrukturen.

Mit grenzenloser Uberwachung im Geheimen wird lediglich die Illusion einer
absoluten Sicherheit gewahrt, wahrend real die Freiheitsrechte sabotiert
werden. Neben einer besseren Kontrolle der Nachrichtendienste missen
internationale Regelungen zur Begrenzung staatlicher Datensammelwut
und Spionage geschaffen werden.

3.4 Sieben Jahre Warten — und kein Ende in Sicht

Seit 2003 beobachteten Vertrauensleute des Verfassungsschutzes und des Bun-
desamts fiir Verfassungsschutz die ,,Initiative fiir ein Berliner Sozialforum®
(BSF). Ein an diesem Forum teilnehmender Sozialwissenschaftler beantragte
2006 beim Verfassungsschutz Auskunft tiber die zu seiner Person gespeicherten
Informationen. Die Behorde teilte dem Sozialwissenschaftler nur mit, dass zu
seiner Person im Rahmen der Beobachtung linksextremistischer Bestrebun-
gen Informationen in Unterlagen und der amtsinternen Datei gespeichert seien.
Einsicht in die Unterlagen kénne ithm ,,aus Griinden des Schutzes der Arbeits-
weise, Nachrichtenzuginge und schutzwiirdigen Interessen Dritter” nicht
erteilt werden. Darauthin erhob der Betroffene Klage, um weitergehende Aus-
kiinfte und Akteneinsicht zu erhalten. Im Berufungsverfahren wies das Ober-
verwaltungsgericht (OVG) Berlin-Brandenburg 2011 die Klage ab. MaBgebend
hierflir waren prozessuale Griinde, die das Gericht zuungunsten des Betrof-

96 EntschlieBung vom 5. September 2013: Keine umfassende und anlasslose Uberwachung
durch Nachrichtendienste! Zeit flir Konsequenzen, Dokumentenband 2013, S. 18 sieche auch
den Bericht des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit an
den Deutschen Bundestag zu Abhoraktivititen US-amerikanischer Nachrichtendienste in
Deutschland vom 15. November 2013, BT-Drs. 18/59
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3.5 Ubersichtsaufnahmen bei Versammlungen

fenen berticksichtigte. Der Betroffene hatte nimlich versiumt, einen Antrag
auf Einleitung eines sog. In-camera-Verfahrens zu stellen.” In einem solchen
Verfahren priift das OVG nach Vorlage der Akten, ob die geltend gemachten
Geheimhaltungsgriinde tatsichlich vorliegen. Das Bundesverwaltungsgericht
hob diese Entscheidung auf und verwies die Klage an das OVG zuriick.” Es
bestehe keine Obliegenheit des Betroffenen, ein solches In-camera-Verfahren
zu beantragen. Nun muss das OVG erneut entscheiden, ob der Verfassungs-
schutz dem Betroffenen Auskunft und Akteneinsicht gewihren muss.”

Es ist zu hoffen, das Uber den 2006 beim Verfassungsschutz gestellten
Antrag auf Akteneinsicht und Auskunft bald abschlieBend inhaltlich ent-
schieden wird.

3.5 Ubersichtsaufnahmen bei Versammlungen

Das Verwaltungsgericht Berlin hat 2010 festgestellt, dass die Beobachtung
einer Versammlung durch die Polizei mittels einer Kamera und die Uber-
tragung der Bilder in die Einsatzleitstelle ohne Einwilligung der an der
Versammlung Teilnehmenden einen Eingrift in die Versammlungsfreiheit
und das Recht auf informationelle Selbstbestimmung darstellen.' Dafiir
bedarf es einer gesetzlichen Grundlage.'”

Damit bestitigte das Verwaltungsgericht unseren schon frither vertretenen
Standpunkt.'” Mit dem Gesetz tiber Aufnahmen und Aufzeichnungen von
Bild und Ton bei Versammlungen unter freiem Himmel und Aufziigen hat
das Abgeordnetenhaus nun eine Rechtsgrundlage dafiir geschaffen.'” In der
Anho6rung im Ausschuss fiir Inneres, Sicherheit und Ordnung haben wir dar-

97  §99 Abs. 2VwGO

98  Entscheidung vom 30. Oktober 2013 — BVerwG 6 C 22.12
99  §§ 31 und 32 Gesetz iiber den Verfassungsschutz in Berlin
100 Entscheidung vom 5. Juli 2010 —VG 1 K 905.09

101 §§12a,19a

102 JB 2009, 3.5

103 GVBI, S. 103
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Kapitel 3  Inneres und Sport

auf hingewiesen, dass die Anwendung der Vorschriften tiberpriifbar sein muss.'™

Um die notwendige Transparenz herzustellen, sollte kein heimlicher Wechsel
zwischen den Ermichtigungsgrundlagen moglich sein. Deshalb sollten unter-
schiedliche Techniken (Kamerasysteme) eingesetzt werden, die entweder die
nicht gespeicherten Ubersichtsaufnahmen oder speicherbare Aufnahmen von
Einzelpersonen machen. Letztere sind nur zulissig bei solchen Personen, bei
denen tatsichliche Anhaltspunkte dafiir bestehen, dass sie die 6ftentliche Sicher-
heit oder Ordnung erheblich gefihrden.

Grundrechtseingriffe sind nur aufgrund gesetzlicher Regelungen zulassig;
die Kontrolle ihrer RechtmaBigkeit muss technisch-organisatorisch unter-
stUtzt werden.

3.6 Meldedatenabgleich beim Zensus

Beim Mikrozensus 2011 stellte sich heraus, dass in Berlin etwa 180.000
Menschen weniger leben als im Melderegister gespeichert sind. Der Bezirk
Charlottenburg-Wilmersdorf war davon am stirksten betroffen. Die Ein-
wohnerdaten sind fiir Behérdenentscheidungen (z.B. die Zuschneidung von
Wahlkreisen oder Einschulungsbereichen) unerlisslich. Deshalb wollte sich
der Stadtrat die Grunddaten von 1.000 nach dem Zufallsprinzip ausgewihl-
ten Einwohnerinnen und Einwohnern des Bezirks vom Landesamt fiir Biir-
ger- und Ordnungsangelegenheiten (LABO) tibermitteln lassen. Diese soll-
ten dann von Bezirksamtsbediensteten besucht werden, um festzustellen, ob
sie noch unter der im Melderegister gespeicherten Adresse leben.

Die Meldebehorde darf einer anderen Behorde oder sonstigen 6ftentlichen
Stelle fiir eine Gruppenauskunft aus dem Melderegister bestimmte Daten von
namentlich nicht bezeichneten Einwohnern tibermitteln, soweit dies zur Erfiil-
lung von in ihrer Zustindigkeit oder in der Zustindigkeit des Empfingers lie-
genden Aufgaben erforderlich ist.'” Weder die Voraussetzung der Zustindigkeit

104 Sitzung vom 4. Mirz 2013, sieche Wortprotokoll 17/24
105 § 25 Abs. 1 MeldeG
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3.6 Meldedatenabgleich beim Zensus

noch die Erforderlichkeit ist erftillt. Es ist weder Aufgabe des LABO noch des
Bezirksamtes, statistische Erhebungen des Amts fiir Statistik Berlin-Branden-
burg zu iiberpriifen.

Auch ist im vorliegenden Fall die Datentibermittlung fiir den beabsichtig-
ten Zweck der Kontrolle des Zensus nicht erforderlich. Die geplante Stich-
probe und die Besuche bei den Biirgern sind keine mathematisch taugliche
Methode, um eine womdoglich nicht ordnungsgemifie Durchfihrung des Zen-
sus zu belegen. Um die Umgehung der Prinzipien Objektivitit, Neutralitit und
wissenschaftliche Unabhingigkeit nachzuweisen, ist diese willkiirlich geplante
Methode der stichprobenartigen Untersuchung ungeeignet.

Eine Uberpriifung der Meldeverhiltnisse von Amts wegen wire zwar grund-
sitzlich zulissig, wiirde aber konkrete Anhaltspunkte fiir die Unrichtigkeit oder
Unvollstindigkeit des Melderegisters hinsichtlich einzelner oder einer Vielzahl
namentlich bekannter Einwohnerinnen und Einwohner voraussetzen.'® Die
zufillige Auswahl von 1.000 im Bezirk wohnhaften Personen erfiillt diese Vor-
aussetzungen nicht.

Das Bundesverfassungsgericht hat in seinem Volkszihlungsurteil festgestellt, dass
eine Kombination der Volkszihlung fiir statistische Zwecke mit einem Melde-
registerabgleich wegen des Eingriffs in das Recht auf informationelle Selbst-

17 verfassungswidrig ist.'”™ Ein solcher Abgleich und erst recht

bestimmung
Besuche als Konsequenz eines unwillkommenen Zensusergebnisses und ohne
konkrete Anhaltspunkte fiir Verletzungen der Meldepflicht wiirden daher gegen

das Grundgesetz verstoBen.

Das Land Berlin hat mittlerweile Widerspruch gegen die Feststellung der Ein-
wohnerzahl durch das Statistische Bundesamt eingelegt.

Es ist nicht Aufgabe der Bezirksamter, die Validitat amtlicher statistischer
Erhebungen — noch dazu mit untauglichen Mitteln — zu Gberprufen.

106§ 3a Abs. 2 MeldeG
107 Art.2 Abs. 11.V.m.Art. 1 Abs. 1 GG
108 Entscheidung vom 15. Dezember 1983, siche BVerfGE 65, 1
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Kapitel 3  Inneres und Sport

3.7 ODIS

Das Verfahren ODIS ist ein Teilprojekt der Online-Datenbank des Standes-
amts I in Berlin. Dabei handelt es sich um ein bundesweit bereitgestelltes
und einsehbares Zentralverzeichnis aller Auslandspersonenstandsfille, auf das
alle Standesimter im Bundesgebiet zugreifen kénnen. Wir haben das Projekt
bis zur Produktivsetzung begleitet.

Ein Hinweis des Landesbeauftragten fiir Datenschutz Baden-Wiirttemberg ver-
anlasste uns nunmehr zu einer Kontrolle. Wihrend der Kontrollmanahme
wurden Abweichungen zu den uns vorliegenden Sicherheits- und Betriebs-
konzepten in zwei Punkten festgestellt.

Fiir die Auswertungsdateien wurden zu weitgehende Zugriffsrechte vergeben.
Administratoren in den dezentralen Standesimtern war es moglich, Einblick auf
Aktivititen auflerhalb ihres Zustindigkeitsbereichs zu erhalten.

Die technischen Vorgaben bei der Auswahl von Passwortern durch die Benut-
zer waren unzureichend, so dass unsichere Passworter gewihlt werden konn-
ten. Datenschutzkonforme Systeme tiberpriifen die regelgerechte Bildung von
Passwortern und weisen diese bei Abweichung ab. Die Mindestlinge sollte
dabei acht Zeichen, mindestens aber sechs betragen und aus einem alphanu-
merischen Zeichenmix mit mindestens einem Sonderzeichen gebildet werden.
Ein Wechsel ist zyklisch ca. alle 90 Tage vorzuschreiben, und die Wiederverwen-
dung eines bereits benutzten Passworts sollte erst nach mindestens flinf Wech-

seln wieder ermoglicht werden.'”

Die verfahrensverantwortliche Stelle im LABO nahm die Hinweise auf und hat
uns iiber die Behebung der festgestellten Mingel informiert.

Je starker Verzeichnisse — etwa im Bereich der Standesamter — bundesweit
zentralisiert werden, desto wichtiger wird die korrekte Vergabe von Zugriffs-
rechten und die Passwortsicherheit.

109 Ausfiithrliche Hinweise sind unserem Ratgeber Nr. 3 — Empfehlungen fiir die Vergabe von
Passwortern zu entnehmen, siche http://www.datenschutz-berlin.de/attachments/522/
Ratgeber_Nr3_2008.pdf?1222349975
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3.8 Auslindische Eltern fuBlballbegeisterter Kinder

3.8 Auslandische Eltern fuBBballbegeisterter Kinder

Der Berliner FuBiballverband (BFV) verlangt bei der Erstanmeldung oder
einem Vereinswechsel junger minderjihriger Spieler mit Migrationshin-
tergrund unter Berufung auf das Reglement des WeltfuBballverbandes
(FIFA) beziiglich Status und Transfer von Spielern von den Eltern die
Vorlage der Arbeitsvertrige, Arbeitserlaubnisse, Identitits- und Natio-
nalititsnachweise oder Meldebescheinigungen, um nachpriifen zu kén-
nen, ob sie sich nicht allein wegen einer Fuballkariere des Kindes in
Deutschland authalten.

Der BFV hat auf Missbrauchsfille in der Vergangenheit insbesondere bei inter-
kontinentalen Transfers von Spielern hingewiesen. Um Betrug, Geldwische
oder Menschenhandel vorzubeugen, habe die FIFA ein komplexes System ent-
wickelt, das derartige Fille ausschlieBen soll. Gerade im Bereich des Jugend-
fuBlballs wolle man bei Wechseln aus Stidamerika und Afrika Missbrauch und
Ausbeutung verhindern. So seien Jugendliche und ihre Eltern zum Teil mit
finanziellen Versprechungen nach Europa gelockt worden. Wenn sie die Erwar-
tungen an die sportlichen Leistungen nicht erfiillen kénnten, seien sie ohne
Unterstiitzung sich selbst tiberlassen worden.

Die FIFA-Regularien werden beim Wechsel oder Beitritt in einen Verein aus
dem Profibereich angewendet (obere vier Spielklassen). Die Vorlage der Doku-
mente dient dem Nachweis, dass nicht der finanzielle Unterhalt der Familie der
Beweggrund des Beitritts oder Wechsels ist.

Bei den FIFA-Vorschriften handelt es sich um Satzungsrecht, das gegentiber
gesetzlichen Regelungen nachrangig ist. Das BDSG erlaubt das Erheben, Spei-
chern, Verindern oder Ubermitteln personenbezogener Daten oder die Nut-
zung als Mittel fiir die Erfiillung eigener Geschiftszwecke, soweit es zur Wah-
rung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und
kein Grund zu der Annahme besteht, dass schutzwiirdige Interessen des Betrof-
fenen an dem Ausschluss der Verarbeitung oder Nutzung tiberwiegt.!” Der
Schutz Minderjihriger ist ein berechtigtes Interesse auch eines Sportverban-
des. Dieses rechtfertigt aber keine unbegrenzte und damit unverhiltnismaBige

110 § 28 Abs. 1 Satz 1 Nr. 2 BDSG
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Kapitel 3  Inneres und Sport

Datenerhebung und weitere -verarbeitung. Sie muss im Einzelfall erforderlich
sein. Gerade in Berlin mit zahlreichen Jugendlichen mit Migrationshintergrund
wirken die Vorlagepflichten befremdend. Es geht um Jugendliche, die tiberwie-
gend hier geboren sind und FuBball spielen wollen.

In der Auslinderbehorde werden wichtige, insbesondere den Aufenthaltsstatus
betreffende Fragen geklirt. Nicht hinreichend deutlich wird, warum ein Sport-
verband Kindern wegen ihrer Herkunft Hiirden beim Zugang zu den Vereinen
aufbaut, wenn die dafiir verantwortlichen staatlichen Stellen keine Einwinde
gegen einen Aufenthalt in Deutschland haben. Bei allem Verstindnis flir das
Ziel ,,Minderjihrigenschutz® geht dieses Verlangen zur Oftenbarung von Ein-
zelheiten aus dem Privatleben zu weit.

Nach einem Gesprich mitVertretern der FIFA und des DFB hilt die FIFA die
Vorlage der Dokumente durch die Eltern nicht mehr bei jedem Vereinsbei-
tritt eines Jugendlichen fiir erforderlich. Wir haben angeregt, die Intensitit der
Prifungen an das Missbrauchsrisiko anzupassen. AuBlerdem sollte grundsitz-
lich eine Versicherung der Eltern ausreichen, dass ein Vereins- oder Wohnort-
wechsel nicht vor dem Hintergrund einer FuBSballkariere erfolgt. Bei konkreten
Anhaltspunkten fiir einen Missbrauch kann dann abgestuft ein Uberpriifungs-
verfahren eingeleitet werden.

Die Zulassigkeit und der Umfang der Datenerhebung und -speicherung
beim FuBballverein oder dem Verband sind am BDSG zu messen. Die FIFA-
Vorschriften sind als Satzungsrecht nachrangig.

3.9 Zoff bei ,Union” — Anteilseigner im Handelsregister

Die ,,An der Alten Forsterei Stadionbetriebs AG hat bei einer Kapitaler-
héhung mit Zeichnungsscheinen gearbeitet, die personenbezogene Daten
wie z.B. E-Mail-Adressen, Geburtsdaten, Anschriften, Personalausweis- und
Telefonnummern, aber auch Bankkontodaten der Zeichner enthielten. Die
Scheine wurden als Zweitschriften beim Registergericht eingereicht und
dadurch tber das elektronische Handelsregister 6ffentlich zuginglich.
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3.9 Zoft bei ,,Union — Anteilseigner im Handelsregister

Die Stadionbetriebs AG berief sich zunichst darauf, dass der Zeichnungsschein
zugleich eine Einwilligungserklirung in die Datenverarbeitung enthalten habe.
Diese war aber nicht hinreichend bestimmt und informierte nur unzureichend.
Die Zeichnenden konnten aus ihr nicht schlieBen, dass die zum Teil sensitiven
personenbezogenen Daten im Handelsregister verdftentlicht werden.

Die Ubermittlung der Uberschussdaten an das Registergericht kann auch nicht
auf eine Rechtsvorschrift gestiitzt werden. Das Aktiengesetz legt lediglich fest,
dass formale Vorgaben zur Aktie und die Kapitalgesellschaft auf dem Zeich-
nungsschein erfasst werden.Von weitrei